SMLOUVA O ZPRACOVANI OSOBNICH UDAJU

Smluvni strany:

Technologie hlavniho mésta Prahy, a.s.
se sidlem: Délnicka 213/12, 170 00 Praha 7
ICO: 256 72 541
DIC: CZ25672541

spole¢nost zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, pod sp. zn.
B 5402

bankovni spojeni: Komer¢ni banka, a.s., ¢islo G¢tu: 115-5836140217/0100
zastoupené: Tomasem Jilkem, pfedsedou piedstavenstva spolecnosti
Ing. Liborem Fialou, ¢lenem ptedstavenstva spolecnosti
(dale jen ,,Zpracovatel*)

¢islo smlouvy Zpracovatele:

KH servis a.s.
se sidlem: Praha 10, Prazska 810/16, PSC 10221
ICO: 45279 748
DIC: CZ45279748

spole¢nost zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, pod sp. zn.
B 14892

bankovni spojeni: CSOB a.s., &..: 117502303/0300
zastoupena: Ing. Jifim Kolafem, pfedsedou predstavenstva spolecnosti
(dale jen ,,Podzpracovatel*)

c¢islo smlouvy Podzpracovatele:GDPR 1/2022



Tato Smlouva o zpracovani osobnich udaji (dale jen ,,Smlouva”) byla uzaviena podle ¢l. 28 odst. 4 Natizeni

Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti

se zpracovanim osobnich udajti a o volném pohybu téchto udaji a 0 zruseni smernice 95/46/ES (obecné natizeni

o0 ochrané osobnich udaji; dale jen ,,GDPR*), mezi uvedenymi smluvnimi stranami:

Preambule

Vzhledem k tomu, ze:

(A)

(B)

©)

(D)

(E)

(F)

Zpracovatel a Hlavni mésto Praha, ICO: 000 64 581, se sidlem Marianské namésti 2/2, Staré Mésto, 110
00 Praha (dale jen ,,Spravce®), spolu dne 30.12.2020 uzavieli Smlouvu o zaji§téni provozuschopnosti
Méstského kamerového systému hlavniho mésta Prahy ¢. INO/32/04/000189/2020;

Zpracovatel a Spravce uzavieli v navaznosti na bod (A) dne 20.10.2021 Smlouvu o zpracovani osobnich
udaju ¢. INO/32/04/000235/2021, podle které Zpracovatel zpracovava osobni udaje za uc¢elem plnéni vyse
uvedené smlouvy, a to K acelim a prosttedky stanovenymi Hlavnim méstem Prahou jako Spravcem,
pfi¢emz je opravnén pro nékteré ¢innosti zapojit Podzpracovatele;

Zpracovatel a Podzpracovatel uzavieli dne 16.12.2020 smlouvu Rdmcovou smlouvu na poskytovani
sluzeb na technické poradenstvi, poskytovani Hotline, specializovanych servisnich zdsahii, provozu a
dopliiovani dat do systému Altus o provedené zmény a ddle na zajisténi ad hoc ndhradnich dilii pro
komunikacni infrastrukturu siti MKS a TSK (dale jen ,,Hlavni smlouva®);

Podzpracovatel pti ¢innosti pro Zpracovatele podle Hlavni smlouvy bude zpracovavat informace tykajici
se identifikovanych nebo identifikovatelnych fyzickych osob (déle jen ,,Subjekt udaju‘“). Takové
informace, které jsou ziskany vyhradné pfti ¢innostech vykonavanych dle Hlavni smlouvy, pfedstavuji
tzv. osobni udaje ve smyslu GDPR(d4le jen ,,Osobni udaje*).

Podzpracovatel bude zpracovavat Osobni udaje za G¢elem plnéni Hlavni smlouvy, a to k uéelim

a prostfedky stanovenymi Spravcem, Coz zejména, nikoli vSak vyluéné€, znamen4, Ze pti plnéni Hlavni
smlouvy bude Podzpracovatel zpracovavat Osobni tidaje k Gi¢elim a prostfedky stanovenymi Spravcem
v ramci pfedmétu plnéni Hlavni smlouvy. Bliz§i specifikace ¢innosti kategorii zpracovani osobnich
udaju a ucelll zpracovani pro jednotlivé kategorie Osobnich tdaji je obsazena v Ptiloze €. 1 této
Smlouvy.

Cl. 28 odst. 4 GDPR vyzaduje, aby spolu Smluvni strany uzaviely pisemnou smlouvu o zpracovani
osobnich udaji;

dohodly se Smluvni strany na nasledujicim:

1.1

1.2.

Prohlaseni Smluvnich stran

Podzpracovatel prohlasuje, Ze je opravnén uzaviit tuto Smlouvu a plnit povinnosti Podzpracovatele v ni
uvedené.

Zpracovatel prohlasuje, Ze je opravnén uzaviit a plnit tuto Smlouvu a povéfit Podzpracovatele
zpracovanim Osobnich udajli za podminek sjednanych v této Smlouve.
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2.2.

2.3.

3.2.

4.2.

4.3.

Piedmét a ticel Smlouvy

Utelem této Smlouvy je vymezeni prav a povinnosti Smluvnich stran v souvislosti se zpracovanim
Osobnich udaja tak, aby (a) zpracovani Osobnich udaji probihalo v souladu s GDPR a souvisejicimi
pravnimi piedpisy; a zaroven (b) byla zaji§téna dostate¢na a G¢inna ochrana zpracovavanych Osobnich
udaju.

Zpracovatel poveéfuje Podzpracovatele zpracovanim Osobnich wdaji pro Spravce za podminek
sjednanych v této Smlouvé¢. Podzpracovatel povéteni Zpracovatel piijima.

Podzpracovatel nema narok na zvlastni odménu za plnéni jeho povinnosti podle této Smlouvy. Takova
odména je zahrnuta v odméné Podzpracovatele podle Hlavni smlouvy (pokud byla sjednana).

Doba trvani zpracovani

Obecné plati, Ze Podzpracovatel bude Osobni tdaje zpracovavat po dobu trvani Hlavni smlouvy. Tim
nejsou dotleny pripadné kratsi lhiity pro ulozeni, zpracovani, resp. vymaz Osobnich udajii sjednané
v Hlavni smlouvé a/nebo stanovené v Priloze ¢. 1 této Smlouvy.

Podzpracovatel po ukonéeni zpracovani Osobnich daji dle této Smlouvy v souladu s rozhodnutim
Zpracovatel vSechny zpracovavané Osobni udaje vymaze, nebo je vrati Zpracovateli a vymaze existujici
kopie, pokud pravo Evropské Unie nebo Ceské republiky nepozaduje ulozeni Osobnich udaj.
Zpracovatel vrati Zpracovateli veskeré Osobni udaje spoleéné se vSemi Zpracovatelem poskytnutymi
nosi¢i Osobnich tdaja ve 1hiité€ nejpozdéji 10 dnl po uplynuti doby zpracovani podle jednotlivych pokyni
Zpracovatel dle ¢l. 4.2. této Smlouvy.

Povaha, el a zakonnost zpracovani

Ke zpracovani Osobnich udaju ze strany Podzpracovatele bude dochazet vyluéné v souvislosti s plnénim
Hlavni smlouvy. Bez pifedchozi zmény této Smlouvy neni Podzpracovatel opravnén zpracovavat Osobni
tidaje pro zadné dalii ugely. Uéel zpracovani Osobnich tdajii je blize specifikovan pro kazdou z kategorii
Osobnich udaja v Priloze €. 1 této Smlouvy zvlast.

Podzpracovatel se zavazuje provadét zpracovani Osobnich 0daji pouze na zdkladé vzajemné
odsouhlasenych pisemnych pokynti Zpracovatele, v rozsahu, za ucelem, po dobu a pii dodrzeni zaruk
stanovenych touto Smlouvou (dale jen ,,pokyny Zpracovatele®), jehoz vzor je uveden v Priloze ¢. 4 této
Smlouvy. Zpracovatel odpovida za pisemné pokyny udélené Podzpracovateli ve vztahu ke zpracovani
Osobnich udajt; to nezbavuje Podzpracovatele povinnosti informovat neprodlené Zpracovatel v ptipadé,
ze podle jeho nazoru konkrétni pokyn porusuje obecné zédvazné pravni predpisy tykajici se ochrany
osobnich tudaja. Podzpracovatel je opravnén pokyn Zpracovatele odmitnout, bude-li v rozporu
s platnymi pravnimi piedpisy nebo z divodu jeho neproveditelnosti s ohledem na technicky stav
systému. Osobou odpovédnou za Zpracovatele k ud&lovani pisemnych pokynii Podzpracovateli je: || i

Zpracovani Osobnich udaji podle této Smlouvy mtize probihat jen v zemich Evropské unie nebo
Evropského hospodaiského prostoru, Svycarska, Velké Britanie ¢ zemé ujednani Privacy Shield.
Jakékoliv ptedani Osobnich udaji do tieti zemé (tj. mimo EU nebo EHP, Svycarska, Velké Britanie ¢i
zemé ujednani Privacy Shield) vyZzaduje pfedchozi pisemny souhlas Zpracovatele.
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5.1.

5.2.

5.3.

6.2.

6.3.

6.4.

6.5.

Osobni udaje

Podzpracovatel bude zpracovavat Osobni udaje (a) poskytnuté Podzpracovateli Zpracovatelem
v souvislosti s Hlavni smlouvou a za t¢elem jejiho plnéni; (b) ziskané Podzpracovatelem pii plnéni
Hlavni smlouvy z jiného zdroje, véetné Osobnich tdaji poskytnutych Podzpracovateli ptimo ¢i neptimo
ze strany Subjektu tdaji.

Podzpracovatel bude zpracovavat Osobni Gidaje vyhradné v rozsahu nezbytném pro naplnéni Gcelu
zpracovani podle ust. 4.1 této Smlouvy.

Kategorie Subjektu tidajti a typ zpracovavanych Osobnich tdaji jsou uvedeny v Priloze 1 této Smlouvy.
V Priloze 1 této Smlouvy je dale uveden pichled operaci provadénych Podzpracovatelem s Osobnimi
udaji.

Zabezpeceni Osobnich udaju

Podzpracovatel prohlasuje a zavazuje se, Ze jim piijata opatfeni k zabezpedeni Osobnich udaji budou
spliiovat pozadavky GDPR na zabezpeéeni Osobnich udaji a Ze bude zpracovavat Osobni udaje v souladu
S GDPR, jakoz i souvisejicimi pravnimi pfedpisy na ochranu osobnich udaji.

Podzpracovatel pfijme a bude dodrzovat takova technicka a organizaéni opatieni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k Osobnim udajiim, jejich neopravnéné zméné, zniGeni,
ztraté, zpracovani ¢i zneuZiti. Podzpracovatel provede, a po dobu téinnosti této Smlouvy bude dodrZzovat,
minimalné technickd a organizaéni opatieni k zabezpeceni Osobnich idaji uvedena v Priloze 2 této
Smlouvy a ptipadné dale/ blize specifikovana v pokynu vydaném dle vzoru obsazeného v Pfiloze ¢. 4 této
Smlouvy. Podzpracovatel v piipadé potfeby provede dalsi vhodna technicka a organizaéni opatieni, aby
zajistil odpovidajici a vhodnou troven zabezpeéeni Osobnich udaji (s ohledem na technicky stav
systému, vlastnické poméry, nutné nédklady provedeni, povahu, rozsah, kontext, UcCely a rizika
provadéného zpracovani a rizikim pro prava a svobody fyzickych osob).

Podzpracovatel bude zpracovavat Osobni udaje manualné v listinné podobé a/nebo v elektronické podobé

pomoci prostiedki informacénich technologii.

Pii manudlnim zpracovani Osobnich tdaju Podzpracovatel piijme a bude dodrzovat zejména nize
uvedené zasady zabezpeéeni Osobnich udaji:

(a)  Osobni udaje musi byt ulozeny a zpracovavany vV uzamcenych prostorach. Klice od uzamcenych
prostor maji pouze Podzpracovatelem uréené osoby opravnéné zpracovavat Osobni tudaje
(povéieni zaméstnanci a pracovnici Podzpracovatele, dale jen ,,Opravnéné osoby*), které v ramci
smluvniho vztahu uzaviené¢ho se Podzpracovatelem odpovidaji za to, Ze se s Osobnimi daji
neseznami neopravnéna osoba;

(b) o ptedani Osobnich idajii musi byt u€inén zadznam, ktery umozni urcit, kdy, komu a za jakym
ucelem byly Osobni udaje predany;

(¢)  Osobni udaje nelze posilat faxem;

(dy  pokud je k vykonu ¢innosti podle Hlavni smlouvy potiebné vytvofit kopii Osobnich daji, bude
s takovou kopii nakladano jako s origindlem a aplikuji se na ni ustanoveni této Smlouvy.

Pii zpracovani Osobnich udaji v elektronické podobé Podzpracovatel ptijme a bude dodrZovat zejména
nize uvedené zasady zabezpeceni Osobnich udaja:

4118



6.6.

6.7.

6.8.

6.9.

(a)  elektronickd data obsahujici Osobni tdaje budou ukldddna a dale zpracovdvana vyhradné
na nosic¢ich (napf. pfenosnych ¢i nepfenosnych datovych nosicich, sitovych datovych ulozistich),
které jsou v majetku ¢i v opravnéném uzivani Zpracovatele nebo Podzpracovatele;

(by  pristup k Osobnim udajim maji pouze pfislusné Opravnéné osoby s vyuzitim individualnich
ptistupovych tdaji, a to v rozsahu odpovidajicim opravnéni pfislusné Opravnéné osoby;

(¢) o zpracovani Osobnich udaji budou pofizovany elektronické zaznamy, které umozni urcit, kdy,
kym a z jakého diivodu byly Osobni tidaje zpracovany;

(d) nosic¢e Osobnich udaji budou zabezpeceny a chranény pied neopravnénym pristupem.

Podzpracovatel je povinen vést seznam Opravnénych osob. Podzpracovatel je povinen dokumentovat
technicka a organizacni opatfeni pfijatda k ochrané¢ Osobnich wdajl, pravidelné tuto dokumentaci
aktualizovat a na vyzadani ji ptedlozit Zpracovateli ke kontrole. Podzpracovatel je Zpracovateli
napomocen pii zajiStovani souladu s povinnostmi podle ¢lank 32 az 36 GDPR, a to pfi zohlednéni
povahy zpracovani a informaci, které ma Podzpracovatel k dispozici. Podzpracovatel predlozi
Zpracovateli veskeré zpravy dokumentujici bezpe¢nostni audity provedené Podzpracovatelem nebo
Podzpracovatelem uréenym auditorem. Podzpracovatel umozni bezpecnostni audity a inspekce
provadéné Zpracovatelem nebo jinym auditorem, kterého povétil Zpracovatel k provéteni zabezpeceni
Osobnich udajt, a to po predchozim pisemném oznameni nejméné 8 pracovnich dni pted jejim zahajenim
ze strany Zpracovatele a soucasné k témto auditim pfispé&je.

Podzpracovatel ma povinnost ptredchazet poruseni zabezpeGeni Osobnich tdaji. Pokud na strané
Podzpracovatele ptesto dojde k prokazatelnému poruseni zabezpe¢eni Osobnich udaju, je Podzpracovatel
povinen:

(a)  okamzité prijmout veskerd vhodné napravnd opatieni s cilem odstranit pti¢iny takového porusent;

(b) 0 poruseni zabezpeceni Osobnich udaji neprodlené, v kazdém ptipadé nejpozdéji do 24 hodin od
okamziku, kdy se o ném dozvédél, informovat Zpracovatele spolu suvedenim podrobnosti
(zejména odhadovany pocet a kategorie dotcenych subjekti udaji, rozsah a kategorie dotéenych
Osobnich 1daji, dopady naruSeni zabezpefeni Osobnich udaji a popis opatfeni piijatych
Podzpracovatelem). Oznameni je Podzpracovatel povinen ucinit téZ telefonicky a emailem na
kontaktni tidaje Zpracovatel uvedené v ust. 11 této Smlouvy;

(¢)  bezodkladné piijmout takova opatfeni, aby se naruSeni bezpecnosti Osobnich udaji nemohlo
v budoucnu opakovat, véetné opatieni pozadovanych Zpracovatelem;

(dy  na zadost Zpracovatel poskytnout Zpracovateli sou¢innost pti oznamovani poruSeni zabezpeceni
Osobnich tdaji dozorovému utadu a/nebo Subjektim tdaja.

SpInénim povinnosti Podzpracovatele podle ust. 6.7 této Smlouvy neni dotéena jeho povinnost nahradit
V plném rozsahu pfipadnou Ujmu vzniklou v souvislosti s naruSenim zabezpefeni Osobnich udaji
zpracovavanych Podzpracovatelem pro Zpracovatele.

Podzpracovatel bude neprodlené, nejpozdéji vsak do 12 hodin od okamziku, kdy se dozvédél, Ze na strané
Podzpracovatele hrozi ¢i dojde k poruseni této Smlouvy informovat Zpracovatel.

Odpovédnost Zpracovatele a Podzpracovatele

Ugely a prostiedky zpracovani Osobnich udaji v Piiloze ¢. 1 této Smlouvy uréuje Spravce. Spravce
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7.2.

7.3.

7.4.

8.1.
8.2.

8.3.

8.4.

odpovida za dodrzeni ¢l. 5 odst. 1 GDPR a musi byt schopen toto dodrZeni souladu dolozit, pokud si
vyZzada soucinnost Zpracovatele, zavazuje se Podzpracovatel poskytnout plnou sou¢innost Zpracovateli.

Podzpracovatel nese plnou odpovédnost za ujmu vzniklou Zpracovateli, Spravci a/nebo Subjektu tdaji
Vv ptipadé, Ze (a) nesplni povinnosti stanovené mu touto Smlouvou; (b) nesplni povinnosti stanovené
konkrétné pro Zpracovatele GDPR nebo jinym obecné zavaznym pravnim predpisem; a/nebo (c) jedna
nad ramec ¢i v rozporu s pokyny Zpracovatele podle této Smlouvy.

V piipadé¢ vzniku ujmy podle pifedchoziho ust. 7.1 této Smlouvy se Podzpracovatel zavazuje (a) nahradit
Zpracovateli veskerou vzniklou Gjmu (zahrnujici téz skuteénou Skodu a usly zisk) a veSkeré naklady
vynalozené Zpracovatelem v pti¢inné souvislosti s porusenim této Smlouvy ze strany Podzpracovatele; a
(b) nahradit Subjektu 1daji vzniklou Skodu a/nebo od¢init nemajetkovou Ujmu pfiméfenym
zadostiu¢inénim v penézich, a to bez zbyte¢ného odkladu poté, co jej k tomu Zpracovatel vyzve,
nejpozdéji viak do 20 pracovnich dnt od vyzvy Zpracovatel. Podzpracovatel je opravnén po Zpracovateli
pozadovat predlozeni podrobného vy¢isleni tjmy ve smyslu ust. 7.2 této Smlouvy.

V piipadé, ze Podzpracovatel porusi nékterou z nize uvedenych povinnosti podle této Smlouvy, zavazuje
se zaplatit Zpracovateli smluvni pokuty ve sjednané vysi, a to za kazdé jednotlivé poruSeni takové
povinnosti. Podzpracovatel zaplati Zpracovateli smluvni pokutu do 10 pracovnich dnd poté, co jej
Zpracovatel k jejimu zaplaceni pisemné vyzve s prokazatelnym odtvodnénim. Sjednanim a zaplacenim
smluvni pokuty neni dotéen narok Zpracovatel na nahradu Skody vzniklé z poruseni povinnosti, ke
kterému se smluvni pokuta vztahuje. Smluvni strany sjednavaji nasledujici smluvni pokuty:

(a)  smluvni pokutu ve vysi 50.000 K¢ za kazdy jednotlivy pfipad poruseni povinnosti Podzpracovatele
podle ust. 3.1, 3.2, 4.1 nebo 4.3 této Smlouvy a dale ve vysi 2.500 K¢ za kazdy den trvani takového
poruseni az do jeho odstranéni Podzpracovatelem; a

(b  smluvni pokutu ve vysi 50.000 K¢ pro piipad poruseni povinnosti Podzpracovatele podle ust. 6.1,
6.2,6.4,6.5,6.7, 6.9 nebo 9.2 této Smlouvy.

Diivérnost
Zpracovani Osobnich udajii podle této Smlouvy ma davérnou povahu.

Kazda Smluvni strana je povinna (2) nakladat s veSkerymi informacemi, které jsou obsahem této Smlouvy
nebo které ziskala v souvislosti sjednanim o této Smlouvé, jejim uzavienim nebo plnénim, jako
s informacemi piisné davémymi; (b) bez pfedchoziho pisemného souhlasu druhé Smluvni strany tyto
divérné informace nezvefejnit ani jinak nezptistupnit zadné tfeti osobé (to neplati pro pfipad, vztahuje-li
se na tuto Smlouvu povinnost Smluvni strany uvefejnit ji v zakonem stanoveném registru smluv); a (C)
nepouzit tyto diivérné informace k jinému tcelu, nez je jednani o této Smlouvé a jeji plnéni.

Podzpracovatel neni bez ptedchoziho pisemného souhlasu Zpracovatel opravnén zpiistupniovat ¢i
predavat Osobni udaje tfetim osobam. Zpracovatel vyslovné souhlasi s tim, aby Podzpracovatelem
zpracovavané Osobni tdaje byly vrozsahu nezbytném pro plnéni Hlavni smlouvy zpfistupnény
Opravnénym osobam a dalsim podzpracovatelim v souladu s ust. 9.5 této Smlouvy. Podzpracovatel
odpovida za to, aby se Opravnéné osoby Podzpracovatele zavazaly k mi¢enlivosti; to neplati, pokud se
na ptislusné Opravnéné osoby vztahuje povinnost mlcenlivosti podle obecné zavaznych pravnich
predpist.

Podzpracovatel bere na védomi, Ze jej Zpracovatel za G¢elem splnéni svych povinnosti podle GDPR bude
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9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

10.
10.1.

uvadét jako svého Podzpracovatele a piijemce Osobnich udaja.

Prava a povinnosti Smluvnich stran

Smluvni strany jsou pfi zpracovani Osobnich udaji podle této Smlouvy povinny postupovat tak, aby
neporusily zadnou povinnost ulozenou jim GDPR ¢i jinym obecné zdvaznym pravnim piedpisem.

Podzpracovatel nesmi sdruzovat Osobni udaje zpracovavané podle této Smlouvy s osobnimi udaji, které
zpracovava pro jiné Zpracovatel a/nebo k rozdilnym uéelim.

Smluvni strany jsou vzajemné povinny piedem a v dostate¢ném ptedstihu oznamit druhé Smluvni strané
zahajeni kontroly & Setfeni ze strany Utadu pro ochranu osobnich udaji nebo jiného dozorového orgénu
a poskytovat druhé Smluvni strané podrobné informace o prubéhu takové kontroly, jakoz i o pfipadnych
navazujicich spravnich & soudnich fizenich. V piipadé, ze Ufad pro ochranu osobnich tidajii nebo jiny
dozorovy orgéan zah4ji kontrolu ¢i Setfeni Smluvni strany, je druha Smluvni strana povinna poskytovat
Smluvni strané, u niz zahajil kontrolu & Setfeni Ufad pro ochranu osobnich udaji nebo jiny dozorovy
organ pii této kontrole ¢i Setfeni veSkerou potiebnou soucinnost.

Podzpracovatel zohlediiuje povahu zpracovani Osobnich dajli a poskytne Zpracovateli sou¢innost
prostiednictvim vhodnych technickych a organizacnich opatfeni, pokud je to mozné, pro splnéni
povinnosti Zpracovatel reagovat na zadosti o vykon prav Subjekti udajii stanovené v kapitole 111 GDPR,
zejm. prava naptistup k Osobnim tudajim, na opravu, na vymaz, na omezeni zpracovani
a na prenositelnost Osobnich udaji. Podzpracovatel poskytne pozadovanou sou¢innost nejpozdéji do 10
pracovnich dni od doru¢eni pisemné Zadosti Zpracovatel o jeji poskytnuti.

Podzpracovatel je opravnén pouzit ke zpracovani Osobnich udaji podle této Smlouvy jako dal$iho
Podzpracovatele osoby uvedené v Piiloze €. 3 této Smlouvy. Jiné osoby je Podzpracovatel opravnén
pouzit jako dalsi Podzpracovatele pouze s pfedchozim pisemnym souhlasem Zpracovatel. Podzpracovatel
odpovida za to, ze

(a) Podzpracovatelim dle Prilohy €. 3 této Smlouvy a piipadnému dal§imu Podzpracovateli (dale
pro oboji téz ,,dalsi Podzpracovatelé) budou pii zpracovani Osobnich idajti ulozeny pisemnou
smlouvou alesponi stejné povinnosti na ochranu Osobnich udaji, jaké jsou uvedeny V této
Smlouvé, a to zejména povinnosti uvedené Vv ¢l. 6 této Smlouvy; (b) Ze se dalsi Podzpracovatel
pisemné zavaze k povinnosti mlCenlivosti, nebo Ze se na n¢j vztahuje zdkonna povinnost
mlcéenlivosti a ze (C) dal$i Podzpracovatel plni své povinnosti v oblasti ochrany osobnich udajt.

Podzpracovatel odpovida za zpracovani Osobnich udaji  Subjektd udaju ze strany dalsiho
Podzpracovatele tak, jako by takové zpracovani provadél sam.

Podzpracovatel je povinen vést zaznamy o Cinnostech zpracovani podle ¢l. 30 odst. 2 GDPR.
Podzpracovatel ptedlozi Zpracovateli na jeho zadost zdznamy o ¢innostech zpracovani, které jsou
provadény pro Zpracovatel.

Doba trvani Smlouvy

Tato Smlouva nabyva platnosti dnem pftipojeni platného uznavaného elektronického podpisu dle zakona
¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni pozdéjSich
predpist, do této Smlouvy a vSech jejich jednotlivych piiloh, nejsou-li soucasti jediného elektronického
dokumentu (tj. vSech samostatnych souborti tvoricich v souhrnu Smlouvu), obéma Smluvnimi stranami.
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10.2.

10.3.
10.4.

10.5.

10.6.

10.7.

Tato Smlouva nabyva G¢innosti uvefejnénim v registru smluv dle zakona ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvetejiiovani téchto smluv a o registru smluv (zékon o registru
smluv), ve znéni pozd¢jsich predpisti.

Tato Smlouva se uzavira na dobu trvani Hlavni smlouvy.
Odstoupeni od Smlouvy:

. Zpracovatel je opravnén odstoupit od této Smlouvy v piipadé, Ze Podzpracovatel porusi
podstatnym zpusobem tuto Smlouvu. Za podstatné poruseni této Smlouvy ve smyslu piedchozi
véty se povazuje zejména, nikoli vSak vylu¢né, nasledujici jednani Podzpracovatele:

(a) Podzpracovatel Osobni udaje zpracovava v rozporu s ust 4.1, 4.2 a/nebo 5.2 této Smlouvy;

(b) Podzpracovatel Osobni idaje pfeda mimo EU ¢ EHP, Svycarska, Velké Britanie &i zemé ujednani
Privacy Shield v rozporu s ust. 4.3 této Smlouvy;

(¢) Podzpracovatel v ptipadé poruSeni zabezpeCeni Osobnich dajii porusi nékterou z povinnosti
stanovenou v ¢l. 6.7 této Smlouvy;

(dy Podzpracovatel v rozporu s ust. 7.33 této Smlouvy nenahradi Zpracovateli a/nebo Subjektu Gjmu
vzniklou dle ¢l. 7.2 této Smlouvy, a¢ byl k tomu Podzpracovatel Zpracovatelm pisemné vyzvan;
¢i

(e) Podzpracovatel pfi zpracovani Osobnich udaji pouzije jiné osoby jako dal$i Podzpracovatele
Vv rozporu s ust. 9.5 této Smlouvy.

Il.  Podzpracovatel je opravnén odstoupit od této Smlouvy v piipadé, Ze Zpracovatel porusi
podstatnym zptisobem ¢i opakované (nejméné 3x) tuto Smlouvu.

Odstoupeni od této Smlouvy dle ust. 10.4 této Smlouvy je G¢inné okamzikem jeho doruceni druhé
Smluvni strané. Odstoupenim od této Smlouvy dle ust. 10.4 této Smlouvy se zrusi jak tato Smlouva, tak
i Hlavni smlouva, pfiCemz Smluvni strany sjednéavaji, Ze tato Smlouva a Hlavni smlouva se zrusuji k

okamziku ¢innosti odstoupeni.
Smluvni strany jsou opravnény vypovédét tuto Smlouvu, a to v nasledujicich piipadech:

(a) Zpracovatel je opravnén vypoveédét tuto Smlouvy Vv piipadé, ze Podzpracovatel porusi, resp.
nesplni nékterou ze svych povinnosti stanovenou v ust. 6.1, 6.2, 6.4, 6.5, 6.6, 8.2, 8.3, 9.1, 9.2,
9.3, 9.4 a/nebo 12.1 této Smlouvy;

(b) Podzpracovatel je opravnén vypovédét tuto Smlouvu V ptipad€, Ze Zpracovatel porusi resp.
nesplni nékterou ze svych povinnosti stanovenou v ust. 8.2, 9.1 a/nebo 12.1 této Smlouvy.

Smluvni strany sjednavaji, Ze podani vypovédi dle ust. 10.6 této Smlouvy musi pfedchazet pisemna vyzva
druhé Smluvni strané obsahujici upozornéni na to, Ze je dan néktery z vypovédnich divodua dle ust. 10.6
této Smlouvy, a rovnéz obsahujici vyzvu k pfijeti opatieni k napravé nastalé situace v pfiméfené lhuté,
ktera nebude kratsi nez 10 pracovnich dn; nedojde-li K piijeti opatfeni k napravé nastalé situace dle
predchozi véty, je prislusna Smluvni strana opravnéna k podani pisemné vypovédi této Smlouvy.

Vypovédni doba, ktera zacne béZet nasledujici den po doruceni vypovédi dle ust. 10.6 této Smlouvy druhé
Smluvni strang, ¢ini 3 mésice, pficemz Smluvni strany se timto zavazuji zah4jit neprodlené po doruceni
vypovédi druhé Smluvni strané spole¢na jednani k uzavieni nové smlouvy o zpracovani osobnich udaji,
ktera napravi nastalou situaci. Neuzaviou-li Smluvni strany novou smlouvu o zpracovani osobnich udaj
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10.8.

11.
11.1.

11.2.

11.3.

12.
12.1.
12.2.

12.3.

12.4.

12.5.

béhem vypovédni doby, dojde jejim uplynutim k ukonceni jak této Smlouvy, tak i Hlavni smlouvy.

Odstoupeni od této Smlouvy, jakoZz i vypoveéd’ této Smlouvy vyzaduji pisemnou formu.

Oznameni

Veskeré zadosti, oznameni, vyzvy nebo jind sdéleni podle této Smlouvy budou dorucovany na nize
uvedené kontaktni adresy Smluvnich stran:

(a)  Oznameni uréena Zpracovateli:
Adresa:  Praha 7, HoleSovice, Délnicka 213/12

E-mail:  gdpr-mks@thmp.cz

(b)y  Oznameni ur¢ena Podzpracovateli:
Adresa: Praha 10, Hostivar, Prazska 810/16

E-mail; servis@khservis.cz

Dosla ozndmeni budou povazovéna za fadné dorucend piislusné Smluvni strané nejpozdéji treti (3.)
pracovni den po jejich odeslani na shora uvedené kontaktni udaje. Co se tyce doru¢ovani prostiednictvim
datové schranky, plati obecna zakonem stanovena pravidla pro fikci doruceni.

Kazda Smluvni strana je opravnéna jednostranné zménit své kontaktni iidaje, a to pisemnym oznamenim
doruc¢enym druhé Smluvni strang, za pisemnou formu se pro tyto uCely povazuje téz vymena adresaty
potvrzenych e-mailovych zprav. Ozndmeni o zméné kontaktnich udajii nabyva ucinnosti desaty (10.)
pracovni den po jeho doruceni druhé Smluvni stran¢ nebo v pozdé€jsi den uvedeny v ozndmeni o zméné
kontaktnich udaja.

Zavéreéna ustanoveni
Smluvni strany se zavazuji poskytovat si vzajemné soucinnosti za ucelem plnéni této Smlouvy.

Vztahy touto Smlouvou vyslovné neupravené se fidi GDPR a dalS§imi obecné€ zavaznymi pravnimi
predpisy Ceské republiky v platném a i¢inném znéni.

Smluvni strany vylucuji pouziti ustanoveni § 557, § 558 odst. 2 véta druhd (obchodni zvyklosti nemaji
prednost pied dispozitivnimi ustanovenimi zakona), § 1740 odst. 3 véta prvni, § 1765, § 1766 a § 1798

zékona ¢. 89/2012 Sb., obCanského zakoniku, ve znéni pozdéjSich predpisl, na vztahy zalozené touto
Smlouvou.

Podzpracovatel neni opravnén postoupit jakékoli své pohledavky ztéto Smlouvy na tieti osobu.
Podzpracovatel neni opravnén zapocist jakékoli své pohledavky vici pohledavkam Zpracovatel z této
Smiouvy.

V pripadg, Ze kterékoliv ustanoveni této Smlouvy je nebo se stane ¢i bude shledano neplatnym, zdanlivym
nebo nevymahatelnym, neovlivni to (v maximalnim rozsahu povoleném pravnimi predpisy) platnost a
vymahatelnost zbyvajicich ustanoveni této Smlouvy. Smluvni strany se v takovém piipadé zavazuji
nahradit neplatné, zdanlivé ¢i nevymahatelné ustanoveni sjednanim ustanoveni platného a
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12.6.

12.7.

12.8.

12.9.

12.10.

12.11.

vymahatelného, které bude mit do nejvyss$i mozné miry stejny a pravnimi piedpisy piipustny vyznam a
ucinek, jako mélo ustanoveni, jez ma byt nahrazeno.

Tato Smlouva piedstavuje uplnou dohodu Smluvnich stran ve vztahu k pfedmétu této Smlouvy a rusi a
nahrazuje jakékoliv pfedchozi pisemné a tstni dohody a ujednani vzniklé v souvislosti s pfedmétem této
Smlouvy.

Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:

Priloha ¢. 1 Kategorie Subjekti udaju, typ zpracovavanych Osobnich idaji a operace
zpracovani

Priloha ¢. 2 Technicka a organizacni opatieni k zabezpeceni Osobnich udaji

Piiloha ¢&. 3 Vzor pokynu Zpracovatele

Tato Smlouva mize byt ménéna nebo dopliiovana bud’ formou pisemnych dodatkii podepsanych obéma
Smluvnimi stranami. Tato Smlouva miiZze byt zruSena pouze pisemnou formou. Zmeéna ¢i zruseni
Smlouvy jakoukoli jinou nez shora uvedenou formou se vylucuje.

Smluvni strany vyslovné souhlasi s tim, aby tato Smlouva byla uvedena v Centralni evidenci smluv (CES)
vedené Zpracovatelem. Tato evidence je vefejné pfistupna a obsahuje tidaje o smluvnich stranach, text
Smlouvy, ¢iselné oznaceni Smlouvy a datum jejiho podpisu.

Smluvni strany vyslovné sjednavaji, Ze uvetejnéni této Smlouvy v registru smluv dle zakona ¢. 340/2015
Sb., o zvlastnich podminkach t¢innosti nékterych smluv, uvetejiiovani téchto smluv a o registru smluv,
ve znéni pozdgjsich predpisi (zdkon o registru smluv), zajisti Zpracovatel. Smluvni strany berou na
védomi, Ze uverejnénim Smlouvy v registru smluv mize dojit ke zvefejnéni neékterych osobnich udaji

uvedenych v této Smlouve.

Smluvni strany zavérem prohlasuji a stvrzuji, ze si tuto Smlouvu pfed jejim podpisem piecetly a ze
veskera ujednani obsaZzena v této Smlouvé byla sjednana svobodné, vazné a ur€ité, na dikaz ¢ehoz K ni
pripojuji své uznavané elektronické podpisy dle zakona ¢. 297/2016 Sb., o sluzbach vytvatejicich diveéru

vevr

pro elektronické transakce, ve znéni pozdéjsich predpist.
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Zpracovatel

V Praze

Technologie hlavniho mésta Prahy, a.s.

Tomas Jilek

predseda predstavenstva

Technologie hlavniho mésta Prahy, a.s.

Ing. Libor Fiala

Clen predstavenstva

Podzpracovatel

V Praze

KH servis a.s.
Ing. Jiti Kolaf

predseda predstavenstva
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Priloha ¢.1

1.

Nazev operace zpracovani:

NahliZeni do poFizenych videozaznamu vylu¢né z divodi technické kontroly

Kategorie subjektd udaji: fyzické osoby, jejichz podoba nebo jiné jeji udaje byly zachyceny na
potizenych zaznamech

Kategorie zpracovavanych udaju: fyzicka podoba osob nebo jiné udaje, které se mohou objevit na
videozéznamu.

Doba trvani zpracovani: zpracovani je provadéno pouze v okamziku kontroly technické kvality
videozaznamu, ptipadné pii prehrani v rdmei servisnich vymén HW.

Povaha zpracovani: manualné

Provedeni zaznamu: veSkeré ¢innosti souvisejici s operacemi a manipulacemi se zaznamy budou
evidovany v tabulce na sdilené sloZce zpracovatele.

Ucel zpracovani: Podzpracovatel jako servisni organizace zaji§tuje na vyzvu Zpracovatele kompletni
provozuschopnost syst¢tmu MKS HMP. Z tohoto duvodu je rovnéZz povinen zajistovat kontrolu
zaznamového zafizeni v rozsahu nutnosti poruchy a piipadné provadét vymény jeho HW ¢&asti po dohodé
se Zpracovatelem. V ramci této ¢innosti je v nékterych piipadech nutné provést i kontrolu, zda je zdznam
spravné potizen a je Citelny.

Nazev operace zpracovani:

Kontrola funkénosti online pirenosu

Kategorie subjekti udaji: fyzické osoby, jejichZ podoba nebo jiné jeji udaje byly zachyceny pfenasenym
obrazem

Kategorie zpracovavanych tdajia: fyzicka podoba osob nebo jiné jeji udaje pfenasené online pfenosem
Doba trvani zpracovani: zpracovdni je provadéno pouze v okamziku kontroly technické kvality
videopienosu (bez pofizovani zdznamu).

Povaha zpracovani: vizualn¢ — manudlné

Ukel zpracovani: Podzpracovatel jako servisni organizace zajiituje na vyzvu Zpracovatele kompletni
provozuschopnost celého systému MKS HMP. Z tohoto divodu je rovnéz povinen zajistovat kontrolu
funk¢nosti kamer a pienosové cesty v rozsahu nutnosti poruchy vizualnim zptisobem a piipadné provadét
vymeény jeho HW c¢asti. Kontrola je vykondvana z diivodu servisnich zasahti.

Nazev operace zpracovani:

Evidence nahlasenych poruch

Kategorie subjektt udaji: fyzické osoby, které hlasi poruchy komponent MKS HMP — zaméstnanci a
prislusnici organizaci, které maji udé€leny ptistup do MKS HMP, piipadné dalsi osoby, které nahlasuji
poruchy

Kategorie zpracovavanych udaji:

a) jméno a ptijmeni

b) kontaktni email

c) telefon
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d) ohlaSena porucha
e) cas ohlaseni poruchy

Doba trvani zpracovani: Po dobu platnosti Smlouvy o provozuschopnosti MKS HMP a nasledné po dobu
trvani zaruky garantované v ramci uvedené smlouvy, nebudou-li dotéené idaje predmétem dokazovani
v ramci soudniho ¢i jiného sporu, pfipadné nebudou-li tdaje nutné pro ucely pojistné udalosti. Budou-li
dotéené udaje pfedmétem dokazovani v ramci soudniho ¢i jiného sporu, ptipadné budou-li udaje nutné pro
ucely pojistné udalosti, v takovém piipadé budou osobni idaje zpracovavany po dobu trvani soudniho ¢i
jiného sporu nebo po dobu feseni pojistné udalosti.

Povaha zpracovani: manualné v systému JIRA

Utel zpracovani: Podzpracovatel jako servisni organizace zajistuje na vyzvu Zpracovatele
provozuschopnost systému MKS HMP. Z tohoto divodu je rovnéz povinen zajiStovat piijem hlaSeni o
ptipadnych poruchach systému MKS HMP a k tomu vést pfislu§nou evidenci.

13/18



Piiloha 2
Technicka a organiza¢ni opatieni k zabezpeceni Osobnich udaji
Podzpracovatel je povinen dodrZzovat nize uvedena technicka a organizaéni opatfeni, a to zajisténim:

a) personalni bezpecnosti, kterou tvoii vybér povetenych fyzickych osob, které maji mit ptistup k informacim,
ovétovani podminek pro jejich pfistup k informacim, kontrola 0sob (dohody o ml¢enlivosti, pravidelné skoleni
0s0b s ptistupem k osobnim tdajim

b) organizaéni bezpe€nosti, kterou tvofi systém opatifeni k zjiStovani a ovéfovani podminek zajistujicich
ochranu informaci a k zaji$téni nakladani s informaci v souladu s legislativou a vnitinimi pfedpisy (napf.
smluvni zajisténi, postupy, procesy, ptikazy, smérnice atd.)

¢) administrativni bezpe¢nosti, kterou tvoii systém opatieni pti tvorb&, ptijmu, evidenci, zpracovani, odesilani,
preprave, prenaseni, ukladani, skartaénim fizeni, archivaci, piipadné jiném nakladani s listinnymi informacemi
¢1 objekty nesoucimi informace,

e soucasti administrativni bezpeénosti v oblasti IT je zajisténi ptehledu servisnich zasaht na
zaznamovych zatizenich

d) fyzickou bezpecnost, kterou tvoii systém opatfeni, kterd maji neopravnéné osob¢ zabranit nebo ztizit piistup
k osobnim tdajim, popiipadé piistup nebo pokus o néj zaznamenat; Fyzicka bezpeénost je zajist€na zejména
témito prvky:

a) ostraha vstupu do objektu,
b) reZimova opatieni,
¢) technické prostredky,

Technické prostredky:

e mechanické zabranné prostiedky,
e clektrickd zamkova zafizeni a systémy pro kontrolu vstupti,
e zafizeni elektrické zabezpecCovaci signalizace,

e kamerové systémy,

e) bezpecnosti informaénich nebo komunikacnich systémii, kterou tvofi systém opatieni, jejichZ cilem je zajistit
davérnost, integritu a dostupnost informaci, s nimiz tyto systémy nakladaji a odpovédnost uzivatele
informa¢niho systému za jeho ¢innost v informaénim nebo komunika¢nim systému,

Bezpecnost informacniho systému bude zajisténa zejména v téchto oblastech:

e Network security

e Internet security

e Endpoint security

e Cloud security

e Application security

f) kryptografické ochrany, kterou tvofi systém opatieni na ochranu informaci pouZitim kryptografickych metod
a kryptografickych materiala pti zpracovani, pfenosu nebo ukladani informaci,
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g) fizeni identity a pfistupt (IAM — Identity and Access Management):

Autentizace

Autorizace

User Management (sprava uzivatelir)
Central User Repository

> w bR

Na opatieni bude navazovat kontrolni ¢innost, kterou tvoii systém opatfeni a postupti pii ovétovani souladu
zavedenych opatieni s pokyny Zpracovatel, smluvnimi ujednanimi a legislativnimi pozadavky.

Dalsi technicka a organizacni opatfeni specificka pro konkrétni zpracovani ptipadné podrobnéjsi instrukce
k vy$e uvedenym mohou byt Zpracovatelem specifikovana v pokynu ke zpracovani. Podzpracovatel se vyslovné
zavazuje tato opatfeni bez zbytecného prodleni po obdrzeni realizovat, ledaze je pozadované opatieni nemozné
nebo vzhledem k danému zpracovani nepiiméfené. V takovém piipadé se zavazuje Podzpracovatel bez
zbyteéného prodleni nejpozdéji viak do 10 dnti o svém stanovisku pisemné informovat Zpracovatel a navrhnout
jiné vhodné opatieni jako nahradu. Nebude-li Zpracovatel snavrhovanym opatfenim souhlasit, je
Podzpracovatel povinen provést piivodni opatieni pozadované Zpracovatelem. Zpracovatel Piesahuji-1i naklady
na zfizeni pozadovaného nového opatfeni vice jak 50.000,- K¢ (slovy: padesattisickorunéeskych), nese
Zpracovatel naklady odpovidajici ¢astce nad 50.000,- K¢ (slovy: padesattisickorunéeskych), tj. Zpracovatel je
povinen uhradit Podzpracovateli ¢astku odpovidajici rozdilu mezi kone¢nou vysi téchto nakladi a Castkou
50.000,- K¢ (slovy: padesattisickorunceskych) .
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Priloha 3

Seznam dalSich Podzpracovateli Podzpracovatele

NAZEV

SIDLO
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Pfiloha 4

Pokyn ke zpracovani osobnich udaijt ¢......

podle €&l. 28 odst. 3. NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto Gdajd a o zruseni
smérnice 95/46/ES (déle jen ,Nafizeni GDPR")

(tento odkaz po uzavreni smlouvy o Zpracovdni osobnich tudaji nahradit odkazem na tuto smlouvu)
Spravce osobnich udajt: Hlavni mésto Praha
Zpracovatel osobnich Udajt: Technologie hlavniho mésta Prahy, a.s.
Podzpracovatel osobnich udaja: KH servis a.s.
1. Popis zpracovani osobnich udaja
(zde co nejpresnéji uvedte, o jaké zpracovani pujde a jak bude provadéno)
2. Kategorie subjektt udajt

(zde uvedte, o jaké okruhy osob se bude jednat — napF. zaméstnanci Police CR, ktefi maji pFistup ke
zdznamim MKS)

3. Kategorie zpracovavanych udajl

(zde uvedte, jaké osobni udaje budou zpracovavdny — napf. jméno, emailovd adresa, telefon atd.)

4. Zdroj osobnich udajt

(zde uvedte, jakym zplsobem budou osobni udaje ziskavdany — napr. pfimo od subjekti udaji)
5. Doba zpracovani
(zde uvedte, jak dlouho budou osobni tdaje zpracovavdny, véetné pripadné doby archivace azZ do jejich

uplné likvidace. Dobu je mozZno vymezit absolutné i relativné — napf. 3 mésice po skonceni pracovniho
poméru apod.)

6. Informovani subjektt udajt
(zde uvedte, jakym zpisobem bude zajisténo informovdni subjekt( tdaji)?

7. Zapojeni dalSich Podzpracovatelt a dalsi pfijemci osobnich udaja

(zde uvedte, zda budou do zpracovdni zapojeni dalsi Podzpracovatelé, protoZe Narizeni GDPR vyZaduje
souhlas Zpracovatel osobnich udaji — napr. Operdtor ICT, v jaké Cdsti, jakymi Cinnostmi, a pfipadné, zda
budou udaje preddvdny jinym subjektim)

8. Opatieni k ochrané osobnich udajt

1 Subjekty tidajt (tedy ti, o nichZ jsou iidaje vedeny) maji fadu prav, danych Natfizenim GDPR. Pfedevsim jde o pravo na

informovanost dle ¢l. 13. a ¢l. 14 Nafizeni GDPR :
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(zde uvedte opatreni nebo poZadavky Zpracovatel na opatreni, kterd maji byt uplatnéna na zpracovdni
osobnich udaji

9. Dalsi pokyny

(zde uvedte pripadné dalsi pokyny Zpracovatel ke zpracovdni, napr. tykajici se kontroly, vykonu prav
subjekti udaji apod.)

Tento pokyn vydal: (podpis odpovédného zdstupce Zpracovatele)

Dne:

Tento pokyn akceptoval (podpis odpovédného zastupce Podzpracovatele):

Dne:
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