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OBECNE O CONTREK

CONTREK je univerzalni smlouva pro realizaci jakéhokoli IT projektu nebo jeho jakékoli faze
a pro poskytovani souvisejicich sluzeb.

CONTREK umoznuje, aby strany projekt Ci sluzby dale rozvijely, a to az do vyCerpani
maximalniho rozsahu, ktery si sjednaly.

CONTREK umoznuje pruzné sjednavani zmén projektu &i sluzeb.
CONTREK umozniuje spravedlivé alokovat rizika mezi strany.

CONTREK odpovida pravnim piedpisim CR, a to i zakonu o zadavani vefejnych zakazek,
a je vhodny pro projekty soukromych i vefejnych zadavatelU.

CONTREK odpovida best practices v oboru pfipravy a realizace IT projektl a poskytovani
souvisejicich sluzeb.

CONTREK je autorskym dilem. Majetkova prava k nému vykonavaji Nehoupat
a 4E consulting.

Nehoupat a 4E consulting poskytuji Karlovarskému kraji pro potfeby pfipravy, realizace
a dalSiho rozvoje webového portalu www.kr-karlovarsky.cz, jakoz i pro potfeby sjednani
souvisejicich sluzeb ke CONTREK:

a) nevyhradni licenci rozsahem a zplsobem uziti odpovidajici vy$e zminénému uGcelu, a to
na dobu, ktera je pro tento ucel nezbytna;
b)  opravnéni ménit & upravovat CONTREK, a to i prostfednictvim tfetich osob.

CONTREK
Smlouva pro realizaci IT projektd a poskytovani souvisejicich sluzeb

Verze: 211026

Nehoupat, s.r.o. | Purkyfiova 648/125, 612 00 Brno | ICO: 06895387

4E consulting, s.r.o. | Kainarova 3236/88, 616 00 Brno | ICO: 07649827
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http://www.kr-karlovarsky.cz/
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IDENTIFIKACNI A KONTAKTNI UDAJE

Zakaznik

Sidlo

ICO

DIC

Statutarni zastupce

Karlovarsky kraj

Zavodni 353/88360 06 Karlovy Vary
70891168

CZ70891168

Ing. Petr Kulhanek, hejtman

Zastupce Zakaznika Ing. Jifi Heliks

E-mail

Telefon

Dodavatel Macron Software, spol. s r.o.

Sidlo Bucharova 2657/12, Stodulky, 158 00 Praha 5
ICO 26156831

DIC CZ26156831

Zapis v obchodnim rejstfiku

Bankovni spojeni

vedeném Méstskym soudem v Praze, C 75322/MSPH

Zastupce Dodavatele
E-mail
Telefon

Tomas Novak

Strana musi oznamit zménu identifikacnich a kontaktnich Udaji bezodkladné od jejiho

provedeni.
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ZAKLADNI UDAJE

Uginnost Smlouvy

Uverejnénim Smlouvy v registru smluv

Pfilohy Smlouvy
Pfiloha P.0

Priloha K.1

Pfiloha P.1

Pfiloha S.1

Priloha N

Zadani Projektu (vzor Zadani)
dostupna na: https://ezak.kr-
karlovarsky.cz/document download 32427.html

Zadani: kvalitativni vlastnosti Projektu a Sluzeb Novy
webovy portal Karlovarského kraje

dostupna na: https://lezak.kr-
karlovarsky.cz/document download 32426.html

Zadani: Projekt Tvorba Zadani pro novy webovy portal
Karlovarského kraje

dostupna na: https://ezak.kr-
karlovarsky.cz/document download 32428.html

Zadani: Sluzby Novy webovy portal Karlovarského kraje
dostupna na: https://ezak.kr-
karlovarsky.cz/document download 32429.html

Nabidka
dostupna na: https://ezak.kr-
karlovarsky.cz/contract offer display 3011.html

Nabidkova cena

4.452.500 K¢ bez DPH
5.387.525 K¢ v¢éetné DPH

Valorizace

Jednotkové ceny jednotlivych polozek Nabidkové ceny
podléhaji valorizaci po uplynuti 3 let 4€innosti Smlouvy.

Smluvni pokuty

V Zadani, pokud jsou stanoveny.

Vefejnopravni povinnosti
Vefejna zakazka

Registr smluv

Uzavienim Smlouvy je zadana vefejna zakazka ,Novy
webovy portal Karlovarského kraje*“.

Smlouva podléha uvefejnéni v registru smiuv.

Pokud Zakladni udaje odkazuji na Zadani, jsou pfislusné hodnoty stanoveny v souhrnnych

udajich v uvodu Zadani.
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MAXIMALNiIi ROZSAH

Casovy rozsah
celkovy

Projekt P.1
Projekt P.2

Smlouva je uzaviena na dobu neur¢itou
21 tydn(
27 tydn(

Finanéni rozsah

celkovy

Projekty (P.1 +P.2 +
dalsi rozvoj)

- z toho Projekt P.1
- z toho Projekt P.2

Sluzby

6.234.000 K& bez DPH za prvni 4 roky ucinnosti Smlouvy; dale
pak ve vySi cca 1.300.000 K& bez DPH za rok u¢innosti Smlouvy

4.304.000 K& bez DPH za prvni 4 roky ucinnosti Smlouvy

1.100.000 K¢ bez DPH jako pausalni Castka

Castka, ktera vyplyne z Vystupu Projektu P.1 na zakladé
stanoveni skute€ného rozsahu P.2, a to pfi vyuziti hodinovych
sazeb z Nabidky, nejvyse vSak 1.600.000 K& bez DPH

1.930.000 K& bez DPH za prvni 4 roky ucinnosti Smlouvy

Vécny rozsah

Projekty a Sluzby pro novy webovy portal Karlovarského kraje.

CONTREK | Smlouva pro realizaci IT projektt a poskytovani souvisejicich sluzeb 6|31
© Nehoupat, s.r.o. | 4E consulting, s.r.o.



POJMY A ZKRATKY

1.1 VYZNAM
Pojmy a zkratky uvedené v tomto ¢lanku maji ve Smlouvé jednotny vyznam, ktery
vyplyva z nasledujicich odstavca.

1.2 SMLOUVA

a) ,Smlouva“je tato smlouva véetné pfiloh a pfipadnych dodatka.

b) ,Zakladni udaje“ je Cast tohoto dokumentu nadepsana jako ,Zakladni udaje”.

c) ,Maximalni rozsah“ je Casovy, finanéni ¢i jiny maximalni rozsah c&innosti
Dodavatele podle Smlouvy stanoveny v &asti tohoto dokumentu nadepsané
jako ,Maximalni rozsah“.

d) ,Nabidka“je nabidka Dodavatele podana na uzavieni Smlouvy a dalSi dokumenty,
které Dodavatel v souvislosti s takovou nabidkou predlozil Zakaznikovi pred
uzavienim Smlouvy, zejména za u€elem prokazani své kvalifikace a ovéfeni nebo
obhajeni tvrzenych (dajl, v&etné vSech pozdéjSich zmén udaji uvedenych
v takové nabidce nebo takovych dokumentech provedenych v souladu se
Smlouvou.

1.3 OSOBY

a) ,Strana“ je Dodavatel nebo Zakaznik.

b) ,Zakaznik® ma vyznam uvedeny v Casti tohoto dokumentu nadepsané jako
Lldentifikacni a kontaktni udaje“.

c) ,Dodavatel* ma vyznam uvedeny v ¢asti tohoto dokumentu nadepsané jako
sldentifikaCni a kontaktni udaje”“.

d) ,Zakaznik® ma vyznam uvedeny v ¢asti tohoto dokumentu nadepsané jako
sldentifikaCni a kontaktni udaje*“.

1.4 PENIZE A PLATBY

a) ,Nabidkova cena“je cena, kterou Dodavatel uved| v Nabidce. Pokud neni takova
cena v Nabidce uvedena, je za Nabidkovou cenu povazovana takto oznacena
Castka uvedena v Zakladnich udajich.

b) ,Cena projektu“ je Castka, ktera nalezi Dodavateli za realizaci Projektu
a odstranéni jeho pfipadnych vad. Cena projektu odpovida Nabidkové cené
po zohlednéni pfipadnych Uprav v souladu se Smiouvou.

c) .,cena sluzeb” je Castka, ktera nalezi Dodavateli za poskytovani Sluzeb. Cena
sluzeb odpovida Nabidkové cené po zohlednéni pfipadnych uUprav v souladu
se Smlouvou.

d) ,DPHje dan z pfidané hodnoty.
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1.5 CAS A AKCEPTACE

a)

b)

c)

.Datum zahajeni“ je datum zahajeni realizace €innosti na Projektu i poskytovani
Sluzeb.

.Doba pro dokonéeni“ je doba pro dokonéeni Projektu se vdemi prodlouzenimi
podle odst. 9.4 [Prodlouzeni Doby pro dokonceni].

.Potvrzeni prevzeti“ je oznameni Zakaznika vydané podle odst. 10.4 [Potvrzeni
prevzeti] potvrzujici dokonéeni Projektu a pfevzeti Vystupu Zakaznikem.

1.6 PROJEKTY A SLUZBY

a) ,Zadani“je dokument obsahujici pozadavky na ucel, vykon €i funkci, které maiji byt
naplnény realizaci Projektu &i poskytovanim Sluzeb, a dalSi informace relevantni
pro realizaci Projektu €i poskytovani Sluzeb.

b) ,Projekt‘ jsou vécné, Casoveé Ci jinak ohrani¢ené Cinnosti Dodavatele, jejichz cilem
je naplnit pozadavky stanovené Zakaznikem v Zadani ve znéni pfipadnych
Variaci.

c) ,Sluzba“ je &innost Dodavatele spocivajici zejména v poskytovani Provozu,
Podpory ¢&i Udrzby, jejimz cilem je naplnit poZzadavky stanovené Zakaznikem
v Zadani ve znéni pfipadnych Variaci.

d) ,Podpora“ je ¢innost Dodavatele spocivajici v feSeni pozadavkl Klienta €i jim
povérenych osob v souvislosti s uzivanim Vystupu.

e) ,Provoz” je Cinnost Dodavatele spo ivajici v zajiStovani dostupnosti Vystupu
pro uZivatele.

f) ,Udrzba“ je ¢ginnost Dodavatele spogivajici zejména v péd&i o Vystup a jeho
provozni prostfedi tak, aby byl po stanoveny €as a ve stanovené urovni zajistén
jeho provozuschopny stav.

g) ,Diléi vystup® je dil¢i vysledek ¢&innosti Dodavatele pfi realizaci Projektu
nebo poskytovani Sluzeb.

h) ,Vystup® je koneCny vysledek cinnosti Dodavatele pfi realizaci Projektu
nebo poskytovani Sluzeb, oznaeny v Zadani jako Vystup.

i) .,Reklamacni Ihita“ je lhata pro reklamaci vad Projektu nebo Sluzeb se vSemi
prodlouzenimi podle Smlouvy.

i) .Licence® je opravnéni k vykonu prava dusevniho vlastnictvi k autorskému dilu
ve smyslu § 2358 a nasl. zakona €. 89/2012 Sb., obCansky zakonik, ve znéni
pozdéjSich predpisl, ve spojeni s pfisluSnymi ustanovenimi zakona €. 121/2000
Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakonl (autorsky zakon), ve znéni pozdéjSich predpisu.

k) ,Variace® je jakakoli zména Projektu Ci Sluzeb nafizena &i schvalena Zakaznikem
jako Variace podle ¢l. 12 [Variace].

) LZtrata“ je ijma nékteré ze Stran podle odst. 8.6 [Ztrata].

m) ,Narok“ je pozadavek na dodate¢nou €asovou nebo finanéni kompenzaci jedné
ze Stran podle ¢l. 13 [Naroky].
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1.7 OSTATNi POJMY A ZKRATKY

a) ,Osobni udaje“ jsou osobni udaje podle nafizeni Evropského parlamentu a rady
(EU) 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udaja).

b) ,Osvédéena praxe® jsou aktualné vSeobecné uznavané osvédCené postupy,
procesy nebo metody pouzivané v dotéeném oboru za ucCelem dosaZeni
optimalnich vysledku.

OBECNA UJEDNANI

21 VYKLAD SMLOUVY
Zadny projev Stran uginény pred &i po uzavieni Smlouvy nesmi byt vykladan v rozporu
s vyslovnymi ujednanimi Smlouvy a nezaklada zadny zavazek zadné ze Stran.
Pfi vykladu Smlouvy se pouZiji nasledujici pravidla:
a) pokud z kontextu Smlouvy nevyplyva jinak, slova a slovni spojeni v jednotném
Cisle zahrnuji i mnozné Cislo a naopak;
b)  pokud neni ve Smlouvé ujednano jinak, rozumi se dnem kalendarni den;
c) jednotlivé urovné ujednani ve Smlouveé se v sestupném poradi oznacuji jako:
(i)  ¢lanky (format prvniho &lanku ,1% ve zkratce ,&L.%);
(i) odstavce (format prvniho odstavce ,1.1% ve zkratce ,odst.“); text odstavcu
muze byt ¢lenén do pododstavcu, které nejsou Cislovany;
(i)  pismena (format prvniho pismene ,a)‘; ve zkratce ,pism.*);
(iv) body (format prvniho bodu ,(i)“);
d)  pokud z kontextu Smlouvy nevyplyva jinak, odkazy na jednotliva ujednani Smlouvy
se rozumi odkazy na ujednani uvedena v tomto dokumentu;
e) nadpisy ¢lankl a odstavcu slouzi pouze pro snaz$i orientaci v textu Smlouvy
a pfi vykladu Smlouvy se k nim nepfihlizi.
2.2 HIERARCHIE SMLUVNICH DOKUMENTU
Dokumenty tvofici Smlouvu se musi vnimat jako vzajemné se vysvétlujici.
Ujednani v tomto dokumentu maji vzdy prednost pfed ujednanimi v jinych dokumentech,
pokud neni v tomto dokumentu vyslovné stanoveno jinak.
Ujednani v pfilohach P a S Smlouvy maji pfednost pfed ujednanimi v pfiloze K Smlouvy,
pokud neni v pfilohach P a S Smlouvy vyslovné stanoveno jinak.
Pokud se vdokumentech vyskytne nejasnost & nesrovnalost, musi Zakaznik
bezodkladné vydat jakékoli nezbytné oznameni nebo pokyn.
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2.3

2.4

2.5

2.6

ZMENY SMLOUVY

Smlouva mize byt ménéna pouze dodatky ke Smlouve.

Dohody Stran na zakladé ujednani:

a) o Variacich;

b) o Narocich;

c)  ktera stanovuji pravidla pro zménu zavazkl sjednanych Smlouvou;
d)  vyslovné umozAujicich, aby se Strany dohodly jinak,

nejsou zménami Smlouvy. Pro jejich realizaci proto neni tfeba uzavirat dodatek
ke Smlouvé.

Pro zménu identifikacnich a kontaktnich udaji rovnéz neni tfeba uzavirat dodatek ke
Smlouvé.

ZAKONNE POVINNOSTI

Strany musi pfi plnéni Smlouvy postupovat v souladu s pravnimi pfedpisy.

KOMUNIKACE
Pokud neni stanoveno jinak, mohou Strany komunikovat ustné.

Kdykoli Smlouva predpoklada vydani pokynu nebo oznameni véetné vyjadieni,
schvaleni, potvrzeni nebo navrhu, méla by byt takova komunikace Stran pisemna.

V pfipadé:
a)  uzavieni Smlouvy;

b) oznameni Zadani podle odst. 4.3 [Oznameni Zakaznika] a potvrzeni Zadani
podle odst. 4.4 [Oznameni Dodavatele];

c) pokynu k provedeni Variace podle odst. 12.4 [Pokyn k provedeni Variace];

d) oznameni podle odst. 13.1 [V€asné upozornéni na Ztratu], 13.2 [Pfedlozeni
Naroku] a 13.4 [Schvaleni nebo odmitnuti Naroku];

e) uzavieni dodatku ke Smlouvé;
f) vypovédi €i odstoupeni od Smlouvy

musi byt takova komunikace Stran pisemna s vlastnoru¢nim podpisem jednajici osoby,
uznavanym elektronickym podpisem jednajici osoby nebo za pouziti datové schranky
Strany.

NEPLATNOST NEBO NEVYMAHATELNOST UJEDNANI

Pokud bude nékteré ujednani Smlouvy shledano zcela nebo z&asti neplatnym
nebo nevymahatelnym, nejsou tim dotena jeji ostatni ujednani. Strany musi nahradit
takové ujednani plathym a vymahatelnym ujednanim, které bude svym smyslem
a ucCelem nejlépe odpovidat nahrazovanému ujednani.
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PREDMET SMLOUVY

3.1

3.2

ZAKLADNIi POVINNOST DODAVATELE

Dodavatel musi za podminek sjednanych ve Smlouvé na sv(j naklad a nebezpedi splnit
pozadavky Zakaznika podle jednotlivych Zadani a odstranit vSechny vady Vystupu
Ci Sluzeb.

ZAKLADNI POVINNOST ZAKAZNIKA

Zakaznik musi za podminek sjednanych ve Smlouvé pfevzit jednotlivé Vystupy a zaplatit
Dodavateli Cenu projektu a Cenu sluzeb.

VLOZENI DALSIHO ZADANIi DO SMLOUVY

41 POUZITi CLANKU
Strany musi postupovat v souladu s timto ¢&lankem, pokud Zakaznik poZaduije,
aby Dodavatel realizoval Projekt nebo poskytoval Sluzby podle Zadani, které dosud neni
soucasti Smlouvy.
4.2 FORMA ZADANI
Forma Zadani musi vychazet ze vzord Zadani, které jsou soucasti Smlouvy.
4.3 OZNAMENi ZAKAZNIKA
Zakaznik muze kdykoli do vy&erpani Maximalniho rozsahu:
a) oznamit Zadani; nebo
b)  navrhnout jednani o Zadani.
4.4 OZNAMENIi DODAVATELE
Dodavatel musi do 10 pracovnich dnt od doru¢eni oznameni Zadani:
a) potvrdit Zadani;
b)  navrhnout jednani o Zadani (pokud nejde o Zadani, ke kterému jiz bylo jednani
ukonc&eno); nebo
c) odmitnout Zadani.
Dodavatel mize odmitnout Zadani, pokud:
a) nedokaze splnit pozadavky Zadani, pfi¢emz v oznameni o odmitnuti Zadani uvede
konkrétni dlivody; nebo
b)  Maximalni rozsah podle odborného odhadu Dodavatele nestaci pro to, aby byly
poZadavky v Zadani splnény.
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4.5

4.6

JEDNANI O ZADANI
Strany musi jednat o Zadani, pokud to néktera z nich navrhne v souladu s timto ¢lankem.
Z4dna ze Stran nesmi jednani o Zadani zbyteéné zpozdovat.

Po ukonéeni jednani musi Zakaznik oznamit Zadani, které musi odpovidat tomu,
co si Strany ujednaly.

VLOZENi ZADANi DO SMLOUVY

Pokud Dodavatel potvrdi Zadani, nebo nevyda zadné oznameni ve Ih(té podle odst. 4.4
[Oznameni Dodavatele], Zadani se stava soucasti Smlouvy.

ZAKAZNIK

51 POKYNY A SOUCINNOST ZAKAZNIKA
Zakaznik mize vydavat pokyny ve vztahu k Projektu i Sluzbam a Dodavatel je musi
plnit, a to v€etné pokynu k pferuseni ¢innosti.
Zakaznik musi poskytnout Dodavateli sou€innost nezbytnou pro to, aby mohl Dodavatel
plnit Smlouvu.

5.2 ODPOVEDNOST ZA ZADANI
Zakaznik je odpovédny za spravnost a uplnost Zadani s vyjimkou ujednani, ktera byla
v Zadani upravena podle pozadavku Dodavatele.

5.3 VYJADRENIi ZAKAZNIKA
Pokud je to v tomto dokumentu nebo v Zadani stanoveno, musi Dodavatel pfedat Dil&i
vystup Zakaznikovi k vyjadreni.
Zakaznik muze ve Ihuté stanovené v Zadani, jinak ve Ihité 7 dnd, oznamit svoje
pfipominky k Dil¢imu vystupu. Pokud Zakaznik takové oznameni ve Ih(té nevyda, plati,
Ze zadné pfipominky nema.
Dodavatel mize pokraCovat v realizaci souvisejici ¢asti Projektu, pouze pokud:
a) Zakaznik oznamil, Ze pfipominky nema;
b) Zakaznik oznamil pouze pfipominky nevylu€ujici pokraCovani v realizaci

souvisejici ¢asti Projektu; nebo

c) uplynula IhiGta pro vydani takového oznameni.
Pokud Zakaznik oznamil pfipominky, musi Dodavatel Dil€i vystup vysvétlit nebo upravit
a predat Zakaznikovi k novému vyjadfeni. Pokud Zakaznik oznamil pouze pfipominky
nevylucujici pokraCovani v realizaci Projektu, musi Dodavatel Dil&i vystup bezodkladné
vysvétlit nebo upravit.
Diléi vystup kvyjadfeni musi Dodavatel Zakaznikovi pfedat v souladu
s Harmonogramem, a pokud to ma s ohledem na povahu Dil€iho vystupu vyznam,
postupné po Castech.
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Diléi Vystup k vyjadfeni musi Dodavatel Zakaznikovi pfedat v souladu se Smiouvou,
nebo musi v souvisejicim ozndmeni uvést, v jakém rozsahu Dil¢i vystup v souladu se
Smlouvou neni.

Dodavatel musi pfi realizaci Projektu a poskytovani Sluzeb postupovat v souladu s takto
projednanymi Dil€imi vystupy.

Pokud si Dodavatel preje modifikovat jakykoli Dil¢i vystup, ktery byl dfive projednany
podle tohoto odstavce, musi o tom vydat oznameni. Nasledné musi Zakaznikovi
modifikovany Dil&i vystup pfedat k novému vyjadreni.

5.4 SCHVALENi ZAKAZNIKA
Pokud je to v tomto dokumentu nebo v Zadani stanoveno, musi Dodavatel pfedat Dil&i
vystup Zakaznikovi ke schvaleni.
Zakaznik musi ve Ihité stanovené v Zadani, jinak ve Ihaté 7 dnd, oznamit, zda DilCi
vystup schvaluje, schvaluje s vyhradou, nebo neschvaluje.
Dodavatel muze pokracovat v realizaci souvisejici ¢asti Projektu, pouze pokud:
a) Zakaznik DilCi vystup schvalil; nebo
b)  Zakaznik Dil&i vystup schvalil s vyhradou.
Pokud Zakaznik Dil&i vystup neschvalil, musi ho Dodavatel vysvétlit nebo upravit
a predat Zakaznikovi k novému schvaleni. Pokud Zakaznik Dil€i vystup schvalil
s vyhradou, musi ho Dodavatel bezodkladné vysvétlit nebo upravit.
Ohledné pfedani DilCiho vystupu ke schvaleni, zavaznosti jeho projednani a moznosti
pozdéjsi modifikace plati ujednani odst. 5.3 [Vyjadfeni Zakaznika] obdobné.
5.5 ZASTUPCE ZAKAZNIKA
Zastupce Zakaznika je identifikovan v ¢asti tohoto dokumentu nadepsané jako
sldentifikaCni a kontaktni udaje”“.
Zastupce Zakaznika jedna pro ucely Smlouvy za Zakaznika a ma pro to nezbytné
pravomoci.
Zakaznik muze povéfit vykonem prav a povinnosti podle Smlouvy dalSi osobu, nahradit
Zastupce zakaznika nebo jej nechat do¢asné zastoupit.
Zakaznik musi oznamit povéfeni, nahrazeni nebo dofasné zastoupeni podle tohoto
odstavce nejpozdéji spole¢né s prvnim jednanim povéfené, nahrazujici nebo zastupuijici
osoby s Dodavatelem. V pfipadé povéfeni musi Zakaznik zarovefi oznamit jeho rozsah.
5.6 KONZULTANT
Zakaznik mize k plnéni Smlouvy pfizvat externiho konzultanta.
Pokud Zakaznik pozaduje, aby konzultant vykonaval prava a povinnosti zastupce
Zakaznika, musi pfi jeho povéreni postupovat podle pfedchoziho odstavce.
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6 DODAVATEL

6.1 OBECNE POVINNOSTI
Dodavatel musi realizovat Projekt a poskytovat Sluzby v souladu se Smlouvou.

Zpusob a postup realizace Projektu ¢i poskytovani Sluzeb véetné pfimérenosti nasazeni
personalu, rychlosti a nacasovani jednotlivych €innosti jsou odpovédnosti Dodavatele.

Dodavatel musi Zakaznika bezodkladné& upozornit na nevhodnost vydaného pokynu. To
neplati, pokud nemohl nevhodnost pokynu zjistit ani pfi vynaloZeni fadné odborné péce.

Dodavatel musi bezodkladné oznamit jakékoli pravdépodobné budouci skutecnosti,
které mohou zvysit Cenu projektu nebo Cenu sluzeb, zpozdit ¢i ztizit realizaci Projektu
nebo poskytovani Sluzeb nebo jakkoli snizit vyuzitelnost Vystupu Cijinak negativné
ovlivnit jeho nasledné uzivani.

Pokud Dodavatel nesplni fadné nebo v€as jakoukoli povinnost ze Smlouvy,
muze Zakaznik zajistit jeji splnéni (Ci adekvatni nahradu spinéni) na své naklady, které
musi byt pfiméfené dotené povinnosti. Takto vynaloZené naklady predstavuji splatnou
pohledavku Zakaznika za Dodavatelem.

6.2 ZAVAZNOST NABIDKY
Dodavatel musi pfi pInéni Smlouvy postupovat v souladu s tim, co uved| v Nabidce.

K dodatkim Zakaznika k Nabidce se nepfihlizi.

6.3 RADNA ODBORNA PECE
Dodavatel musi pfi plnéni Smlouvy postupovat odbornég, peclivé, poctivé, na zakladé

potfebnych znalosti a schopnosti, které lze ofekavat od osoby se zkuSenostmi
na zakazce obdobného rozsahu, povahy a slozitosti, a v souladu s Osvéd&enou praxi.

Dodavatel musi pfi plnéni Smlouvy postupovat vzdy tak, aby na jeho &innost mohl
navazat jiny odbornik se zkuSenostmi odpovidajicimi zakazce a znaly Osvéd&ené praxe.
Zejména pak Dodavatel musi:

a) postupovat pfi realizaci Projektu Ci poskytovani Sluzeb transparentné a svoje
postupy prehledné a strukturované dokumentovat a dokumentaci predat
Zakaznikovi tak, aby se s nimi mohli Zdkaznik nebo jim povéfena osoba seznamit
a porozumét jim;

b)  umoznit Zakaznikovi pfistup k seznamu &innosti, které mél Dodavatel v amyslu i
za Ukol realizovat v souvislosti s Projekty &i Sluzbami, a souvisejici komunikaci
mezi Zakaznikem a Dodavatelem, pokud nejsou Zakaznikovi dostupné;

c) na zakladé oznameni Variace (pokud neni v Zadani stanoveno jinak) poskytnout
Zakaznikovi nebo jim povéfené osobé soucinnost nezbytnou pro to, aby na €innost
Dodavatele mohl navazat jiny odbornik.

Podrobnosti mohou byt stanoveny v Zadani.
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6.4 ZASTUPCE DODAVATELE

Zastupce Dodavatele je identifikovan v €asti tohoto dokumentu nadepsané jako
Lldentifikacni a kontaktni udaje*“.

Zastupce Dodavatele jedna pro u€ely Smlouvy za Dodavatele a ma pro to nezbytné
pravomoci. Musi se pravideln&, pokud to vyZaduje Projekt &i Sluzby, tak kazdy den,
vénovat tomu, aby Fidil pinéni Smlouvy Dodavatelem.

Zastupce Dodavatele musi za Dodavatele pfijimat pokyny Zakaznika.

Pokud je zastupce Dodavatele doCasné&, na nezbytné nutnou dobu, nedostupny
pro komunikaci se Zakaznikem, musi Dodavatel zajistit jeho zastoupeni a bezodkladné
to oznamit.

Dodavatel nesmi bez souhlasu Zakaznika zastupce Dodavatele odvolat nebo jmenovat
jinou osobu na tuto pozici. Z divodd hodnych zvilastniho zretele lezicich mimo vli
Dodavatele (napf. z dlivodu zmény zaméstnavatele, dlouhodobé pracovni neschopnosti,
umrti &i jinych objektivnich pficin, pro které neni Dodavatel schopen zajistit pfitomnost
zastupce Dodavatele) mize Dodavatel navrhnout na tuto pozici jinou osobu se
srovnatelnymi znalostmi, schopnostmi a zkusenostmi.

Zakaznik muze pozadovat, aby Dodavatel z realizace Projektu nebo poskytovani Sluzeb
odvolal zastupce Dodavatele, ktery:

a) se soustavné chova nepfistojné;
b)  vykonava sveé povinnosti nekompetentné a nedbale; nebo

c) neplni jakékoli ujednani Smiouvy.

6.5 DALSiI PERSONAL DODAVATELE

Dodavatel nesmi bez souhlasu Zakaznika odvolat nebo jmenovat jinou osobu z dalsiho
personalu Dodavatele, pokud byla uvedena v Nabidce nebo jinak v souvislosti
s Nabidkou.

Z duvodu hodnych zvlastniho zfetele odpovidajicich pfedchozimu odstavci muze
Dodavatel navrhnout jinou osobu se srovnatelnymi znalostmi, schopnostmi
a zkuSenostmi.

Z davodu odpovidajicich pfedchozimu odstavci muze Zakaznik pozadovat, aby
Dodavatel zrealizace Projektu nebo poskytovani SluZzeb odvolal jakoukoli osobu
z dalSiho personalu Dodavatele.

6.6 PODDODAVATELE

Dodavatel nesmi zadat realizaci celého Projektu nebo poskytnuti vSech Sluzeb dalSimu
subjektu.

Dodavatel nesmi bez souhlasu Zakaznika zadat realizaci jakékoli &asti Projektu
nebo poskytovani jakékoli ¢asti Sluzeb poddodavateli. Takovy souhlas neni potfeba
v pfipadé poddodavatele uvedeného v Nabidce.
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6.7

Dodavatel nesmi bez souhlasu Zakaznika nahradit stavajiciho poddodavatele.
Poddodavatele, ktery byl uvedeny v Nabidce, mize Dodavatel zménit jen za jiny subjekt
se srovnatelnymi znalostmi, schopnostmi a zkusenostmi.

NAVRH ZPUSOBU RiZENi PROJEKTU NEBO SLUZEB

Dodavatel musi navrhnout zpUsob fizeni Projektu nebo Sluzeb, a to v&etné pravidel pro
kontrolu fadného a v€asného postupu Dodavatele, komunikaci personalu Stran, sdileni
relevantnich dokumentl a jinych informaci, evidenci ukoll a pofizovani zaznam
Z jednani Stran.

Navrh zpusobu fizeni podle pfedchoziho pododstavce musi Dodavatel predlozit
Zakaznikovi k vyjadfeni podle odst. 5.3 [Vyjadifeni Zakaznika], a to nejpozdé&ji spolecné
s predlozenim harmonogramu podle odst. 9.3 [Harmonogram].

LICENCE

71

7.2

LICENCE DODAVATELE A SOUVISEJiCi OPRAVNENI

Pokud neni v Zadani stanoveno jinak, Zakaznik poskytuje Dodavateli k autorskym dilim
poskytnutym Zakaznikem vcéetné dokumentu tvoficich Smlouvu:

a) nevyhradni, nepostupitelnou Licenci rozsahem a zplUsobem uziti odpovidajici
ucelu Smlouvy, a to na dobu, ktera je pro ucel Smlouvy nezbytna;

b) opravnéni je zpracovat, ménit Ci upravovat, vytvafet odvozena autorska dila
samostatné nebo i prostfednictvim tfetich osob a spojovat je s jinymi autorskymi
dily, a to v rozsahu nezbytném pro plnéni Smiouvy.

LICENCE ZAKAZNIKA A SOUVISEJiCi OPRAVNENI

Pokud neni v Zadani stanoveno jinak, Dodavatel poskytuje Zakaznikovi ke vSem
Vystuplm i Dil€im vystupdm:
a) rozsahem a zpUsobem uziti neomezenou nevyhradni Licenci;

b) opravnéni je zpracovat, ménit & upravovat, vytvafet odvozena autorska dila
samostatné nebo i prostfednictvim tfetich osob a spojovat je s jinymi autorskymi
dily;

c) opravnéni je (i autorska dila na jejich zakladé vznikla) uvadét na vefejnost i pod
nazvem Zakaznika.

Dodavatel prohlaSuje, ze Vystupy i Dil¢i vystupy jsou vytvoreny jejich autory jako dila
zaméstnanecka, pfipadné ze je opravnén k nim poskytnout Zakaznikovi Licenci a
opravnéni podle pismene b) na zakladé smluvniho ujednani s jejich autory &i jinou
opravnénou osobou.

Licence je poskytnuta na dobu trvani majetkovych prav autorskych.

Dodavatel udéluje Zakaznikovi souhlas k postoupeni Licence a opravnéni podle
pismene b) tfeti osobé, a to at uz zcela nebo z€asti, a souCasné Zakaznikovi udéluje
pravo poskytovat podlicence v plném rozsahu, jaky vyplyva z licenéniho opravnéni.
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Cena za poskytnuti Licence a opravnéni podle pismene b) je zahrnuta v Nabidkové
ceng, v Cené projektu nebo v Cené sluzeb (podle povahy).

Zakaznik nemusi Licenci vyuzit.

Pokud na zakladé Smlouvy Dodavatel vytvofi databazi, pfislusi zvlastni prava
pofizovatele databaze Zakaznikovi. Cena za postoupeni téchto prav je zahrnuta
v Nabidkové cené, v Cené projektu nebo v Cené sluzeb (podle povahy).

RIZIKA A ODPOVEDNOST

8.1 RIZIKA ZAKAZNIiKA

Ve Smiouvé jsou v odpovédnosti Zakaznika rizika z nasledujicich nebezpedi:

a) chyba v Zadani;

b)  preruseni podle odst. 5.1 [Pokyny a soucinnost Zakaznika], pokud neni pfiCitatelné
neplnéni Smlouvy Dodavatelem nebo jinému jeho selhani;

c) jakékoli zpozdéni nebo ztizené podminky zapficinéné Variaci;

d) jakakoli zména pravnich predpisli, norem ¢&i OsvédCené praxe po datu podani
Nabidky;

e) Skoda, ktera je nevyhnutelnym nasledkem povinnosti Dodavatele splinit pozadavky
Zakaznika podle jednotlivych Zadani;

f) jakékoli neplnéni Smlouvy Zakaznikem nebo jeho jiné selhani.

8.2 RIZIKA DODAVATELE

Ve Smiouvé jsou v odpovédnosti Dodavatele rizika z nasledujicich nebezpedi:

a) valka, nepratelské akty, invaze, Cinnost nepratel ze zahranici, rebelie, terorismus,
revoluce, povstani, vojensky pfevrat, nasilné prfevzeti moci, obCanska valka,
vzpoura nebo nepokoj, kdyZz k nim dojde na uzemi zemé, kde je umisténa
infrastruktura zajistujici Provoz, pokud ji nezajistuje Zakaznik;

b) havarie v misté, kde je infrastruktura zajistujici Provoz, pokud ji nezajistuje
Zakaznik;

c) chyba ve zpusobu ¢i postupu realizace Projektu &i poskytovani Sluzeb vetné
nepfiméreného nasazeni personalu, rychlosti i nacasovani jednotlivych Cinnosti;

d) jakékoli neplnéni Smlouvy Dodavatelem nebo jeho jiné selhani.

8.3 SDILENA RIZIKA

Ve Smlouvé jsou v odpovédnosti obou Stran rizika z nasledujicich nebezpedi:

a) vySSi moc;

b) jina nebezpeli nepopsana v odst. 8.1 [Rizika Zakaznika] nebo 8.2 [Rizika
Dodavatele], ktera vzhledem k jejich povaze nejsou v odpovédnosti pouze jedné
ze Stran.
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8.4 VYSSimMocC

8.5

8.6

Vy&Si moc je vyjimecna udalost:

a) kterou Strana nemUze ovladat;

b)  proti které tato Strana nemohla rozumné ucinit opatfeni pfed uzavienim Smlouvy;
c) které se po jejim vzniku nemohla tato Strana ucelné vyhnout nebo ji pfekonat; a
d) kterou nelze v podstatné mire pfi€ist druhé Strané.

Pokud je nebo bude nékteré ze Stran z divodu vy$Si moci branéno v pInéni jakychkoli
jejich zavazku, musi to bezodkladné oznamit.

Pokud udalost zakladajici vy$Si moc:

a) vede k podstatnému poruSeni zavazku, pfi¢emz podstatné je takové poruseni
zavazkl, o némz takto zasazena Strana jiz pfi uzavieni Smlouvy védéla nebo
musela védét, Ze by druha Strana Smlouvu neuzavfela, pokud by toto poruseni
predvidala; a

b) trva déle nez 3 mésice,

muze kterakoli ze Stran oznamit odstoupeni od Smlouvy, které je u¢inné 1 meésic od
doruceni.

Pokud se tyka vy3Si moc jen nékterého Projektu €i Sluzeb, I1ze odstoupit jen ve vztahu
k té Casti Smlouvy, ktera je vy8Si moci zasazena.

DUSLEDKY RIZIK

Pokud Strané vznikne v dusledku jakéhokoli rizika druhé Strany ¢i sdileného rizika
Ztrata, a pokud ji hodla fesit, musi postupovat podle pravidel pro Narok v ¢l. 13 [Naroky].

Pokud je v dusledku jakéhokoli rizika Zakaznika &i sdileného rizika nutné zménit Projekt
Ci Sluzby, musi se situace fesit jako Variace podle €&l. 12 [Variace].

Finanéni disledky sdilenych rizik nesou Strany rovnym dilem.

ZTRATA

Ztrata je vznik dodate¢nych a dot€enou Stranou rozumné neovlivnitelnych:

a) zpozdéni, faktického zkraceni Reklamacni Ihaty nebo jiné asové ztraty; nebo
b)  nakladd, ztraty slevy nebo jiné finanéni ztraty

nékteré ze Stran v souvislosti s plnénim Smlouvy.

CAS

9.1 DATUM ZAHAJENI
Pokud neni v Zadani stanoveno jinak, Datum zahajeni je:
a) v pfipadé Projektu, jehoz Zadani je souc€asti Smlouvy pfi jejim uzavieni,
5 pracovnich dnu ode dne ucinnosti Smilouvy;
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9.2

9.3

9.4

10

b) v pfipadé Projektu, jehoz Zadani neni soucasti Smlouvy pfi jejim uzavfeni,
10 pracovnich dnu ode dne jeho vlozeni do Smlouvy podle odst. 4.6 [Vlozeni
Zadani do Smlouvy];

c) Vv pfipadé Sluzeb nasledujici pracovni den po dni dokonceni souvisejiciho
Projektu.

DOBA PRO DOKONCENI

Dodavatel musi pfi realizaci Projektu postupovat s naleZitou rychlosti a bez zpozdéni.
Dodavatel musi dokoncit Projekt b€hem Doby pro dokoné&eni.

Doba pro dokonéeni je stanovena v Zadani.

HARMONOGRAM

Pokud neni v Zadani stanoveno jinak, musi Dodavatel do 7 dnd od Data zahajeni
Projektu predlozit Zakaznikovi podrobny harmonogram Projektu k vyjadieni podle
odst. 5.3 [Vyjadreni Zakaznikal.

Pokud neni v Zadani stanoveno jinak, musi Dodavatel v dostateCném pfedstihu pred
Datem zahajeni Sluzeb (a pokud to neni mozné, tak bezodkladné po vydani
souvisejiciho oznameni Zakaznika) predlozit Zakaznikovi podrobny harmonogram
Sluzeb k vyjadfeni podle odst. 5.3 [Vyjadfeni Zakaznikal],

Dodavatel musi harmonogram prubézné aktualizovat a predkladat Zakaznikovi
k vyjadfeni podle odst. 5.3 [Vyjadfeni Zakaznika].

PRODLOUZENIi DOBY PRO DOKONCENI

Dodavatel mize pozadovat prodlouzeni Doby pro dokoncéeni, pokud je nebo bude
zpozdén jakymkoli rizikem Zakaznika ¢&i sdilenym rizikem.

Doba pro dokon&eni mlze byt prodlouzena:
a) v souvislosti s Variaci odpovidajicim pokynem k provedeni Variace;

b)  schvalenim Naroku.

AKCEPTACE A PREVZETI

10.1 AKCEPTACE VYSTUPU
Dodavatel oznami, kdyz Projekt povazuje za dokon&eny, a vyzve Zakaznika k akceptaci
Vystupu.
Zakaznik musi provést akceptacni test Vystupu, a to nejpozdéji do 14 dnu od vyzvy podle
predchoziho pododstavce, pokud neni v Zadani stanoveno jinak.
Zakaznik muze pozadovat soucinnost Dodavatele béhem akceptacniho testu.
V takovém pfFipadé musi byt termin, misto, ucast konkrétnich osob a podrobnosti
zpusobu provedeni akceptacniho testu Stranami dohodnuty bezodkladné od vyzvy podle
prvniho pododstavce. Podrobnosti mohou byt stanoveny v Zadani.
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O pribéhu a vysledcich akcepta¢niho testu pofidi Zakaznik protokol, ktery musi
obsahovat alespori:

a)
b)

c)

identifikaci Vystupu, kterého se akceptacni test tyka;
identifikaci osob, které se akceptacniho testu zuc€astnily;

identifikaci osob na strané Dodavatele, které se akceptacniho testu nezucastnily,
prestoze byla jejich ucast Stranami dohodnuta, a divod jejich neucasti;

popis prubéhu a vysledky akceptacniho testu;
Potvrzeni prevzeti nebo odmitnuti Vystupu podle odst. 10.4 [Potvrzeni prevzeti];

datum vyhotoveni a identifikaci osoby, ktera protokol vyhotovila.

10.2 POSTUPNA REALIZACE PROJEKTU

Pokud je Projekt realizovan po milnicich, fazich nebo jinych vécné a ¢asové uréenych
postupovych Ihitach, pouzije se odst. 10.1 [Akceptace Vystupu] pfiméfené i na
posouzeni dokoncenosti Dil€ich vystupu, které témto postupovym lhatam odpovidaiji.

10.3 KATEGORIE AKCEPTACNICH VAD

Akceptacni kritéria vzdy sleduji Cetnost vad v nasledujicich kategoriich:

a) zavaznost | — kriticka bez nahradniho feseni:
(i)  klicovy ucel, vykon €i funkce Vystupu nejsou napinény, coz uzivani Vystupu
vyluCuje €i zcela zasadné omezuje; a
(i) Dodavatel nema k dispozici nebo z jakéhokoli jiného divodu neumoznuje
realizaci relevantniho nahradniho fe$eni (na naklady Dodavatele), které by
vadu z pohledu Zakaznika nebo uzivatele Vystupu preklenulo;
b) zavaznost Il — kriticka s nahradnim feSenim:
(i)  klicovy ucel, vykon €i funkce Vystupu nejsou napinény, coz uzivani Vystupu
vylu€uje Ci zcela zasadné omezuje; avSak
(i) Dodavatel umoziuje relevantni nahradni feSeni (na naklady Dodavatele),
které vadu z pohledu Zakaznika nebo uzivatele Vystupu pfeklenuje;
c) zavaznost lll - podstatna:
(i)  jakykoli u€el, vykon &i funkce Vystupu nejsou naplnény, coz uzivani Vystupu
podstatné omezuje, ale Vystup vyuZzitelny je; a
(i) pokud neni mozna nebo vhodna oprava Vystupu v pfiméfené I|haté,
Dodavatel umoziiuje relevantni nahradni feSeni (na naklady Dodavatele),
které vadu z pohledu Zakaznika nebo uZivatele Vystupu pfeklenuje;
d) zavaznost IV — nepodstatna:
(i)  jakykoli ucel, vykon ¢&i funkce Vystupu nejsou napInény, coz uzivani Vystupu
neomezuje nebo omezuje pouze nepodstatné (Vystup vyuzitelny je); a
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(i) pokud neni mozna nebo vhodna oprava Vystupu v pfiméfené I|haté,
Dodavatel umoziuje relevantni nahradni fedeni (na naklady Dodavatele),
které vadu z pohledu Zakaznika nebo uzivatele Vystupu pieklenuje.

POTVRZENi PREVZETI

Zakaznik musi potvrdit pfevzeti Vystupu, pokud je béhem akceptalniho testu zjisténo,
ze Vystup splniuje akceptacni kritéria stanovena v Zadani.

Kazdou vadu, se kterou byl Vystup Zakaznikem pfevzat, musi Dodavatel odstranit ve
Ih(té pfimérené povaze vady a narocnosti jejiho odstranéni.

Zakaznik muze oznamit odmitnuti Vystupu, pokud je béhem akceptacniho testu zjisténo,
Ze Vystup nesplfiuje akceptalni kritéria stanovena v Zadani. V takovém pfipadé musi
Dodavatel Vystup opravit a akceptaéni test se musi opakovat, to v8e na naklady
Dodavatele.

Pokud v Zadani nejsou stanovena akceptacni kritéria, plati, Ze Zakaznik musi potvrdit
prevzeti Vystupu, pokud je béhem akceptacniho testu zjisténo, Ze Vystup ma pouze vady
se zavaznosti IV — nepodstatna podle odst. 10.3 [Kategorie akceptaénich vad].

Zakaznik nesmi bez souhlasu Dodavatele uzivat Vystup nebo jeho ¢ast pfed Potvrzenim
prevzeti.

VADY

1.1

11.2

11.3

REKLAMACNI LHUTA PROJEKTU
Pokud Reklamacni IhGta neni stanovena v Zadani, je 12 mésicu.
Reklamacéni Ih(ita po¢ina bézet dnem Potvrzeni prevzeti.

Dodavatel po Reklamacni Ihitu odpovida Zakaznikovi zejména za to, ze Vystup ke dni
Potvrzeni pfevzeti mél vlastnosti, které si Strany ujednaly. V Reklamacni Ihité Ize
uplatnit jakoukoli vadu, kterou Vystup ma, bez ohledu na to, kdy ji Zakaznik mél ¢i mohl
zjistit, nebo kdy ji zjistil, a to i v pfipadé zjevné vady.

REKLAMACNI LHUTA SLUZEB
Pokud Reklamacni Ihdta neni stanovena v Zadani, je 6 mésica.

Reklamacni Ihuta po€ina bézet mésicem nasledujicim po poskytnuti Sluzeb, ke kterému
se reklamace vztahuje.

Dodavatel po Reklamacni Ihutu odpovida Zakaznikovi zejména za to, ze Sluzby jsou
poskytovany v souladu se Smlouvou. V Reklamacni Ihté Ize uplatnit jakoukoli vadu,
kterou Sluzby maji, bez ohledu na to, kdy ji Zakaznik mél ¢i mohl zjistit, nebo kdy ji zjistil,
atoiv pfipadé zjevné vady.

REKLAMACE
V reklamaci Zakaznik uvede:

a) popis vady nebo informaci o tom, jak se vada projevuje; a
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b) jaka prava v souvislosti s vadou uplatiuje, pfiéemz mize pozadovat:
(i)  odstranéni vady; nebo

(i)  pfiméfenou slevu z Ceny projektu nebo Ceny sluzeb, pokud odstranéni vady
neni mozné nebo ucelné.

Dodavatel musi provéfit reklamaci a bezodkladné oznamit, zda reklamaci uznava.

Pokud neni v Zadani stanoveno jinak, Dodavatel musi reklamovanou vadu odstranit ve
Ihaté pfiméfené povaze vady a naro¢nosti jejiho odstranéni, kterou stanovi Zakaznik.

NEUZNANI REKLAMACE

Dodavatel musi vadu odstranit, i kdyz reklamaci neuzna, pokud se Strany nedohodnou
jinak. V takovém pfipadé Dodavatel musi oznamit, Ze se vzhledem k neuznani
reklamace bude domahat uhrady naklad( na odstranéni vady.

Pokud Dodavatel reklamaci neuzna, muze byt jeji opravnénost ovéfena znaleckym
posudkem, ktery obstara Zakaznik. V pfipadé, Zze reklamace bude timto znaleckym
posudkem oznacena jako opravnéna, ponese Dodavatel i naklady na vyhotoveni
znaleckého posudku. Pravo z vad vznika i v tomto pfipadé dnem doruceni reklamace
Dodavateli. Pokud se prokaze, ze Zakaznik reklamoval neopravnéné, musi uhradit
Dodavateli prokazatelné a ucelné vynalozené naklady na odstranéni vady.

VARIACE

12.1 PRAVO NA VARIACI
Zakaznik nebo Dodavatel mohou béhem realizace Projektu nebo poskytovani Sluzeb
oznamenim iniciovat Variaci.
Pokud Variaci iniciuje Zakaznik, musi Dodavatel v pfiméfené Ihuté stanovené
Zakaznikem predlozit navrh Variace podle nasledujiciho odstavce.
Pokud Variaci iniciuje Dodavatel, musi spolu s oznamenim pfedlozit i navrh Variace
podle nasledujiciho odstavce.

12.2 NAVRH VARIACE
Navrh Variace musi obsahovat:
a) detailni popis uprav Projektu nebo Sluzeb;
b)  predpokladany dopad Variace na harmonogram podle odst. 9.3 [Harmonogram]; a
c) navrh ocenéni Variace podle nasledujiciho odstavce.

12.3 OCENENI VARIACE
Variace musi byt ocenéna:
a) polozkovou cenou ze Smiouvy;

CONTREK | Smlouva pro realizaci IT projekt(i a poskytovani souvisejicich sluZeb 2231

© Nehoupat, s.r.o. | 4E consulting, s.r.o.



b)  odvozenim z ceny obdobné polozky ze Smlouvy, pokud neni mozny postup podle
pism. a); nebo

¢) dohodou Stran, pokud neni mozny postup podle pism. a) ani b).

Cena Variace v dusledku sdileného rizika musi byt v souladu s odst. 8.5 [Dusledky rizik]
shiZzena na polovinu ceny, ktera by jinak Variaci odpovidala.

12.4 POKYN K PROVEDENI VARIACE

Zakaznik musi bezodkladnég, nejpozdéji do 14 dnl od doruceni navrhu Variace, tento
navrh posoudit a:

a) vydat pokyn k provedeni Variace; nebo
b)  odmitnout Variaci s uvedenim davodu.
Dodavatel nesmi Projekt nebo Sluzby pozménit bez pokynu k provedeni Variace.

Dodavatel nesmi Projekt nebo Sluzby pfi ekani na pokyn k provedeni Variace jakkoli
zpozdovat.

Pokud o to Zakaznik pozada, bude Variace (nebo jejich souhrn za uréité obdobi)
zrekapitulovana dodatkem ke Smlouvé. Takovy dodatek ma jen deklaratorni
a poradkovy charakter a na zavaznost Variace nema zadny vliv.

12.5 NEVHODNA VARIACE

Pokud Dodavatel povazuje pozadovanou Variaci z jakéhokoli dlivodu za nevhodnou,
musi to bezodkladné oznamit.

Pokud Dodavatel:
a) nevhodnost Variace oznamil jesté pfed zahajenim jejiho provadéni; a
b)  Zakaznik trva na provedeni Variace v poZadované podobég,

nemuze Zakaznik uplatnit prava z vad zpusobenych nevhodnosti Variace v tom rozsahu,
v jakém Dodavatel oznamil nevhodnost Variace.

12.6 VYCERPANi MAXIMALNIHO ROZSAHU

Pokud je Cena projektu uréena mérenim jednotlivych polozek Nabidkové ceny a b&éhem
realizace Projektu dojde (nebo je zjevné, Ze se tak stane):

a) kvyC€erpani mnozstvi polozek stanoveného v Zadani, musi Zakaznik vydat pokyn
k provedeni Variace Projektu, jinak muize Dodavatel Cinnosti s vyCerpanim
mnozZstvi polozek prerusit;

b)  kvyCerpani Maximalniho rozsahu, musi Strany dodatkem navysit Maximalni
rozsah a nasledné musi Zakaznik vydat pokyn k provedeni Variace Projektu, jinak
muze Dodavatel ¢innosti s vy&erpanim mnozstvi polozek prerusit.

Pokud je Cena projektu nebo Cena sluzeb stanovena jako pausalni a Variacemi Projektu
(Sluzeb) dojde (nebo je zjevné, ze se tak stane) k vyCerpani Maximalniho rozsahu, musi
Strany postupovat obdobné podle pism. b) pfedchoziho pododstavce.
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13 NAROKY

13.1 VCASNE UPOZORNENI NA ZTRATU
Strana musi vydat oznameni, jakmile si uvédomi jakoukoli skute¢nost, ktera:

a) odpovida riziku z nebezpecéi v odpovédnosti druhé Strany nebo sdilenému riziku;
a

b)  zplsobila nebo by mohla zpUsobit Ztratu.
Druha Strana musi pfijmout vedkera rozumna opatfeni, aby tyto u€inky minimalizovala.

Oznameni podle tohoto odstavce musi byt vydano bezodkladné, nejpozdéji do 14 dnl
ode dne, ve kterém si Strana uvédomila nebo méla uvédomit, Ze ji tato skuteCnost
zpUlsobila Ztratu, a musi v tomto oznameni uvést alespon popis skute¢nosti a podstatu
svého pozadavku.

Pokud Strana nevyda oznameni podle tohoto odstavce, plati, Ze Zadny Narok
v souvislosti s dotéenou skuteCnosti neuplatiuje a vzdala se prava ho uplatnit. Druha
Strana je v souvislosti s touto skute¢nosti zbavena veSkeré odpovédnosti.

13.2 PREDLOZENi NAROKU

Strana musi Narok predlozit druhé Strané do 1 mésice od doruéeni oznameni podle
pfedchoziho odstavce, pokud se Strany nedohodnou na delSi Ihuté.

Soucasti Naroku musi byt alespori:
a) podrobny popis skuteCnosti, ktera je divodem piedlozeni Naroku;

b) podrobné vycisleni Ztraty; pokud ma skuteénost pretrvavajici charakter,
vyCisli Strana Ztratu s vyhledem na budouci obdobi a nasledné musi pravidelné
v mési¢né vydavanych prabéznych oznamenich uvadét skuteCnou Ztratu v daném
meésici; do 14 dnG od pominuti skute€nosti musi Strana predlozit zavérecné
vyCisleni Ztraty; a

c) podrobny popis prFi¢inné souvislosti mezi skuteCnosti, ktera je duvodem
predloZeni Naroku, a Ztratou.

Pokud Strana Narok ve Ihuté podle tohoto odstavce nepfedlozi, plati, Ze zadny Narok
v souvislosti s dot€enou skuteCnosti neuplatiuje a vzdala se prava ho uplatnit. Druha
Strana je v souvislosti s touto skute¢nosti zbavena veSkeré odpovédnosti.

13.3 POSOUZENi NAROKU
Druha Strana musi posoudit:
a) zda byl Narok predlozen vcas;
b)  podstatu skutenosti, ktera je divodem predlozeni Naroku;

c) vycislenou Ztratu a jakékoli dalSi souvisejici pozadavky uvedené v Naroku; a
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d) pfi¢innou souvislost mezi skutecnosti, ktera je dlvodem predlozeni Naroku,
a vycislenou Ztratou nebo jakymikoli dalSimi souvisejicimi poZadavky uvedenymi
v Naroku.

Pokud je to nezbytné, poZada o doplnéni dalSich podrobnosti na podporu podstaty nebo
vycisleni Naroku.

SCHVALENiI NEBO ODMITNUTiI NAROKU

Druha Strana musi Narok spravedlivé posoudit pfi zvazeni vSech rozhodnych okolnosti
a do 1 mésice od doruceni Naroku, pokud se Strany nedohodnou na delSi Ihaté:

a) Narok schvalit;

b) Narok schvalit &asteéné, pfiemz k neschvalené ¢asti pfipoji podrobné
odUvodnéni; nebo

c)  Narok odmitnout s podrobnym odivodnénim.

Dodate¢na platba na zakladé Naroku v disledku sdileného rizika musi byt v souladu
s odst. 8.5 [Dusledky rizik] snizena na polovinu oproti tomu, co by jinak Naroku
odpovidalo.

Pokud Strana, ktera Narok predlozila, s jeho vyfizenim nesouhlasi, mize spor predlozit
k rozhodnuti obecnému soudu nebo jinému subjektu, na kterém se Strany dohodnou.

Pokud o to Zakaznik pozada, bude vyfizeni Naroku zrekapitulovdano dodatkem
ke Smlouvé. Takovy dodatek ma jen deklaratorni a pofadkovy charakter a na zavaznost
vyfizeni Naroku nema zadny vliv.

DELEGACE ROZHODNUTI O NAROKU

Strany se mohou dohodnout, Ze o Naroku rozhodne obdobné podle pravidel Smlouvy
jiny subjekt.

CENA A PLATBA

14.1 ZPUSOB URCENIi CENY PROJEKTU A SLUZEB

V Zadani je stanoveno, zda je Cena projektu nebo Cena sluzeb urena:

a) meéfenim jednotlivych polozek Nabidkové ceny; vtakovém pfipadé se méfi
skute€né mnozstvi poloZzek odpovidajicich méfené Cinnosti, pokud ze Zadani
nevyplyva jinak, pfi€emz zaznamy méfeni spolu s podrobnostmi a zddvodnénimi
musi vést Dodavatel; nebo

b) jako pausaini.

14.2 VALORIZACE

Pokud je tak stanoveno v Zakladnich udajich, podléha Cena projektu nebo Cena sluzeb

valorizaci.

CONTREK | Smlouva pro realizaci IT projektt a poskytovani souvisejicich sluzeb 25131

© Nehoupat, s.r.o. | 4E consulting, s.r.o.



14.3

14.4

14.5

14.6

Dodavatel mlze v takovém pfipadé po uplynuti prvnich 3 let uc€innosti Smlouvy
maximalné jedenkrat za kalendafni rok oznamit zvyseni jednotkovych cen jednotlivych
polozek Nabidkové ceny o castky, které odpovidaji pramérné roéni mife inflace v
pfedchozim kalendafnim roce zvefejnéné Ceskym statistickym uFadem. Takové zvySeni
je ucinné od prvniho dne kalendafniho mésice nasledujiciho po doru€eni oznameni
takového zvyseni.

VYKAZY

V Zadani je stanoveno, zda se Cena projektu a Cena sluzeb hradi:

a) meésicéné;

b)  po milnicich, fazich nebo jinych vécné a Casové urCenych postupovych Ihutach;
nebo

c) po dokonceni Projektu €i Sluzeb.

Pokud v Zadani neni platebni obdobi stanoveno, hradi se Cena projektu a Cena sluzeb

mésicné.

Dodavatel za kazdé platebni obdobi pfeda vykaz realizovanych €innosti v€etné jejich

ceny.

Pokud Zakaznik ¢ast vykazu neschvali, musi k tomu Dodavateli uvést odtvodnéni.

Dnem uskute¢néni zdaniteIného pInéni se rozumi den schvaleni vykazu Zakaznikem.

PLATBY
Danovy doklad k platbé Ize vystavit az po schvaleni vykazu Zakaznikem.
Pokud Zakaznik schvalil jen ¢ast vykazu, Ize dafiovy doklad vystavit jen na tuto ¢ast.

Béhem 1 mésice od doru€eni danového dokladu odpovidajiciho schvalenému vykazu
(nebo jeho schvalené ¢asti) musi Zakaznik zaplatit Dodavateli ¢astku uvedenou
v danovém dokladu.

ZPOZDENA PLATBA

Dodavatel muze pozadovat zaplaceni uroku z prodleni ve vySi podle pravnich predpist
za kazdy den, kdy Zakaznik nezaplati v pfedepsané |haté splatnosti.

DPH

Dodavatel musi k Cené projektu a Cené sluzeb pfipoCist DPH ve vysi podle pravnich
predpisu.

Pokud:

a) je bankovni uCet Dodavatele vedeny poskytovatelem platebnich sluzeb mimo
tuzemsko;

b)  neni bankovni u€et Dodavatele zvefejnény v registru platcd DPH; nebo
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c) je ke dni uskute¢néni zdanitelného pInéni nebo ke dni, kdy méla prob&hnout
platba, o Dodavateli v registru platcd DPH zvefejnéna skuteCnost, Ze je
nespolehlivym platcem,

muze Zakaznik podle svého uvazeni Dodavateli zaplatit pouze ¢astku bez DPH a dale
postupovat podle pravnich predpisu.

15 ZAJISTENI A UTVRZENI POVINNOSTI

15.1 SMLUVNIi POKUTY

Pokud je tak stanoveno v Zakladnich udajich nebo v Zadani, musi Strany zaplatit
smluvni pokutu.

Pokud je tak stanoveno v Zakladnich udajich, maximalni souhrnna vyse smluvnich pokut
Dodavatele neprekrocCi stanovenou ¢astku.

Zaplacenim jakékoli smluvni pokuty neni dotéeno pravo Zakaznika na nahradu Skody
zpusobené mu porusenim povinnosti Dodavatele, ke které se vztahuje smluvni pokuta,
a to v tom rozsahu, v jakém Skoda smluvni pokutu pfevysSuje.

Smluvni pokuta je splatna dnem nasledujicim po dni, ve kterém na ni vzniklo pravo.

15.2 KOMPENZACE

Pokud byla Nabidka pfed uzavienim Smlouvy hodnocena a Dodavatel realizuje Projekt
nebo poskytuje Sluzby v rozporu s odst. 6.2 [Zavaznost Nabidky] a souvisejici vadu
neodstrani jinym zpusobem v souladu se Smlouvou, musi Zakaznikovi pfedlozit
informace o skute¢né urovni &i stavu realizace Projektu nebo poskytovani Sluzeb
bezodkladné od doruéeni souvisejiciho oznameni Zakaznika.

Zakaznik informace o skute¢né urovni &i stavu realizace Projektu nebo poskytovani
Sluzeb vyhodnoti obdobné podle pravidel hodnoceni stanovenych v pfi vybéru
dodavatele pro uzavieni Smiouvy.

Z takového hodnoceni vyplyne, Ze skuteCna uroven Ci stav realizace Projektu
nebo poskytovani Sluzeb:

a) dosahuje alespon urovné, ktera odpovida Nabidce; nebo

b)  nedosahuje urovné, ktera odpovida Nabidce; pak musi byt zjitény rozdil financné
kompenzovan.

Vzorec pro vypoc€et kompenzaéni hodnoty:

_ NGy
K="Nc
kde:
K | je kompenzacni hodnota
NCh je nejvyssi mozna vyse nabidkové ceny, jakou by mohl Dodavatel
nabidnout ve své hypotetické nabidce, aby podle pravidel hodnoceni
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stanovenych pfi vybéru dodavatele pro uzavieni Smlouvy, které by
zahrnovalo takovou hypotetickou nabidku, Nabidku a vSechny pfipadné
ostatni hodnocené nabidky, byla takova hypoteticka nabidka
vyhodnocena jako ekonomicky nejvyhodnéjsi

NC je vyse Nabidkové ceny

Kompenzacéni hodnotou pak musi byt vynasobeny vSechny slozky Nabidkové ceny
(pfipadné upravené podle jinych ujednani Smlouvy) tak, aby byl rozdil mezi kvalitou
Nabidky a skute¢nou kvalitou dosahovanou béhem realizace Projektu nebo poskytovani
Sluzeb promitnut do Ceny projektu i Ceny sluzeb.

Pokud je to s ohledem na povahu vady relevantni, kompenzace se nebude vztahovat
na dobu, po kterou Dodavatel realizoval Projekt nebo poskytoval Sluzby
v souladu s odst. 6.2 [Zavaznost Nabidky].

Pokud nelze pravidla popsana v tomto odstavci pro povahu vady &i z jinych ddvodu
objektivné pouzit, provede se kompenzace pfiméfené podle téchto pravidel. Hodnota
kompenzace musi i v tomto pfipadé vyjadfovat rozdil mezi kvalitou Nabidky a skute¢nou
kvalitou dosahovanou béhem realizace Projektu nebo poskytovani Sluzeb. VySe
kompenzace musi odpovidat nezbytnému poniZeni Nabidkové ceny, kterého by byvalo
bylo zapotiebi, aby pfi hodnoceni podle pravidel stanovenych pfi vybéru dodavatele pro
uzavieni Smlouvy Dodavatel dosahl alespoi na stejny bodovy zisk, na jaky pfi
hodnoceni Nabidky skuteéné dosahl.

16 NEKTERA UJEDNANI O ODSTOUPENI
A VYPOVEDI

16.1 NEPLNENi ZAKAZNIiKA

Pokud Zakaznik neplati v souladu se Smlouvou nebo i pfes pisemnou vyzvu k napravé
poruSuje Smlouvu, mize Dodavatel vydat oznameni s odkazem na tento odstavec
popisujici neplnéni Zakaznika. Pokud neplnéni neni napraveno béhem 14 dnl od
doruceni oznameni Dodavatele, muze Dodavatel prerusit realizaci Projektu nebo
poskytovani Sluzeb, a to podle toho, s jakou platbou je Zakaznik v prodleni, nebo jakou
povinnost porusuje.

Pokud neplnéni neni napraveno béhem 1 mésice od doru€eni oznameni Dodavatele
podle pfedchoziho pododstavce, mize Dodavatel béhem nasledujicich 14 dnd oznamit
odstoupeni od Smiouvy, které je u€inné ode dne doruceni.

Pokud se tyka neplnéni jen nékterého Projektu &i Sluzeb, muze Dodavatel odstoupit i jen
od té ¢asti Smlouvy, ktera je neplnénim Zakaznika zasazena.

16.2 NEPLNENi DODAVATELE

Pokud Dodavatel odmitne plnit nebo nepini divodny pokyn Zakaznika nebo nepostupuje
s nalezitou rychlosti a bez zpozdéni nebo i pfes pokyn k napravé porusuje Smlouvu,
muze Zakaznik vydat oznameni s odkazem na tento odstavec popisujici neplnéni
Dodavatele.
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16.3

16.4

16.5

17

Pokud Dodavatel nepfijal veSkera proveditelna opatfeni k napravé neplnéni béhem
14 dnl od doruceni oznameni Zakaznika, mize Zakaznik béhem nasledujicich 14 dnu
oznamit odstoupeni od Smlouvy, které je uc€inné ode dne doruceni.

Pokud se tyka neplnéni jen nékterého Projektu Ci Sluzeb, mize Zakaznik odstoupit i jen
od té ¢asti Smlouvy, ktera je neplnénim Dodavatele zasaZena.

UPADEK

Pokud je rozhodnuto o upadku nékteré ze Stran, druha Strana muze oznamit odstoupeni
od Smlouvy, které je uc¢inné ode dne doruceni.

PLATBA PO ODSTOUPENI

Po odstoupeni ma Dodavatel pravo na platbu nezaplaceného zlstatku Ceny projektu
za realizovanou ¢ast Projektu nebo Ceny sluzeb za poskytnuté Sluzby:

a) zvySeného o jakékoli ¢astky, na které ma Dodavatel pravo podle €l. 13 [Naroky]; a
b)  snizeného o jakékoli ¢astky, na které ma Zakaznik pravo podle €l. 13 [Naroky].

Moznost odstoupeni od Smlouvy ohledné celého Projektu tehdy, kdy pro Zakaznika
nema c¢astecné realizovany Projekt vyznam, neni timto odstavcem dotéena.

Cisty zustatek, ktery nalezi k zaplaceni, musi byt zaplaceny nebo vraceny b&hem
1 mésice od ozndmeni o odstoupeni.

VYPOVED

Obé Strany mohou vypovédét zavazky ze Smlouvy. Dodavatel muze Smlouvu
vypovédét po 5 letech ode dne ucinnosti Smiouvy.

Vypovédni doba je 3 mésice.

Vypovéd se nijak nedotyka zavazkl ze Zadani, ktera jsou soucasti Smlouvy.

OCHRANA OSOBNICH UDAJU

171

SPRAVCE A ZPRACOVATEL OSOBNiICH UDAJU

Pokud ma vramci plnéni Smlouvy dojit ke zpracovani Osobnich udaju uzivatell
Dodavatelem, musi Zakaznik plnit povinnosti spravce Osobnich udaji a Dodavatel
povinnosti zpracovatele Osobnich udaju podle pravnich pfedpisu.

Zpracovani Osobnich Udaji musi probihat vyhradné za uc¢elem pIinéni Smlouvy a pouze
v nezbytném rozsahu.

Nejpozdéji po zaniku zavazkl ze Smlouvy musi Dodavatel veSkeré Osobni udaje trvale
smazat, pokud neni pravnimi predpisy nebo Zadanim stanoveno jinak.

Pokud jiny subjekt, zejména subjekt udaju ¢i dozorovy Ufad, pozada nékterou ze Stran
o jakékoli informace ve vztahu ke zpracovani Osobnich Udaji podle Smlouvy nebo v této
souvislosti uplatni jakakoli prava, musi Strana bezodkladné informovat druhou Stranu.

CONTREK | Smlouva pro realizaci IT projektl a poskytovani souvisejicich sluzeb 29| 31
© Nehoupat, s.r.o. | 4E consulting, s.r.o.



17.2

17.3

17.4
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Dodavatel musi Zakaznikovi poskytnout veskeré informace potfebné k dolozeni toho,
Ze byly splnény povinnosti Dodavatele v souvislosti se zpracovanim Osobnich udajd
v ramci plnéni Smlouvy. Dodavatel musi spoluplsobit pfi vykonu kontroly plnéni téchto
povinnosti Zakaznikem ¢i jinym subjektem, ktery Zakaznik povéfil.

ODPOVEDNOST ZAKAZNIKA

Zakaznik je odpovédny zejména za:

a) fadné pouceni subjektd udaju o zpracovani Osobnich udaju;

b)  ziskani jejich souhlasu se zpracovanim Osobnich udajd, pokud bude zapotfebi;

c)  vyfizovani zadosti subjektl udajl tykajicich se uplatnéni jejich prav v souvislosti
s Osobnimi udaji;

d)  pInéni oznamovacich povinnosti vu¢i dozorovému Ufadu;

e) plnéni dalSich povinnosti stanovenych v Zadani.

ODPOVEDNOST DODAVATELE
Dodavatel je odpovédny zejména za:
a) zajisténi micenlivosti osob, které budou za Dodavatele Osobni udaje zpracovavat;

b) zavedeni a udrzeni opatfeni nezbytnych ¢&i vhodnych pro to, aby nedoSlo
k poruseni zabezpeceni Osobnich udaj;

c) vedeni zaznamu o Cinnostech zpracovani podle pravnich predpisU;

d) plInéni dalSich povinnosti stanovenych v Zadani.

DOHODA O ZPRACOVANI OSOBNICH UDAJU

Pokud Strany uzaviely samostatnou dohodu o zpracovani Osobnich udaji, maji jeji
ujednani prednost pfed Smlouvou. Dohoda o zpracovani Osobnich Udaji muze byt
i soucasti Zadani.

VEREJNOPRAVNI POVINNOSTI

18.1

18.2

ZADANI VEREJNE ZAKAZKY

Pokud je tak stanoveno v Zakladnich udajich, je uzavienim Smlouvy zadana vefejna

zakézka podle zakona &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjSich predpist. V takovém pfipadé je Zakaznik zadavatelem podle tohoto zakona.

REGISTR SMLUV

Pokud je tak stanoveno v Zakladnich udajich, Smlouva podléha uverejnéni v registru
smluv podle zakona ¢&. 340/2015 Sb., o zvlastnich podminkach uc&innosti nékterych
smluv, uvefejhiovani téchto smluv a o registru smluv (zékon o registru smluv), ve znéni
pozdéjsich predpisa.

Strany souhlasi s uvefejnénim Smlouvy.

CONTREK | Smlouva pro realizaci IT projektl a poskytovani souvisejicich sluzeb 30|31
© Nehoupat, s.r.o. | 4E consulting, s.r.o.



Uverejnéni Smlouvy zajisti Zakaznik.

Ujednani tohoto odstavce plati obdobné i pro Zadani v souvislosti s jeho vioZzenim do
Smlouvy podle odst. 4.6 [Vlozeni Zadani do Smlouvy]. Vlozeni Zadani do Smlouvy
nabyva ucéinnosti jeho uverejnénim v souladu s timto odstavcem.

18.3 KVALIFIKACNi PODDODAVATEL

Pokud je v Zakladnich udajich stanoveno, ze je uzavienim Smlouvy zadana verejna
zakazka, musi Dodavatel vedle povinnosti odst. 6.6 [Poddodavatelé] splnit i povinnosti
podle tohoto odstavce.

Dodavatel muze nahradit poddodavatele, kterym prokazoval ¢ast kvalifikace,
jen za poddodavatele splfujiciho kvalifikaci alespon v rozsahu, v jakém ji splfioval
nahrazovany poddodavatel. Tuto skute€nost musi Dodavatel Zakaznikovi prokazat.
Ujednani tohoto pododstavce neplati, pokud dotéenou &ast kvalifikace splni Dodavatel
sam.

18.4. SCHVALENI SMLOUVY

Rada Karlovarského kraje schvalila vybér dodavatele a uzavieni této smlouvy na svém
jednani konaném dne 16. 6. 2022 usnesenim ¢. RK 710/06/22.

PODPISY ZA STRANY

Ing. arch. Vojtéch Franta RNDr. Pavel Novak

naméstek hejtmana Karlovarského kraje jednatel

za Zakaznika za Dodavatele

Za spravnost: Ing. Andrea Cerna
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1.1,

1.1.1.

1.1.2.

1.1.3.

1.1.4.

1.1.5.

Priloha K.1 Smlouvy
Kvalitativni vlastnosti Projektu a Sluzeb

Novy webovy portal Karlovarského kraje
KONVENCE TOHOTO DOKUMENTU

Konvence tohoto dokumentu

Pro potieby této prilohy jsou slovem web oznaceny viechny webové projekty a podprojekty,
které jsou verejné piistupné béznym uzivateldm (at uz registrovanym nebo bez registrace).

Slovem administrace jsou pak oznaceny vSechny edita¢ni, administracni rozhrani a nastroje,
které pro Zakaznika vytvofil nebo vytvafi Dodavatel.

Slovem systém se oznacuji weby i administrace.

VSechny body pozadavkl jsou uvedeny v pfitomném ¢i minulém ¢ase a pokud mozno bez
pouziti kondicionald proto, aby kazdy pozadavek Slo vyhodnotit jako splnény i nesplnény
jednoduchou odpovédi ano / ne podle jeho aktualniho realného stavu v dobé akceptace.
Pouziti minulého ¢asu v tomto dokumentu neznamena automatické potvrzeni Zakaznika o
splnéni tohoto bodu. Splnéni ¢i nesplnéni pozadavku je vzdy predmétem akceptacniho fizeni.

Pokud z kontextu nevyplyva jinak, slova a slovni spojeni v jednotném cisle zahrnuji i mnozné
¢islo a naopak.
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2.1.
2.1.1.

2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.
2.3.1.

2.3.2.

ORGANIZACNI A PRAVNi POZADAVKY
Organizacni pozadavky

V8echny komplexni pozadavky na systém vychazi z provedenych detailnich analyz pozadavkd
a jsou zpracovany v pisemné podobé kterou schvaluje Zakaznik.

Licence

Licence je upravena ve Smlouveé. Zakaznik ke viem Vystuplm, u kterych je to mozné
vzhledem k jejich charakteru, obdrzi zdrojové soubory véetné dokumentace a komentarl a v
pfipadé zdrojovych kédu i jejich kompletni historii.

Pocet administratord (editord) ani uzivateld (zakaznikd) neni licentné omezen ani samostatné
zpoplatnén.

Veskeré pouzité soucasti nejsou zatizeny licen¢nimi ani jinymi podobnymi periodickymi
poplatky.

Pravni a dalSi predpisy

Systém je vyznamnym informacnim systémem vefejné spravy ve smyslu zak. ¢. 365/2000 Sb.,
o informacnich systémech vefejné spravy, ve znéni pozdéjsich predpis(, protoze zajistuje
vedeni Ufedni desky zplisobem umoznujicim dalkovy pfistup.

Dodavatel pfi vytvareni systému a poskytovani sluzeb dodrzuje pravni predpisy a interni
predpisy Zakaznika. Zakaznik upozorfiuje zejména na:

a. Nafizeni (EU) 2016/679 (GDPR).

b. Smérnice (EU) 2002/58/ES (Nafizeni o soukromi a elektronickych komunikacich) a
Nafizeni, které ji nahrazuje (ePrivacy).

c. Zakon ¢.480/2004, Sb., o nékterych sluzbach informacni spolecnosti a 0 zméné
nékterych zakond, ve znéni pozdéjSich predpisy, (zejména pak §7).

d. Zakon ¢.99/2019 Sb. o pfistupnosti internetovych stranek a mobilnich aplikaci, ve znéni
pozdéjsich predpis(.

e. Zakon 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpisd.
f.  Vyhlaska €. 82/2018 Sb., o kybernetické bezpelnosti, ve znéni pozdéjsich predpisg.

g. Zakon ¢.500/2004 Sb., spravni fad, ve znéni pozdéjsich predpis, v souvislosti s
dalkovym pfistupem na uredni desku.
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https://www.zakonyprolidi.cz/cs/2000-365

5.1.
3.1.1.

3.1.2.

5.2.
3.2.1.

3.2.2.

3.2.3.

3.2.4.

h. Zakon ¢.365/2000 Sb., o informacnich systémech vefejné spravy, ve znéni pozdéjsich
predpisd.

i. Pozadavky ze smérnice NIS - tyka se e-sluzeb (viz
http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016L1148 &from=E
N).

j.  Zakon €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve
znéni pozdéjsich predpis(, a souvisejici zménovy zakon ¢. 298/2016 Sb. (pro e-sluzby s
autentizaci).

k. Zakonem ¢.12/2020 Sb., o pravu na digitalni sluzby a o zméné nékterych zakon(, ve
znéni pozdejSich predpisd.

. Zakon ¢.106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpisd.

m. Nutny soulad s internimi bezpe¢nostnimi instrukcemi a politikami Zakaznika (pfiloha
Zadani P.1.2).

TECHNICKE POZADAVKY
Domény a DNS

V3echny nové registrace a prodlouzeni domén jsou zpracovavany Zakaznikem a na jeho
odpovédnost.

DNS je ve spravé Zakaznika a vdechny zmény podléhaji schvaleni Zakaznikem, pokud se
nejedna o pfedem dohodnuty automaticky proces (napf. failover). Dodavatel musi pfizplsobit
vlastnosti systému a nastavit procesy tak, aby toto nezplsobovalo prodlevy, vypadky i
organizacni problémy.

E-mail

V3echny e-maily, které jsou posilany jménem (tj.z domén) Zakaznika jsou zasilany pfes
Zakaznikem predem schvalené SMTP servery Ci sluzby, pro které jsou korektné nastavené
DNS (SPF, DKIM atp.) zaznamy.

E-maily odesilané z webu nejsou posilané jménem (tj.z domény)
navstévnika/uzivatele/partnera, pokud neni zajisténa dorucitelnost (SPF, DKIM, DMARC)
téchto e-maild.

E-mail obsahuje jméno odesilatele a subject v souladu s aktualnimi best practices - napf.
délka, (ne)pouziti emojis, interpunkce, verzalek.

U HTML e-maill existuje i TXT verze.
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3.34.

54,

3.4.1.

3.4.2.
3.4.3.

3.44.

3.4.5.

3.4.6.
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E-mail je korektné zobrazen minimalné 90 % pfijemcim a v nejpouzivanéjsich mailovych
klientech (Gmail, Seznam, Yahoo, Outlook, Apple mail). Systém nemusi odliSovat “dark-mode”
rezim pro zobrazeni e-maild.

Internacionalizace a lokalizace
Celé feSeni je realizovano s pouzitim kédovani znakd UTF-8.

Systém umoznuje implementaci webu pro vsechny evropské zemé a oficialni jazyky EU
(abeceda, Fazeni, smér psani, formaty &isel /napf. telefon, PSC, formatovani ¢isel atp./, ména,
fyzikalni jednotky, formaty papiru, zvyklosti zapisu data a ¢asu v¢etné pouzivani rlznych
kalendara a Casovych pasem).

Weby jsou validni podle https://validatorw3.org/i18n-checker/.

Pouziva se HTML atribut lang.

Kompatibilita a interoperabilita

Jsou vyuzity technologie standardizované organizacemi jako napf. W3C, Ecma International,
IEEE atp., které podporuji pfistupnost a kompatibilitu s riznymi vystupnimi zafizenimi, tedy
typicky validni HTML, CSS, JavaScript atd.

HTTP metody jsou pouzivany korektné s ohledem na jejich idempotence / safety.
Web se zobrazuje korektné i se zapnutymi nejbéznéjsimi adblockery.

Dodavatel urc¢i a zdokumentuje ve spolupraci se Zakaznikem relevantni Sitky viewportu, a pro
tyto Sifky je zobrazeni webu testovano.

Systém plnohodnotné podporuje Referencni platformy, které jsou:

a. prohlizeCe Google Chrome a Safari v poslednich dvou hlavnich verzich, nainstalované na
pocitaci s operacnim systémem macOS verze 10.15 a vyssi.

b. prohlizece Microsoft Edge, Google Chrome a Mozilla Firefox v poslednich dvou hlavnich
verzich, nainstalované na pocitaci s operatnim systémem Microsoft Windows verze 10 a
vyssi.

c. prohlize¢ Safari, instalovany na mobilnim zafizeni s opera¢nim systémem Apple iOS v
predposledni hlavni verzi a novéjsi.

d. prohlize¢ Google Chrome v poslednich dvou hlavnich verzich, instalovany na mobilnim
zafizeni s operacnim systémem Android a Apple iOS.

Mimo referencni platformy se vyuziva pristupu pozvolné degradace (graceful degradation)

vvvvv
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Frontend / HTML, CSS, Obrazky, Video

Web ma vhodné ikony a favicon pro vSechny relevantni platformy.

Web neobsahuje odkazy vedouci na neexistujici adresy (HTTP 404).

Web nenacita zdroje (CSS, JS, obrazky, ...) z neexistujicich adres (HTTP 404).

Weby maji nastaveny viewport stranky

Pouzivaji se spravné vstupni prvky (HTML5 input type) podle druhu zadavanych dat.
Pouzivaji se sémantické elementy HTML5 (header, section, footer, main ...).

V8echny hlavni Sablony jsou testovany W3C validatorem pro identifikaci moznych problémd.
V konzoli prohlizete nejsou zalogovany zadné chyby ani ladici hlaseni.

Pri nacitani webu nedochazi k efektdim FOIT (flash of invisible text).

Weby pouzivaji responzivni design. Breakpointy jsou nastaveny podle analyzy zafizeni
navstévnikd. Web se pfizplsobuje vlastnostem a rozmérim vystupniho zafizeni z hlediska
velikosti pisma, rozmeérd klikacich/dotykovych prvkd. U mobilnich telefond a tabletd probéhlo
pfizplsobeni dotykovému ovladani (minimalni ergonomické rozméry dotykovych prvka,
nezavislost na hover stavech).

Vsechna ID na strance jsou unikatni.
Videa jsou zajisténa skrze globalni CDN fe3eni (pfipustné i YouTube ¢i Vimeo).

Obrazky se poskytuji v alternativach dle podpory UA (nejlépe pomoci picture srcset, popf.
dynamickou volbou mimetype dle UA). Alternativami jsou mysleny zejména relevantni
pfipady vlastnich obrazk(:

a. vhodné rozméry obrazku podle vystupniho zafizeni (malé, velké)

b. vhodné formaty obrazku s pfihlédnutim zejména na datovou velikost a charakter
obrazové informace (preferovany moderni formaty SVG, WebP, JPEG 2000, JPEG XR, AVIF
atp.).

Stranky, které dava na zakladé analyzy smysl tisknout, jsou upraveny pro tiskovy vystup
pomoci tiskovych styld. Tiskové vystupy jsou optimalizovany tak, aby spofily spotfebni
material uzivatele (papir, toner).

Optimalizace pro vyhledavace

Neni zakazana indexace vefejného a publikovaného obsahu vyhledavaci, pokud toto
nevyplyva z explicitniho funkéniho pozadavku.
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Je nasazen korektni robots.txt.

Pro weby existuje relevantni, validni a aktualni Sitemap v XML formatu podle
https://www.sitemaps.org/.V pfipadé vétsiho rozsahu (limit 50.000 zaznamd nebo 50MB
nekomprimované) je Sitemap rozdélena do vice soubord uvedenych v Sitemap index souboru.
MUze byt pouzita gzip komprese. Sitemap je korektné odkazana v robots.txt.

Sitemaps jsou uvedeny v robots.txt

Systém robotlim neblokuje pfistup ani neposkytuje rozdilny obsah. Vyjimku tvofi roboti, v
pfipadé Ze systém extrémné pretézuji (zejména znamé botnety z Ciny, Ruska, ...). Na tyto
roboty je mozné aplikovat pfisny rate limiting.

Stejny obsah webu neni duplicitné pfistupny na vice URL a na jednom URL neni pfistupné
vice stranek. Za rlizna URL se povazuji i URL liici se jen po¢tem ¢i hodnotami parametrd

(‘query”).

URL webl nema nadbyte¢né parametry nebo obsah v ¢astech URL “query’, ¢i “path” a je co
nejkratsi (pfi zachovani Citelnosti a dodrzeni SEO zadani ¢i potreb).

V ¢astech “path” a “fragment” a nazvech a hodnotach ¢asti ‘query” URL webl se pouzivaji jen
pismena anglické abecedy, &islice, pomlcky (minus), te¢ky a lomitka.

Title a description stranek webu jsou automaticky generovana z nadpist ¢i obsahu stranky,
kazda stranka ma unikatni title.Je mozné definovat vlastni title a description.

Hlavni obsah, polozky navigace webd, hledani, kontakty, kategorie a produkty jsou dostupné
bez JavaScriptu.

Na kazdé vefejné strance jsou implementovany nahledy pro socialni sité. Open Graph a
Twitter Cards minimalné v rozsahu reprezentativniho obrazku podle obsahu stranky.

Nad ramec zakladniho HTML obsahuje zdrojovy kod stranek i validni sémantické znackovani
vybranych objektl (udalosti, mista, osoby apod.) podle specifikace Schema.org JSON-LD.

Jsou pouzity validni Google rich snippets pro vSechna relevantni data, ktera Google
podporuje (zejména Article, Breadcrumb, Review, Event, FAQ, How-to, Job Posting, Local
Business Listing, Logo, Product, Q&A, Video).

Obsah, ktera ma byt indexovatelny je dostupny bez JavaScriptu.
Pfistupnost
V3echny obrazky maji alternativni popis.

Web je ovladatelny pomoci klavesnice.
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3.7.3. U webl jsou respektovana Web Content Accessibility Guidelines 2.1 minimalné v drovni
shody AA.

3.74. Pouziva se znackovani WAI-ARIA v souladu s https://www.w3.org/TR/wai-aria-practices/.

3.7.5. VSechny formulafové prvky na webech maji label nebo aria-label.

3.8.  Rychlost

3.8.1.  Neni pouzity “viewstate” ani podobny mechanismus komplikujici cachovani a zpomalujici
interakce s webem.

3.8.2.  (CSS alavaScript soubory jsou minifikované.

3.8.3.  Poutziva se brotli, popf. gzip komprese a soutasné ochrana proti BREACH zranitelnosti u
prenosu osobnich ¢i citlivych dat.

3.8.4. Obrazky jsou optimalizované, v€etné uzivatelsky nahravanych.

3.8.5. JavaScript se nacita v maximalni mozné mife pomoci async nebo defer ¢i jinou metodou
zajiStujici neblokujici vykreslovani stranky.

3.8.6. Vrelevantnich pfipadech (dlouhé vypisy) se pouziva lazy loading obrazkd.

3.8.7. Pouzivaji se jen nejnutnéjsi cookies, session cookie se vytvafi az je realné potreba (pro
umoznéni lepsiho cachovani).

3.8.8. Pouziva se maximalné 10 cookies, kazda o max. velikosti 4 kB.
3.8.9. Pouziva se dns-prefetch.

3.8.10. Assety (staticky obsah) maji velmi dlouhou dobu uchovavani v cache (max-age ¢i expires).
Invalidace se provadi zménou nazvu assetu.

3.8.11. e pouzit protokol HTTP/2 na pfistup ke véem zdrojim; vyjimkou jsou externi sluzby, kde to
dodavatel neni schopen ovlivnit.

3.9. ZabezpecCeni
3.9.1. Systém netrpi zakladnimi zranitelnostmi, zejména
- Aktualni OWASP Top 10

- Obchazeni autorizace - napf. pfistup k datlim jinych zakaznik(/uZivatell nebo funkcim
spravce z bézného uctu

- Nezabezpectené session ID - napf. token, ktery lze uhodnout; token ulozeny na
nezabezpeCeném misté atp.
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3.9.2.

3.9.3.

3.94.

3.9.5.

3.9.6.

3.9.7.

3.9.8.

3.9.9.

- Injections - SQLi, NoSQLi, XXE, OS command injection, ...

- Cross-site scripting (XSS) - napf. volani nezabezpecenych funkci JavaScriptu, provadéni
nezabezpecenych manipulaci s DOM, vypis uzivatelského vstupu do HTML bez
escapovani.

- Cross-site request forgery (CSRF) - napf. zpracovani pozadavk( s hlavickou Origin z jiné
domény.

- Pouziti frontend i backend knihoven se znamymi zranitelnostmi
- Dalsi zranitelnosti, které je mozno detekovat béznymi automatizovanymi nastroji

Nejsou vefejné pfistupné interni a vyvojové soubory a adresare jako napf. .git repozitar,
konfiguracni soubory pro vyvoj, sestaveni nebo provoz, source maps atp.

Jako zdroj aktualnich best practices je povazovan https://cheatsheetseries.owasp.org

Neexistuji spolecné pristupové Ucty, kazdy pracovnik Dodavatele i Zakaznika ma samostatny
pfistup vedeny na jeho jméno.

Uzivatelé administraci maji k dispozici moznost aktivovat MFA (multi factor authentication,
vicefaktorové ovérovani). Pro role urCené Objednatelem je pouziti MFA povinné.

Pristup k citlivym datdm (osobni a pfistupové Udaje) je omezen vyhradné na pracovniky s
opravnénou potiebou.

Opravnéna potreba pfistupu k citlivym datlm je pravidelné kontrolovana. Nadbyte¢né ucty Ci
pfistupova opravnéni pracovnik(l bez opravnéné potieby jsou bez zbyte¢ného prodleni ruseny.

Je zajisténo, ze neprodukeni prostfedi neobsahuji produkeni citliva data. Dodavatel
nekopiruje ¢i nepresouva citliva data z produkéniho prostiedi Zakaznika, pokud to Zakaznik
vyslovné neschvalil.

V pripadech, kdy systém zajiStuje autentizaci uzivatel(, tak prace s hesly respektuje:
a. minimalni délka hesla je 8 znakl
b. maximalni délka hesla neni omezena na méné nez 64 znakl
C. nejsou omezeny povolené znaky, které lze pouzit
d. nepouzivaji se tajné otazky jako jediny pozadavek na obnoveni hesla
e. pfizméné hesla se vyZzaduje aktualni heslo a e-mailové ovéfeni zmény
f.  nové vytvofena hesla jsou

- ovéfovana podle seznamu béznych hesel
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- algoritmicky kontrolovana, ze neobsahuji opakovani typu aaaa nebo sekvence
typu 1234

- algoritmicky kontrolana, ze v heslu neni ¢ast e-mailu nebo jména uZivatele ¢i
brandu, pouzivanych znacek Zakaznika

g. noveé vytvorena hesla jsou ovéfovana podle databazi uniklych hesel

h. hesla jsou ukladana v hashovaném a salted formatu za pouziti pamétoveé nebo
vypocetné narocné jednosmeérné hashovaci funkce

i. pri detekci Utok( pomoci hrubé sily je vynuceno vhodné uzamdceni / ochrana proti
pfistupu k uctu

3.9.10. Ve Version Control System (VCS) nejsou ulozeny zadna privatni hesla, certifikaty, klice,
pfistupové Udaje atp. (secrets). Vyjimku tvofi secrets, které jsou spole¢né s ostatnimi
konfiguraCnimi parametry uloZzeny v samostatném repozitafi a Sifrovany bezpecnym
zpUsobem.

3.9.11. Je nasazen soubor security.txt podle posledniho Internet-Draft nebo RFC.

3.9.12. V pfipadé,ze pouzita soutast obsahuje bezpecnostni chybu stfedni a vétsi zavaznosti
relevantni k systému, je soucast aktualizovana nejpozdéji do 30 kalendarnich dn(, pokud je
splnéno:

a. Chyba ma pridéleny CVE identifikator a sou€asné
b. Existuje opravna verze &i workaround od Dodavatele ¢i autora této souclasti
¢. Nedoslo k pisemné dohodé o tom, Ze se chyba nebude fesit

3.9.13. Externi zdroje se nenacitaji z protocol-relative URL.

3.9.14. VSechny HTTPS URL obsahuji Strict Transport Security hlavicku.

3.9.15. VSechny cookie maji nastaveny pfiznak Secure.

3.9.16. Session cookie maji nastavené piiznaky HttpOnly a SameSite.

3.9.17. Vyznamneé akce, zejména v administraci, obsahuji CSRF tokeny.

3.9.18. Pouzivaji se bezpetnostni hlavitky X-Frame-Options, X-Content-Type-Options, Referrer-Policy
a Permissions-Policy.

3.9.19. Stranky pfi pfistupu pres protokol HTTP korektné (tj. se zachovanim FQDN) prfesmérovavaji
na stejné URL s protokolem HTTPS.
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3.9.20.

3.9.21.

3.9.22.

3.9.23.

3.9.24.
3.9.25.

3.9.26.

3.9.27.

3.9.28.

3.9.29.

3.9.30.

3.10.

3.10.1.

511

3.11.1.

3.11.2.

Obsah a funkce jsou dostupné pouze pomoci protokolu HTTPS, pfistup pomoci HTTP
protokolu je umoznén pouze pro pfesmérovani na zabezpecenou variantu pfislusného zdroje.

VSechny zdroje vkladané z jinych serverd, véetné iframes, jsou vloZeny vyhradné za pouziti
protokolu HTTPS.

Je nastaven CAA zaznam v DNS.

Je pouzit serverovy certifikat schvaleny Zakaznikem. Jeho nasazovani je automatizovano a
platnost automaticky monitorovana. Neni pouzit certifikat s platnosti delSi nez 12 mésic(,
kli¢ certifikatu se rotuje minimalné jednou ro¢né.

Neni pouzito Public Key Pinning.
V URL neni nikdy osobni udaj.

Na strankach obsahujicich osobni Udaje je minimalizovano pouziti knihoven z “public CDN”-
napf. Google Hosted Libraries, BootstrapCDN atp. V téchto pfipadech je vzdy pouzito SRI
(Subresource Integrity).

V systému jsou implementovany vSechny relevantni funkcionality, které vyzaduje GDPR s
ohledem na zpracovavané osobni Udaje. Vyjimku tvofi operace, které manualné provede
Dodavatel v ramci poskytovani Podpory.

Inline JavaScript (script type="text/javascript") je povolen pouze s nonce atributem, ktery se
meéni pro kazdy Request. Inline application/json je povoleny i bez nonce.

Je veden zaznam o servisnich zasazich na Infrastruktufe s pfesnymi zaznamy ¢asu, pracovnika
a provedené operace.

Systém obsahuje opatfeni pro skokovy narist Navstévnikd webovych stranek ¢i hackerské
utoky.

Zakazané technologie

Neni pouzivana klientska technologie Adobe Flash, Microsoft Silverlight, Oracle Java ani
podobna, vyzadujici binarni pluginy v prohlizeci uzivatele.

Chybové stavy, chybové stranky

PoZzadavek na neexistujici obsah vraci stavovy kéd HTTP 404. Chyba backend serveru vraci
stavovy kod HTTP 50x, udrzba stavovy kdd HTTP 503 a pfi aplikaci rate limitingu je klientovi
vracen stavovy kod HTTP 429.

Existuji lokalizované error pages (400, 401, 403, 404, 503 /maintenance/, ostatni 4xx, 5xx);
vSechny tyto stranky jsou “‘custom”, jejich obsah se lisi od standardnich vychozich stranek
webserveru.
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3.12.

3.12.1.

3.12.2.

3.12.3.

3.12.4.

3.12.5.

3.12.6.

3.12.7.

Nasazovani novych verzi

Pri spousténi nového webu, ktery nahrazuje web stavajici, postupoval Dodavatel tak, aby byl
vypadek provozu béhem prechodu minimalni, pokud mozno nulovy. Tj. pokusil se napf.
zajistit provoz pres proxy a zajistil si dopfedu vhodny HTTPS certifikat. V zadném pfipadé
nedoslo k smazani libovolnych dat, logl ¢i nastaveni pivodniho webu.

Pri spousténi nového webu, ktery nahrazuje web stavajici, postupoval dodavatel tak, Ze se
zvysenou pozornosti monitoroval a vyhodnocoval po dobu minimalné 10 dnd v souborech
protokolu chyby 404.V pfipadech, kdy toto URL mélo byt funkéni, zajistil jeho zprovoznéni, Ci
pfesmeérovani v nejkratsi mozné Lhité.

Pti spousténi libovolného nového webu, ktery nahrazuje web stavajici a soucasné je
indexovany vyhledavaci, vypracoval dodavatel analyzu mapujici URL v3ech stranek
puvodniho (stavajiciho) webu na novy web a v okamziku spusténi nového webu zajistil trvalé
pfesmeérovani starych URL na nové.

Soucasti procesu vyvoje a deploymentu je verzovani databazovych schémat a nastaveni pro
migraci dat nebo zajisténi stejného (i lepSiho efektu, ktery tento pozadavek zajistuje.

Existuje vice prostfedi (minimalné vyvojové, ga a produkéni). Vyvojovym prostiedim je
mysleno typicky lokalni vyvojové prostifedi jednotlivého vyvojare Ci vnitrofiremni vyvojové
prostfedi dodavatele. QA (Quality Assurance) prostfedi je zpfistupnéno Zakaznikovi pro
testovani funkénosti a jedna se o prostredi technologicky velmi blizké produkénimu prostredi
(s menSimi naroky na vykon a distribuovanost aplikace, pokud toto neni predmétem
testovani). Produkénim prostfedim je minéno prostiedi vefejné pfistupné navstévnikim a
administratordm webd.

Jediné prostfedi, které je vefejné pfistupné, je produk¢ni prostiedi.

Pro vyvoj a deployment jsou pouzity techniky a nastroje, které umozni automatizované
nasazovani a testovani novych verzi aplikace. Popis nasazovani je soucasti dokumentace.
Soudasti deploymentu je automatizace pfinejmensim téchto operaci nebo zajisténi stejného
Ci lepSiho efektu, ktery tyto operace poskytuiji:

a. build aplikace (v€etné generovani CSS a JS skript apod.),
b. prenos na cilové prostfedi a kontrola zavislosti,

c. prfepnuti aplikace do maintenance modu (pokud je nutné),
d. migrace DB,

e. vymena aplikacniho kédu,

f.  vypnuti maintenance modu (pokud je nutné).
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3.12.8.

3.15.

3.13.1.

3.13.2.

3.13.3.

3.13.4.

3.13.5.

3.13.6.

3.13.7.

3.14.

3.14.1.

3.14.2.

Postup nasazovani na libovolné béhové prostiedi je stejny pro viechna prostiedi s vyjimkou
vyvojového prostredi a je plné automatizovan.

Praktiky a metodiky

Jsou vybrany a definovany vhodné standardy pro zajisténi Cistoty zdrojového kédu (coding
standards). Popis standardU je souc¢asti dokumentace zdrojového kdédu.

Zdrojové kady jsou verzovany pomoci DCVS/CVS nastroje a uloZeny v repozitafich. Zakaznik
ma staly read-only pfistup ke vSem témto repozitaiim. Popis verzovaciho workflow je
soucasti dokumentace.

Zmény zdrojového kodu jsou do repozitaill promitany nejméné 1x tydné.

Funkce, které je mozné a vhodné (nejen technicky, ale zejména z business logiky) realizovat
asynchronné, jsou takto feSeny (napf. rozesilani e-maild).

Je pouZit pfistup “Secure by design”.Jsou pouZity frameworky, $ablonovaci jazyky nebo
knihovny, které systémoveé resi nedostatky implementace escapovanim vystup( a sanitizaci
vstupl (napf. ORM pro pro pfistup k databazi, Ul frameworky pro vykreslovani DOM).

Dodavatel postupuje tak, aby nevznikal zbytecny technologicky dluh. Technologickym dluhem
je myslen zejména:

a. dlsledek postup(, které v zajmu kratkodobého zvy3eni produktivity zplsobi vznik
provizornich feSeni, ktera pfinesou zvySené naklady na vznik finalniho feSeni nebo jeho
dalsi rozvoj a udrzbu;

b. dusledek neCinnosti, kdy se zastaravanim pouzitého feSeni zvySuje nakladnost
aktualizace ¢i provozu systému nebo kdy zastaralé feSeni bude obsahovat bezpecnostné
zranitelné soucasti.

V pfipadech, kde se vyplati védomeé technologicky dluh vytvofit a kde k takovému postupu
Zakaznik vyjadfi souhlas neni nutné dodrzovat predchozi bod. Dodavatel upozornil Zakaznika
na vSechny pripady, kdy identifikoval, Ze se vyplati vytvofit technologicky dluh.

Automatizace

Vyvojovy proces zahrnuje nastroje a postupy, které zajisti automatizovanou kontrolu
dodrzovani coding standards (linter), pre/post procesory a compilery CSS ¢i JS, buildovaci a
balickovaci nastroje.

VSechny konfiguracni soubory specifické pro aplikaci (napfiklad nastaveni webového serveru,
nastaveni dalSich komponent jako tfeba Redis, MongoDB, Varnish cache apod.) jsou ukladany
a verzovany v Git repozitafi, ke kterému ma Zakaznik read-only pfistup. Tyto soubory se

automaticky pouzivaji pro konfiguraci serverovych soucasti; u serverovych soucasti, kde toto
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3.15.

3.15.1.

3.15.2.

3.15.3.

4.1.
4.1.1.

4.1.2.

4.1.3.

4.2.
4.2.1.

4.3.

4.3.1.
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neni mozné nebo by bylo neadekvatné nakladné je toto nahrazeno dokumentaci k ru¢nimu
nastaveni dané soucasti (napf. AWS CloudFront).

Externi sluzby

V3echny externi sluzby, které ma Dodavatel zamér pouzit (v¢etné sluzeb jako Google
Analytics, Google Tag Manager, Google Search Console, jiné cloudové sluzby ...), jsou pisemné
schvaleny Zakaznikem. Uty k témto sluzbam jsou vytvoreny na spravcovsky Ucet ve
vlastnictvi Zakaznika a Dodavatel ma k témto sluzbam (pokud je tfeba) nasdilen pfistup na
svlj samostatny ucet.

Navstévnost webl je méfena a analyzovana pomoci Google Analytics. Pfipadné pokrocilé
méfeni nad ramec zakladnich méficich kddu je soucasti funk&nich pozadavkd - napf.
Measurement Protocol ¢i uzivatelské interakce (udalosti) negenerujici zobrazeni nové stranky
(jako je tfeba spusténi YouTube videa).

Na jednotlivé weby je mozné v pfipadé pozadavku Zakaznika nasadit Google Tag Manager
nebo obdobnou technologii. Zakaznik urcil, kdo za tag manager odpovida.

POZADAVKY NA DOKUMENTACI

Obecné

Veskera technicka, uzivatelska ¢i business dokumentace je v ¢estiné.

Veskera dokumentace je tvorena tak, aby podporovala potfeby Zakaznika pro bezpecnostni,
technické a dalsi audity a kontroly vefejnymi i soukromymi spole¢nostmi a organy.

Spravnost a Uplnost veSkeré dokumentace dle této kapitoly je kontrolovana a aktualizovana
minimalné 1x ro¢né a dale nejdfive dva mésice a nejpozdéji tyden pfed skoncenim platnosti
Smlouvy.

Analyzy
Zakaznik ma k dispozici uspofadané a prehledné vystupy vsech provedenych analyz.

Navrhova a vyvojarska dokumentace

Dodavatel predal Zakaznikovi vyvojarskou dokumentaci v pisemné podobé, obsahujici
minimalné:

a. Popis zakladni logiky/filozofie produktu.

b. Popis logické architektury systému, vSech jeho komponent a jejich vazeb v¢etné
diagramd.

c. Dokumentace navrhu databaze.
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Popis kli¢ovych aplikanich entit a jejich vztah(

Dokumentace v3ech implementovanych sitovych API (typicky RPC, REST,JSON API,
GraphQL, SOAP, apod.)

Definice coding standards.
Popis release procesu.
Popis verzovaciho workflow.

Testovaci scénare.

44. Provozni dokumentace

4.4.1. Dodavatel predal Zakaznikovi dokumentaci v pisemné podobé, obsahujici minimalné:

d.

Dokumentace kompletni infrastruktury a repository s Sablonami pro automatické
nastaveni infrastruktury.

Detailni instala¢ni manual.
Popis pfipadnych zmén v nastaveni operanich systémd.
Popis konfigurace aplika¢nich a webovych server( a konfiguraci databazi.

Seznam externich sluzeb, zavislosti a datovych tokd (napf. Mailchimp, Sentry, DataDog,
CRM, ERP apod.)

Dokumentace periodickych proces( (typicky cron jobs).
Dokumentace k pouzivanym automatizacim (hooks, makefiles, playbooks, ...)
Dokumentace k zabezpeceni, zejména pro Ucely auditl

- dokumentace k VPN

- zplsob ukladani hesel

- politika prace s kli¢i a certifikaty

- seznam osobnich udajd, se kterymi systém pracuje

- diagram, kudy putuji osobni Udaje systémem a kde jsou uloZena

- seznam tretich stran, které maji pfistup k osobnim datdim a smlouvy s témito
stranami

© Nehoupat, s.r.o. a 4E consulting, s.r.o.
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n.

0.

Dokumentace typ( zasilanych e-maild a zplsobu jejich posilani (SMTP servery ¢i sluzby
a jejich pozadavky na DNS zaznamy).

Seznam standardnich provoznich Ukond a pracovnich postupl pro spravu systému.
Dokumentace k integracim ¢i importdm dat z externich zdroja.

Detailni popis feSeni zalohovani a obnovy, v€etné kompletnich postupd Disaster
Recovery. Dodavatel vytvofil a dale udrZzuje stale aktualni dokumentaci jednoznacné
upravujici kroky vedouci k zajisténi plné obnovy systému po havarii majici globalni
dopad na chod systému s ohledem na minimalizaci $kod. Dokumentace DRP (Disaster
Recovery Plan) je zpracovana do nejmensiho detailu, to znamena vytvoreni detailniho
postupu obnovy kazdé komponenty vEetné popisu viech krokd vedouci k jeji obnové.
Pravidla zalohovani obsahuji vzdy alespori:

specifikaci zalohovanych komponent (co je nutné zalohovat?)

zpusob jejich zalohovani vCetné ¢asové navaznosti jednotlivych komponent (jakym
zpUsobem se zaloha ma realizovat?)

periodu zalohovani (kdy / jak ¢asto se ma zaloha provadét?)

retencni pravidla pro dobu a pocet verzi uchovavanych zaloh (jak dlouho a kolik verzi
zaloh se ma uchovavat?)

Seznam administratorskych a servisnich uctl k pouzitym operacnim systémuim,
aplikacim a databazim.

Popis nastaveni monitoringu a dohledu v&etné pouzitych alertl a jejich konfigurace,

V samostatném dokumentu jsou evidovany metriky SLI a zpGsob jejich méfeni.

4.5. Bezpecnostni dokumentace

4.5.1. Dodavatel pfedal Zakaznikovi bezpe¢nostni dokumentaci v pisemné podobé, minimalné v
rozsahu:

a.

Dokumentace k zabezpeceni (VPN, ukladani hesel, popis pouzitych kryptografickych
prostredk( atp.) zejména pro ucely auditd.

Tabulka pozadovanych sitovych prostup(, ke kazdé povolené komunikaci obsahuje
alesponi:

- Zdrojova adresa / Skupina adres
- Cilova adresa / Skupina adres

- Cilovy komunikacni port / Skupina komunikacnich port
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- Poznamka (Strucny text ddvodu komunikace)

c. Seznam vsech pouzitych TLS certifikatl s dobou platnosti v¢etné popisu a podrobného
postupu pro jejich obnovu.

4.6. Uzivatelska a business dokumentace

4.6.1. Dodavatel pfedal Zakaznikovi uzivatelskou dokumentaci v pisemné podobé, obsahujici
minimalné:

a. Navod na zadavani a Upravu obsahu. Mlze odkazovat na dokumentaci pouzitého CMS
(DMS, PIM, atp.) MZe mit formu webové stranky dostupné pfimo z rozhrani aplikace.

b. Dokumentace pro administratorské role aplikace, v€etné popisu spravy uzivateld, roli a
jejich opravneni.

5. Sledované ukazatele

5.1.  Obecné

5.1.1.  Vsamostatném provoznim dokumentu budou definovany SLI (Service Level Indicators -
vyhodnocované metriky) a k nim pfislusné SLO (Service Level Objectives - cile dosahovanych
SLI, vétSinou jako minimalni ¢i maximalni hodnota, popf. rozsah hodnot - typicky za udany
Cas). U testovani rychlosti pomoci webpagetest.org zahrnuje SLO region, z jakého je
provadén test.

5.1.2.  Dodavatel zajistuje méfeni a vyhodnocovani jednotlivych SLI.

5.1.3.  V dokumentu jsou definovany typy sledovanych stranek (napf. homepage, landing page,
hledani, ...) a konkrétni sledovana URL pro souvisejici SLI.

5.1.4. Dokument SLI/SLO byl odsouhlasen pfed zahajenim faze 6 - Pfedani do pilotniho provozu.

5.1.5.  SLO uvedené tu¢né jsou minimalni hodnoty v okamziku uzavirani Smluv, po dohodé muze

byt upraveno v dokumentu SLI/SLO. Pokud jsou nové hodnoty mirngjsi, je zména SLO
pisemné odddvodnéna.

5.2. Dostupnost

5.2.1.  Dodavatel zajistuje dodrzeni minimalni dostupnosti webii 99.5 % a administrace 95 %
mésicné. Dodavatel neni odpovédny za nedostupnost zpisobenou nefunkénosti
infrastruktury Ci prostfedkd, které zajistuje Zakaznik, pokud dodrzi Reakéni Lhity.

5.2.2. Dosazena Dostupnost v procentech se vypocita za kazdy kalendarni mésic tak, ze celkovy
poclet celych minut, po ktery byla sluzba dostupna nebo probihala planovana udrzba v
servisnim okné, se vydéli celkovym poctem minut v mésici a vynasobi 100. Pokud je mezi
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5.5
5.3.1.

54

54.1.

5.4.2.

5.4.3.

5.5.

samostatnymi nedostupnostmi obdobi krat3i nez 10 minut, povazuje se toto celé obdobi za
nedostupnost.

Latéz

Systém je realizovan tak, ze je pfipraven na soucasné pouzivani 250 navstévniki a 50
administratordi bez zaznamenatelného poklesu rychlosti. Web musi byt funkéni i pfi
soutasném pouzivani 500 navstévniky a 100 administratory. V tomto pfipadeé je

akceptovatelné navyseni rychlosti odezvy az na 300 %, nicméné web i administrace jsou
stale pouzitelné pro praci.

Rychlost
Jako referencni prostiedi pro desktopové méfeni rychlosti se povazuje:

a. Prohlize¢ Google Chrome v posledni stabilni verzi
b. Velikost displeje 1920x1280 (1080p, Full HD)
c. Konektivita Cable (5/1 Mbps 28ms RTT)

Pro cely “origin” Google Core Web Vitals, pokud jsou dostupna data v CrUX - pass Core Web
Vitals assessment.

Pro vyjmenovana typizovana URL ziskavana GET metodou

a. Core Web Vitals (LCP,FID, CLS) - (good - “all green”)
b. Google PageSpeed Insights Score Mobile / Desktop (80/80)
c. TTEB (Time To First Byte) (max. 350 ms)

Ostatni

Qualys SSL Labs Test Grade (A)
Securityheaders.com Grade (C)

Mozilla Observatory Grade (D)

RTO (recovery time objective) (168 hodin)

RPO (recovery point objective) (24 hodin)

Cetnost HTTP chyb 50x (max 0.02 % cely systém)

o0 oy
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Tento dokument je predlohou pro vytvoreni Zaddni P.2, pfipadné Zaddni dalSich Projektti.

Priloha P.[k doplnéni] Smlouvy - Zadani
Projektu

Realizace nového webového portalu Karlovarského kraje
1. SOUHRNNE UDAJE

1.1.  Predmét obecné

Dodavatel zajisti komplexni fizeni, analyzu a vyvoj webového portalu pro Zakaznika.
Zakaznik obdrzi k webovému portalu nevyhradni neomezenou licenci a kompletni zdrojové
kody.

1.2, Cena, doba a zajisténi

Pausalni cena - [K doplnéni - ¢astka, ktera
vyplyne z Vystupu Projektu P.1 na zakladé
stanoveni skute¢ného rozsahu P.2, a to pfi
vyuziti hodinovych sazeb z Nabidky, nejvyse
v8ak Maximalni Finan¢ni rozsah pro Projekt P.2
stanoveny ve Smlouvé] hrazena po fazich.

Cena Projektu

Datum zahajeni Projektu | [K doplnéni]

[K doplnéni (nejdéle viak Maximalni Casovy

Doba pro dokonceni rozsah pro Projekt P.2 stanoveny ve Smlouveé)]

10 % z kazdého danového dokladu z Ceny
projektu

Zadrzné
Zaplaceni: po odstranéni posledni vady z
Potvrzeni o prevzeti

Bankovni zaruka | ne

Reklamacni lhita Projektu | 12 mésicl
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1.3, Smluvni pokuty za nedodrzeni Zadani

2 000 K¢ za kazdy zapocaty kalendarni den

Nedodrzeni lhiity ¢i terminu faze projektu lhiity splnéni
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14.

1.4.1.

.f\<

Faze Projektu, pozadavky na Harmonogram Projektu

Zahajena Hlavni Vystupy Lhata Fakturace
splnéni! | Ceny projektu
1 [K doplnéni] [K doplnéni] [K [K doplnéni]
i i i
B P doplnéni] B
2
3

Dodavatel musi pfedat Zakaznikovi ke schvaleni:

a. vystupy vsech fazi, vyjmenované nize v tomto dokumentu jako “Vystupy faze” u kazdé z

fazi.

1 0d zahajeni pfislusné faze

© Nehoupat, s.r.o., 4E consulting, s.r.o.




2. KONVENCE DOKUMENTU
2.1.  Obecné

2.1.1. Tento dokument pouziva, a plati pro néj, veskeré konvence jak jsou definovany v Zadani K.1
2.2.  Pouzivané zkratky a pojmy

2.2.1.  KrU - Krajsky aFad Karlovarského kraje

2.2.2. KVK - Karlovarsky kraj

2.2.3.  [K doplnéni]
2.3. Piilohy

2.3.1. [K doplnéni]

3. PROJEKT

Zakladni popis, zamér, cile a kontext projektu jsou popsany v Zadani P.1.

4. ODPOVEDNOSTI

4.1.  Cinnosti zajistované Dodavatelem

4.1.1. Dodavatel zajiStuje zejména:
a. projektové fizeni,
b. technicka a uzivatelska analyza, navrh feseni,
c. implementace v¢etné integraci,
d. nasazeni na infrastrukture,
e. sprava, konfigurace a aktualizace software serverového prostredi,
f.  funkcni testovani,
g. uzivatelské testovani a
h. Skoleni

webového Portalu Karlovarského kraje.
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4.2.

4.2.1.

4.3.1.

4.3.2.

4.3.3.

Cinnosti zaji$tované Zakaznikem
Zakaznik pro Dodavatele zajisti:

a. Soucinnost zaméstnancl Krajského Uradu

b. V ptipadé dohody zajidténi infrastruktury na prostfedcich KrU

4.3, OrganizaCni pozadavky

Schiizky projektového tymu se budou konat alespon jednou za dva tydny prezenéni i
distan¢ni formou.

Vedeni schiizek, pofizovani a distribuci zapisl zajiStuje Dodavatel.

Na schlzkach se primarné sleduje plnéni harmonogramu a zadanych ukold. V pfipadé
dokonceni faze pak téz predavani Vystup(.
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6.1.

6.1.1.

6.1.2.

6.2.

6.2.1.

6.2.2.

6.3.

6.3.1.

6.4.

6.4.1.

POPIS VYCHOZiHO STAVU
[K doplnéni]
POZADAVKY NA VYSTUPY
Faze 1 -
[K doplnéni]
Vystupy faze 1
a. [K doplnéni]
Fazen -
[K doplnéni]
Vystupy faze n
a. [K doplnéni]
Kvalitativni vlastnosti

Veskeré Vystupy, popisované timto Zadanim, jsou vytvoreny tak, aby byly dodrzovany
kvalitativni vlastnosti systému definované v Zadani K.1.

Sledované ukazatele

Sledované ukazatele jsou v provoznim dokumentu, ktery tvofi pfilohu [K doplnéni] tohoto
Zadani.
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Priloha P.1 Smlouvy - Zadani Projektu

Tvorba Zadani pro novy webovy portal Karlovarského kraje

1. SOUHRNNE UDAJE

1.1. Predmét obecné

Dodavatel zajisti tvorbu zadani (Zadani P.2) pro implementaci nového webového portalu

Karlovarského kraje v€etné provedeni vyzkumd, analyz, tvorby prototypu, grafiky webu a

harmonogramu realizace a planu migrace ze stavajiciho feseni.

1.2. Cena, doba a zajisténi

Cena Projektu

Pausalni cena - 980.000 K¢ bez DPH hrazena po fazich:

Vyzkumy - 294.000 K¢ bez DPH

Informacni architektura a zakladni funkéni pozadavky - 196.000 K¢ bez DPH
Grafika webu - 98.000 K¢ bez DPH

Hi-fi prototyp a jeho ovéfeni - 98.000 K¢ bez DPH

Technicka analyza - 196.000 K¢ bez DPH

Projektovy plan, kompletace zadani - 98.000 K¢ bez DPH

Datum
zahajeni
Projektu

ucinnosti Smlouvy

Doba pro
dokonceni

21 tydnd

Zadrzné

10 % z kazdého danového dokladu z Ceny Projektu

Zaplaceni: po odstranéni posledni vady ze vSech Potvrzeni o prevzeti.

Bankovni
zaruka

ne

Reklamacni
Lhata Projektu

12 mésicu
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1.3.  Smluvni pokuty za nedodrzeni Zadani

2 000 K¢ za kazdy zapocaty kalendarni den

Nedodrzeni lhiity ¢i terminu faze projektu lhiity splnéni
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1.4. Faze Projektu, pozadavky na Harmonogram Projektu

c. Zahajena Hlavni Vystupy Lhata Fakturace
splnéni® | Ceny projektu
Datum zahajeni ) ; . o
1 . Nalezy vyzkuma 8 tydnu 30 %
Projektu

Informacni architektura

2 | Ukoncenim faze 1 | Wireframes 5 tydnd 20 %
Zakladni funk¢ni pozadavky

3 | Ukoncenim faze 2 | Grafika webu 3 tydny 10 %

4 | Ukoncenim faze 3 | Otestovany Hi-fi prototyp 3 tydny 10 %

5 | Ukoncenim faze 2 | Funk¢ni zadani 6 tydn( 20 %
Zadani realizace (P.2)
Harmonogram

6 | Ukoncenim4 a5 | Navrhtechnického feSeni 2 tydny 10 %

Service Level Indicators
Plan dalsiho rozvoje

1 0d zahajeni pfislusné faze
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1.4.1. Dodavatel musi pfedat Zakaznikovi ke schvaleni dle Smlouvy:

a. vystupy vsech fazi, vyjmenované nize v tomto dokumentu jako “Vystupy faze” u kazdé z
fazi;

b. grafické koncepty ve fazi 3.
1.4.2. Dodavatel musi pfedat Zakaznikovi k vyjadfeni dle Smlouvy minimalné:
a. navrh uzivatelského testovani ve fazi 4;

b. rozdéleni vyvoje na realizacni projekt a plan dalSiho rozvoje a navrh technického feseni
ve fazi 6.
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2.1.

2.1.1.

2.2,
22.1.

2.2.2.

2.3,
2.3.1.

2.3.2.

3.1.

KONVENCE DOKUMENTU

Obecné

Tento dokument pouziva, a plati pro néj, veSkeré konvence jak jsou definovany v Zadani K.1
Pouzivané zkratky a pojmy

KrU - Krajsky ufad Karlovarského kraje

KVK - Karlovarsky kraj

P¥ilohy

P.1.1 - Obsah a statistika sou¢asného webu.xlsx

P.1.2 - Interni bezpecnostni instrukce a politiky Zakaznika

PROJEKT

Zakladni popis a zamer

Nazev: Zadani pro novy webovy portal Karlovarského kraje
Zakladni popis:

Ucelem celé vefejné zakazky je analyza sou¢asného stavu a nasledna dodavka webového
portalu www.kr-karlovarsky.cz. Soucasti predmeétu verejné zakazky je rovnéz provoz, podpora,
udrzba a rozvoj webového portalu.

Vystupem projektu podle Zadani P.1 bude kompletni technické, funkni, vizualni a projektové
zadani, vytvofené na zakladé vyzkum( a analyz tak, aby podle néj bylo mozné webovy portal
realizovat.

Tento vystup, po jeho projednani a pfipadné Upravé parametri nasledné Zakaznik zamysli
Dodavateli predat k realizaci ve formé Zadani P.2 - implementace a nasazeni nového
webového portalu Karlovarského kraje.

Jedna z fazi Zadani P.2 je pfedani do pilotniho provozu - v tento okamzik budou aktivovany
sluzby dle Zadani S.1.

Cela realizace vS8ech Zadani (P.1, P.2, S.1 a dalSich) musi respektovat kvalitativni pozadavky
definované v Zadani K.1.
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3.2.

3.3.

Cile

Uctelem Vefejné zakazky je vytvoreni nového webového portalu Karlovarského kraje, ktery
bude slouzit jako hlavni zdroj informaci pro vefejnost, pracovniky Uradu, vefejnou spravu v
pUsobnosti kraje a prispévkovych organizaci.

Zakladni pozadavek Zakaznika na webovy portal je, aby vzniklo moderni modularni feseni,
které mu umozni jednoduse vytvaret, upravovat dokumenty (stranky, multimedialni obsah) a
fidit jejich zivotni cyklus.

Realizace vSech Zadani (P.1, P.2, S.1 a dalSiho rozvoje) musi vést k naplnéni cild celé verejné
zakazky:

1. Maximalni pfehlednost webu pro jeho navstévniky. Web by mél byt svou strukturou a
zpracovanim jednoduchy a pfehledny, aby navstévnici mohli co nejdfive dohledat
sledované informace. Dllezita je identifikace Castych cilt riznych cilovych skupin a
zajisténi, Ze je téchto cill navstévnik schopen dosahnout.

2. Co nejvyssi spokojenost editorti (redaktorti) na strané Zakaznika. Predpoklada se
zapojeni vétsiho poctu editord, jejichz hlavni naplni prace nemusi byt jen pée o web, a
je pro né proto dllezité, aby mohli potfebnou zménu obsahu provést snadno a rychle.

3. Minimalizace moznosti vnéjSich napadeni webu a jejich pfipadnych dopadu. Vzhledem k
tomu, Ze systém je Informacnim Systémem Vefejné Spravy, je dllezité zajisténi jeho
bezpelnosti.

4. Co nejkratsi Lhiity pro korektni vyfeSeni pozadavkii na podporu €i incidentd.

Kontext

Hlavnim ddvodem pro tvorbu nového portalu Karlovarského kraje je zastaralost souasného
feSeni, které mimo to, Ze nespliuje souCasné technické standardy a uzivatelské pozadavky
administratord, tak zejména neslouzi navstévnikdm portalu nalézt snadno pozadované
informace.

Duvody se tak daji shrnout na

Technicke

- zastaraly a jiz nevyhovujici publikacni systém

- nesplnovani podminek zakona o pfistupnosti pro navstévniky se specifickymi naroky
- obava z mozného napadeni webu vzhledem ke stafi pouzitého systému
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Uzivatelské

- $patna hierarchie informaci ztéZuje pouzivani webu

- stary vzhled postradajici vizualni identitu

- celkova tézkopadnost webu

- obtizné a Spatné funkni vyhledavani

- nepfehlednost, $patna ergonomie, neresponzivni web

Jednou z inspiraci je pro nas portal Moravskoslezského kraje (www.msk.cz).

4. ODPQOVEDNOSTI

4.1. Cinnosti zajistované Dodavatelem

4.1.1. Dodavatel zajiStuje zejména:
a. koordinace praci a projektové fizeni pro v¢asné splnéni viech Lhlt a Vystupd,
b. kompletaci, udrzovani a organizaci dokumentace,
c. vyzkumné &innosti, analyzy
d. technicka a funkéni analyza, navrh feseni,
e. grafické navrhy a konceptualni navrhy,
f. tvorba prototypu,
g. uzivatelské testovani,
h. tvorbu projektového planu

pro tvorbu Zadani realizace webového Portalu Karlovarského kraje.

4.2. Cinnosti zajistované Zakaznikem
4.2.1. Zakaznik pro Dodavatele zajisti:
a. Soucinnost zaméstnancud Krajského ufadu pro provedeni vyzkum( a testovani,
b. zajisténi dat Ci pristupl k analytickym a pfipadné dalSim datdm soucasného portalu,

c. vytipovani respondentl pro uZivatelské testovani.

4.3.  Organizacni pozadavky

© Nehoupat, s.r.o., 4E consulting, s.r.o.


http://www.msk.cz/

4.3.1.

4.3.2.

4.3.3.

© Nehoupat, s.r.o., 4E consulting, s.r.o.

Schiizky projektového tymu se budou konat alespon jednou za dva tydny prezencni i
distan¢ni formou.

Vedeni schiizek, pofizovani a distribuci zapisl zajistuje Dodavatel.

Na schiizkach se primarné sleduje plnéni harmonogramu a zadanych ukold. V pfipadé
dokonceni faze pak téz predavani Vystup.

POPIS VYCHOZIHO STAVU

Stavajici fedeni je provozovano zejména na https://www.kr-karlovarsky.cz a http://cms.kr-

karlovarsky.cz/obcan/Templates/index.aspx.

Zakaznik jako nejvétsi problémy vnima:

a. Neprehlednost a neatraktivita webu

b. Pomala odezva webu

c. Neplnéni pozadavk( zakona o pfistupnosti

d. Neucelenost jednotlivych ¢asti, nékteré segmenty soucasného webu vznikaly pribéhem
¢asu

e. Technické omezeni soucasného publika¢niho systému - MS Sharepoint 2010
- nemoznost Upravy nékterych grafickych styld ¢i prvki
- to jakym zplsobem publika¢ni systém zapisuje kod
- Spatné zobrazené webu na mobilnich zafizeni

f.  Neintuitivni prace s administraci CMS

10


https://www.kr-karlovarsky.cz/
http://cms.kr-karlovarsky.cz/obcan/Templates/index.aspx
http://cms.kr-karlovarsky.cz/obcan/Templates/index.aspx

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.2.

6.2.1.

6.2.2.

POZADAVKY NA VYSTUPY

6.1. Faze 1 - Vyzkumy
Dodavatel zanalyzoval souasny obsah a rozsah webu KVK.

Je proveden vyzkum mezi mezi zastupci viech odborti, samostatnych oddéleni KrU a
vybranymi ¢leny Rady KVK.

Je provedena identifikace cilovych skupin a vyzkum potreb uzivatel( webu KVK z fad
vefejnosti na zakladé analyzy dat poskytnutych Zakaznikem. Napf. chovani uzivateld zjisténé
na zakladé Google Analytics ¢i méfeni pomoci nastrojl, které Zakaznik ve spolupraci s
Dodavatelem nasadil na stavajici web KVK.

Ve spolupraci s Zakaznikem provedl Dodavatel vyzkum mezi cilovymi skupinami uzivatell
webu.

Vystupy faze 1
a. Zprava ve formatu DOCX a PDF shrnujici pribéh a zavéry vyzkumd, zejména
- identifikace cilovych skupin
- jak cilové skupiny potfebuji pouzivat web
- jaké informace je potfeba zverejnit pro jednotlivé cilové skupiny
- jaké jsou potfeby Zakaznika
- zasadni funk¢ni pozadavky
- pozadavky odbord a oddéleni na strukturu

- zasadni problémy, které je tieba fesit

Faze 2 - Informacni architektura a zakladni funkcni pozadavky

Dodavatel vytvofil vSechny vystupy této faze na zakladé schvalenych zavérd vyzkumui a
analyz v pfedchozi fazi a pfipadné daldich potfebnych rozhovor( s zastupci KrU.

Dodavatel identifikoval klicové stranky webu - stranky, pro které ma vyznam vytvaret graficky
navrh.

© Nehoupat, s.r.o., 4E consulting, s.r.o. 11



6.2.3.

6.2.4.

6.2.5.

6.2.6.

6.3.

6.3.1.

6.3.2.

6.3.3.

Dodavatel vytvofil dratény model (wireframe) webu v editovatelném formatu a v nastroji, na
kterém se dohodl se Zakaznikem tak, aby bylo mozné v dalSich fazich v tomto nastroji rozsifit
wireframe o grafiku a funkce klikatelného prototypu. Wireframe je vytvoren tak, Ze
znovupouzitelné komponenty stranek jsou vytvoreny (podle zvoleného nastroje) jako
knihovni “komponenty” / “symboly” - kdy zména knihovniho komponenty zplsobi zménu
vSech jejich instanci.

Dodavatel vytvofil zakladni katalog pozadovanych funkci webu a administraci, zaméfeny
zejména na jiné, nez obvyklé funkce CMS.

Dodavatel navrhl komunikacni strategii webu a jeji pravidla

Cile projektu
Cile komunikace

Ciloveé skupiny komunikace
Klicova sdéleni

Vystupy faze 2

a. Informacni architektura - diagram, PDF.

b. Seznam typovych stranek, identifikace kli¢ovych stranek (DOCX).
c. Nastaveni komunikacni strategie webu (DOCX).

d. Zaklad katalogu funkCnich pozadavku, zaméfeny zejména na jiné nez obvyklé funkce
CMS - nastroj na fizeni pozadavkd nebo dokument (DOCX, XLSX).

e. Wireframe, zakladni komponenty stranek - format dle dohody se zakaznikem,
preferovany nastroje jako Figma, Sketch, Adobe XD atp.

Faze 3 - Grafika webu

Dodavatel predlozil Zakaznikovi ke schvaleni postupné koncept grafiky webu. Pfi neschvaleni
konceptu Zakaznikem nebo po zasadnich pfipominkach Zakaznika, které fakticky zcela
koncept méni predlozi Dodavatel Zakaznikovi dalsi, novy, koncept grafiky. Tento postup je
Zakaznik opravnén vyuzit az dvakrat, tedy Dodavatel je pfipraven navrhnout postupné az tfi
rlizné koncepty grafiky.

Dodavatel rozpracoval schvaleny koncept pro vSechny kli¢ové stranky webu v podobé pro
desktopovou a mobilni verzi.

Vystupy faze 3

© Nehoupat, s.r.o., 4E consulting, s.r.o. 12



6.4.
6.4.1.
6.4.2.

6.4.3.

6.4.4.

6.4.5.

6.4.6.

6.5.

6.5.1.

6.5.2.

6.5.3.

6.5.4.

© Nehoupat, s.r.o., 4E consulting, s.r.o.

a. Grafika kli¢ovych stranek v editovatelném formatu v nastroji dle dohody se Zakaznikem
(viz faze 2).

Faze 4 - Ovéreni prototypu
Dodavatel rozpracoval grafiku webu do funk¢niho (klikatelného) High-fidelity prototypu.
Dodavatel navrhl podobu uZzivatelského testovani a predlozi ji Zakaznikovi k vyjadfeni.

Ve spolupraci se Zakaznikem provedl Dodavatel uzivatelské testovani podle dohodnuté
podoby.

Dodavatel zdokumentoval pribéh a zavéry uzivatelského testovani.

Na zakladé zavér( uzivatelského testovani upravil Dodavatel vystupy predchozich fazi a
prototyp.

Vystupy faze 4
a. Dokumentace uzivatelského testovani (PDF).

b. Funkni prototyp s finalni podobou grafického navrhu, upraveny o zavéry uzivatelského
testovani.

Faze 5 - Technicka analyza

Dodavatel na zakladé Vystupl predchozich fazi, pozadavka v této kapitole a dalSich analyz
zpracoval pfesnou detailni specifikaci systému.

Funkce webu pro navstévniky

a. Vyhledavani na webu

b. Zakladni funkce webu pro navstévniky

c. Dalsi funkce webu pro navstévniky (formulare, socialnich sité, multimédia, mapy, atp.)

Zajisténi bezpecnosti webu i celého systému vetné zplsobu detekce a zplsobu oprav
bezpecnostnich zranitelnosti.

Dalsi funkce i vlastnosti systému

a. Verfejnaiinterni API, pokud jejich potfebu ukazou vyzkumy a analyzy.
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6.5.5.

6.5.6.

6.5.7.

b. Funkce pozadované pravnimi pfedpisy (napf. GDPR, zakon o kybernetické bezpecnosti
atd.)

c. VicejazyCny obsah (anglic¢tina, némcina)
UZivatelské role administraci

a. Uzivatelé jsou rozdéleni do oddéleni, odborl a usekl. Kazdy administrator ma pfifazené
Casti obsahu, které ma pravo editovat.

b. Role Editor:
- vytvoreni a aktualizace dokumentu CMS a DMS,
- vyhledavani dokumentt dle parametrd.
c. Role schvalovatel:
- Prava editora
- Publikace dokument( a stranek
- Prace s uzivateli
d. Role Administrator:
- Plna prava v ramci webu
Autentizace
a. Uzivatelské uclty jsou spravovany a fizeny v ramci AD, pfipadné systémem IDM.
b. PfihlaSovani uzivatell s vyuzitim SSO.
Pozadavky na administrace
a. CMS a DMS jsou v ramci jednotného rozhrani.
b. Funkce vraceni posledni akce.
c. Logovani a zobrazovani zmén, v¢etné osoby odpovédné za zménu.
d. Ukladani historie verzi a navrat ke starym verzim dokumentd.

e. Aktualizace dokumentu (nahrazeni plvodniho dokumentu novym).

© Nehoupat, s.r.o., 4E consulting, s.r.o. 14



6.5.8.

6.5.9.

f.  Archivace vlozenych dokumentd.

g. Editace metadat.

Pozadavky na CMS

a. Vytvareni rliznych typ( stranek dle preddefinovanych $ablon

b. Podpora pfiloh (dokumenty z DMS, externi odkazy, multimedialni obsah).

c. WYSIWYG editor pro stranky a ur¢ena metadata. Minimalné s funkcemi:

- kopirovani metodou Copy/Paste. Zobrazeni bude respektovat vizualni styl webu

- preddefinované styly. Uzivatel nesmi fesit, jak ma vypadat vysledek
- min. 3 Urovné nadpisu, tabulky, fotografie, vicedroviové seznamy
- prace s velkymi tabulkami online

- vkladani videi z YouTube pouze zadanim spravného odkazu

manualni a automaticky ofez fotografii v preddefinovanych pomérech stran
d. Nahravani dokumentd z pocitace ¢i odkazu
- moznost uploadu vice souborl soucasné.
- drag & drop upload
e. K dokumentu je umoznéno pfipojeni soubort jiz nahranych do systému.
Pozadavky na DMS
a. Je mozné definovat zZivotni cyklus dokument(
- proces schvalovani a publikace dokumentd mdze byt rlzny pro kazdy odbor
- dokument m(ze byt zvefejnén na dobu urcitou od-do nebo na dobu neurcitou
- schvalovani je vzdy pro cely dokument nikoliv pro jeho ¢ast
- E-mail schvalovateli s pozadavkem ke schvaleni dokumentu.
- E-mail autorovi po schvaleni jeho dokumentu

b. Prehled dokument( obsahuje minimalné funkce:

© Nehoupat, s.r.o., 4E consulting, s.r.o.
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- filtrovani dokumenty dle parametr(i (osoba, datum zvefejnéni, datum
aktualizace, odbor, Stitky atd)

- fulltextoveé vyhledavani nad viemi dokumenty v€etné metadat (nazev, autor,
obsah, obsah soubord, klicova slova, atd.) a porovnavat jejich obsah a vypsat
pfipadné shody s jinymi dokumenty.

- zobrazeni, jak dlouho je dokument zvefejnén

c. Zarazovani dokumentd do hierarchickych slozek a jejich spravu. Ke slozkam mohou byt
pfifazeny osoby/odbory.

6.5.10. Integrace
a. Externi systémy
b. Dalsi webové sluzby a systémy kraje
6.5.11.  Skoleni
a. Definice potfebného rozsahu a formy Skoleni
b. Definice rozsahu a formy uzivatelské dokumentace.
6.5.12. Migrace dat
a. Podrobné zpracovana analyza zdrojovych dat a jejich formatu.

b. Vytvofeni postupu pro migraci dat pfi pfechodu do pilotniho a nasledné do produk¢niho
provozu.

c. Definice pozadavk( na spoustéci plan a okolnosti ovliviujici nasazeni do produkéniho
provozu.

6.5.13. Vystupy faze 5

a. Detailni a ucelena specifikace funkénich pozadavkd na systém ve formé slovnich popisd,
user stories nebo use cases a specifikace nefunkcnich (kvalitativnich) pozadavkd nad
ramec Zadani K.1 (Dokument ¢i dokumenty v editovatelné podobé).

6.6. Faze 6 - Zadani realizace
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6.6.1.

6.6.2.

6.6.3.

6.6.4.

6.6.5.

6.6.6.

6.6.7.

6.6.8.

6.6.9.

Dodavatel vytvofil podrobny harmonogram realizace a smysluplnych fazi a ve spolupraci se
Zakaznikem rozdélil funkéni pozadavky do jednotlivych fazi realizace tak, aby bylo mozné
plnohodnotny systém nahrazujici stavajici feSeni webu KVK nasadit do provozu co nejdfive.

Realizace je naplanovana minimalné do péti fazi. Fakturace jednotlivych fazi odpovida jejich
lhitam a naroc¢nosti.

Predposledni faze obsahuje testovaci migraci dat a komplexni testovani systému, které zajisti
Dodavatel a jednim z Vystup( je kompletni dokumentace dle Zadani K.1.

Posledni fazi je pilotni provoz systému, ktery trva alespori 21 dn(, béhem kterého se aktivu;ji
sluzby dle Zadani S.1 bez sankci, otestuji realné hodnoty SLI a je ukongen

a. opravami chyb a nedostatkd nalezenych béhem pilotniho provozu,

b. uzivatelskym testovanim obsahu vcetné zapracovani vSech dllezitych nalez(,
c. vzorovym vykazem pilotniho provozu podle S.1 kapitola 6.5,

d. odsouhlasenymi hodnotami SLO pro produkéni provoz,

e. finalni migraci dat,

f. predanim do produkéniho provozu.

Soucasti harmonogramu je ur¢eni odpovédnosti stran za jednotlivé kroky realizace systému
véetnd tvorby obsahu, ktery nebude sou¢asti migrace. Skoleni pracovnikt KrU je naplanovano
do vhodné faze tak, aby méli dostatek ¢asu doplnit potfebny obsah pred spusténim pilotniho
provozu systému.

Doba pro dokonéeni Projektu dle Zadani P.2 neni del3i nez Maximalni Casovy rozsah pro
Projekt P.2 stanoveny ve Smlouveé.

Dodavatel dale ve spolupraci a po dohodé se Zakaznikem vyclenil rozpracované nebo pfilis
komplexni a neprioritni funkéni poZzadavky do samostatného dokumentu pro dalsi rozvoj.

Dodavatel navrhl a oddGvodnil navrhy Uprav dokumentu K.1 pro realizaci systému. Zakaznik
schvalil ¢i zamitl jednotlivé Upravy.

Dodavatel k harmonogramu vytvofil podrobnou kalkulaci jednotlivych fazi s pouzitim
jednotkovych sazeb odpovidajicich Nabidce. Soucet cen vSech fazi, tedy cena Projektu,
nepfekraCuje Maximalni Finan¢ni rozsah pro Projekt P.2 stanoveny ve Smlouvé.
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6.6.10. Dodavatel navrhl technické feseni, zejména:
a. Architektura a koncepce systému
b. Pouzité frameworky ¢i celé systémy (napf. CMS)

c. Pouzité serverové sluzby vcetné major verze (webserver, cache server, databazovy
server, aplikacni server atp.)

d. Vyznamné vyuZzivané programovaci jazyky

e. Zpulsob technického feSeni vyznamnych funkci

f. Technické feSeni jazykovych mutaci webu

g. Podporované operacni systémy

h. Navrh testovaci a provozni infrastruktury
- provoz na infrastruktufe Zakaznika nebo zajisténé Dodavatelem
- Odhadované HW naroky pro pozadovanou zatéz

- Pocty a ucel jednotlivych servert i dalsich komponent a jejich parametry (napf.
CPU, RAM, ulozisté, atp.)

- vlivna cenu sluzeb dle S.1
6.6.11. Dodavatel navrhl Strategii fizeni komunikace pfi realizaci
a. Pouzivané nastroje pro komunikaci, zajisténi jejich pfistupu.
b. Definovani projektového tymu, roli a druhd a Cetnosti schiizek.

c. Definovani zpUsobu, jakym bude Zakaznikovi umoznéno sledovat, zda je realizace
zakazka plnéna fadné a vcas.

6.6.12. Dodavatel vytvofil navrh provozniho dokumentu s metrikami, které budou pfi provozu
systému vyhodnocovany a k nim pfislusné SLO (Service Level Objectives - cile dosahovanych
SLI, vétSinou jako minimalni ¢i maximalni hodnota, popf. rozsah hodnot - typicky za udany
¢as). Minimalni rozsah a hodnoty metrik odpovida kapitole 5 dokumentu K.1.

6.6.13. Dodavatel usporadal a zkontroloval Vystupy predchozich fazi a dil¢i vystupy faze 6 a vytvofil:
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d.

realizaci systému podle této Smlouvy.

Zadani P.2 a uceleny soubor podklad( jako prilohy, které bez daldiho mdzou slouzit pro

b. Soubor podkladd, které mohou slouzit pro dalsi rozvoj systému véetné odhad( pracnosti.

6.6.14. Vystupy faze 6

d.

C.

Zadani Projektu P.2 respektujici aktualni Smlouvu, poZadavky Zadani P.1 a pfedlohu v
pfiloze Smlouvy P.0 (DOCX)

Souhrnné udaje

Faze Projektu vCetné jejich navaznosti, hlavnich Vystupl podle funkénich i
kvalitativnich pozadavka, Lhit a procent fakturace

Projekt
Odpovédnosti

Funkéni a dalSi pozadavky na vystupy (zejména funkEni zadani)

Prilohy Zadani P.2 (rGzné elektronické formaty podle typu dokumentu, vzdy v dale
upravitelné podobé)

Dalsi vystupy pfedchozich fazi (prototyp, informacni architektura, ...)
Upravené kvalitativni pozadavky K.1

Navrh technického feseni

Podrobny harmonogram realizace

Podrobna kalkulace jednotlivych fazi

Strategii fizeni komunikace pfi realizaci

Sledované ukazatele SLI a cilové hodnoty SLO

Doplnéné Zadani S.1.

d. Popis funkcionalit pro dalSi rozvoj mimo Zadani P.2

© Nehoupat, s.r.o., 4E consulting, s.r.o.
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6.7.

6.7.1.

6.8.

6.8.1.

Kvalitativni vlastnosti

Veskeré Vystupy jsou pfipravovany tak, aby bylo mozné pfi nasledné realizaci dodrzet
kvalitativni vlastnosti, které definuje Zadani K.1.

Sledované ukazatele

Béhem plnéni Zadani P.1 nebudou sledovany zadné ukazatele ze Zadani K.1.

© Nehoupat, s.r.o., 4E consulting, s.r.o.
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Priloha S.1 Smlouvy - Zadani Sluzeb

Novy webovy portal Karlovarského kraje
1. SOUHRNNE UDAJE

1.1.  Predmét obecné

Dodavatel zajisti provoz, podporu a Udrzbu celého systému na vlastni infrastrukture ¢i na
infrastruktuie Zakaznika (podle Nabidky Dodavatele).

1.2.  Cena, doba a zajisténi

Pausalni mési¢ni cena - 45.000 K¢ bez DPH

CenasluZeb | 1+ obnoveni zaloh - 20.000 K& bez DPH za 1 test

Datum zahajeni Sluzeb | Pfedanim do pilotniho provozu dle Zadani P.2

Doba poskytovani Sluzeb | Po dobu platnosti Smlouvy

Reklamaéni Lhiita Sluzeb | 3 mésice

1.3, Pozadavky na Harmonogram Sluzeb
1.3.1. Béhem pilotniho provozu dle Zadani P.2 se neuplathuji sankce dle bodu 1.5 Zadani S.1.

1.3.2.  Skoncenim posledni faze Projektu dle Zadani P.2 je systém v produk&nim provozu.

1.4.  Lhaty pro Sluzbu Podpory

Pozadavek / Incident Reakéni Lhita Lhata pro vyresSeni Pozadavku i
od oznameni odstranéni Incidentu od oznameni
Pozadavku' PozZadavku
Bézny pozadavek 1 pracovni den 5 pracovnich dn(
PoZadavek uZivatelské podpory 1 pracovni den 2 pracovni dny
Incident kategorie 3 1 pracovni den 3 pracovni dny

1V ptipadé Lhiity v pracovnich dnech musi byt reakce zaslana nejpozdéji ptislusny pocet pracovnich dni ve
stejny Cas, jako byl Pozadavek oznamen.
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Incident kategorie 2

1 pracovni den 1 pracovni den

Incident kategorie 1

4 hodiny 12 hodin

1.5.  Smluvni pokuty za nedodrzeni Zadani

Nedodrzeni reaké¢ni Lhity

Jednorazové K¢ 1.000,- za kazdé jednotlivé prekroceni
lhty o vice nez 50 %

NedodrzZeni lhiity pro
vyieSeni BéZného pozadavku
nebo PoZadavku uZivatelské

podpory

K¢ 1.000,- za kazdy zapocaty pracovni den

Nedodrzeni Llhiity pro
odstranéni Incidentu kategorie
2¢i3

K¢ 1.500,- za kazdy zapocaty pracovni den

Nedodrzeni Lhiity pro odstranéni
Incidentu kategorie 1

K¢ 1.500,- za kazdou zapocatou hodinu

Nedodrzeni minimalni
dostupnosti

© Nehoupat, s.r.o., 4E consulting, s.r.o.

5 % mési¢ni ceny Poskytovani sluzeb Podpory a Udrzby za
kazdé zapocaté 1 % rozdilu mezi minimalni a dosazenou
dostupnosti. Sankce za nedodrzeni Lhity pro odstranéni
Incidentu kategorie 1 timto neni dotena.
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2.1.

2.1.1.

4.1.

4.1.1.

4.2.

4.2.1.

KONVENCE DOKUMENTU

Obecné

Tento dokument pouziva, a plati pro néj, veskeré konvence jak jsou definovany v Zadani K.1

PROJEKT KE KTEREMU JSOU POSKYTOVANY SLUZBY

Sluzby zadané v tomto dokumentu jsou vazany k Zadani P.1 - Novy webovy portal
Karlovarského kraje a navazujicich Zadani.

ODPOVEDNOSTI

Cinnosti zaji$tované Dodavatelem

Dodavatel zajistuje a predmétem plnéni je zejména:

a. poskytovani sluzeb Podpory a Udrzby véetné aktualizaci, monitoringu a vykaz(,
b. provoz Portalu,

c. provoz testovacich a vyvojovych prostiredka,

d. aktualizace dokumentace,

e. zajisténi dalSiho rozvoje
celého systému, vytvoreného podle Zadani P.1 a navazujicich Zadani..

Cinnosti zajistované Zakaznikem
V pfipadé vyuziti infrastruktury Zakaznika zajisti tuto Zakaznik pro Dodavatele, tedy zejména:
a. Sitova infrastruktura Ci jeji nastaveni

b. Virtualiza¢ni platforma a licence na virtualiza¢ni platformu
c. Operacni systém a licence k operacnimu systému

d. Provoz a sprava DNS

e. Provoz a sprava SMTP serveru

f.  Ulozisté pro zalohovani
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5.1.

5.1.1.

5.1.2.

5.1.3.

5.14.

5.1.5.

5.1.6.

6.1.

6.1.1.

6.1.2.

6.1.3.

© Nehoupat, s.r.o., 4E consulting, s.r.o.

POPIS VYCHOZIHO STAVU

IT prostredi Zakaznika

Zakaznik disponuje hardwarem a licencemi SW, které umoznuji nabidnout Dodavateli provoz
systému na infrastruktufe Zakaznika. Jmenovité se jedna zejména o:

a. VMware 7 (mozny provoz Windows ¢i jinych podporovanych OS i distribuci Linux)
b. Windows Server 2016 a vyssi

c. IS

d. MSSQL 2017

e. MS Exchange 2016

f.  Office 365

Pro pfistup k infrastruktufe Zakaznika se pouziva CheckPoint VPN (dostupni klienti pouze pro
OS Windows).

V pfipadé vyuziti infrastruktury Zakaznika je Dodavatelova odpovédnost za provoz a udrzbu
od urovné operacniho systému (vCetné).

Rozsah a uroven soucasnych sluzeb
Aktualné je proskoleno cca 100 editord, z nich je 10-30 aktivnich a denné publikuji obsah.

Podpora a udrzba je FeSena interné ad hoc dle potieb uzivatelll nebo peridicky u ¢innosti
typu aktualizace, zalohovani. Neevidujeme pokusy o utok na portal.

POZADAVKY NA UROVEN SLUZEB A VYSTUPY

Provoz

Dodavatel systém provozuje a poskytuje jeho podporu a pribézné aktualizace viech
prostiedi a zavislosti.

Je veden zaznam o servisnich zasazich na systému a zejména jeho infrastrukture s pfesnymi
zaznamy Casu, pracovnika a provedené operace.

Podle Nabidky dodavatele je systém provozovan na:




6.1.4.

6.1.5.

6.1.6.

6.1.7.

6.1.8.

6.1.9.

6.2.

6.2.1.

6.2.2.

6.3.

6.3.1.

6.3.2.

© Nehoupat, s.r.o., 4E consulting, s.r.o.

a. prostredcich a infrastrukture, kterou pro Zakaznika zajistil Dodavatel a provadi jeji
kompletni spravu. V pfipadé vyuziti infrastruktury jako sluzby treti strany je smlouva na
tuto sluzbu nastavena tak, Ze pfi neplnéni povinnosti Dodavatel vi¢i tieti strané mdze
infrastrukturu dale Zakaznik vyuzivat i bez soucinnosti Dodavatele.

b. prostfedcich a infrastrukture Zakaznika.
Infrastruktura je vyuzivana efektivné a ekonomicky.

Poclty a kapacity virtualnich stroja, popf. dalSich prostfedkl vychazi z Vystupd Dodavatele v
ramci Zadani P.1 a navazujicich Zadani. V pfipadé, ze ma byt na zakladé Nabidky
infrastruktura zajisténa Zakaznikem, jsou tyto Zakaznikem poskytnuty na zakladé jeho
realnych moznosti. Obdobnym zplisobem je realizovano pfipadné navySovani kapacit v
pribéhu plnéni Smlouvy.

Dodavatel zajistuje spravu systému i spravu (zejména aktualizace, profylaxe a monitoring)
vSech dalSich potfebnych SW soucasti (napf. operacni systém, webserver, databaze, aplika¢ni
server a dalsi).

PFi nefunkcnosti infrastruktury, kterou zajistuje Zakaznik, jsou viechny Lhity mimo reak¢ni
lhdtu prodlouzeny o dobu nefunkénosti infrastruktury + 6 hodin.

Dodavatel nevyuziva infrastrukturu Zakaznika k jinym uceldm nez plnéni Smlouvy. Poruseni
tohoto pozadavku je povazovano za incident kategorie 1.

Dodavatel zajiStuje i provoz vSech neprodukénich prostiedi a infrastruktury pro ukladani
zdrojového kdédu a nasazovani systému (napf. VCS, CI/CD server atp.)

Zalohovani

Dodavatel ve spolupraci s odborem informatiky Zakaznika zajistuje korektni zalohovani
feSeni vCetné viech dat.

Minimalné 1x v kazdém kalendarnim roce probéhne test obnoveni zaloh a test celého DRP
(disaster recovery plan).

Logovani

VSechny HTTP pozadavky na origin server(y) jsou logovany a agregovany na uroven
jednotlivého HTTP pozadavku s ukladanim v3ech informaci, dostupnych v HTTP pozadavku s
vyjimkou dat u POST pozadavka.

Log soubory jsou k dispozici minimalné za poslednich 180 dni.




6.3.3.  Administrace uchovava minimalné za poslednich 365 dni Udaje o vSech vyznamnych
uzivatelskych operacich, alespon:

a. Cteni, zmény a mazani uzivatelskych dat

b. zména bezpelnostnich nastaveni (zmény hesel, aktivace / deaktivace MFA, zména
nastaveni logovani)

C. pristupy k osobnim udajliim
d. zmény obsahu webu
6.3.4. Zaznamy v logu obsahuji minimalné:
a. identifikace uzivatele, ktery operaci provedl
b. IP adresa
c. cas, ¢asova znacka

d. typ a obsah operace a s jakym objektem byla provedena

6.4. Podpora

6.4.1. Dodavatel pouziva Zakaznikem provozovanou elektronickou evidenci vSech pozadavku

(HelpDesk), reakci na né a zplsobu vyreSeni po celou dobu trvani smlouvy. V evidenci vede

informace o tom, kdy byl vznesen pozadavek, kdo jej vznesl, jaky byl jeho obsah, kdo jej

vyfizoval, kdy bylo na poZzadavek reagovano a kdy a jak byl pozadavek vyreSen. Po dohode je

pripustné pouzit i HelpDesk Dodavatele.

6.4.2. HelpDesk slouzi jako provozni denik - on-Lline pfistupna, strukturovana a priibézné
napliiovana dokumentace vedena Dodavatelem, plné auditovana s kompletni historii.

6.4.3. Provoz HelpDesku i s historii hlaseni Incidentu zajisti Zakaznik v rezimu 24/7, pokud nebude

dohodnuto pfi realizaci jinak. Zakaznik standardné pouziva Service Desk Weby24
(www.weby24.cz/service-desk).

6.4.4. Dodavatel je organizacné, odborné a kapacitné pfipraven fesit pozadavky a podporu celého

systému.

6.4.5. Je dodrzovana klasifikace pozadavkd na:
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6.4.6.

6.4.7.

6.4.8.

6.5.

6.5.1.

6.5.2.
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a. Bézny pozadavek - pozadavek Zakaznika tykajici se Provozu, Podpory nebo Udrzby,
béZné technické pozadavky, zadosti o Drobné Upravy a jiné podobné pozadavky, které
nejsou ohlasenim Incidentu ani pozadavkem uZivatelské podpory.

b. Pozadavek uzivatelské podpory - Zadosti o radu, tykajici se méné obvyklych scénard
prace s administraci nebo integracemi, jehoz feseni obvykle neni zachyceno v
uzivatelské dokumentaci. Typicky se jedna o technickou podporu pfi spravé obsahu,
konzultacni podporu Zakaznika.

c. Incident kategorie 3 (drobna zavada) - systém ma vady, které viak neomezuji jeho
funknost. Jedna se zejména o vady v zobrazeni prvk{ uzivatelského rozhrani, jako je
posunuté tlacitko, preklepy apod.

d. Incident kategorie 2 (nekritické zavady nikoliv drobné) - systém ma vady, které Caste¢né
omezuji jeho funkEnost, ale které pfimo neohrozuji ¢i nesnizuji ve vyznamné mire
naplhovani cill projektu dle Smlouvy. Vady zplsobené Incidentem kategorie 2 lze obejit
pouzitim jiného postupu v ramci feSeni nebo zasahem Dodavatele.

e. Incident kategorie 1 (kritické zavady) - systém ma vady, které zpUsobuji jeho
nefunk&nost ¢i nefunkénost jeho podstatnych ¢i kritickych ¢asti nebo byla v systému
objevena bezpecnostni slabina, kvlli které byl odstaven. Dale se jedna o vady, které
pfimo ohrozuji ¢i snizuji ve vyznamné mife naplhovani cild projektu dle Smlouvy.

Pozadavky, které fesi povinnosti Zakaznika vyplyvajici z nafizeni GDPR, které nebyly soucasti
uzivatelského Skoleni a sou¢asné je neni mozné je uzivatelsky vyreSit pomoci nastroju, které
poskytuje Zakaznikovi portal, jsou povazovany za Incident kategorie 3.

Je dodrzovana reak¢ni Lhita (prevzeti pozadavku a zahajeni feSeni fyzickym ¢lovékem, ne
automatem) a lhta pro odstranéni vady od nahlaseni zavady. Lhlty zacinaji bézet v
okamziku oznameni pozadavku.

Bezpecnostni hlaseni tfetich stran na kontakty v security.txt jsou zaznamenany do HelpDesku
a je zde zaznamenano jak bylo s hlasenim naloZeno. Tyto hlaseni jsou povazovany za
Incident kategorie 2.

Vykazy

Dodavatel poskytne za kazdy mésic vykaz provozu systému, nejpozdéji do 15. dne
nasledujiciho mésice.

Vykaz obsahuje minimalné:




6.5.3.

6.6.

6.6.1.

6.6.2.

6.6.3.

6.6.4.

6.7.

6.7.1.

6.7.2.

6.8.

a. Dostupnost sluzby v procentech

b. Prehled vyuziti servisniho okna

c. Prehled reSenych Incidentl s vyslednym stavem
d. Dosazené hodnoty SLI

e. Vyuziti kapacity infrastruktury

f. Doporuceni k opatfenim

Vykazy jsou vytvareny v elektronické formé jako jeden ¢i vice dokument(l a zasilany na e-
maily projektoveho tymu.

Udrzba
Servisni okno probiha primarné v noci a je stanovovano dle potieby vzajemnou dohodou

stran.

Soucasti ceny Sluzeb jsou mésicni 2 hodiny urcené na Drobné Upravy systému bez rozliSeni
typu ¢innosti. Nevyuzité hodiny se neprevadi do dalSich mésic.

VSechny pouzité soucasti jsou v ramci servisnich oken udrzovany v aktualnich verzich podle
doporuceni Dodavatele ¢i autora dané soucasti.

Je vénovan zvlastni dliraz pravidelnym a ¢astym aktualizacim pouzitych CMS a frameworkim
ve vSech Castech portalu stejné jako aktualizace serverovych komponent (webserver,
aplikacni server, databazovy server a dalsi) tak, aby zbyte¢né nevznikal technologicky dluh
nebo jine problémy, které mohou mit vliv na provoz a cile systemu.

Monitoring

Nedostupnost je zjiSténa monitorovacim nastrojem treti strany, na kterém se Zakaznik s
Dodavatelem dohodli v€etné metodiky méfeni, popfipadé nahlasenim nedostupnosti
Zakaznikem (typicky v podobé hlaseni incidentu).

Dodavatel ¢asto a pravidelné kontroluje obsah logl (typicky na vyskyt HTTP chyb 5xx ¢i 404),
zatéz systému a funkénost jednotlivych ¢asti portalu a aktivné vyhledava a odstranuje
pfipadné problémy.

Rozvoj
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6.8.1.

6.8.2.

6.9.

6.9.1.

Dodavatel je organizacné, odborné a kapacitné pripraven fesit dalsi rozvoj celého feseni po
celou dobu trvani Smlouvy.

Dalsi rozvoj bude poskytovan podle podminek Smlouvy pfi dodrZzovani hodinovych sazeb
uvedenych v Nabidce.

Kvalitativni vlastnosti a sledované ukazatele

Veskeré sluzby, popisované timto Zadanim musi byt poskytovany tak, aby byly dodrzovany
kvalitativni vlastnosti a sledované ukazatele systému specifikované v Zadani K.1.
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