REDITELSTVI SILNIC A DALNIC CR

OBJEDNAVKA

Cislo objednavky: 01GR-001640
Evidencni ¢islo (ISPROFIN/ISPROFOND): 500 116 0007
Nazev vetejné zakazky: Analyza pricin, véetné identifikace napravnych ¢i preventivnich
opatireni v souvislosti s KBI ze dne 17. 5. 2022

Objednatel: Dodavatel:

Reditelstvi silnic a dalnic CR Obchodni jméno: CETAG, s.r.0.
Odbor bezpecnosti, Cer&anska 12 Adresa: Drubezaiska 837/27, Libus,
Praha 140 00 142 00 Praha 4

Bankovni spojeni: CNB ICO: 27451925

Cislo t&tu: 10006-15937031/0710 DIC: CZ27451925

ICO: 65993390 Kontaktni osoba: | NG

DIC: CZ65993390

Tato objednavka Objednatele zavazuje po jejim potvrzeni Dodavatelem ob¢ smluvni strany ke
splnéni stanovenych zavazkl a nahrazuje smlouvu. Dodavatel se zavazuje provést na svuj
naklad a nebezpeci pro Objednatele sluzby specifikované nize. Objednatel se zavazuje zaplatit
za sluzby poskytnuté v souladu s touto objednavkou cenu uvedenou nize.

Misto dodani: Ceréanska 12/2023, Kr&, 140 00 Praha

Kontaktni osoba Objednatele NG
Fakturujte: Reditelstvi silnic a dalnic CR, Na Pankraci 56, 140 00 Praha 4

Obchodni a platebni podminky: Objednatel uhradi cenu jednorazovym bankovnim
prevodem na uCet Dodavatele uvedeny na faktufe, termin splatnosti je stanoven na 30 dnt ode
dne doruceni faktury Objednateli. Fakturu lze pfedlozit nejdiive po protokolarnim prevzeti
sluzeb Objednatelem bez vad ¢i nedodé€lkt. Faktura musi obsahovat veSkeré nalezitosti
stanovené platnymi pravnimi ptedpisy, ¢islo objednavky a misto dodani. Objednatel
neposkytuje zadné zalohy na cenu, ani dil¢i platby ceny. Potvrzenim pfijeti (akceptaci) této
objednavky se Dodavatel zavazuje plnit veskeré povinnosti v této objedndvce uvedené.
Objednatel vyslovné vylucuje akceptaci objednavky Dodavatelem s jakymikoliv zmé&nami
jejiho obsahu, k takovému pravnimu jednani Dodavatele se nepftihlizi. Dodavatel poskytuje
souhlas s uverejnénim objednavky a jejiho potvrzeni v registru smluv ziizenym zédkonem ¢.
340/2015 Sb., o zvlastnich podminkéch Gc¢innosti nekterych smluv, uvetejiovani téchto smluv
a o registru smluv, ve znéni pozdé&jSich predpisi (dale jako ,.zakon o registru smluv®),
Objednatelem. Objednavka je ucinna okamzikem zvefejnéni v registru smluv. Objednatel je
opravnén kdykoliv po uzavieni objednavky tuto objednavku vypovédét s ucinky od doruceni
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pisemné vypovédi Dodavateli, a to i bez uvedeni duvodu. Vypovéd objednavky dle

vyplyvajicich.

Objedniaviame u Vas: Provedeni analyzy pri¢in, véetné identifikace napravnych
¢i preventivnich opatieni v souvislosti s KBI ze dne 17. 5. 2022

Lhuta pro dodani ¢i termin dodani: 31. 8. 2022
Celkova hodnota objedniavky v K¢ bez DPH / vé. DPH: 246 000,- K¢ /297 660,- K¢

V piipadé akceptace objednavky Objednatele Dodavatel objednavku pisemné potvrdi
prostrednictvim e-mailu zaslaného do e-mailové schranky Objednatele

Dodavatel akceptaci této objednavky soucasné potvrzuje, Ze neni ve stietu zajmu dle
§ 4b zakona €. 159/2006 Sb., o stietu zajmu, ve znéni pozdéjsich prredpisu, tj. neni obchodni
spoleCnosti, ve které vefejny funkcionar uvedeny v § 2 odst. 1 pism. ¢) zdkona ¢. 159/2006 Sb.,
o stietu zajma, ve znéni pozdéjSich predpist (Clen vlady nebo vedouci jiného ustfedniho
spravniho ufadu, v jehoz Cele neni Clen vlady) nebo jim ovladand osoba vlastni podil
predstavujici alesponi 25 % ucasti spolecnika v obchodni spolecnosti.

Nedilnou soucasti této objednavky jsou nasledujici ptilohy:
Priloha €. 1 — Specifikace sluzeb

Pfiloha ¢. 2 - Smlouva o zachovani davérnosti informaci

Za Objednatele: |G
Podpis opravnéné osoby:

Datum 25. 7. 2022

Za Dodavatele: I
Podpis opravnéné osoby:

Datum 27. 7. 2022

PODEPSANO PROSTREDNICTVIM UZNAVANEHO ELEKTRONICKEHO PODPISU DLE ZAKONA
C. 297/2016 SB., O SLUZBACH VYTVAREJICICH DUVERU PRO ELEKTRONICKE TRANSAKCE,
VE ZNENI POZDEJSICH PREDPISU.
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Priloha €. 1 — Specifikace sluzeb

Kybemeticky utok ransomware HIVE na RSD, ktery byl identifikovany dne 17.5.2022 zpusobil
vypadek systému, ztratu a unik dat. Ve zpravé z forenzniho vySetfovani byl popsan technicky prib&h
utoku a byla doporucend minimalisticka navrhovana technicka napravna opatieni.

Obecné plati, Ze hlavni pfic¢iny incidentu mohou byt i jiné pfi¢iny. Vzhledem k rozsahu incidentu
av souladu se Smémici generalniho feditele 9/2019 Systém fizeni bezpecnosti informaci je ticba provést
Setreni pro identifikaci hlavnich pfi¢in incidentu a navrhnout vhodna napravna opatieni nad ramec vyse
zminénych technickych opatfeni.

Je nutné, aby byly do identifikace zapojeny osoby se znalosti kontextu RSD s kompetencemi ve vice
oblastech (procesy systému fizeni, opatifeni bezpecnosti informaci, vypocéetni a komunikaéni
infrastruktura RSD, systému zakladnich sluzeb JSDI/NDIC, audit bezpe&nosti informaci atd.).

Za timto ucelem bude sestaven tym pod vedenim manazera bezpeCnosti informaci, ktery provede
identifikaci hlavnich pfi¢in a navrhne pfiméfena opatfeni.

Cinnosti projektu

Vybér metodiky pro feseni problému a pro identifikaci hlavnich pficin
Vytvofeni tymu

Analyza problému v riznych oblastech

Identifikace hlavnich pfi¢in

Zpracovani moznych feseni

Vybér trvalych napravnych opatieni

N R W

Vypracovani zavéreéné zpravy

POZNAMKA: Plinovéni zavedeni a viastni zavddeni opatFeni presahuje ramec tohoto projektu.
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Pfiloha ¢. 2 - Smlouva o zachovani davérnosti informaci

Smlouva o zachovani duvérnosti informaci

Na zaklad€ ustanoveni § 1746 a nasl. zdkona ¢. 89/2012 Sb., obCansky zakonik (dale jen
,,obCansky zakonik*)

Organizace: Reditelstvi silnic a dalnic CR

Se sidlem Na Pankraci 56, 145 05 Praha

1ICO 65993390

DIC CZ65993390

Zastoupena I

Bankovni spojeni  &.0. 20001-15937031/0710, Ceské narodni banka

(dale také . RSD“ nebo ,,Objednatel*)

a

Obchodni firma CETAG, s.r.0.

Se sidlem Drubezaiska 837/27, Libus,
142 00 Praha 4

1ICO 27451925

DIC CZ27451925

Zastoupen ]

(dale jen ,,Zhotovitel)

(Objednatel a Zhotovitel spole¢né dale jen , Smluvni strany“ nebo kazdy samostatné jen
»Smluvni strana‘)

nize uvedeného dne, mésice a roku uzaviraji Smlouvu o zachovani diveérnosti informaci (dale
jen Smlouva) nésledujiciho znéni:

1.1

1.2

1.
Uvodni ustanoveni

Utelem této Smlouvy je vymezeni a ochrana dGvérnych informaci, které si smluvni
strany vzajemn¢ poskytnou nebo se s nimi jinak sezndmi v rdmci jednani o vzdjemné
obchodni spolupraci, jednani o uzavieni smlouvy a piipadné pfi nasledné obchodni
spolupraci.

Smluvni strany se rozhodly zahgjit jednani ohledné Objednavky 01GR-001640 na
provedeni analyzy pficin, vCetn€ identifikace napravnych ¢i preventivnich opatieni
v souvislosti s KBI ze dne 17. 5. 2022 (déle jen Smlouva).
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1.3

2.1

22

23

24

3.1

Vzhledem k tomu, Ze strany povazuji tato jednani za diveérna a Ze v ramci té€chto jednani
i vramci jakychkoli dalSich vzajemnych vztaht predpokladaji strany vzajemné
poskytnuti informaci, na jejichz utajeni a divérnosti maji zajem, a vyzaduji o nich
zachovani mlCenlivosti, rozhodly se uzavfit tuto Smlouvu.

1L
Predmét smlouvy

Smluvni strany se zavazuji zachovavat mlcenlivost vuci tfetim osobam o vsech
informacich oznacenych touto Smlouvou jako divérné informace.

Smluvni strany se dale zavazuji zachovavat mlcenlivost o vSech skute¢nostech,
o kterych sedozvi vramci jednani o vzdjemné obchodni spolupraci, jednani
o uzavieni smlouvy a pfi nasledné obchodni spolupraci, jejichz uvetrejnéni nebo
znamost tieti osob€ je schopna pii obvyklém béhu véci zpusobit druhé smluvni strané
Skodu ¢i jinou yjmu.

Smluvni strany se zavazuji informace oznacené v této Smlouve jako divérné chranit
a zajistit je pfiméfenym zpusobem tak, aby nedoslo k poruseni zavazku ml¢enlivosti dle
této Smlouvy, zejména jsou povinny zajistit pred jejich odcizenim, ztratou,
zptistupnénim treti osob€, poSkozenim ¢i poruSenim povinnosti ml€enlivosti ze strany
jejich zaméstnancu ¢i spolupracujicich osob.

Smluvni strany jsou povinny zdrzet se pii nakladani s informacemi oznaenymi v této
Smlouveé jako divérné informace jakéhokoliv jednani, které je v rozporu s poctivym
obchodnim stykem, dobrymi mravy soutéze ¢i dobrymi mravy, zejména jsou povinny
zdrzet se jednani, kterym by zneuzily informace oznacené v této Smlouvé jako divérné
v rozporu s jejich u¢elem pro vlastni potiebu nebo ve prospéch treti osoby.

111K
Vymezeni duvérnych informaci

Smluvni strany si sjednaly, Ze jako divérné informace budou pro ucely této Smlouvy
povazovany veskeré informace a skuteCnosti, které nejsou v pfislusnych obchodnich
kruzich zpravidla bézn€ dostupné a smluvni strany je vyslovn€ za daveérné oznaci ¢i je
nutné pii zachovani odborné péce je za duveérné povazovat, zejména pak veSkera
poskytnuta dokumentace a data, kterd jsou pfislusnou smluvni stranou oznacena jako
divérna nebo je nutné pfi zachovani odborné péce je za duvéma povazovat; veskeré
informace zejména technické (predevsim vzory, vzorce, sestavy, metody, techniky,
procesy, nakresy, modely, vzorky, data, software, dokumentace, pfistroje a know-how),
ekonomické (predevsim informace tykajici se smluvnich vztahu, ziskt, cenové politiky,
propagacnich metod, trha, prodeje, zbozi a sluzeb, zakaznikt a dodavateld), plany
dalsiho rozvoje, pravni a vyrobni povahy bez ohledu na jejich formu ¢i zpasob
zachyceni, které byly druhé smluvni strané poskytnuty a jako divérna oznaCeny nebo
je nutné pii zachovani odborné péce je za duveérné povazovat; poskytnuté udaje o
zékaznicich, obchodnich partnerech a zaméstnancich RSD; poskytnuté tdaje o finan&ni
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3.2

33

3.4

3.5

3.6

4.1

42

a hospodai'ské situaci a stavu majetku RSD; bezpeénosti informace a ochranna opatieni
RSD; dokumentace pracovnich postupt, know-how a obchodni tajemstvi (dale jen
,,duvérné informace").

Smluvni strany jsou povinny postupovat pii nakladani s davérnymi informace
s odbornou péci.

Prijemce informaci neni v souvislosti s touto Smlouvou povinen utajovat a omezovat
vyuziti informaci:
o kter¢ mél pfijemce informaci k dispozici pfed tim, nez mu byly
poskytnuty poskytovatelem informaci,

o které se staly vefejné¢ zndmymi, aniz by se tak stalo poruSenim této
Smlouvy ze strany piijemce informaci,

e u nichz byl pfijemce piedchozim pisemnym souhlasem poskytovatele
povinnosti ml¢enlivosti a zachovani diivérnosti zprostén;

e v piipadé povinnosti zvetrejnovat smlouvy ¢i udaje znich v ramci
platnych pravnich predpist, pfi informovani smluvni strany, v ptipad¢, ze
tyto informace jsou vyzadany soudem, statnim zastupitelstvim, policii
nebo vécné piisluSnym spravnim organem na zakladé zékona a jsou
pouzity pouze k tomuto ucelu pfi informovani smluvni strany.

Na zadost poskytovatele informaci je piijemce informaci povinen bez zbytecného
odkladu podle dispozic poskytovatele informaci vratit nebo znicit veskeré poskytnuté
informace, v¢etn€ veskerych jejich kopii jakéhokoli charakteru, bez ohledu na formu,
ve které byly poskytnuty.

Vyjimkou z povinnosti utajovat informace jsou situace, kdy piijemce informaci je
opravnén zpfistupnit v nezbytné nutném rozsahu duvérné informace osobam,
prostfednictvim kterych bude plnit své zavazky vici poskytovateli informaci, soucasné
je povinen takoveé osoby pisemné zavazat k ml¢enlivosti ve smyslu této Smlouvy.

Smluvni strany jsou povinny jakékoli poruSeni povinnosti mlcenlivosti dle této
Smlouvy neprodlen¢ oznamit druhé smluvni stran€ a ucinit veskera opatieni potiebna
k zabranéni vzniku Skody ¢i jiné Ujmy, které lze na pfisludné smluvni stran€ rozumneé
pozadovat.

IV.
Ustanoveni o ochrané duvérnych informaci

Smluvni strany timto prohlasuji, ze veSkeré informace a dokumenty v jakékoliv podobé
nebo formé, které pii spolupraci navzajem poskytnou nebo je ziskaji, budou pouzity
vyhradng pro ucely spoluprace.

Zadn4 ze smluvnich stran nepoiidi jakékoli kopie davérych informaci, které obdrzi od
druhé strany, kromé kopii nezbytnych pro provedeni autorizované¢ho vyhodnoceni pro
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43

4.4

4.5

5.1

52

6.1.

6.2.

6.3.

ucely spoluprace. Se vSemi takovymi kopiemi se dale nakladd jako s originaly
davérnych informaci. Na zadost kterékoli smluvni strany mohou byt divérné informace
a jejich prenos specidlne zabezpeCeny pred neopravnénym piistupem tretich osob.

Smluvni strany se zavazuji, ze vrati druhé smluvni strané veskeré poskytnuté diveérné
informace ve 1huté 14 dni v pfipadé, Ze o né druha strana pisemné pozada anebo
po ukonceni ucinnosti Smlouvy.

Smluvni strany se zavazuji, ze budou vzdy jednat takovym zpusobem, aby neposkodily
a neohrozily dobré jméno druhé smluvni strany b&hem a po ukon&eni spoluprace. Zadna
ze smluvnich stran neni opravnéna jednat ani jinak vystupovat jménem druhé smluvni
strany, pokud ze zvlastniho zmocnéni nevyplyva jinak.

Zhotovitel je povinen zachovavat veskeré bezpecnostni standardy ve vztahu k §ifeni
pocitaCovych virt a ochrany dat pocitaCové sit€. Zhotovitel bere na védomi, ze je
povinen dodrzovat veskeré pravni pfedpisy vztahujici se k ochran¢ dat, obchodnimu
tajemstvi a obchodnimu styku, jakoZ i jiné pravni predpisy, jimiZ je vazano RSD.

V.
Odpovédnost za poruseni mlcenlivosti

Smluvni strany pro pifipad poruseni povinnost ml¢enlivosti dle ustanoveni 2.1 az 2.4
této Smlouvy odpovidaji za skodu zpusobenou druhé smluvni strang.

Smluvni strany si sjednaly, Ze pro ptipad poruSeni povinnosti uvedené v ustanoveni 2.1
této Smlouvy vznika piislusné smluvni strané narok na smluvni pokutu ve vysi 100
000 K¢ (slovy: jednostotisickorunc¢eskych). Smluvni strany se dohodly dle ustanoventi
§ 1 odst. 2 obCanského zakoniku, ze narok na nahradu skody zastava zachovan v plné
vysi. Smluvni pokuta je splatna ve lhut€é 21 dnt od doruceni pfislusného ucetniho
dokladu. Uhrazenim smluvni pokuty nezanika pravo smluvni strany na uhradu Skody
v plném rozsahu.

VI
Zavéreéna ustanoveni

Préava a povinnosti smluvnich stran vyplyvajici z této Smlouvy se fidi pravnim fadem
Ceské republiky. Smluvni strany si sjednaly, ze smluvni vztah zaloZeny touto Smlouvou
se fidi obCanskym zékonikem.

Smlouva je platna dnem pfipojeni platného uznavaného elektronického podpisu dle
zakona €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce,
ve znéni pozdéjsich predpist, obéma Smluvnimi stranami. Tato Smlouva je smluvnimi
stranami uzaviena na dobu neurcitou. Zavazek smluvnich stran zachovavat
mlcenlivost dle ustanoveni 2.1 az 2.4 této Smlouvy trva, vCetné sjednanych sankci za
jeho poruseni, i po ptipadném ukonceni této Smlouvy jesté v priabéhu dalsich
minimaln¢ 2 (dvou) let. Smlouva nabyva G¢innosti dnem jejiho uverejnéni v registru
smluv.

Tato Smlouva se vyhotovuje v elektronické podobg, ptfi¢emz obé Smluvni strany obdrzi
jeji elektronicky original.
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6.4.

6.5.

6.6.

6.7.

Smluvni strany si sjednaly, ze v ptipadé, ze bude jakykoli spor ztéto Smlouvy
rozhodovan pied obecnym soudem, je mistné piisluSnym soudem prvniho stupné
v souladu s ustanovenim § 89 a zakona ¢. 99/1963 Sb., obcansky soudni tad, soud dle
sidla RSD.

Smluvni strany si sjednaly, ze tato Smlouva muize byt ménéna nebo zrusena pouze
pisemné.

V piipadé, Ze se jedno nebo vice ustanoveni této Smlouvy stane neplatnym, zustava tato
Smlouva v platnosti, pfi¢emz za neplatnou bude povazovana pouze jeji Cast, které se
dtvod neplatnosti ptimo tyka. Smluvni strany se zavazuji toto ustanoveni nahradit ¢i
doplnit novymi ujednanimi tak, aby smysl a Gcel této Smlouvy pfi respektovani vule
smluvnich stran byl zachovén.

Smluvni strany prohlasuji a pfipojenim svych elektronickych podpist stvrzuji, Ze si
Smlouvu pted podpisem precetly, rozumi jejimu obsahu, a Ze je projevem jejich vazné
a svobodné vile.

Stranka 8 z 8



