
O B J E D N Á V K A
Číslo objednávky: 01GR-001640 

Evidenční číslo (ISPROFIN/ISPROFOND): 500 116 0007 
Název veřejné zakázky: Analýza příčin, včetně identifikace nápravných či preventivních 

opatření v souvislosti s KBI ze dne 17. 5. 2022

Objednatel:

Ředitelství silnic a dálnic ČR
Odbor bezpečnosti, Čerčanská 12
Praha 140 00
Bankovní spojení: ČNB
Číslo účtu: 10006-15937031/0710
IČO: 65993390
DIČ: CZ65993390

Dodavatel:

Obchodní jméno: CETAG, s.r.o.
Adresa: Drůbežářská 837/27, Libuš,
142 00 Praha 4
IČO: 27451925
DIČ: CZ27451925
Kontaktní osoba: .......​..............​........

Tato objednávka Objednatele zavazuje po jejím potvrzení Dodavatelem obě smluvní strany ke 
splnění stanovených závazků a nahrazuje smlouvu. Dodavatel se zavazuje provést na svůj 
náklad a nebezpečí pro Objednatele služby specifikované níže. Objednatel se zavazuje zaplatit 
za služby poskytnuté v souladu s touto objednávkou cenu uvedenou níže.

Místo dodání: Čerčanská 12/2023, Krč, 140 00 Praha

Kontaktní osoba Objednatele:. ​....... ​...................​....................

Fakturujte: Ředitelství silnic a dálnic ČR, Na Pankráci 56, 140 00 Praha 4

Obchodní a platební podmínky: Objednatel uhradí cenu jednorázovým bankovním 
převodem na účet Dodavatele uvedený na faktuře, termín splatnosti je  stanoven na 30 dnů ode 
dne doručení faktury Objednateli. Fakturu lze předložit nejdříve po protokolárním převzetí 
služeb Objednatelem bez vad či nedodělků. Faktura musí obsahovat veškeré náležitosti 
stanovené platnými právními předpisy, číslo objednávky a místo dodání. Objednatel 
neposkytuje žádné zálohy na cenu, ani dílčí platby ceny. Potvrzením přijetí (akceptací) této 
objednávky se Dodavatel zavazuje plnit veškeré povinnosti v této objednávce uvedené. 
Objednatel výslovně vylučuje akceptaci objednávky Dodavatelem s jakýmikoliv změnami 
jejího obsahu, k takovému právnímu jednání Dodavatele se nepřihlíží. Dodavatel poskytuje 
souhlas s uveřejněním objednávky a jejího potvrzení v registru smluv zřízeným zákonem č. 
340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv 
a o registru smluv, ve znění pozdějších předpisů (dále jako „zákon o registru smluv“), 
Objednatelem. Objednávka je účinná okamžikem zveřejnění v registru smluv. Objednatel je 
oprávněn kdykoliv po uzavření objednávky tuto objednávku vypovědět s účinky od doručení
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písemné výpovědi Dodavateli, a to i bez uvedení důvodu. Výpověď objednávky dle 
předcházející věty nemá vliv na již řádně poskytnuté plnění včetně práv a povinností z něj 
vyplývajících.

Objednáváme u Vás: Provedení analýzy příčin, včetně identifikace nápravných 
či preventivních opatření v souvislosti s KBI ze dne 17. 5. 2022

Lhůta pro dodání či termín dodání: 31. 8. 2022

Celková hodnota objednávky v Kč bez DPH / vč. DPH: 246 000,- Kč / 297 660,- Kč

V případě akceptace objednávky Objednatele Dodavatel objednávku písemně potvrdí 
prostřednictvím e-mailu zaslaného do e-mailové schránky Objednatele 
​.................................​...................

Dodavatel akceptací této objednávky současně potvrzuje, že není ve střetu zájmů dle 
§ 4b zákona č. 159/2006 Sb., o střetu zájmů, ve znění pozdějších předpisů, tj. není obchodní 
společností, ve které veřejný funkcionář uvedený v § 2 odst. 1 písm. c) zákona č. 159/2006 Sb., 
o střetu zájmů, ve znění pozdějších předpisů (člen vlády nebo vedoucí jiného ústředního 
správního úřadu, v jehož čele není člen vlády) nebo jím ovládaná osoba vlastní podíl 
představující alespoň 25 % účasti společníka v obchodní společnosti.

Nedílnou součástí této objednávky jsou následující přílohy:

Příloha č. 1 -  Specifikace služeb

Příloha č. 2 - Smlouva o zachování důvěrnosti informací

Za Objednatele: ........ ​......... ​................ ​..................... ​.......... 

Podpis oprávněné osoby:

Datum 25. 7. 2022

Za Dodavatele: .......​..............​..........​............ 

Podpis oprávněné osoby:

Datum 27. 7. 2022

PODEPSÁNO PROSTŘEDNICTVÍM UZNÁVANÉHO ELEKTRONICKÉHO PODPISU DLE ZÁKONA 
Č. 297/2016 SB., O SLUŽBÁCH VYTVÁŘEJÍCÍCH DŮVĚRU PRO ELEKTRONICKÉ TRANSAKCE, 
VE ZNĚNÍ POZDĚJŠÍCH PŘEDPISŮ.
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Kybernetický útok ransomware HIVE na ŘSD, který byl identifikovaný dne 17.5.2022 způsobil 
výpadek systémů, ztrátu a únik dat. Ve zprávě z forenzního vyšetřování byl popsán technický průběh 
útoku a byla doporučená minimalistická navrhovaná technická nápravná opatření.

Obecně platí, že hlavní příčiny incidentu mohou být i jiné příčiny. Vzhledem k rozsahu incidentu 
a v souladu se Směrnicí generálního ředitele 9/2019 Systém řízení bezpečnosti informací j e třeba provést 
šetření pro identifikaci hlavních příčin incidentu a navrhnout vhodná nápravná opatření nad rámec výše 
zmíněných technických opatření.

Je nutné, aby byly do identifikace zapojeny osoby se znalostí kontextu ŘSD s kompetencemi ve více 
oblastech (procesy systému řízení, opatření bezpečnosti informací, výpočetní a komunikační 
infrastruktura ŘSD, systémů základních služeb JSDI/NDIC, audit bezpečnosti informací atd.).

Za tímto účelem bude sestaven tým pod vedením manažera bezpečnosti informací, který provede 
identifikaci hlavních příčin a navrhne přiměřená opatření.

Příloha č. 1 -  Specifikace služeb

Činnosti projektu
1. Výběr metodiky pro řešení problémů a pro identifikaci hlavních příčin
2. Vytvoření týmu
3. Analýza problému v různých oblastech
4. Identifikace hlavních příčin
5. Zpracování možných řešení
6. Výběr trvalých nápravných opatření
7. Vypracování závěrečné zprávy

POZNÁMKA : Plánování zavedení a vlastní zavádění opatření přesahuje rámec tohoto projektu.
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Příloha č. 2 - Smlouva o zachování důvěrnosti informací

Smlouva o zachování důvěrnosti informací

Na základě ustanovení § 1746 a násl. zákona č. 89/2012 Sb., občanský zákoník (dále jen 
„občanský zákoník“)

Organizace: 

Se sídlem 

IČO 

DIČ

Ředitelství silnic a dálnic ČR

Na Pankráci 56, 145 05 Praha

65993390

CZ65993390

Zastoupena ........ ​......... ​.................​.....................​..........

Bankovní spojení č.ú. 20001-15937031/0710, Česká národní banka

(dále také „ŘSD“ nebo „Objednatel“) 

a

Obchodní firma 

Se sídlem

IČO

DIČ

Zastoupen

CETAG, s.r.o.

Drůbežářská 837/27, Libuš, 
142 00 Praha 4

27451925

CZ27451925

.......​..............​........

(dále jen „Zhotovitel“)

(Objednatel a Zhotovitel společně dále jen „Smluvní strany“ nebo každý samostatně jen 
„Smluvní strana“)
níže uvedeného dne, měsíce a roku uzavírají Smlouvu o zachování důvěrnosti informací (dále 
jen Smlouva) následujícího znění:

I.
Úvodní ustanovení

1.1 Účelem této Smlouvy je vymezení a ochrana důvěrných informací, které si smluvní 
strany vzájemně poskytnou nebo se s nimi jinak seznámí v rámci jednání o vzájemné 
obchodní spolupráci, jednání o uzavření smlouvy a případně při následné obchodní 
spolupráci.

1.2 Smluvní strany se rozhodly zahájit jednání ohledně Objednávky 01GR-001640 na 
provedení analýzy příčin, včetně identifikace nápravných či preventivních opatření 
v souvislosti s KBI ze dne 17. 5. 2022 (dále jen Smlouva).
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1.3 Vzhledem k tomu, že strany považují tato jednání za důvěrná a že v rámci těchto jednání 
i v rámci jakýchkoli dalších vzájemných vztahů předpokládají strany vzájemné 
poskytnutí informací, na jejichž utajení a důvěrnosti mají zájem, a vyžadují o nich 
zachování mlčenlivosti, rozhodly se uzavřít tuto Smlouvu.

II.
Předmět smlouvy

2.1 Smluvní strany se zavazují zachovávat mlčenlivost vůči třetím osobám o všech 
informacích označených touto Smlouvou jako důvěrné informace.

2.2 Smluvní strany se dále zavazují zachovávat mlčenlivost o všech skutečnostech, 
o kterých se dozví v rámci jednání o vzájemné obchodní spolupráci, jednání 
o uzavření smlouvy a při následné obchodní spolupráci, jejichž uveřejnění nebo 
známost třetí osobě je schopna při obvyklém běhu věcí způsobit druhé smluvní straně 
škodu či jinou újmu.

2.3 Smluvní strany se zavazují informace označené v této Smlouvě jako důvěrné chránit 
a zajistit je  přiměřeným způsobem tak, aby nedošlo k porušení závazku mlčenlivosti dle 
této Smlouvy, zejména jsou povinny zajistit před jejich odcizením, ztrátou, 
zpřístupněním třetí osobě, poškozením či porušením povinnosti mlčenlivosti ze strany 
jejich zaměstnanců či spolupracujících osob.

2.4 Smluvní strany jsou povinny zdržet se při nakládání s informacemi označenými v této 
Smlouvě jako důvěrné informace jakéhokoliv jednání, které je v rozporu s poctivým 
obchodním stykem, dobrými mravy soutěže či dobrými mravy, zejména jsou povinny 
zdržet se jednání, kterým by zneužily informace označené v této Smlouvě jako důvěrné 
v rozporu s jejich účelem pro vlastní potřebu nebo ve prospěch třetí osoby.

III.
Vymezení důvěrných informací

3.1 Smluvní strany si sjednaly, že jako důvěrné informace budou pro účely této Smlouvy 
považovány veškeré informace a skutečnosti, které nejsou v příslušných obchodních 
kruzích zpravidla běžně dostupné a smluvní strany je výslovně za důvěrné označí či je 
nutné při zachování odborné péče je za důvěrné považovat, zejména pak veškerá 
poskytnutá dokumentace a data, která jsou příslušnou smluvní stranou označena jako 
důvěrná nebo je nutné při zachování odborné péče je za důvěrná považovat; veškeré 
informace zejména technické (především vzory, vzorce, sestavy, metody, techniky, 
procesy, nákresy, modely, vzorky, data, software, dokumentace, přístroje a know-how), 
ekonomické (především informace týkající se smluvních vztahů, zisků, cenové politiky, 
propagačních metod, trhů, prodeje, zboží a služeb, zákazníků a dodavatelů), plány 
dalšího rozvoje, právní a výrobní povahy bez ohledu na jejich formu či způsob 
zachycení, které byly druhé smluvní straně poskytnuty a jako důvěrná označeny nebo 
je nutné při zachování odborné péče je za důvěrné považovat; poskytnuté údaje o 
zákaznících, obchodních partnerech a zaměstnancích ŘSD; poskytnuté údaje o finanční
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a hospodářské situaci a stavu majetku ŘSD; bezpečností informace a ochranná opatření 
ŘSD; dokumentace pracovních postupů, know-how a obchodní tajemství (dále jen 
„důvěrné informace“).

3.2 Smluvní strany jsou povinny postupovat při nakládání s důvěrnými informace 
s odbornou péčí.

3.3 Příjemce informací není v souvislosti s touto Smlouvou povinen utajovat a omezovat 
využití informací:

• které měl příjemce informací k dispozici před tím, než mu byly 
poskytnuty poskytovatelem informací;

• které se staly veřejně známými, aniž by se tak stalo porušením této 
Smlouvy ze strany příjemce informací;

• u nichž byl příjemce předchozím písemným souhlasem poskytovatele 
povinnosti mlčenlivosti a zachování důvěrnosti zproštěn;

• v případě povinnosti zveřejňovat smlouvy či údaje z nich v rámci 
platných právních předpisů, při informování smluvní strany, v případě, že 
tyto informace jsou vyžádány soudem, státním zastupitelstvím, policií 
nebo věcně příslušným správním orgánem na základě zákona a jsou 
použity pouze k tomuto účelu při informování smluvní strany.

3.4 Na žádost poskytovatele informací je příjemce informací povinen bez zbytečného 
odkladu podle dispozic poskytovatele informací vrátit nebo zničit veškeré poskytnuté 
informace, včetně veškerých jejich kopií jakéhokoli charakteru, bez ohledu na formu, 
ve které byly poskytnuty.

3.5 Výjimkou z povinnosti utajovat informace jsou situace, kdy příjemce informací je 
oprávněn zpřístupnit v nezbytně nutném rozsahu důvěrné informace osobám, 
prostřednictvím kterých bude plnit své závazky vůči poskytovateli informací, současně 
je povinen takové osoby písemně zavázat k mlčenlivosti ve smyslu této Smlouvy.

3.6 Smluvní strany jsou povinny jakékoli porušení povinnosti mlčenlivosti dle této 
Smlouvy neprodleně oznámit druhé smluvní straně a učinit veškerá opatření potřebná 
k zabránění vzniku škody či jiné újmy, které lze na příslušné smluvní straně rozumně 
požadovat.

IV.
Ustanovení o ochraně důvěrných informací

4.1 Smluvní strany tímto prohlašují, že veškeré informace a dokumenty v jakékoliv podobě 
nebo formě, které při spolupráci navzájem poskytnou nebo je získají, budou použity 
výhradně pro účely spolupráce.

4.2 Žádná ze smluvních stran nepořídí jakékoli kopie důvěrných informací, které obdrží od 
druhé strany, kromě kopií nezbytných pro provedení autorizovaného vyhodnocení pro
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účely spolupráce. Se všemi takovými kopiemi se dále nakládá jako s originály 
důvěrných informací. Na žádost kterékoli smluvní strany mohou být důvěrné informace 
a jejich přenos speciálně zabezpečeny před neoprávněným přístupem třetích osob.

4.3 Smluvní strany se zavazují, že vrátí druhé smluvní straně veškeré poskytnuté důvěrné 
informace ve lhůtě 14 dní v případě, že o ně druhá strana písemně požádá anebo 
po ukončení účinnosti Smlouvy.

4.4 Smluvní strany se zavazují, že budou vždy jednat takovým způsobem, aby nepoškodily 
a neohrozily dobré jméno druhé smluvní strany během a po ukončení spolupráce. Žádná 
ze smluvních stran není oprávněna jednat ani jinak vystupovat jménem druhé smluvní 
strany, pokud ze zvláštního zmocnění nevyplývá jinak.

4.5 Zhotovitel je povinen zachovávat veškeré bezpečnostní standardy ve vztahu k šíření 
počítačových virů a ochrany dat počítačové sítě. Zhotovitel bere na vědomí, že je 
povinen dodržovat veškeré právní předpisy vztahující se k ochraně dat, obchodnímu 
tajemství a obchodnímu styku, jakož i jiné právní předpisy, jimiž je vázáno ŘSD.

V.
Odpovědnost za porušení mlčenlivosti

5.1 Smluvní strany pro případ porušení povinnost mlčenlivosti dle ustanovení 2.1 až 2.4 
této Smlouvy odpovídají za škodu způsobenou druhé smluvní straně.

5.2 Smluvní strany si sjednaly, že pro případ porušení povinnosti uvedené v ustanovení 2.1 
této Smlouvy vzniká příslušné smluvní straně nárok na smluvní pokutu ve výši 100 
000 Kč (slovy: jednostotisíckorunčeských). Smluvní strany se dohodly dle ustanovení 
§ 1 odst. 2 občanského zákoníku, že nárok na náhradu škody zůstává zachován v plné 
výši. Smluvní pokuta je splatná ve lhůtě 21 dnů od doručení příslušného účetního 
dokladu. Uhrazením smluvní pokuty nezaniká právo smluvní strany na úhradu škody 
v plném rozsahu.

VI.
Závěrečná ustanovení

6.1. Práva a povinnosti smluvních stran vyplývající z této Smlouvy se řídí právním řádem 
České republiky. Smluvní strany si sjednaly, že smluvní vztah založený touto Smlouvou 
se řídí občanským zákoníkem.

6.2. Smlouva je platná dnem připojení platného uznávaného elektronického podpisu dle 
zákona č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, 
ve znění pozdějších předpisů, oběma Smluvními stranami. Tato Smlouva je smluvními 
stranami uzavřena na dobu neurčitou. Závazek smluvních stran zachovávat 
mlčenlivost dle ustanovení 2.1 až 2.4 této Smlouvy trvá, včetně sjednaných sankcí za 
jeho porušení, i po případném ukončení této Smlouvy ještě v průběhu dalších 
minimálně 2 (dvou) let. Smlouva nabývá účinnosti dnem jejího uveřejnění v registru 
smluv.

6.3. Tato Smlouva se vyhotovuje v elektronické podobě, přičemž obě Smluvní strany obdrží 
její elektronický originál.
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6.4. Smluvní strany si sjednaly, že v případě, že bude jakýkoli spor z této Smlouvy 
rozhodován před obecným soudem, je místně příslušným soudem prvního stupně 
v souladu s ustanovením § 89 a zákona č. 99/1963 Sb., občanský soudní řád, soud dle 
sídla ŘSD.

6.5. Smluvní strany si sjednaly, že tato Smlouva může být měněna nebo zrušena pouze 
písemně.

6.6. V případě, že se jedno nebo více ustanovení této Smlouvy stane neplatným, zůstává tato 
Smlouva v platnosti, přičemž za neplatnou bude považována pouze její část, které se 
důvod neplatnosti přímo týká. Smluvní strany se zavazují toto ustanovení nahradit či 
doplnit novými ujednáními tak, aby smysl a účel této Smlouvy při respektování vůle 
smluvních stran byl zachován.

6.7. Smluvní strany prohlašují a připojením svých elektronických podpisů stvrzují, že si 
Smlouvu před podpisem přečetly, rozumí jejímu obsahu, a že je projevem jejich vážné 
a svobodné vůle.
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