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REDITELSTVI SILNIC A DALNIC CR

KUPNI SMLOUVA NA DODAVKY ZBOZi

Cislo smlouvy Kupujiciho: 01IN-005165
Cislo smlouvy Prodavajiciho: [bude doplnéno]
Evidencni ¢islo (ISPROFIN/ISPROFOND): 500 156 0003

Nézev souvisejici vefejné zakazky: Monitorovaci prvky pro bezpecnost ICT

uzaviena nize uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami
(dale jako ,,Smlouva“):

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4

1CO: 65993390

DIC: CZ65993390

pravni forma: piispévkova organizace

bankovni spojent: CNB, &. u. 10006-15937031/0710
zastoupeno; .
kontaktni osoba ve vécech smluvnich: ||| G
e-mail: ]

tel: ]

kontaktni osoba ve vécech technickych: || NG
e-mail: ]

tel: I

(dale jen , Kupujici”)

a

ALTEPRO solutions a.s.

se sidlem: Na Maninach 1092/20, 170 00 Praha 7
ICQ: 03665496

DIC: CZ03665496

zapis v obchodnim rejstiiku: sp.zn.:B.20333 vedena u MS v Praze
pravni forma: akciova spolecnost

bankovni spojent: KB as., ¢.0.:107-9161070297/0100
zastoupen:

kontaktni osoba ve vécech smluvnich:

e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,,Prodavajici)

(Kupujici a Prodavajici dale také spole¢né jako ,,.Smluvni strany*)




1.

1.
Uvodni ustanoveni

Smlouva je uzaviena podle § 2079 a nasl. zakona ¢. 89/2012 Sb., obCansky zakonik, ve
znéni pozdé&jsich predpist (dale jen ,,Obcansky zakonik“) na zaklad¢ vysledku vefejné
zakéazky malého rozsahu na dodavky vedené pod vyse uvedenym nazvem zaddvané mimo
zadavaci fizeni v souladu s § 31 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
v platném znéni (dale jen ,,Zakazka®).

Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a zadavaci dokumentace nebo

vyzvy k podani nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v pripad¢ jakékoliv nejistoty ohledne¢ wvykladu ustanoveni Smlouvy budou tato
ustanoveni vykladana tak, aby v co nejsirsi mife zohledfiovala ucel Zakazky vyjadreny
zadavaci dokumentaci nebo vyzvou k podani nabidek;

b) v prfipadé chybgjicich ustanoveni Smlouvy budou pouzita dostateCné konkrétni
ustanoveni zadavaci dokumentace nebo vyzvy k podani nabidek;

¢) v pripadé rozporu mezi ustanovenimi Smlouvy a zadavaci dokumentace nebo vyzvy
k podani nabidek budou mit pfednost ustanoveni Smlouvy.

IL.
Piredmét plnéni

Prodavajici se zavazuje dodat Kupujicimu wveéci, jejichz podrobny soupis vcetne
specifikace obsahuje pfiloha ¢. 1 Smlouvy (dale jen ,, Zbozi*).

Prodavajici se zavazuje dodat Zbozi Kupujicimu na nasledujici adresu: GR RSD CR,
Usek informatiky, Cercanska 2023/12, Praha 4, 140 00

Nepouzije se
Nepouzije se

Kupujici se zavazuje fadné€ a v€as dodané Zbozi prevzit a uhradit Prodavajicimu za dodani
Zbozi dle této Smlouvy kupni cenu uvedenou v ¢l. IV. této Smlouvy.

Vlastnické pravo ke Zbozi prechéazi na Kupujiciho okamzikem pievzeti prislusného Zbozi
Kupujicim, tj. okamzikem podpisu pfislusného predavaciho protokolu Kupujicim.

Nebezpeci Skody na Zbozi prechdzi na Kupujiciho okamzikem prevzeti prislusného Zbozi
Kupujicim, tj. okamzikem podpisu pfislusného predavaciho protokolu Kupujicim.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou Prodavajicim vztahuje natfizeni GDPR
(Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu
téchto udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju)),
je Prodavajici povinen zajistit plnéni svych povinnosti v nafizeni GDPR stanovenych. V
ptipad¢, kdy bude Prodavajici v kterémkoliv okamziku plnéni svych smluvnich povinnosti
zpracovatelem osobnich udaju poskytnutych Kupujicim nebo ziskanych pro Kupujiciho,
je povinen na tuto skuteCnost Kupujicitho upozornit a bezodkladné (vzdy vsak pred
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zahajenim zpracovani osobnich udaji) s nim uzaviit smlouvu o zpracovani osobnich
udaju. Smlouvu dle predchazejici véty je dale Prodavajici s Kupujicim povinen uzaviit
vzdy, kdyz jej k tomu Kupujici pisemné vyzve, pficemz vysledné znéni Smlouvy o
zpracovani osobnich udaji bude vzdy stanoveno dohodou Smluvnich stran tak, aby byla
zachovana konformita s nafizenim GDPR a pfipadné¢ dal§imi dotCenymi obecné
zavaznymi pravnimi predpisy.

L.
Doba plnéni

Prodavajici je povinen dodat Kupujicimu Zbozi do 7 dnt ode dne G¢innosti této Smlouvy
a to v pracovni dny od 8 do 15 hodin, nebude-li dohodnuto jinak. Konkrétni datum a Cas
dodani je Prodavajici povinen predem dohodnout s kontaktni osobou ve vécech
technickych Kupujiciho.

Iv.
Kupni cena

. Kupujici je povinen za fadné a vCas dodané Zbozi zaplatit Prodavajicimu nasledujici

kupni cenu (dale jako ,, Kupni cena‘):

Kupni cena bez DPH: 3698 000,00 K¢
DPH: 776 580,00 K¢
Kupni cena véetné DPH: 4 474 580,00 K¢

Polozkovy rozpis Kupni ceny obsahujici nabidkové ceny jednotlivych druht Zbozi, které
jsou soucasti dodavky dle Smlouvy, obsahuje piiloha €. 2 - Ocenény rozpis Zbozi.

2. Kupni cena je stanovena jako maximalni a neprekrocitelna s vyjimkou zmény zakonné

1.

sazby DPH nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmeény Smlouvy.

V.
Platebni podminky

Kupujici se zavazuje uhradit Cenu Zbozi jednordzovym bankovnim pfevodem na ucet
Prodavajiciho uvedeny na faktufe, a to na zaklad¢ dafiového dokladu — faktury vystavené
Prodavajicim se lhutou splatnosti 30 dnd ode dne doruceni faktury Kupujicimu. Fakturu
lze ptedlozit Kupujicimu nejdiive po protokolarnim prevzeti Zbozi Kupujicim bez vad,
resp. po odstranéni vSech vad Zbozi a nejpozd€ji ve lhut€ do 15 dnd ode dne
protokolarniho predani Zbozi Kupujicimu. Faktura musi byt dorucena elektronicky na
nasledujici adresu Kupujiciho: || G

nebo do datové schranky Kupujiciho: zjq4rhz

2. Fakturovand Kupni cena musi odpovidat Kupni cené¢ uvedené v ¢l. IV odst. 1 Smlouvy a

ocenénému rozpisu Zbozi uvedenému ve specifikaci Kupni ceny, kterd je nedilnou
soucasti této Smlouvy jako ptiloha €. 2.
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Faktura musi obsahovat veskeré ndlezitosti stanovené platnymi pravnimi predpisy,
zejména § 29 zakona ¢. 235/2004 Sb. a § 435 Obcanského zakoniku. Faktura dale musi
obsahovat Cislo Smlouvy, nazev Zakazky a ISPROFIN/ISPROFOND. Pokud faktura
nebude obsahovat vSechny pozadované udaje a nalezitosti nebo budou-li tyto udaje
uvedeny Prodavajicim chybné, je Kupujici opravnén takovou fakturu Prodavajicimu ve
1haté splatnosti vratit k odstranéni nedostatkd, aniz by se tak dostal do prodleni s uhradou
Kupni ceny. Prodavajici je povinen zaslat Kupujicimu novou (opravenou) fakturu ve lhuté
15 (patnacti) kalendafnich dnt ode dne doruceni prvotni (chybné) faktury Kupujicimu.
Pro vylouc€eni pochybnosti se stanovi, ze Kupujici neni v takovém piipad€ povinen hradit
fakturu ve 1haté splatnosti uvedené na prvotni (chybné) faktuie a Prodavajicimu nevznika
v souvislosti s prvotni fakturou zadny narok na uroky z prodleni.

Kupujici neposkytuje zadné zalohy na Kupni cenu, ani dilci platby Kupni ceny.

Smluvni strany se dohodly, ze povinnost thrady faktury vystavené Prodavajicim je
splnéna okamzikem odepsani ptislusné penézni castky z uctu Kupujiciho ve prospech uctu
Prodéavajiciho uvedeného na faktufe. Prodavajici je povinen na faktufe uvadeét ucet
Prodavajiciho uvedeny v ustanoveni Smlouvy upravujicim Smluvni strany.

Platby budou probihat v K¢ (korunach Ceskych) a rovnéz veskeré cenové udaje budou
uvedeny v této meng.

VL.
Zaruka za jakost, odpovédnost za vady

Prodavajici poskytuje Kupujicimu zaruku za jakost Zbozi ve smyslu § 2113 Obcanského
zakoniku na dobu 24 mésict ode dne protokolarniho predani Zbozi.

Prodéavajici odpovidd za vady dodaného Zbozi dle Obcanského zakoniku, Kupujicimu
vznikaji v pfipad€ dodani vadného Zbozi naroky dle § 2106 a nasl. Ob¢anského zakoniku.
Reklamace, prostiednictvim kterych Kupujici uplatiiuje zaruku za jakost Zbozi ¢i prava
vyplyvajici z vadného plnéni, musi byt fadn€¢ dolozeny a musi mit pisemnou formu.
O kazdé reklamaci bude Prodavajicim sepsan reklamacni protokol, ktery musi obsahovat
popis reklamované vady, dobu nahlaseni vady, navrh zpisobu odstranéni vady, zaznam
o provedené oprave a akceptaci zjednani napravy Kupujicim.

Opravnéne reklamované vady Zbozi Prodéavajici odstrani bez zbyte¢ného odkladu
a bezplatné. Neucini-li tak ani v Kupujicim dodatecné pisemné stanovené piiméfené 1hute,
je Kupujici opravnén vady Zbozi odstranit jinym vhodnym zpisobem a pozadovat po
Prodavajicim uhrazeni vSech s odstranénim té€chto vad pfimo souvisejicich nakladu.

Je-li dodanim Zbozi s vadami porusena tato Smlouva podstatnym zpusobem, ma Kupujici
naroky z vad Zbozi podle § 2106 Obc¢anského zakoniku.
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1.

VII.
Smluvni sankce

Za prodleni s fadnym dodanim Zbozi se Prodéavajici zavazuje uhradit Kupujicimu smluvni
pokutu ve vysi 0,1 % z Kupni ceny nedodaného Zbozi, a to za kazdy i zapocaty den
prodleni.

V piipadé prodleni Kupujiciho s uhrazenim Ceny je Prodavajici opravnén po Kupujicim
pozadovat urok z prodleni ve vysi stanovené platnymi pravnimi predpisy.

Uplatnénim smluvni pokuty neni dotena povinnost Smluvni strany k nahrad¢é Skody

zpusobené druhé Smluvni stran€, a to v plné vysi. Uplatnénim smluvni pokuty neni
dot¢ena povinnost Prodavajiciho dodat Zbozi Kupujicimu.

VIIIL.
Diustojné pracovni podminky, sociilni a environmentalni odpovédnost

Prodavajici se zavazuje po celou dobu trvani smluvniho vztahu zalozeného touto
Smlouvou  zajistit dodrzovani veskerych pravnich predpisi, zejména pak
pracovnépravnich (odméfiovani, pracovni doba, doba odpocinku mezi sménami, placené
presCasy), dale predpisii tykajicich se oblasti zamé&stnanosti a bezpeCnosti a ochrany
zdravi pfi praci, tj. zejména zakona ¢. 435/2004 Sb., o zaméstnanosti, ve znéni pozd&jsich
predpist, a Zakoniku prace, a to vici vSem osobam, které se na plnéni Smlouvy podileji (a
bez ohledu na to, zda budou Cinnosti provadény Prodavajicim ¢i jeho poddodavateli).
Prodavajici se také zavazuje zajistit, ze vSechny osoby, které se na plnéni Smlouvy
podileji (bez ohledu na to, zda budou c¢innosti provadény Prodavajicim ¢i jeho
poddodavateli), jsou vedeny v piislusnych registrech, jako napftiklad v registru pojisténct
CSSZ, a maji piislusna povoleni k pobytu v CR. Prodavajici je dale povinen zajistit, ze
vSechny osoby, které se na plnéni Smlouvy podileji (bez ohledu na to, zda budou Cinnosti
provadeény Prodavajicim ¢i jeho poddodavateli) budou proskoleny z problematiky BOZP a
Ze Jsou vybaveny osobnimi ochrannymi pracovnimi prostfedky dle u€inné legislativy, je-li
pouzivani osobnich ochrannych pracovnich prostfedkd s ohledem na predmét Smlouvy
vyzadovano. V piipad€, Ze Prodavajici (¢i jeho poddodavatel) bude v ramci fizeni
zahgjeného dle tohoto ¢lanku Smlouvy organem vefejné moci pravomocné uznan vinnym
ze spachani prestupku, spravniho deliktu ¢i jiného obdobného protipravniho jednani, je
Prodavajici povinen pfijmout napravna opatfeni a o té€chto, vcetn€ jejich realizace,
pisemné informovat Kupujiciho, a to v pfiméfené 1hute stanovené po dohodé s Kupujicim.
Kupujici je opravnén odstoupit od této Smlouvy, pokud Prodavajici nebo jeho
poddodavatel bude orgdnem vefejné moci uznan pravomocné vinnym ze spachani
prestupku ¢i spravniho deliktu, popf. jiného obdobného protipravniho jednéni, v fizeni dle
tohoto ¢lanku Smlouvy.

Prodavajici musi po celou dobu trvani smluvniho vztahu zalozeného touto Smlouvou
sjednat a dodrzovat srovnatelné smluvni podminky v oblasti rozdéleni rizika a smluvnich

pokut se svymi poddodavateli s ohledem na charakter, rozsah a cenu plnéni
poddodavatele, jako jsou sjednané v této Smlouve.

Prodéavajici se zavazuje po celou dobu trvani smluvniho vztahu zaloZeného touto
Smlouvou zajistit dodrzovani pravnich predpist z oblasti prava zivotniho prostiedi, jez
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naplnuje cile environmentalni politiky souvisejici se zménou klimatu, vyuzivanim zdroju
a udrzitelnou spotiebou a vyrobou, pfedev§im zakona ¢. 114/1992 Sb., o ochrang ptirody
a krajiny, ve znéni pozdé&jSich predpist a zakona €. 17/1992 Sb., o zivotnim prostiedi, ve
znéni pozdejsich predpisu.

V piipad€, ze Prodavajici (¢i jeho poddodavatel) bude v ramci fizeni zah4jeného organem
verejné moci pravomocn€ uznan vinnym ze spachani prestupku ¢i jiného zavazného
protipravniho jednani v oblasti prava zivotniho prostfedi, je Prodavajici povinen:

a) o této skuteCnosti nejpozdeji do 7 pracovnich dnt pisemné informovat Kupujiciho,

b) pfijmout napravna opatieni k odstranéni trvani protipravniho stavu a tento v pfimétené
Ihaté odstranit a/nebo ucinit prevencni napravna opatieni za ucelem zamezeni
opakovani predmétného protipravniho jednani,

¢) pisemn¢ informovat Kupujiciho o opatfenich dle ¢l. VIII. odst. 4 pism. b) této
Smlouvy, vcetné jejich realizace, a to bezodkladné nebo v Kupujicim stanovené 1huté
(bude-li Kupujicim stanovena).

Kupuyjici je opravnén odstoupit od Smlouvy:

a) do 1 mésice od okamziku, kdy se dozvédél, ze Prodavajici byl v ramci fizeni
zahdjeného orgdnem vefejné moci pravomocn€ uznan vinnym ze spachéni piestupku
¢i jiného zadvazného protipravniho jednani v oblasti prava zivotniho prostfedi,

b) pokud Prodavajici nepfijme napravna opatieni v souladu s ¢l. VIIL odst. 4 pism. b)
této Smlouvy a ke zjedndni napravy Prodavajicim nedojde ani na zakladé pisemné
vyzvy Kupujiciho v Kupujicim urCené dodatecné 1haté, pokud tato vyzva na moznost
odstoupeni od Smlouvy Kupujicim Prodéavajiciho vyslovné upozorni,

c) v pripadé opakovaného poruSeni povinnosti Prodavajicitho pisemné informovat
Kupuyjictho o pfijatych napravnych opatfenich (minimaln€ 2 poruSeni pfedmétné
povinnosti) a dale

d) v ptipad€, ze Prodavajici uvede v pisemné informaci dle ¢l. VIII. odst. 4 pism. a) a ¢)
této Smlouvy doru¢ené Kupujicimu zjevné nepravdivé informace.

Prodavajici se vramci svych vnitfnich procesi zavazuje k podpore firemni kultury
zalozené na motivaci pracovnikll k zavadéni inovativnich prvkd, procest ¢i technologii
v ramci tzv. Best Practices.

IX.
Ukonc¢eni Smlouvy

Smluvni strany mohou Smlouvu ukonc¢it pisemnou dohodou.

Kupujici je opravnén pisemné odstoupit od Smlouvy sucinky ex tunc v pfipade€, zZe
Prodavajici ve stanovenych lhatach ¢i terminech nezapocne s plnénim predmétu Smlouvy.
Kupujici je opravnén pisemné odstoupit od Smlouvy v ptipad€, ze prokaze, ze Prodavajici
v ramci své nabidky podané v Zakazce uvedl nepravdivé udaje, které ovlivnily vybér
nejvhodnéjsi nabidky.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v piipadé, ze druha
Smluvni strana opakované (minimalné tfikrat) porusi své povinnosti dle této Smlouvy a na
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tato poruseni smluvnich povinnosti byla Smluvni stranou pisemné upozornéna. Smluvni
strany vyslovné sjednavaji, ze jsou dle tohoto odstavce Smlouvy opravnény od Smlouvy
platn€ odstoupit i tim zpusobem, ze pisemné odstoupeni od Smlouvy doru¢i druhé
Smluvni strané spolecné s tietim pisemnym upozornénim na poruseni smluvni povinnosti
druhé Smluvni strany.

Kupujici je opravnén pisemné vypoveédét Smlouvu sucinky od doruceni pisemné
vypoveédi Prodavajicimu, a to i bez uvedeni divodu. V tomto pfipad€ je vSak povinen
Prodéavajicimu uhradit cenu jiz protokolarné prevzatého Zbozi, ale 1 Prodavajicim
prokazateln¢ dolozené marné¢ vynalozené ucelné naklady pfimo souvisejici
s neuskute¢nénou ¢asti predmétu plnéni, které Prodavajicimu vznikly za dobu ucinnosti
Smlouvy. Néklady ve smyslu predchozi véty se nerozumi usly zisk nebo cena, kterou
Prodavajici uhradil za Zbozi, které mél néasledn¢€ dodat Kupujicimu, pokud se da rozumné
o¢ekavat, ze toto Zbozi bude Prodavajici schopen prodat tieti strané (Zbozi nebylo
vyrobeno dle specifickych pozadavka Kupujiciho (tzv. Zbozi na miru) nebo nepodléha
rychlé zkaze apod.).

X.
Registr smluv

Prodavajici poskytuje souhlas s uvefejnénim Smlouvy v registru smluv ziizenym zakonem
¢. 340/2015 Sb., o zvlastnich podminkéach uéinnosti n€kterych smluv, uvetejiiovani téchto
smluv a o registru smluv, ve znéni pozdé€jSich predpist (dale jako ,,zakon o registru
smluv®). Prodéavajici bere na védomi, ze uvetejnéni Smlouvy v registru smluv zajisti
Kupuyjici. Do registru smluv bude vlozen elektronicky obraz textového obsahu Smlouvy
v otevieném a strojové Citelném formatu a rovnéz metadata Smlouvy.

Prodévajici bere na védomi a vyslovné souhlasi, ze Smlouva bude uvetejnéna v registru
smluv bez ohledu na skutecnost, zda spada pod nékterou z vyjimek z povinnosti
uverejnéni stanovenou v § 3 odst. 2 zakona o registru smluv.

V ramci Smlouvy nebudou uvetejnény informace stanovené v § 3 odst. 1 zékona
o registru smluv oznacené Prodavajicim pred podpisem Smlouvy.

XI.
Zavéreéna ustanoveni

Tato Smlouva je platnd dnem pfipojeni platného uznavaného elektronického podpisu dle
zakona €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve
znéni pozde€jSich predpisi, obéma Smluvnimi stranami do této Smlouvy a jejich
jednotlivych priloh, nejsou-li soucasti jediného elektronického dokumentu (tj. do vSech
samostatnych souborti tvoficich v souhrnu Smlouvu'). Smlouva nabyva G&innosti dnem
jejiho uvetejnéni v registru smluv.

Smlouva je uzaviena na dobu urcitou a skonéi fadnym a uplnym splnénim predmeétu této
Smlouvy Smluvnimi stranami.

Uznavany elektronicky podpis mtze byt do vSech souboril tvoficich elektronicky origindl Smlouvy pifipojen 1

prostiednictvim hash souboril s uznavanym elektronickym podpisem, vytvofenych otiskem z originalniho souboru Smlouvy,
jednotlivych piiloh Smlouvy nebo 1 archivu soubori obsahujiciho piilohy Smlouvy. Hash soubor zarucuje integritu
originalniho souboru, ze kterého byl otistén (j. pifi porovnani hash souboru vii¢i originalnimu souboru, ze které¢ho byl otistén,
Ize s jistotou urdit, zda doslo nebo nedoslo k pozménéni obsahu origindlniho souboru). Kupujici pouziva hash soubory ve
formatu PKCS#7 v DER kédovani, vytvotené pomoci algoritmu SHA256 s algoritmem podpisu SHA256RSA.
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3. Tuto Smlouvu je mozné ménit pouze pisemnou dohodou Smluvnich stran ve forme
vzestupné Cislovanych dodatkii Smlouvy, elektronicky podepsanych opravnénymi
zastupci obou Smluvnich stran.

4. Pokud neni ve Smlouvé a jejich ptilohach stanoveno jinak, fidi se pravni vztah zalozeny
touto Smlouvou Obc¢anskym zakonikem.

5. Tato Smlouva se vyhotovuje v elektronické podobé¢, pfi¢emz ob€ Smluvni strany obdrzi
jeji elektronicky original.

6. Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:
Ptiloha €. 1 — Specifikace Zbozi

Priloha €. 2 — Ocenény soupis Zbozi

_ Digitalné podepsal

Datum:2022.06.29
14:40:10 +02'00'

NA DUKAZ SVEHO SOUHLASU S OBSAHEM TETO SMLOUVY K Ni SMLUVNi STRANY
PRIPOJILY SVE UZNAVANE ELEKTRONICKE PODPISY DLE ZAKONA C. 297/2016 SB., O
SLUZBACH VYTVAREJICICH DUVERU PRO ELEKTRONICKE TRANSAKCE, VE ZNENI
POZDEJSICH PREDPISU.
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Priloha ¢. 1
Specifikace Zbozi

1. Kolektor pro sbér a analyzu NetFlow dat

Kolektor pro sbér a analyzu NetFlow dat musi spliiovat nasledujici minimalni pozadavky
zadavatele:

Doplni Gcastnik dle
PoZadovana funkcionalita/vlastnost nabizeného reSeni
(ANO/NE)

Kolektor pro sbér dat NetFlow

Vyrobce zatizeni Flowmon

Produktové Cislo (typ) nabizeného zafizeni (v ptipad¢, ze je zatizené popsano vice | IFC-R10-16000PRO
produktovymi Cisly, uvede Uchaze¢ hlavni produktové ¢islo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni technickd | https://www.flowmon.

specifikace (DataSheet) v Ceském nebo anglickém jazyce com/cs/resources
Minimalni kapacita kolektoru pro uklddani FLOW dat — 16TB Ano
Schopnost zpracovat az 300 000 tokiu za sekundu Ano
Snadnd instalace do stdvajici sitové infrastruktury — hardwarové zafizeni, Ano
maximalni velikost 1U

Zabezpetené kolektory flow statistik s databazi pro plné ulozZeni sitovych statistik Ano

na multigigabitovych linkach bez jakékoliv redukce.

Kolektor umozni zpracovani a vizualizaci flow zaznami volitelné v 5-minutovych Ano

nebo 30-sekundovych intervalech, pfi¢emz tuto hodnotu 1ze samostatné nastavit per
definovany sitovy rozsah nebo definovanou mnozinu toka.

Podpora standardii NetFlow v3, NetFlow v9, IPFIX, jFlow, cflowd, NetStream, Ano
sFlow, NetFlow Lite.
Moznost dohledani libovolné komunikace az na irovei jednotlivych flow zaznamii, Ano

prubézné grafy provozu, top statistiky, reporty, alerty, databaze aktivnich zafizeni
na siti v¢. identifikace zafizeni.

Snadnd instalace do stavajici sitové infrastruktury — rackova montaz nebo Sablony Ano
pro nasazeni virtudlniho stroje.

Dva plnohodnotné management (administrativni) porty 10/100/1000Mb/s (UTP Ano
kabelaz) pro zabezpeCenou vzdalenou spravu a pienos NetFlow dat.

ZabezpecCena vzdalend sprava, dohled a konfigurace — SSH, HTTPS. Ano
Sprava uzivatelii a pristupovych prav na zafizeni prostiednictvim uzivatelskych Ano
roli. Separace dat s omezenim piistupu pro jednotlivé role/uzivatele.

Podpora autentizace vuci LDAP (Active Directory). Ano
Podpora autentizace vuc¢i TACACS+. Ano
Hardwarové kolektory jsou vybavené HOT SWAP disky a podporuji RAID véetné Ano
SMART detekce.

Kolektor je mozné integrovat do dohledového systému pro kontrolu dostupnosti a Ano
vytiZeni zdroju technologii SNMP.

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti. Ano
Jednoducha instalace a nastaveni zafizeni prostfednictvim piikazové tadky. Ano
Zakladni sprava prostrednictvim piikazové fadky.

Moznost pfistupu a konfigurace hardwarovych zafizeni prostiednictvim sériové Ano
linky (RS-232).

Pouziti DNS cache na zafizeni pro rychlejsi picklad IP adres na doménova jména. Ano
Podpora standardu Cisco AVC v¢. polozek HTTP hostname a URL. Ano
Podpora pro Cisco NEL, Cisco NSEL, Cisco NBAR2. Ano
Podpora IPFIX poloZek proménlivé délky. Ano
Podpora rozsiteni VMware NSX, Gigamon a Ixia IPFIX Extensions. Ano
Sbér a analyza RTT, SRT, delay, jitter, retransmise, out-of-order pakety. Ano
Podpora pro protokoly HTTP, VoIP SIP, DNS, SMB/CIFS, DHCP, SMTP, POP3, Ano
IMAP a MS SQL (TDS).

Podpora pro monitorovani rozsitenych L3/L.4 informaci - TTL (Time to live), TCP Ano
Window size, TCP SYN packet size umoziujicich identifikaci NATq.

Systém je schopen sbirat a ukladat dlouhodobé data z tisicii zdroji flow dat. Ano

Diskova kapacita datového tlozi$t¢ musi umoZznit zaznamy statistik bez jakékoliv
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redukce v horizontu minimalné $esti mésicu.

Systém podporuje rozdilné samplovaci (vzorkovaci) poméry pro kazdé rozhrani u
jednotlivych zdroju flow dat.

Ano

Moznost pieposilani pfijimanych flow statistik ke zpracovani na dal§i kolektory
vCetn¢ moznosti samplovani na urovni datovych toki. Moznost pievodu formatu
(NetFlow v5/v9, IPFIX) pieposilanych flow statistik.

Ano

Pfijimani a pieposilani IPFIX dat pomoci spolehlivého TCP spojeni s moZnosti
Sifrovani (TCP/TLYS) dle standardu RFC 5153

Ano

Kolektor automaticky identifikuje kazdy zdroj flow statistik, ktery mu tyto
statistiky zasila ke zpracovani. O daném zdroji ziska zdkladni informace jako
nazev, pocet a rychlost rozhrani. Pro kazdy zdroj flow statistik automaticky
zobrazuje graf priab&hu provozu.

Ano

Flow statistiky je mozné automaticky zalohovat na externi sitové ulozist¢ z divodu
dlouhodobé archivace. Zalohované statistiky 1ze v piipad¢ potfeby ptfimo obnovit
uzivatelem do kolektoru, kde je mozné tyto statistiky analyzovat standardnimi

prostfedky.

Ano

Kolektor umoziiuje zobrazeni piihlaseného uzivatele u daného zatizeni (IP adresy)
veetnd historie. Flow statistiky je mozné filtrovat na zdklad¢ loginu uzivatele.
Urzivatelské identity jsou ziskavany ze systémi fizeni pfistupu do sit¢ (napi. Cisco
ISE) nebo Active Directory. Redeni je oteviené a schopné podporovat libovolny
zdroj uZivatelskych identit (hlaseni o Uspésné autentizaci uzivatele).

Ano

Webové uzivatelské rozhrani v Ceském jazyce. Uzivatelsky definovatelny
dashboard s podporou vice zalozek (konfigurace per uzivatel).

Ano

Vytvaieni dlouhodobych grafa a piehledu s riznymi typy pohledi rozdélenych do
kategorii podle objemu (pocet pfenesenych byta, toka, paketit), IP provozu (TCP,
UDP, ICMP, ostatni) nebo protokolu (HTTP, IMAP, SSH), vietné plné
konfigurace grafii a pohledu uZivatelem.

Ano

Vizualizace vykonnostnich metrik sité v grafech provozu.

Ano

Zatizeni vizualizuje vykonnostni metriky sité (napt. doba zpozdéni sit¢ RTT, doba
zpozdéni serveru SRT) vykreslovanim kiivek do prab&hového grafu sitového
provozu. Pii oznaCeni Casového intervalu jsou zobrazeny prumérné hodnoty
vykonnostnich metrik bez potieby spusténi dotazu nad uloZenymi flow statistikami
v kolektoru.

Ano

Generovani statistik a podrobnych vypisu nad volitelnymi ¢asovymi intervaly
s volitelnymi filtry. Ruzné formaty vystupu, minimaln¢ PDF, CSV.

Ano

Pieddefinovana sada reporti s moZnosti plné konfigurace uZivatelem. Kolacove i
prub¢hové grafy. Reporty dostupné prostiednictvim webového uzivatelského
rozhrani, ve formatu PDF nebo CSV. Automaticka distribuce reportti e-mailem.
Moznost automatického ukladani reportii na externi sitové tloziste.

Ano

Rizeni uZivatelského pfistupu k jednotlivym typiim reportt (uZivatel je opravnén
zobrazovat pouze statistiky, ke kterym mu bylo nastaveno opravnéni
administratorem).

Ano

Vypis tzv. top N statistiky podle riznych kritérii (pocet pfenesenych bytii, paketu,
tokt, nejvyssi hodnoty RTT, prumétné hodnoty SRT, atd.) umoziujici vypsat

vvvvvv

Ano

Systém umoziiuje filtrovat s vyuZzitim libovolnych atributi flow statistik v¢. L7
roz§iteni nebo vykonnostnich parametri sité. Filtry je moZzné kombinovat
prostfednictvim logickych spojek AND, OR, NOT. Vystupy je mozné formatovat,
zejména zahrnovat do zobrazeni jednotlivé atributy flow zaznamu nebo pouzivat
fazeni (napf. dle objemu piencsenych dat, dle ¢asu nebo dle vykonnostnich
parametru datové komunikace).

Ano

Automaticka notifikace v ptipad¢ vzniku uzivatelem definované situace (napft.
nadmérny prenos dat, piekro¢eni definované relativni nebo absolutni prahové
hodnoty, atd.) prostiednictvi emailu, SNMP trapu a syslogu, mozZnost
automatického spusténi uzivatelem definovaného skriptu.

Ano

Uzivateli je umoznéno definovat si vlastni perzistentni pohledy na data, které
budou systémem kontinualn€ aktualizovany. K definici pohledu je mozné pouzit
libovolny filtr (komunikace daného sitového segmentu, download a upload na
server podnikové aplikace, protokol HTTP, apod.).

Ano

Moznost dohledat kazdy jednotlivy datovy tok (flow zdznam).

Ano

Monitorovani zafizeni pfipojenych k datové siti, dlouhodobd historie aktivnich
zafizeni, identifikace na zakladé¢ IP adresy, MAC adresy, sledovani VLAN,
operatniho systému, piihlaSeného vZivatele na daném zafizeni.

Ano
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Systém automaticky obohacuje pfijimané flow statistiky na zakladé IP adresy.
Provoz je mozné filtrovat na zaklad¢ dané geografické lokality (stitu/zeme).

Ano

Kolektor poskytuje dokumentované API pro ziskdvani a zpracovani dat. Ano
Prostfednictvim API je mozné kolektor rovnéz konfigurovat (naptf. definovat

vlastni pohledy, reporty, apod.).

Monitorovani dostupnosti zdroje flow dat pomoci SNMP. Ano

2. Systém pro automatickou detekci a vyhodnocovani anomalii

Systém pro automatickou detekci a vyhodnocovani anomélii musi spliiovat nasledujici

minimalni pozadavky zadavatele:

Doplni ticastnik dle
Pozadovana funkcionalita/vlastnost nabizeného feSeni
(ANO/NE)
Sondy pro sbér dat NetFlow
Vyrobce zafizeni Flowmon
Produktové Cislo (typ) nabizeného zatizeni (v piipadg, 7e je zatizené popsano vice FPC-ADS-B

produktovymi Cisly, uvede Uchaze¢ hlavni produktové ¢islo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni technickd

https://www.flowmon.

specifikace (DataSheet) v Ceském nebo anglickém jazyce com/cs/resources
Systém pro automatickou detekci musi byt plné integrovatelny do prostiedi Ano
kolektoru, tak aby mohl uzivatel pracovat pouze s jednim GUI

Systém umozije deduplikovat flow statistiky pred jejich vlastni analyzou. Ano
Systém umozituje provést korelaci flow statistik pied a za proxy serverem pied Ano
jejich vlastni analyzou s cilem identifikovat provoz prochazejici proxy serverem a

tento provoz prifadit koncovému uZivateli.

Systém podporuje vzorkovani na urovni toki pied jejich vlastnim zpracovanim. Ano
Systém obsahuje pieddefinovanou sadu detekénich metod a algoritmii pro analyzu Ano
flow statistik, detekci bezpeCnostnich incidentii, provoznich problému a sitovych

anomalii.

Detekce skenovani portu, slovnikové titoky, utoky odepteni sluzeb (DoS), dtoky na Ano
sitové protokoly SSH, RDP, Telnet a dal$i obdobné sluzby.

Detekce anomalii v DNS, DHCP, SMTP, multicast provozu a nestandardni Ano
komunikace.

Detekce P2P siti, a anonymizacnich sluzeb (napt. TOR) Ano
Systém umozituje identifikovat bezpeCnostni udalosti (napf. komunikaci s botnet Ano
command & control centry, pfistup na phishing servery, apod.) vyuZivanim zdroju

IP a host reputa¢nich databazi poskytovanych vyrobcem a aktualizovanych

nejméné kazdych 24 hodin. Systém umoziiuje zapojit dalsi zdroje IP a host

reputaCnich dat pro automatickou detekci.

Detekce nadmémné zatéze sit€, vypadku sluzeb, chybéjicich reverznich DNS Ano
zaznami, novych a cizich zafizeni pfipojenych k siti.

Detekce sitovych anomdlii na zdklad¢ predikce budouciho chovani sité Ano
s vyuzivanim znalosti historic komunikace.

Jednotlivé detekéni schopnosti je mozné konfigurovat a parametrizovat tak, aby Ano
bylo dosazeno maximalni efektivity a minimalniho po¢tu faleSnych poplachu.

Detekéni mechanismy je mozné konfigurovat riiznym zptisobem (napf. s riznou

citlivosti) pro statistiky z ruznych segmentu sité (napi. LAN ncbo DMZ).

Detekee NAT v siti s vyuzitim rozSifenych informaci z L3/L4. Ano
Pieddefinované priority udalosti s moZnosti uzivatelského nastaveni zdvaznosti Ano
udalosti na zaklad¢ IP adresnich rozsahu, typu udalosti, mist vyskytu nebo detaila

udalosti. Jedna udalost muze mit v zavislosti na konfiguraci piifazeno vice priorit.

Detekované udalosti je mozné automaticky agregovat tak, aby souvisejici udalosti Ano
byly prezentovany v ramci pojmenované hrozby (napf. infikované zafizeni v siti,

chybné nakonfigurované zafizeni, pouzivani nevhodnych aplikaci nebo sluzeb

apod.).

Sprava uZivateli a pfistupovych prav k udalostem prostiednictvim uZivatelskych Ano
roli. Separace udalosti s omezenim piistupu pro jednotlivé role/uzivatele.

Udalosti je mozné automaticky exportovat ve formatu CEF protokolem Syslog. Ano

Piedpokladané vyuziti této funkcionality je integrace se systémy typu SIEM nebo
log management.
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Udalosti je moZné¢ reportovat do dohledovych systémi prostiednictvim Ano
funkcionality SNMP trap.

Notifikace o detekovanych udalostech prostiednictvim e-mailu s podporou riiznych Ano
formati (HTML, incident handling systém, tsporny textovy format). MoZnost

ptipojit vzorek flow dat, na zdklad¢ kterych byla udalost detekovana k emailovému

reportu.

Systém musi bézet na HW zafizeni kolektoru, musi byt dostupny pfes jednotné Ano
WEB GUI kolektoru

Systém musi byt schopen vyhodnotit minimalné 5 tisic toki za vtefinu Ano
Systém musi umét pracovat minimdlné se dvéma nezavislymi zdroji dat (Flow Ano
instance)

GUI musi byt k dispozici v ¢eském a anglickém jazyce Ano

3. Sonda pro generovani NetFlow dat

Sonda pro generovani NetFlow dat musi spliiovat nasledujici
zadavatele:

minimalni pozadavky

Doplni Gcastnik dle

Pozadovana funkcionalita/vlastnost nabizeného feSeni
(ANO/NE)

Sondy pro sbér dat NetFlow
Vyrobce zatfizeni Flowmon
Produktové Cislo (typ) nabizeného zatizeni (v piipadé, 7e je zatizené popsano vice IFP-20000-SFP+
produktovymi ¢isly, uvede Uchaze¢ hlavni produktové Cislo nabizeného zatizeni)
Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni technickd | https://www.flowmon.
specifikace (DataSheet) v ¢eském nebo anglickém jazyce com/cs/resources
Minimalni kapacita paméti soucasnych toki na sondé 4 miliony toka per Ano
monitorovaci port.
Snadnd instalace do stdvajici sitové infrastruktury — hardwarové zafizeni, Ano
maximalni velikost 1U
Sonda obsahuje minimdlné 2x 10G Ethernet SFP+ monitorovaci port Ano
Sondy jsou schopné zpracovavat vice nez 1Mp/s (pakety za sekundu) na kazdém Ano
portu
Pasivni zapojeni bez vlivu na monitorovanou sit’ (zapojeni pomoci TAPG, pripadné Ano
v kombinaci s¢ SPAN/mirror porty).
Zabezpecena vzdalend sprava, dohled a konfigurace — SSH, HTTPS. Ano
Sprava uzivatelii a pristupovych prav na zafizeni prostiednictvim uzivatelskych Ano
roli.
Sondu je mozné integrovat do dohledového systému pro kontrolu dostupnosti a Ano
vytiZeni zdroju technologii SNMP.
Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti. Ano
Jednoduchd instalace a nastaveni zafizeni prostfednictvim GUI. Zakladni sprava Ano
prostiednictvim piikazové fadky a GUIL
Pouziti DNS cache na zatizeni pro rychlejsi preklad IP adres na doménova jména. Ano
Podpora autentizace vuci LDAP (Active Directory). Ano
Programové vybaveni sondy musi umoznit vytvateni NetFlow dat ve formatech Ano
verzi 5 a9, IPFIX.
Zpracovani datového provozu IPv4 a IPv6, VLAN, VXLAN, MPLS a jejich Ano
reportovani na kolektor.
Monitorovani provozu v tunelu GRE. Ano
Uzivatelsky definovatelné Sablony pro protokoly NetFlow v9 a IPFIX. Ano
Monitorovani a reportovani MAC adres ve flow statistikach. MozZnost pouzit MAC Ano
adresu jako polozku kli¢e flow zaznamu.
Detekee aplikaci dle standardu NBAR2. Ano
Reportovani RTT, SRT, delay, jitter, retransmise, out-of-order pakety jako soucast Ano
flow statistik. Pouziti standardni technologie reportovani téchto rozsirujicich
statistik (Sablony NetFlow v9 nebo IPFIX).
Monitorovani a analyza HTTP provozu - v&etn¢ poloZek typu URL, hostname. Pro Ano
HTTPS reportovani hostname jako SNI. Pouziti standardni technologie reportovani
t&chto rozSitujicich statistik (Sablony NetFlow v9 nebo IPFIX).
Identifikace operaéniho systému v¢. jeho verze. Identifikace internetového Ano
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prohlize¢e v¢. jeho verze. Pouziti standardni technologie reportovani téchto
rozsifujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani VoIP statistik, protokol SIP — polozky typu SIP URI, jitter, latence, Ano
ztratovost paketd. Pouziti standardni technologie reportovani téchto rozifujicich
statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani a analyza DNS provozu - polozky jako typ dotazu, dotazovana Ano
doména, navratova hodnota, odpovéd’. Pouziti standardni technologie reportovani
téchto rozSifujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani a analyza Samba/CISF provozu — poloZzky typu sitova cesta, ndzev Ano
souboru, typ operace. Pouziti standardni technologiec reportovani téchto
roz$itujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani DHCP provozu — polozky jako typ DHCP pozadavku, originalni Ano
MAC adresa. Pouziti standardni technologie reportovani téchto rozsifujicich
statistik (Sablony NetFlow v9 nebo IPFIX).

Podpora pro nastaveni Casu u aktivni a neaktivni expirace tokil. Ano
Podpora vzorkovani na irovni paketii. Podpora vzorkovani na Grovni tokil Ano
Podpora simultanniho exportu flow statistik na libovolny pocet cilii (redundantni Ano

kolektory v raznych lokalitach, lokalni uloZeni dat na sond¢). Pro rmizné cile
exportu lze pouzit ruzné flow standardy (NetFlow v5, NetFlow v9, IPFIX).

Podpora filtrovani dat na sond¢ na zakladé IP prefixi, VLAN, AS (pro riizné cile Ano
exportu ruzné statistiky).

Podpora vyplilovani AS na zdklad¢ vestavéného ¢i dodaného seznamu. Ano
Podpora pro nastaveni hodnoty interface index pro exportované flow statistiky per Ano
monitorovaci port.

Sonda umozije rozsifeni o funkcionalitu ziznamu provozu v plném rozsahu na Ano

zaklad¢ uzivatelem definovaného pravidla zichytu. Rozsifeni je feSeno formou
licence/instalace SW bez nutnosti zmény HW konfigurace.

Monitorovani rozsitenych L3/L4 informaci - TTL (Time to live), TCP Window Ano
size, TCP SYN packet size umoziujicich detekci NAT.

Podpora autentizace vuci TACACS+. Ano
GUI musi byt k dispozici v ¢eském a anglickém jazyce Ano
PIna kompatibilita se stavajicim kolektorem Kemp Flowmon IFC-2000-VA - Ano

kolektor musi byt schopen interpretovat data predavdna sondou, a to vcetné
informaci o L7

4. Zaruka a podpora vyrobce

Veskeré komponenty HW (hardware) / SW (software) / LIC (licence) musi byt kryty
nasledujici podporou a zarukou vyrobce:

Doplni Ugastnik dle

Pozadovana funkcionalita/vlastnost nabizeného feseni
(ANO/NE)

Podpora a zaruka vyrobce v rezimu 8x5 na obdobi 3 roku bude zajiSténa ke vSem Ano
HW/SW/LIC komponentdm
Pro HW bude podpora a zaruka fesit vyménu vadného dilu v reZzimu 8x5xNBD, tj. Ano
vyménu vadného HW dilu nasledujici pracovni den po fadném piijeti ozndmeni o
zavadé
Pro SW/LIC bude podpora a zaruka fesit dostupnost nové vydanych softwarovych Ano
komponent a moznost jejich stazeni, aplikaci a uzivani
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Piiloha ¢. 2

Ocenény rozpis Zbozi

Polozka Pocet Cena v K¢ bez DPH
. Nazev zbozi MJ
C. MJ Cena za MJ Cena za pocet
Kolektor pro sbér a analyzu
1 ks 1 I
NetFlow dat
3 Systém pro automatickou detekci I ]
a vyhodnocovani anomalii S I I
3 z :tnda pro generovani NetFlow ks 5 — E——
Cena za dodavku celkem v K¢ bez DPH 3 698 000,00
DPH v % 21% 776 580,00
Cena za dodavku v K¢ v¢. DPH 4 474 580,00

Digitalné podepsal I
Datum: 27.07.2022 11:54:27 +02:00
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