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 Smlouva o průběžném poskytování služeb auditu kybernetické bezpečnosti
Všeobecná fakultní nemocnice v Praze
se sídlem:             	U Nemocnice 499/2, 128 08 Praha 2 
IČ: 00064165      	DIČ: CZ00064165
zastoupená:          	prof. MUDr. Davidem Feltlem, Ph.D., MBA, ředitelem
bankovní spojení:  	Česká národní banka
číslo účtu: 	24035021/0710
jako objednatel na straně jedné (dále jen „objednatel“)
a
RELSIE spol. s r. o.
zapsaná v obchodním rejstříku vedeném Městským soudem v Praze, oddíl C, vložka 32295 
se sídlem:	Opletalova 1418/23, 110 00 Praha 1
IČ: 62417339	DIČ: CZ62417339
zastoupená:	XXXXXX
bankovní spojení:	XXXXXX
číslo účtu:	XXXXXX
jako zhotovitel na straně jedné (dále jen „poskytovatel“)
uzavírají dnešního dne na základě ustanovení § 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník, v platném znění (dále jen „z. č. 89/2012 Sb.“), a v souladu s Výzvou k podání nabídek na veřejnou zakázku: Dynamický nákupní systém pro Poskytnutí služeb auditu v oblasti informační a kybernetické bezpečnosti – II, ID veřejné zakázky na profilu zadavatele: VZ0142353, ze dne 17.06.2022, zadávané v zavedeném DNS (Dynamický nákupní systém pro Poskytnutí služeb auditu v oblasti informační a kybernetické bezpečnosti, ev. č. VZ na zavedení DNS ve VVZ: Z2021-043541) podle zákona č. 134/2016 Sb., o zadávání veřejných zakázek, v platném znění, a nabídkou prodávajícího, tuto
smlouvu o průběžném poskytování služeb auditu kybernetické bezpečnosti
(dále jen „smlouva“)
[bookmark: _Ref469677934] Předmět smlouvy
1. Předmětem této smlouvy je vymezení podmínek spolupráce smluvních stran při opakovaném poskytování služeb – auditu kybernetické bezpečnosti na definovaný rozsah systému řízení bezpečnosti informací (dále jen „ISMS“), který je vymezen na informační systémy a zdravotnickou techniku (zdravotnickou a laboratorní techniku – modality, analyzátory) objednatele, ke kterým se váží povinnosti dané zákonem č. 181/2014 Sb., o kybernetické bezpečnosti, tj. informační systémy a zdravotnickou techniku základní služby – zdravotních služeb (dále jen „ISZS/ZTKB“), které jsou blíže specifikovány v příloze č. 1 této smlouvy, a to na základě smlouvy na opakující se plnění a následných písemných objednávek vystavovaných dle aktuální potřeby zadavatele po celou dobu trvání smlouvy.
2. Služby auditu kybernetické bezpečnosti se sestávají s následujících položek:
Položka předmětu plnění v rámci prvotního auditního cyklu

Položka č. 1 předmětu plnění
1. Prvotní audit KB,
1. Auditní dohled za 2. čtvrtletí cyklu,
1. Auditní dohled za 3. čtvrtletí cyklu,
1. Auditní dohled za 4. čtvrtletí cyklu,
1. Auditní plán na následné období.

Položky předmětu plnění v rámci dalšího auditního cyklu:

Položka č. 2 předmětu plnění 
Následný audit KB 

Položka č. 3 předmětu plnění
Auditní dohled za čtvrtletí cyklu

Položka č. 4 předmětu plnění
Auditní plán na následné období

Prvotní audit KB

Rozsah prvotního auditu KB
Provedení prvotního auditu kybernetické bezpečnosti (dále také „KB“) bude sestávat z následujících oblastí:
1. provedení a dokumentace auditu dodržování bezpečnostní politiky, včetně přezkoumání technické shody, v souladu s požadavky § 16 vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (dále jen „vyhláška o kybernetické bezpečnosti“, popř. „VKB“),
1. provedení a dokumentace auditu dodržování bezpečnostních politik, směrnic a postupů v konkrétních systémech, technologických celcích nebo procesních či provozních oblastech, zejména v souvislosti s identifikovanými riziky, nedostatky zjištěnými v rámci auditu prováděného dle bodu b) výše nebo na základě podnětu relevantních autorit či managementu objednatele,
1. [bookmark: _Hlk97896887]posuzování souladu bezpečnostních opatření s nejlepší praxí, právními předpisy, vnitřními předpisy, jinými předpisy a smluvními závazky vztahujícími se k informačním a komunikačním systémům objednatele,
V rámci prvotního audit KB bude provedeno ověření zavedených organizačních opatření, zejména:
· systém řízení bezpečnosti informací,
· řízení aktiv spočívající v jejich identifikaci, určení garantů a hodnocení důležitosti aktiv, jejich ochrany,
· řízení rizik – definovaná metodika identifikace aktiv, identifikace rizik a hodnocení rizik, plán zvládání rizik,
· zavedení organizace bezpečnosti, stanovení Výboru pro řízení kybernetické bezpečnosti, definování rolí kybernetické bezpečnosti,
· stanovení bezpečnostních požadavků pro dodavatele,
· bezpečnost lidských zdrojů a rozvoj bezpečnostního povědomí v rámci životního cyklu zaměstnance,
· řízení provozu a komunikací spočívající v zajištění bezpečného provozu ICT,
· řízení přístupu k informačnímu systému a zdravotnické technice, definování pravidel pro hesla a bezpečné chování uživatelů,
· bezpečný vývoj informačních systémů,
· zvládání kybernetických bezpečnostních událostí a incidentů,
· řízení kontinuity činností, 
· stanovení práv a povinností osob zastávajících bezpečnostní role.
V rámci prvotního audit KB bude provedeno ověření zavedených technických opatření, zejména:
· pravidel a prostředků pro fyzickou bezpečnost,
· zavedení nástrojů pro:
· ochranu integrity komunikační sítě,
· ověření identity uživatelů,
· řízení přístupových práv,
· ochranu před škodlivým kódem,
· zaznamenávání činností informačních systémů a zdravotnické techniky základní služby, jejich uživatelů a administrátorů,
· detekci, sběr a vyhodnocení kybernetických událostí,
· pravidel pro použití kryptografických prostředků,
· pravidel a opatření přijatých pro zdravotnickou techniku,
· použití nástrojů pro bezpečnost průmyslových a řídících systémů.
V rámci prvotního auditu KB bude provedeno ověření bezpečnostní dokumentace:
· bezpečnostní politiky,
· metodiky,
· prováděcí předpisy,
· postupy.

Provedení prvotního auditu KB
Prvotní audit KB bude proveden v následujících etapách:
· Inicializace auditu a stanovení komunikačních kanálů,
· Zpracování harmonogramu auditu,
· Seznámení s interními normami, metodikami a postupy,
· Ověření stavu ISMS u zadavatele:
· procesů a postupů, 
· kompetencí, 
· bezpečnostních opatření, 
· fungování bezpečnostních zásad, 
· souladu s nejlepší praxí, 
· naplnění právních předpisů, 
· dodržování vnitřních předpisů či jiných předpisů ICT, 
· smluvních závazků vztahující se k ICT,
· kontrolních mechanismů,
formou konzultací nebo jednání se zainteresovanými zaměstnanci zadavatele,
· Ve spolupráce se zadavatelem připraví návrh auditního plánu v oblasti auditu informační a kybernetické bezpečnosti,
· Zpracování výstupu auditu KB a návrhu auditního plánu,
· Připomínkování výstupu ze strany zadavatele a vypořádání těchto připomínek,
· Předání finálního výstupu a prezentace výsledů a závěrů auditu výboru KB,
· Akceptace výstupu auditu KB.
[bookmark: _Ref98140784]
Výstupy prvotního auditu KB
Výsledkem auditu je zpracování výstupu z provedeného prvotního auditu KB, který bude obsahovat:
· způsob a rozsah provedeného auditu,
· použité metodiky a postupy ověření schody,
· vydefinování jednotlivých zjištění, které neshody/požadavky nebyly naplněny či porušeny a jaké z toho plynoucí rizika a hrozby byly identifikovány,
· stanovení kritičnosti těchto zjištění,
· určování případných nápravných opatření pro zajištění souladu s nejlepší praxí, právními předpisy, vnitřními předpisy, jinými předpisy a smluvními závazky v případě identifikace neshod v rámci činnosti podle bodu c) výše,
· celkové vyhodnocení stavu řízení systému informační bezpečnosti (ISMS) a kybernetické bezpečnosti zadavatele.
Cílem auditu musí být zjišťování objektivních skutečností, nikoliv jednotlivých anomálních chyb. V rámci auditu musí být provedeno systematické a nezávislé zkoumání úrovně bezpečnosti s cílem stanovit:
· zda činnosti v oblasti bezpečnosti a s nimi spojené výsledky jsou v souladu s plánovanými záměry,
· zda se tyto záměry realizují efektivně a jsou vhodné pro dosažení cílů. 
Výstupy auditů jsou nezbytným podkladem pro přijetí správných rozhodnutí o opatřeních vedoucích ke zlepšování systému řízení bezpečnosti informací, na němž je kybernetická bezpečnost vystavěna. Základními oblastmi auditu jsou:
· Řízení neshody,
· Plány odstranění neshody,
· Povinnosti a odpovědnosti,
· Parametry plnění cílů a jejich vazba na zjištění auditu,
· Ověřování zavedených opatření.
Termín odevzdání: Zpráva z prvotního auditu KB (výstup) bude předána zadavateli do 90 kalendářních dnů od uzavření objednávky. 
Forma výstupu: elektronická, předání dle stanovených komunikačních kanálů, formát MS Office nebo PDF s kvalifikovaným el. podpisem. Součástí předání zprávy bude prezentace výsledů a závěrů auditu výboru KB.
Akceptační kritéria: 
· Provedení auditu v celém rozsahu a při dodržení stanovených etap,
· Předložení návrhu auditního plánu,
· Struktura, obsah a termín výstupu odpovídá požadavkům dle kapitoly Výstupy prvotního auditu KB.
Následný audit KB
[bookmark: _Ref100314853]Rozsah následného auditu KB
Provedení následného auditu KB bude zaměřeno na posouzení změn v sytému řízení bezpečnosti a bude se skládat z následujících oblastí:
1. provedení a dokumentace auditu dodržování bezpečnostní politiky, včetně přezkoumání technické shody, v souladu s požadavky § 16 vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (dále jen „vyhláška o kybernetické bezpečnosti“, popř. „VKB“),
1. provedení a dokumentace auditu dodržování bezpečnostních politik, směrnic a postupů v konkrétních systémech, technologických celcích nebo procesních či provozních oblastech, zejména v souvislosti s identifikovanými riziky, nedostatky zjištěnými v rámci auditu prováděného dle bodu b) výše nebo na základě podnětu relevantních autorit či managementu zadavatele,
1. posuzování souladu bezpečnostních opatření s nejlepší praxí, právními předpisy, vnitřními předpisy, jinými předpisy a smluvními závazky vztahujícími se k informačním a komunikačním systémům zadavatele,
V rámci následného audit KB bude provedeno ověření zavedených změn organizačních opatření, zejména:
· systém řízení bezpečnosti informací,
· řízení aktiv spočívající v jejich identifikaci, určení garantů a hodnocení důležitosti aktiv, jejich ochrany,
· řízení rizik – definovaná metodika identifikace aktiv, identifikace rizik a hodnocení rizik, plán zvládání rizik,
· zavedení organizace bezpečnosti, stanovení Výboru pro řízení kybernetické bezpečnosti, definování rolí kybernetické bezpečnosti,
· stanovení bezpečnostních požadavků pro dodavatele,
· bezpečnost lidských zdrojů a rozvoj bezpečnostního povědomí v rámci životního cyklu zaměstnance,
· řízení provozu a komunikací spočívající v zajištění bezpečného provozu ICT,
· řízení přístupu k informačnímu systému a zdravotnické technice, definování pravidel pro hesla a bezpečné chování uživatelů,
· bezpečný vývoj informačních systémů,
· zvládání kybernetických bezpečnostních událostí a incidentů,
· řízení kontinuity činností, 
· stanovení práv a povinností osob zastávajících bezpečnostní role.
V rámci následného audit KB bude provedeno ověření zavedených změn technických opatření, zejména:
· pravidel a prostředků pro fyzickou bezpečnost,
· zavedení nástrojů pro:
· ochranu integrity komunikační sítě,
· ověření identity uživatelů,
· řízení přístupových práv,
· ochranu před škodlivým kódem,
· zaznamenávání činností informačních systémů a zdravotnické techniky základní služby, jejich uživatelů a administrátorů,
· detekci, sběr a vyhodnocení kybernetických událostí,
· pravidel pro použití kryptografických prostředků,
· pravidel a opatření přijatých pro zdravotnickou techniku,
· použití nástrojů pro bezpečnost průmyslových a řídících systémů.
V rámci následného auditu KB bude provedeno ověření změn bezpečnostní dokumentace:
· bezpečnostní politiky,
· metodiky,
· prováděcí předpisy,
· postupy.

Provedení následného auditu KB
Následný audit KB bude proveden v následujících etapách:
· Inicializace auditu,
· Zpracování harmonogramu auditu,
· Seznámení se změnami v interních normách, metodikách a postupech,
· Ověření změn stavu ISMS u zadavatele:
· procesů a postupů, 
· kompetencí, 
· bezpečnostních opatření, 
· fungování bezpečnostních zásad, 
· souladu s nejlepší praxí, 
· naplnění právních předpisů, 
· dodržování vnitřních předpisů či jiných předpisů ICT, 
· smluvních závazků vztahující se k ICT,
· kontrolních mechanismů,
formou konzultací nebo jednání se zainteresovanými zaměstnanci zadavatele,
· Zpracování výstupu auditu KB,
· Připomínkování výstupu ze strany zadavatele a vypořádání těchto připomínek,
· Předání finálního výstupu a prezentace výsledů a závěrů auditu výboru KB,
· Akceptace výstupu auditu KB.
[bookmark: _Ref100314897]
Výstupy následného auditu KB
Výsledkem auditu je zpracování výstupu z provedeného následného auditu KB, který bude obsahovat:
· způsob a rozsah provedeného auditu,
· použité metodiky a postupy ověření schody,
· vydefinování jednotlivých zjištění, které neshody/požadavky nebyly naplněny či porušeny a jaké z toho plynoucí rizika a hrozby byly identifikovány,
· stanovení kritičnosti těchto zjištění,
· určování případných nápravných opatření pro zajištění souladu s nejlepší praxí, právními předpisy, vnitřními předpisy, jinými předpisy a smluvními závazky v případě identifikace neshod v rámci činnosti podle bodu c) výše,
· celkové vyhodnocení stavu systému řízení informační bezpečnosti (ISMS) a kybernetické bezpečnosti zadavatele.
Cílem auditu musí být zjišťování objektivních skutečností, nikoliv jednotlivých anomálních chyb. V rámci auditu musí být provedeno systematické a nezávislé zkoumání úrovně bezpečnosti s cílem stanovit:
· zda činnosti v oblasti bezpečnosti a s nimi spojené výsledky jsou v souladu s plánovanými záměry,
· zda se tyto záměry realizují efektivně a jsou vhodné pro dosažení cílů. 
Výstupy auditů jsou nezbytným podkladem pro přijetí správných rozhodnutí o opatřeních vedoucích ke zlepšování systému řízení bezpečnosti informací, na němž je kybernetická bezpečnost vystavěna. Základními oblastmi auditu jsou:
· Řízení neshody,
· Plány odstranění neshody,
· Povinnosti a odpovědnosti,
· Parametry plnění cílů a jejich vazba na zjištění auditu,
· Ověřování zavedených opatření.
Termín odevzdání: Zpráva z následného auditu KB (výstup) bude předána objednateli do 90 kalendářních ode dne uzavření objednávky.
Forma výstupu: elektronická, předání dle stanovených komunikačních kanálů, formát MS Office nebo PDF s kvalifikovaným el. podpisem. Součástí předání zprávy bude prezentace výsledů a závěrů auditu výboru KB objednatele.
Akceptační kritéria:
· Provedení auditu v celém rozsahu a při dodržení stanovených etap,
· Struktura, obsah a termín výstupu odpovídá požadavkům uvedeným v kapitole Výstupy následného auditu KB.

Auditní dohled

Ve spolupráci s auditorem KB bude proveden:
· dohled nad zohledněním výsledků provedených auditů a posouzení v plánu rozvoje bezpečnostního povědomí a plánu zvládání rizik za poslední 3 měsíce, 
který bude realizován 1x za čtvrtletí. Interval 3 měsíců je zahájen akceptací výstupu z auditu KB (prvotní nebo následný).
Výstup auditního dohledu
Výsledkem auditního dohledu je zpracování výstupu, který bude obsahovat:
· způsob a rozsah provedeného auditního dohledu,
· stav implementace opatření z provedených auditů, plánu rozvoje bezpečnostního povědomí a plánu zvládání rizik,
· celkové vyhodnocení stavu implementace opatření a plánů.
Termín odevzdání: Výstup z provedeného dohledu bude předán do 14 kalendářních dní od ukončení posuzovaného období.
Forma výstupu: elektronická, předání dle stanovených komunikačních kanálů, formát MS Office nebo PDF s kvalifikovaným el. podpisem.
Akceptační kritéria: Provedení auditního dohledu v celém rozsahu.

Auditní plán
Ve spolupráci se zadavatelem připraví návrh auditního plánu v oblasti auditu informační a kybernetické bezpečnosti na následující roční období.
Tato služba je zahájena v předstihu před ukončením ročního období, aby výstup služby byl akceptován do ukončení ročního období.

Výstup auditního plánu
Výsledkem auditního plánu je zpracování výstupu, který bude obsahovat:
· celkové vyhodnocení stavu implementace opatření a plánů ve vztahu k ročnímu období,
· zpracovaný návrh plánu na následující roční období.
Termín odevzdání: 
· Návrh auditního plánu bude předložen nejpozději ke konci posuzovaného období.
Forma výstupu: elektronická, předání dle stanovených komunikačních kanálů, formát MS Office nebo PDF s kvalifikovaným el. podpisem.
Akceptační kritéria: 
· Předložení návrh auditního plánu,
· Předložení ročního vyhodnocení.
3. Touto smlouvou se poskytovatel zavazuje poskytovat objednateli služby vymezené v odstavci 1 tohoto článku a objednatel se zavazuje mu za podmínek této smlouvy hradit za poskytnuté služby sjednanou cenu.
4. Rozsah plnění uvedený v zadání veřejné zakázky je pouze rozsahem orientačním. To znamená, že objednatel je oprávněn zadávat rozsah a dobu plnění podle svých okamžitých, resp. aktuálních potřeb bez penalizace či jiného postihu ze strany zhotovitele.
5. Poskytovatel prohlašuje, že je odborně způsobilý ke splnění všech svých závazků podle smlouvy. Poskytovatel prohlašuje, že je na základě svých podnikatelských a živnostenských oprávnění oprávněn a schopen poskytnout služby v požadovaném rozsahu podle této smlouvy a je k tomu vybaven potřebnými materiálními, technickými a organizačními prostředky.
 Odměna a platební podmínky
1. Konkrétní dílčí plnění budou realizována v konkrétních termínech a za podmínek sjednaných touto smlouvou a objednávkami.
2. Celková cena bez DPH za poskytnuté plnění a ceny jednotlivých položek předmětu plnění jsou stanoveny v příloze č. 2 této smlouvy jako nejvýše přípustné a konečné a zahrnují celý předmět plnění včetně veškerých nákladů poskytovatele související s plněním. 
3. Odměna za služby bude hrazena na základě faktury vystavené poskytovatelem. Podkladem pro vystavení faktury bude vždy akceptační protokol; pro tyto účely musí být akceptační protokol odsouhlasen odpovědným zástupcem objednatele. 
4. Faktury zhotovitel doručí objednateli na jeho Ekonomický úsek, odbor účetnictví. Faktury musí obsahovat všechny náležitosti řádného daňového dokladu dle platné právní úpravy, musí dále obsahovat číslo objednávky a bude k nim přiložena i kopie akceptačního protokolu, potvrzeného zástupcem objednatele. Fakturu může poskytovatel zaslat i elektronicky ve formátu PDF nebo ISDOC na adresu: faktury@vfn.cz. V tomto případě bude akceptační protokol přiložen v nascanované podobě.  
5. Pokud faktura nebude obsahovat všechny náležitosti daňového dokladu podle § 29 zákona č. 235/2004 Sb., o dani z přidané hodnoty, v platném znění, a touto smlouvou, bude objednatel oprávněn ji do 15 dnů od doručení vrátit s tím, že zhotovitel je povinen vystavit novou fakturu nebo opravit původní fakturu. V takovém případě platí nová lhůta splatnosti, která počne běžet doručením opravené nebo nově vyhotovené faktury.
6. Veškeré platby budou probíhat v korunách českých. Splatnost faktur je 60 kalendářních dnů ode dne jejich doručení objednateli za podmínek uvedených v tomto článku smlouvy. Platba se považuje za splněnou dnem jejího odepsání z účtu objednatele.
 Realizace plnění
1. Průběžná dodávka služeb auditu kybernetické bezpečnosti bude poskytnuta na základě dílčích smluv (objednávek) vystavených objednatelem a potvrzených poskytovatelem postupem podle této smlouvy (dále jen „objednávka“).
2. Práva a povinnosti smluvních stran sjednané v této smlouvě se uzavřením dílčí smlouvy (potvrzením objednávky) stávají její nedílnou součástí, nestanoví-li konkrétní objednávka jinak.
3. Objednatel má právo kdykoli v době účinnosti této smlouvy zaslat poskytovateli písemnou objednávku na plnění služeb auditu kybernetické bezpečnosti v požadovaném rozsahu a požadované době plnění. Objednávka bude doručena na emailovou adresu poskytovatele uvedenou v čl. X. odst. 1 této smlouvy. Poskytovatel potvrdí příjem objednávky nejpozději následující pracovní den po obdržení objednávky na elektronickou adresu, ze které byla objednávka odeslána nebo na adresu uvedenou v čl. X. odst. 2 této smlouvy. Potvrzení objednávky bude opatřeno elektronickým podpisem poskytovatele.
4. Objednávka bude obsahovat zejména:
· identifikační údaje objednatele a poskytovatele,
· rozsah objednávané služby auditu kybernetické bezpečnosti a popis požadovaného plnění,
· cenu s DPH a bez DPH,
· termín dodání,
· další požadavky na předmět plnění.
5. Dílčí smlouva je uzavřena okamžikem, kdy je poskytovatelem objednateli potvrzena objednávka učiněná objednatelem za podmínek uvedených v této smlouvě.
6. Smluvní strany výslovně vylučují použití ustanovení § 1740 odst. 2 a 3 z. č. 89/2012 Sb. o přijetí návrhu smlouvy s odchylkami.
[bookmark: _Ref481525931] Termín, místo a způsob plnění dílčí smlouvy (objednávky)
6. Dílčí smlouva bude plněna v termínu, popř. termínech uvedených v této smlouvě, ve Výzvě k podání nabídek, popř. na objednávce objednatele. 
7. Místem plnění dílčí smlouvy je sídlo objednatele, nestanoví-li dílčí smlouva (objednávka) jinak.
8. [bookmark: _Ref481525945]Veškeré výstupy plnění (předmět plnění) dílčí smlouvy budou poskytovatelem předány a objednatelem převzaty na základě předávacího protokolu. Objednatel příslušné výstupy převezme, jsou-li v souladu s dílčí smlouvou; v opačném případě je objednatel oprávněn převzetí výstupů odepřít, a to až do doby, kdy zhotovitel odstraní vady, které převzetí bránily.
9. Na plnění dílčí smlouvy se podpůrně použijí ustanovení z. č. 89/2012 Sb. o smlouvě o dílo.
 Další práva a povinnosti smluvních stran
10. Smluvní strany jsou povinny si navzájem poskytovat nezbytnou součinnost.
11. Poskytovatel je při plnění každé dílčí smlouvy mimo jiné dále povinen
a) poskytovat služby ve stanoveném rozsahu, termínu a kvalitě,
b) před využitím jakéhokoliv poddodavatele písemně požádat objednatele o souhlas s takovým postupem; bude-li souhlas odepřen, není využití takového poddodavatele přípustné,
c) průběžně nebo dle potřeby informovat objednatele o průběhu plnění jednotlivých úkolů a tyto s ním konzultovat,
d) postupovat řádně, samostatně, podle svých nejlepších znalostí a schopností a s vynaložením veškeré potřebné odborné péče, přičemž je povinen sledovat a chránit práva a oprávněné zájmy objednatele,
e) volit taková řešení a používat takové postupy, aby na práci poskytovatele mohl navázat kterýkoliv jiný odborník s příslušnými odbornými znalostmi a dovednostmi,
f) řídit se příslušnými předpisy a odůvodněnými pokyny objednatele s tím, že je povinen neprodleně upozornit objednatele na nevhodnou povahu těchto pokynů, jinak odpovídá za škodu neupozorněním vzniklou,
g) zajistit odborně způsobilý realizační tým v dostatečném rozsahu,
h) Při plnění předmětu smlouvy musí být zhotovitelem dodány poskytované služby v souladu s interními politikami, pravidly a předpisy VFN, s kterými bude zhotovitel prokazatelně seznámen při podpisu smlouvy nebo v průběhu poskytování služeb.
12. Objednatel je mimo jiné dále povinen
a) předávat poskytovateli včas a v potřebném rozsahu potřebné podklady a informace,
b) převzít od poskytovatele výstupy plnění jednotlivých dílčích smluv,
c) poskytnout poskytovateli odměnu v souladu s příslušnými dílčími smlouvami.
 Vlastnická práva a licenční ujednání
13. Vlastnické právo k jakémukoliv výstupu plnění dílčí smlouvy přechází z poskytovatele na objednatele okamžikem předání a převzetí tohoto výstupu či jeho dílčí části. 
14. Smluvní strany jsou si vědomy, že výsledky (výstupy) činnosti poskytovatele podle dílčích smluv mohou podléhat autorskoprávní ochraně. Poskytovatel proto tímto objednateli uděluje výhradní, nevypověditelnou a časově, místně a věcně neomezenou licenci k využití všech výsledků (výstupů) činnosti zhotovitele podle kterékoliv dílčí smlouvy. Objednatel je tak zejména oprávněn příslušné výsledky (výstupy) činnosti poskytovatele nebo jejich jakoukoliv část libovolným způsobem dále zpracovávat, šířit, připojit k jinému dílu či jinak využívat. Pro vyloučení pochybností smluvní strany uvádějí, že objednatel bude kromě jiného oprávněn předat jakékoliv výstupy činnosti poskytovatele podle této smlouvy libovolnému třetímu subjektu (např. ostatním subjektům participujícím na činnosti projektového týmu) k dalšímu zpracování a využití.
15. Odměna za poskytnutí licence podle tohoto článku je zahrnuta v odměně podle čl. II smlouvy.
16. Objednatel není povinen licenci využít; v takovém případě licence nezaniká.
17. Smluvní strany shodně prohlašují, že při práci na předmětu jednotlivých dílčích smluv nebudou porušována práva duševního vlastnictví třetích osob a že nejsou známy třetí osoby, které by mohly oprávněně uplatňovat své nároky z těchto práv vůči poskytovateli či objednateli.
18. Poskytovatel odpovídá za to, že plnění předmětu jednotlivých dílčích smluv nezasahuje a nebude zasahovat do práv jiných osob, zejména práv z průmyslového nebo jiného duševního vlastnictví, a to pro jakékoliv využití tohoto předmětu plnění v České republice i v zahraničí. Poskytovatel je tak zejména povinen zajistit, aby sám disponoval dostatečnými právy k právům z duševního vlastnictví skutečných autorů-fyzických osob, zaměstnanců, poddodavatelů či jiných osob, které k plnění této smlouvy využije.
 Sankce
1. V případě prodlení se zaplacením řádně vystavené faktury je poskytovatel oprávněn požadovat zaplacení smluvního úroku z prodlení ve výši 0,01 % z dlužné částky za každý den prodlení. Smluvní strany se dohodly, že poskytovatel je oprávněn požadovat zaplacení úroku z prodlení až po uplynutí 30 dnů od sjednané lhůty splatnosti.
2. V případě prodlení s předáním jakéhokoliv výstupu činnosti podle dílčí smlouvy nebo v případě prodlení s uspokojením nároků objednatele při uplatnění práv z vadného plnění je objednatel oprávněn po poskytovateli požadovat smluvní pokutu ve výši 0,1 % ze sjednané odměny dílčí smlouvy, a to za každý započatý den prodlení. 
3. V případě porušení povinnosti mlčenlivosti stanovené v čl. XI. této smlouvy je zhotovitel povinen uhradit objednateli smluvní pokutu ve výši 500.000,- Kč (slovy: pět set tisíc korun českých) za každé jednotlivé porušení. 
4. V případě nedodržení povinnosti sjednat a udržovat pojištění dle čl. VIII. smlouvy má objednatel právo účtovat smluvní pokutu ve výši 10.000,- Kč za každé jednotlivé nedodržení povinnosti.
5. V případě nedodržení povinnosti stanovené v čl. XII. odst. 2 smlouvy má objednatel právo účtovat smluvní pokutu ve výši pohledávky, která byla postoupena v rozporu s touto smlouvu. Objednatel má zároveň právo odstoupit od smlouvy.
6. Smluvní pokuta bude vyúčtovaná samostatným daňovým dokladem a její splatnost činí 30 dní ode dne doručení daňového dokladu. 
7. Objednateli vzniká právo na náhradu škody způsobené porušením smluvních povinností v plné výši i po úhradách výše sjednaných smluvních pokut.
[bookmark: _Hlk2687665] Pojištění odpovědnosti
19. Poskytovatel je povinen mít v platnosti a udržovat pojištění odpovědnosti za škodu způsobenou objednateli či třetím osobám při výkonu podnikatelské činnosti poskytovatele, která je předmětem této smlouvy, s limitem pojistného plnění v minimální výši 10.000.000,- Kč.
20. Poskytovatel je povinen udržovat výše uvedené pojištění po celou dobu trvání smlouvy. V případě porušení této povinnosti je objednatel oprávněn od smlouvy odstoupit. Na žádost objednatele je poskytovatel povinen předložit objednateli dokumenty prokazující, že pojištění v požadovaném rozsahu a výši trvá. Pokud by v důsledku pojistného plnění nebo jiné události mělo dojít k zániku pojištění, k omezení rozsahu pojištěných rizik, ke snížení stanovené min. výše pojistného, nebo k jiným změnám, které by znamenaly zhoršení podmínek oproti původnímu stavu, je poskytovatel povinen učinit příslušná opatření tak, aby pojištění bylo udrženo tak, jak je požadováno v tomto článku.
 Doba trvání, ukončení smlouvy
1. Smlouva se uzavírá na dobu neurčitou. Smlouva nabývá platnosti dnem jejího podpisu smluvními stranami a účinnosti dnem uveřejnění v registru smluv.
2. Smlouvu mohou smluvní strany ukončit písemnou dohodou anebo výpovědí bez udání důvodu. Výpovědní doba činí 3 měsíce a začíná běžet prvním dnem měsíce následujícího po doručení výpovědi druhé smluvní straně. 
3. Kterákoliv ze smluvních stran je oprávněna od této smlouvy odstoupit v případě jejího podstatného porušení druhou smluvní stranou. Pro účely této smlouvy se dále za podstatné porušení smluvních povinností považuje takové porušení, u kterého strana porušující smlouvu měla nebo mohla předpokládat, že při takovémto porušení smlouvy, s přihlédnutím ke všem okolnostem, by druhá smluvní strana neměla zájem smlouvu uzavřít; na straně zhotovitele zejména jednání uvedená v čl. VII. odst. 2 této smlouvy a na straně objednatele opakované prodlení se zaplacením ceny planění, na které byl objednatel zhotovitelem upozorněn. Odstoupení od smlouvy nabývá účinnosti dnem doručení jeho písemného vyhotovení druhé smluvní straně. 
4. Bude-li dílčí smlouva uzavřena za doby trvání této smlouvy, není platnost takové dílčí smlouvy dotčena případným následným zánikem této smlouvy. Ujednání této smlouvy zůstávají v takovém případě i nadále součástí smluvních podmínek příslušné dílčí smlouvy.
 Kontaktní osoby
1. Poskytovatel určil, že osobou oprávněnou k jednání ve věcech, které se týkají této smlouvy, její realizace, dílčích smluv a podávání pokynů objednateli je:
Jméno: 	XXXXXX
E-mail:  	XXXXXX
Tel.:    	XXXXXX
2. Objednatel určil, že jeho oprávněným zaměstnancem ve věcech, které se týkají této smlouvy, její realizace, dílčích smluv a podávání pokynů prodávajícímu je:
Jméno:	XXXXXX	
E-mail: 	XXXXXX	
Tel.: 	XXXXXX
3. Každá ze stran může změnit svou kontaktní osobu písemným oznámením zaslaným druhé straně v souladu s tímto ustanovením.
 Mlčenlivost
1. Zhotovitel se zavazuje zachovávat mlčenlivost ve vztahu ke všem informacím a skutečnostem, které se dozví o objednateli, jeho zaměstnancích, pacientech atd. v souvislosti s uzavřením a plněním smlouvy, pokud tyto informace mají povahu obchodního tajemství, osobních údajů nebo mají být z jiných důvodů chráněny před zveřejněním. Zhotovitel je povinen nakládat s osobními údaji a zejména s údaji o zdravotním stavu, genetickými a biometrickými údaji (dále jen „Osobní údaje“) v souladu s Nařízením Evropského parlamentu a Rady (EU) 2016/679 (dále jen GDPR) a příslušnými ustanoveními zákona č. 110/2019 Sb., o zpracování osobních údajů.
2. Povinnost mlčenlivosti platí rovněž o skutečnostech, na něž se vztahuje povinnost mlčenlivosti zdravotnických pracovníků, zejména podle ustanovení § 51 zákona č. 372/2011 Sb., o zdravotních službách a podmínkách jejich poskytování (Zákon o zdravotních službách), a o bezpečnostních opatřeních, jejichž zveřejnění by ohrozilo zabezpečení Osobních údajů.
3. Pokud zhotovitel přijde při plnění Smlouvy do styku s Osobními údaji a bude v postavení zpracovatele ve smyslu GDPR a Zákona o zpracování osobních údajů, zavazuje se nakládat s Osobními údaji pouze za účelem splnění závazků z této smlouvy a žádným jiným způsobem, a to v souladu příslušnými ustanoveními GDPR a Zákona o zpracování osobních údajů v rozsahu nezbytném pro plnění smlouvy a po dobu nezbytnou k plnění smlouvy. Zpracovávání osobních údajů v rozsahu údajů poskytnutých objednatelem a týkajících se zdravotnické dokumentace pacientů, jimž jsou objednatelem poskytovány zdravotní služby, a dále v rozsahu osobních údajů zaměstnanců objednatele zhotovitelem může zahrnovat odstranění potíží za účelem zabránění, vyhledávání a opravy problémů zjištěných při poskytování služeb dle této smlouvy, může také zahrnovat zlepšování funkcí informačních systémů, vyhledávání hrozeb uživatelům a ochrany uživatelů informačních systémů. Osobní údaje nebudou použity k jinému účelu, ani z nich nebudou odvozovány informace pro žádné reklamní či jiné komerční účely. Zhotovitel se zavazuje za účelem ochrany osobních údajů objednatele a jeho pacientů a  zaměstnanců před neoprávněným přístupem, použitím, zveřejněním nebo zničením, resp. před jejich náhodnou ztrátou či změnou uplatňovat technická a organizační bezpečnostní opatření, interní kontroly a rutiny zabezpečení osobních údajů zajišťující splnění všech povinností dle GDPR a Zákona o zpracování osobních údajů, zejména zajistit, aby data obsažená ve zdravotnické dokumentaci byla šifrována způsobem, který znemožní nahlížení do těchto údajů neoprávněným osobám.
4. Zhotovitel se zavazuje zajistit informovanost svých pracovníků (včetně poddodavatelů) o povinnostech vyplývajících z této Smlouvy. Zhotovitel se zavazuje zajistit, aby jeho pracovníci, kteří budou přicházet do styku s osobními údaji, byli smluvně vázáni povinností mlčenlivosti ve smyslu GDPR a poučeni o možných následcích porušení těchto povinností s tím, že povinnost důvěrnosti bude jimi dodržována i po skončení jejich smluvního vztahu ke zhotoviteli. Toto ujednání je sjednáno ve smyslu příslušných ustanovení GDPR. Zhotovitel se zavazuje informovat své poddodavatele o povinnosti mlčenlivosti dle této smlouvy. V případě porušení mlčenlivosti za strany poddodavatele, odpovídá zhotovitel objednateli za vzniklou škodu, jako kdyby povinnost porušil sám.
5. Smluvní strany se zavazují zachovat mlčenlivost též o všech ostatních skutečnostech, ve vztahu, k nimž o to budou druhou stranou písemně požádány. Smluvní strany se též zavazují nevyužít informace podle prvé věty tohoto odstavce ve svůj prospěch nebo ve prospěch třetích osob v rozporu s účelem jejich předání.
6. Smluvní strany jsou povinny zajistit, že nebudou neoprávněně pořizovány kopie informací či jiné záznamy nad rámec plnění dle čl. I. této smlouvy, a nebudou zjišťovány informace, které nejsou nezbytně nutné ke splnění povinností vyplývajících z této smlouvy.
7. Smluvní strany se zavazují pro případ, že se v průběhu plnění dle této smlouvy dostanou do kontaktu s údaji druhé smluvní strany vyplývajícími z její provozní činnosti, tyto údaje v žádném případě nezneužít, nezměnit ani jinak nepoškodit, neztratit či neznehodnotit.
8. Zhotovitel se zavazuje plně respektovat bezpečnostní požadavky objednatele k zajištění ochrany Osobních údajů pacientů a zaměstnanců objednatele.
9. Povinnost mlčenlivosti o informacích a skutečnostech obchodního charakteru trvá po dobu 5 let od ukončení této smlouvy, o informacích obsahujících Osobní údaje trvá bez časového omezení.
 Závěrečná ustanovení
1. Tuto smlouvu lze měnit nebo doplnit pouze formou vzestupně číslovaných písemných dodatků, odsouhlasených oběma smluvními stranami. Jiné zápisy, protokoly, oznámení apod. se za změnu smlouvy nepovažují.
2. Zhotovitel je oprávněn postoupit pohledávku vyplývající z plnění dle této smlouvy na třetí osobu pouze s předchozím písemným souhlasem objednatele. 
3. [bookmark: _Hlk2688581]Zhotovitel bere na vědomí, že objednatel je povinen dle ustanovení § 219 odst. 1 z. č. 134/2016 Sb. a dle zákona č. 340/2015 Sb., o registru smluv, uveřejnit tuto smlouvu včetně případných dodatků a objednávek vystavených na základě této smlouvy zákonem stanoveným způsobem.
4. Smlouva je vyhotovena ve dvou stejnopisech, přičemž každá smluvní strana obdrží po jednom.
5. Právní vztahy touto smlouvou neupravené, jakož i právní poměry z ní vznikající a vyplývající, se řídí příslušnými ustanoveními právních předpisů ČR, zejména z. č. 89/2012 Sb., v platném znění. Soudem příslušným pro všechny spory vzniklé z této smlouvy mezi smluvními stranami, je obecný soud objednatele. 
6. Smluvní strany prohlašují, že smlouvu před jejím podpisem přečetly, řádně projednaly a s jejím obsahem bez výhrad souhlasí. Smlouva je vyjádřením jejich pravé, skutečné, svobodné a vážné vůle. Na důkaz pravosti a pravdivosti těchto prohlášení připojují oprávnění zástupci smluvních stran své vlastnoruční podpisy.
7. Nedílnou součástí této smlouvy jsou následující přílohy:
Příloha č. 1: Informační systémy a zdravotnickou techniku základní služby – zdravotních služeb objednatele
Příloha č. 2: Položkový ceník 
V Praze dne:	V Praze dne:
_______________________________	________________________________
XXXXXX	prof. MUDr. David Feltl, Ph.D., MBA  
	ředitel Všeobecné fakultní nemocnice v Praze
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