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KONCESNÍSMLOUVA
Č j. 304705/2022-VO
(dále jen .Smlouva")

kterou níže uvedeného dne, měsíce a mku dle
§ m6 odst. 2 zákona 89/2Ol2 Sb.,
občanského úbníku, § 174 úkona
č. ]34/2Ol6 Sb,, o zadávání wNjnýdi
zakázek, vu znění pozdějších předpisů (dák
jen .Zákon") a a 43 Nařízení Evropského
parlamentu a Rady (ES) č 810/2oo9 ze dne
13, července 2OO9 o kxlexu SpdečensM o
vízech (dále jen «vĹzo'vý kodex") uzavřely tyto
smluvní strany

Česká republika
Ministerstvo zahraničníCh věcí
se sídlem: Loretánské náměstí ĹOl/5*
u8 oo Praha l, Česká republika,
IČ: 45769851, DIČ: CZ4$769851

jehož jménem jedná ve věcech smluvních
JUDr. Martin Smolek
náměstek prů řízeni sekce právní
a konmlární

dále jen ;Zadavate1"

společnost NFS - iData"

tvářena sNečníky:

Vedoucí společník: VF Worľdwide
Holdings Ltd, se sídlem Unit ;µoi-A,
JBC l, Pbt No: JLT-PH1-G2Ajumeimh Lake
Towers. Dubaj, SNjené arabské ¢miráty, IC
DMCC97249

CONTRACT
Ref. No.: 3047Cj5/ZO22-VO

(hminafter referred to as the "Contmň

made on the day, month and year as set out below
on the lxtsis of Section 1746(2) ď Act No 89/2Ol2,
the Civil Code, Section 174 of Act No 134/2016
concerning public procurement as amended
(heréinaher refened to as the "Act"), and Artide 43
of Regulation (EQ No 810/2oo9 of the European
Parliament and of the Council of 13 July 2oo9
establishing a Community Code on V~
(hereinafter rden'ed to as the "Visa Cbde"),
between the fd1cm"ing Cbntracting Parties:

Czech Republic
Ministry of Foreign Affair¶%
Registered otVke: LDretánské náměstí ĺO1/5,
n8 oo Praha l, CzeCh Republic,
Business ID: 45769851, Tax ID: CZ4576985'g

Represented in matters Mating to contracts by
JUDr. Martin Smolek
Deputy Minister for Legal and Cansular Affairs,

Heeinaňer referred to as the "Contracting
Authority",

and

association ,Nfs - iData"

formed associates:

Head associat« VF Worldwide Holdings
Ltd, having it rugi$1mted address at Unit č. 31oi-A,
JBC l, Plot No: jLT-PHiGů Jumeirah bke
Towers, Dubai, UAE re& nr. DMCC97249

Zastoupen na záldadě plné moci p. Represčnted, under a power of attorney, by Mr.
Pmbuddha Sen, zástupce společnasú Prabuddha Sen, compĹany repmentative

sWlečnfkem: iDATA DAN1SMANLIK
VE HĹZMET DI$ TÍCARET AS, se
sídlem E%enekon Mah. Cumhuriyet Cad.
Celik Apt. Nck 141 D. 5 SiS)i, Istanbul,
T\irecko, lČ 388952

and

associate: 11JATA DANI$MANLIK VE
HÍZMET DIS. TÍCARET AS, having its
registcrď address at Ergenekon Mah. Curnhuriyet
Cad Celik Apt. No. 14] D- 5 SiSli, Istanbuj, T\irkey,

nr. 388952



&stôupcn p. Fhmcesco Boari,

dále jen .Kon~onár

Repersented by Mr. FrancesĹo Bcxarj

Hereinafter rcfetTEd to &s the u:(m¢e$$kjnaire",

PREAMBULE PREAMBLE

Vzhledem k tomu, že
A
Zadavatel, který je povinen na základě své
půsdmůsti vypjývájkí že zákona 326/]999
Sh, ô pobytu cizinců na území České
republiky a o změně některých zákůnů, vc
znění pozdějškh předpisů (dále jen Zákon q
Nbytu cizinců") a § i6 odst. l písm. l) úkona
t 150/2017 Sb., ozähräniční duŽbě a Q
změně něktmýeh zákonů (zákon o zahraniční
službě), (dák jen .Zákon o zahraničnf
sdužbě") zajistit příjem žádostí o krátkKjQbá
schengeUká víza na zastupitelských úřadech,
vyhlásů za uvedeným účelem koncesní řh€ní
s názvem .Externí poskytování služeb ke
zpracování žádostí o krátkdobá na
Ukrajině", jehož oznámElm bylo uveřejněno
na profilu zadavatek

poc'
systémo'ým Číslem Nôó6/21/VQOQ33494
(dále jen .Koncesní Hzenř).

Wherms
A.
Acmrding to Ačt No 326/1999 concerning the

residence d in the territory d the Czech
hpub1ic and am«iding certain acts as amended
(hereimťter referred to as the "Foreigners
Residence Ad") and Section i6(Ú(l) of Ačt No
]50/2Ol7 concerning foreign service and ameáding
certain acts (Foreign Scrvice ACt) (heainaher
referred tn &5 the "Foreign Service ACt"), the
Contracting Authority has the duty to make
pmvisions at diplomatic missions for the rectipt cjf
applicatiôns fůr short-stäy Schengen vim, has
initiated a ¢ôn¢e$$ion award procedurě for the
"Provision of eKtemál services fór the processing of
Wrt-stay visa applicatiQns in Ukraine", as
announced in a notice on the Conmcting
Authority'š pmfíle

·®stém number
NQO6/2]/VOOO33494 (hereinafter referrd to &4
the "Con~on Award Procedure").

B. B.
V zadávacím řízení vybrána 2adamtdem The Contracting Aůthority has selected the tendm
jako nejvhďnčjší nabýdka Koncesionáře of the Côn=qkmaiTe, a88ociation NFS -
8po]ečnost Nfs - 1Data" , iData", as the mc« appropriate tčndčr in the

Côtj~Qn Awäřd

C,
Kôncesicmář ý3 zpmbilý zahájit provuz
vímvého centra, Ixk$kytovat všechny služby
deťíno"ané touto Smlouvou a spdupracovat '
s příslušným zastupjtekkým úřadem, txj vše i
za podmínek dále $tanownýdľ touto
Smlouvuu na úkladě nabídky Koncesionáře
dle Nžadavků Zádavaték;

D.
Zadavatel je připrawm poskytnout ,
Koncesionáři wškerou nezbytňoů součinnost
k výkonu předmětu Smlouvy a umcňmit mu
brát Tá tento ¥ýbn užitek v podobě
Servisního poplatku za s]užbjq

C.
The is able to bring into oµratirm a
ňša application centre, to provide all the services
ddined in this Contmct4 and to coQWrate with ůe
competent diplomatic mission, in each case subject
to the terms and nnditions laid down by this
Contract on the basis of the Côn¢e$$kmairťs
tender md in accordance with the Contracting
Authority's requirements;

D.
The Contracting Authority is rmdy to provide the "
Conce$sionairE with all the necessaiy cooperation i
in performing this Contract, and to enable the
Cbtjčessionmrú tci generate profit Hum strvice fees;
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bylo mezi smluvními stranami The Contracting Parties have agreed as
dohodnuto následují¢í: follows:

I. Definice pQjmů: i. Deňnitions of terms

Pokud z kontextu jednenačňě ne¥yplývá
jinak, maý pojmy uvedené v této smloM
s vdkým počátečním pBmenem výmam
uvedený v tomto článku Smlouvy,

a.
"citlivé informace" znamenají veškeré
informa¢e týkajíd se této Smbwy nebo
informace s touto Smlouwm snu%ející nebo
zjejího plnění vgplývající a dále jakékoliv
infomacq údaje a data týkajíd se $EK)]upráct
suůuvnich stran půdk této Smlouvy, zejména '
informace týkajíd se jejich výkonů, plánů,
ruzpoČtů, odměn, kontaktů, smluv, záwzků
nebo práv, bez diledu na skuteČnost, v jaké
formě a v jakém obsahu se tyto informace
nachhejí, zejména však infůrmaee obsažené
v podldadech, pLánech, přehled«jh, -

- průgramech, andýúdí, kores[xjndenci či
jiných dokumentaih v písemné, dektronické
či audiovizuální formě. Citlivou informad
jsou dále vŠeChny skutečnosti obdanéhQ
chwakteru, které nejsou zachyceny v hmotné
µklob£ Citlivou mformacl j¢ rovněŽ jakákoli l
jiná iMormace, kterou za citlivuu aznaČí
Zadavatd. Citlivá informace se pôvažuk za
obchodní tajemství;

' b,
.BiometriCké idcntiňkátory" znamenají
fQtl%rafii žadatele a otisky jeho PrStů ve
smyslu a. i3 Vízového kockxu;

a diKerent meaning ĺs evident trom thc
context, the terms capitalised in this Chntmct have
the meanings defined in this article qf the Contract:

a.
"Sensitive Information" means any information
cDnceming or reľating to this Ccjntract nr resulting
from the performance of this Cbntmct, and any
information and data coneming eoopemtion
between the Contmcting Parties under this
Ccmträct, namely information concerning their
opmtions, plans, budgets remuneration, contacts,
contračts, ]Ĺabilitie$ or rights, irrEspective of the
form and content in which the information is
recorded and es=ally illformation contained in
working rmteriák plans, summaries, pmgrammes,
andjses, correspondence or other deum«its in
writtěn, eleetroMc or audio-visual formMs.
"Sčnsitivů Information" ako means any
information of a simikr nature, not recorded in
material form. "SemMive lnformatbn" also means
any other iMbrmätion Classified as sensiW by the
Contracting Authorify. "Sensitive Information" is
deemed to constitute tude secret;

b.
"Biometric Identiňers" means the Applicant's
photograph and fingerprints as de&cnbed in Artide
13 oťthč Visa Code;

C. e.
,Částka kômpenzae" znamená " "Amqunt of Compčnsation" means the
přísluŠnou částku kompenuce při appropriate amount cjf cx)mpen8atjůn ĹÔr early
předčasném ukončení Smkmy stanovenou termination of the Contract, set in Annex No 3 to
podle přílohy č- 3 sm]owm the Contract:

d, d.
.ČNB" mámená ČeSká nárůdní banka; "ČNB" means the Czedi Nationd Bank;

e, e.
nDOPlňkOVé služby" znamenají Služby "Supplementary Servim" means servim
pQskytované nebo zäjišťované provided or arrängéd for by the Concessionaire as
Kormslonákm v rámci l»skytovám Služeb I m of the provision ofSeMces under Anněx No 2

_R!?gle pří]ohV í Smlouvy, které si l to this Contract, in cases ,y'here ĺĺ1€ senňce is paid l
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sami Zadatel4
l f,

,,GDPR" znamená Nařízení Evropského
parlamentu ä Rady (EU) 2016/679 ze dne Z7.
dubna 2Qľ6 q &hranč ťmckýd] osob
vsouvislosti se zpracováním osobních údajů
a o vdném pQhýbu těchto údajů;

Jlmdbook" znamená Rozhďnutf Komise
ze dne 19. břézna 2q]q, kterýui se stanoví
PAnička pro zpmcování žádtmí ovím a
provádění změn v udělenýdi víZeCh;

h.
.Handbook z" znamená Razhodnutl

I Komise ze dne 11. června 2010 q Příručce prů
organhaci víimých oddělení a míStní
-#engewkou spolupráci;

Ĺ
JConnilát" znamená konzulární úsek

" Zastupitelského úřadu, vjehcň bnzulárním
obwxíu se příslušné Víujvé centrum nachází;
místní příslušnot jednůtlivýeh Konzulátů
kkkalitám. v nichŽ je KoncesionáNm

" povinně 7řiu)váno Vízové centrum, je
5pecihkpvána v přůoze č. ĺ této Smlouvy;
pokud je vtéto sm)ôuvě Mancweno právo
ne& pavinnost Konzulátu, rozumí se tím
právo nebo µwiňňm stanovená Zadavateli.

tbr W the Applicants themselves;

"GDPR" means Regulation (EU) 2Ol6/679 of the .
EurDpean Parliament and of the Caundl of 27 iípril
20]6 an the protection of natural persons with
regard to the prcuMng of personal data and on
the frEe movement of such data;

g.
"Handbook" means Commisšion Decision of 19-

3- 2010 emblishing the Hand6k for the
processing ůf visa applications and the modiňcation
cd kšued visas;

h,
"Händbook z" means Ct>mmksion Decisicm d íl.
6. 2010 «taHishhig the Handbook for the
organisation of visä sections and local Schengcn
c:'ůoµmtic,m;

m"Consulate" means the cónsukr section of the
Mission responsible for the consular distrid in
which the Vka Appliation Centre is lcicated; the
tertitorial competence of individual Conšulates

" Qvéř lcmtions where the Concessionaire is to set up
an essential visa Application Centrc is specm in
Annex No l to this Contract; ťhe Consulate's rights
or obligations set out in this Contract Šhall be
deemed to be the rights and obligations of the
Contracting AuthoritX

j-
:Nuřízení o VIS" mámená Nařízení
Evroµkého padamentu a Rady (ES)

767/2W8 ze dne 9, čůrvcnce 2oo8
o Vízovém informačním systému (VIS) _
aovýměně údajů ô krátkodobých vfz&h
mezi äenskými státg;

k
»NaříZení RMy (ES) č. 1683/95"
mámená Nařízení RacĹý (ES) 1683/95
dne 29. kvČtna 1995, kterým se stänoví
jednotný 'nor víz;

j·
"VIS Regulatiůn" means R€guhtiôn (EC) No
767/2ck)8 of the Eumpean Parliament and of the
Council of 9 July 2očň c[jT]c!emíng the Visa .
Information System (VIS) md the exchange ď data '
between Mem&r Stät¢$ OIl short-stay visas;

k.
"Council Regulation (EQ No 1683/95" mean$ ,
Council R£gu]ation (EQ No 1683/95 of 29 May
1995 laying down a uniform format ťor visäs;

l.
' .projekt kvality" mámená

minimálních stimdaMů poskytovám
"pmcwaný formě .Formuláře pm
nabídky", který je součástí nabídky
Koncesionářem v Konmním řhení,

l současně nedílnou pHlc'jhQu

projekt
služby,
podáni
podané

ktelý je
2 této

l.
" "Quality project" mmns a project settiW the
" ;inimum standards fOr the service pmpwed in the

,orm of a "Letter of Tender", submitted as part of
the Concessionaire's těnder in the Concession
Award pToceduw and mnstituting an integrd
Anněx No 2 tg this Contract;

4



Smloury;

ľľL ňL
mS:bebník" známená sambník smluwňch "SChedůle of Fines and Penalty Points"
po "ut a bodového ht)dn[j¢em µ)rušeni means the schedule of ťines änd penalty pointš
smluvních µjvintiomf uvedený v příbze 3 . in¢ulTEd for violations of etmtractual obligátion5, ,
této SmlQLlnq constituting Annex No 3 to this Cbntraet;

LL
.Selhání Koncesionáře" znamená
jakékdiv porušení pavitmom stancwené '
Konwionáři tcíuta Smbwuu Iletx] úle
odkazcmnými právními normami (Právní
předpiSy uveřejněné ve Sbírce úkonů České
republiky, mezinárodní smlouvy, ktaými je
Česká wpublib vázána, Směrnice a Nařímí
Evropské unie apod.);

n.
Tbncessionaire'& Failure" means any violation
of the obligations unda this
Contmet or under the laws and regulations referred
to herein (laws and regulations published in the
Oíiieäal Journal of the Czech Republic "Sbírka
zákOnů České T'epub)iky", international trvmties
binding on the Czech Republic, mulatiôn$ and
dimtim of the European Union, etc);

Q. O,
nServisní poplatek" mámená pQplatek w "Service Fee" means fee rcfermd to in Artide
smµhl čI. 17 v%vŕho kdexu; 17 of the Visa Code;

P.
NSdjengenský hraniční kodex" znamená
NaříZení Ermpského padamtmtu a Rady' (ES)

562/2OO6 ze dne ĺ5. března 2006, kterým
se stanoví kďex SpdečensM o PravidkCh

' upravujidch přeshraniční µjhyb osob;

q.
,Rozhodnutí Rady č. 2oo8/633/SVV"
znamená Rozhodnutí rady 2oo8/633/SVV

" dne 23- června ZOO8 o konmItaČním
přístupu unčenýdi oTgÁnů čknských států a
EuroNu do vízového mformačního systému
ptq úČely pmmm Mhdováni a vyšetřcwání
teroristickýdi trestných Činů a jinkh
závažných trestných činů;

r,
Nfzové centrum" wamená vízové centrum
zřízené Koncesionářem na základě a dk
podmínek této smbury pokud je v této
smloůvě stancwena Nvinnost vhwému
centru, rozumí se tím povinnost stanovená
Konce.iôná ři;

&
mVíZOvý informäČni systém" znamená
informační ®'stém yymeztmý NaHzením
Evropského parlamentu a RMy ES
č. 7'67/2OO8 ze dne 9, července 2OO8
o Vízovém infonnaČním ystému a o výměně
údajů ô krátkodobých vi=h mezi äenskými

P.
"Schengen Borders Code" means Reguktion
(EC) No 562/2OC6 ofthě European Parľiament and
of the Council of 15 Märch 2QO6 establishing a "
Community Code on the rules gowming the
mowment of persons borders;

q.
"Cbuncil Decision 2oo8/633/jHA," means
Côunál De¢ision 2OO8/633/jHA of june 2OO8 '
cDnceming access br mnsdtation of the Visa .
Infonnation Systcm (VIS) bydesignated authorities "
of MemŇr States and by Eumrd for the puuKNes
of , detection and inve$tigÁtion of
terrorist dímces and of other serious criminal
oÚenoes;

r.
"Visa Application Centré" means a Visa
Appľication CentrE sEt up by the Cônc~ic]mire on
the basis of and subject to the terms and eonditions
of this Contract; the Visa Applkatiůn Centďs
obligations $Et out in this Contract sbal] be deemed
to be the obligations ofthe CQn¢e$$ionaire;

S.
"Vm Information System" means the
information system defined in Regulation (EC) No
767/2OO8 of the Eumpean ParlLament and of the .
Cbuneil of 9 July 2OO8 concerning the Visa
Information System (VIS) and the exchange of data l
between Member States on short-stay visas;
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stá*

t. t
»vízový poplatek" znamená poplatek ve "Visa Fee" mmns the fee rdérred to in Artide i6
smyslu ČI. ]6 vízového kcxlexu; of the Visa Code;

u.
«Zädávací dokumentace" znamená ,
véškerC píšem né dokumenty ôkahujkí
zadávací podmínky, sdělôvmé nebo
zpřístupňované účastníkům udávadho
HZiěd při ;áhákllí zadávacího fni;

V,

Wkon o zpracování ůsobních údajů"
znamená Ukem č 1]0/2019 Sb,, o zpräcování
~bníeh údajů;

W.
;Zaštupitelský úřad" znamená
VelyyshnecM České republiky nebo
Gcneráhň konzulát Cbské republiky, ktwý je
místně příslušný pro danou lokalitu výkonu
služby Vízového cmitra; pkud je vtéto
smlouvč staňovEM pŕávo nebo povinnm
Zastupitelskému úřadu, razumf se tím právu
nebo povinnost stanwmá Zadawteli;

u.
"Tender Specifications" means the complete set
of written dôcumenWtion containing specifications
for the Concession Award ~durů
mmmunicated or madč available to tcndeňng
operators at the Ňginning of the ConaMon Award
Procedum;

V,
"Personal Data Processing Act" means Act Nq
110/2Ol9 cůneming the processing of personal
data;

W,

"MÉssÍon" means the Emba$$y of the Czech
RepuHic or Consulate Generál of the Czech
RepuHic which has tmitoňal over the
location wherě the Visa Application Centre
performs the senňee; the Mission's rights or
Qbligations set out in this Contract shall be deemed
to be the rights and Qbligations d the Contracting .
Authorit¥

Z.
Zadatd" znamená jakákoliv týzieká (mba,
která se dostaví cb vízového ôěntra za účelem
podání žádasti o ňzum;

Smluvní strany prohlašují, že je jim «znam
všůch \ýřázů pciužHých v této Smlouvě mám.
Jakékoliv pochybnosti či nepřesné významy
výLUŮ pQužitýd] vt&o Smbůvě si smluvní
strany vywětlily před jejím podpisetrL

ii. výkhtd SmjQuvy

Pro výkhd této sMlouvy platí následujfd
interpretační pravidlá, ledaže z kůntextu
výdovňě vyplývá jinak

Z-
"Applicant" means any natural person coming to
the Visa Application Centre to lodge a visa .
application;

Thc ContTacting Parties dedam that thq'
understand the meaning of all exl~sjons used in
this Contract. Before signing this Contract, the
Contractiňg Pařti« had removed anydoubts or lack ,
of daiňty about the meanings of the expressions
used in this Contract-

ĺ. Interpretation uf the Contract

Unless the context exprusdy indicatw otherwisě,
this Contract shall be interpreted acůording to the
fol]owiAg ŕdes:

2.1. 2.].
Výrazy použité v jedncmicm Cídě zahrnují Expmsions in the singular shall inclůde the plural
množné čišlo a naôpak and vice versa;

2.2, 2.2.
odkaz na tutn Smloůvú v sobě zahrnujc ikií References to this Cbntme! Skal] include any
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přl,padné ziMňy, pokud tmy účiněny i change hereof, µvMded that the change 'is made m
, způwbem, kteTý je v souladu $ touto a wayômsistent with this Conbmct;

Sm1ouvuu;

Odkaz na jakýkoliv dokuměnt je odkazem na
dQkument v podobě, jakou má v příslušné
době, vČetně provedenýrh změn a doplňků,
krumě případů, ve kterýU jsůu změtiy či
dc]plňky příslušného dokumentu Txxlmíněny
souhlasem jedné ze stmn této Smlouvy, a
takový souhlas nebyl udělen;

'.40

NadpiSy v této smlouvě sbuží pemze
k usnadněni cdentace a nemqjf vliv há výklad
ustanovení této SmhjuW

References to any &ument shall be references to
its version in fcwee at the giwm time, incorpK)ratmg
any pŕevious changes (it additions, except for cases
where changes or additions to a given document
are subject to the consent of either Pany to this
Côntráct and such consent has not been givrn;

2.4.
The headinu in this Contract are for Merenee
only and they shall have no effect on the
interpretation of the provisions of this Contract;

'-5- 2.5.
Přílohy této Smlouvy tvoří její nedílnou The Annexes to this Contract shall constitute an
sůučást. integral part of this Contmd.

III. Zástupcistmn III. R£presentative8 of the Parties

3.1. Zástupce Zadavatele 3.1. Contracting Authority's Representative

3,1.1-
Zástupcem Zadavatek je asoba, která je

. zmocněná zaštuµmt Zadavatele
v s realizad této smlowy.

3j.z
Zástupcem Zadavatele je náměstek sekce

' právní a konzulární Ministčrstva
zahmničnich věci nebo Za&vatdém určená
osoba, kterou Zadavatel písemně urá v
souladu s tímto článkem,

3·1·3·
ZástúW Zädavätde je oprávněn xmcmit
i jinou osobu, aby zastupovala Zadavatde
stanoveném msahu. pokud tato Sňlouva
odkazuje na zástupce Zadavatde, platí tento
odkaz ipro takto zmocněnou cxsobu.

30l4·
Zadawtel je oprávněn kdykdi měnit
zástupce Zádavatek a táta měna je vůči

. Komesionáři úČinná okmžikem doru&ní
písemného oznámení o této změně.

3,1.1.
Thc Cbntracting Authority's Representative &hall be ,
a person authorised to wpresent the Contracting '
Authority in mMers ďating to the peďc)rmance of
this Contmct,

31.2-
Thc Cbntracting Authority's Repntatiw shall be '
the Deputy Minister for Legal and Consular Afhirs .
at the Ministry of Foreign Miáirs ar another person
duigmted W the Contracting Authority in writing
in aeeordanee with this article.

3-1.3.
11íe (bntracting Authnnty's Reľ~erjtatiw may
authorise other persons to represent the
Ckintmcting Authority in specified matters.
References in this Contract txj the Contracting
Authority's RepresenMve shaľl indude any person
authQTised on this bask

3.].4,
The Contmcting Authority may change the
Cbntracting Authority's R£pregentmive at any time
and this change shall take eftect in relation to the
Concessionairč upon the deliwry of a written
notification concerning the cĹiange,
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3-1.50
Zadavatel je oprávněn zmocnit i více
zástupců vsídk Zastupitdského Uhdu pm
účely komunikace a kontroly yýkónu koncese
dle této Sm]ouW.

3.i.6.
jednání nebo pokyny zástupce ZádäVätde v
rozsahu, v jakém jsou předvídány touto
Smlouvuu, se ®väžují jednání nebo
pokyny Zadavatek a Koncmionář nebo
Ustujm Kcln¢esk)nák je povinen p<xík nidí
postupovat.

3^. Zástupce koncesionáře

3.2-1.
Ustuµem Koncesionáře je cmba, která je
unocněná zastupm'at Koncesionáře
v souvisbsti s NÁlizací této Smlouvy.

3·1·5·
The CŮntľa¢ting Authority tmy authorise more
than one Representatiw at the Mission for the
PmT)ses of ocímmunkation and supervisicin of the ,
peľuôrman¢e of the concessiůn under this Contraet.

3.i.6.
Any actions of or instructions ňom the Cbntrmting
Authority's Rep=ljtative, in so far as fomseen in
this Contraet, shall be deemed to be the actions of '
or instmctions fřom the Contmcting Authority, and
the Commsionaire or the Con¢e$$iônaire's
REp=ntative shall comply with them.

3.2+ Concessionaire's Representativc

3!2.1.
The Cbncgmôn3ire'$ RepresentátNe shall be a
persem mthoňsed to represent the Concessiômin
in ImtteTs relating to the performance of this
Contract.

3".'- 3,2.2.
Zástupcem Koncesionáře je ~ba uvedená The Con~onáru Representaúve shall be the
v záhlaví této Smlouvy ndxi jiná cmba, person rúferred to in the reeitals to this Contract or
kterou koncesionář určí písemně v sůuladu s another person designated bý the Concessionaire in
tímto äánkem. - writing in acu>rdance with this artide.

3-2-3.
Knncesionář může změnit zástuµe
písemným omámením Zadavateli, pokud
Zädavätd s touto změnou vyskM souhlas. '
Uděleni tohoto souhlasu nesmí Zádavatd
bezdůvodně odepřít nebo zdržovat

The Con~cbnůn may change its Rel~entatiw
W a notice in writing to the Contracting Authority,
provided that the Contracting Authority gives its
consent to the change. The ČbntmctĹng Authority
shall not unreasonabjy withhold or delay such ,
consent.

3.2-4
Koncesionář může pověřit bmúnikad se ' The Con~onairE may authorisů more than one
Ústupcem Zadavatele dle či. 3J.S, Smlouyy i - peimn kj mmmunimte with the Contracting
více osob- Mthority's REp'e$entative under3.1.5- alxwe l

3·2·5·
Veškerá jďnánf ňé» pokyny zástupce
Koncesionáře se považují za jednání nebo
pokyny Kcmcešionäřé, ledaže koncesionář
předem upcmmí Zadavatek, že konkrétní
jednání nebo pď¢ýň není jednáním netx]
pokynem Koneesiônáře.

IV. Předmět Smlouvy

3-25-
Any actions of or instructbns from the
Cbnc£ssionaire's Representative shall be deemed to
be the actions of or instructions Ůtjm the
Cbncmicmaie, unless the (bnetssiomire noUes
the Contracting Authority in advänce that a given
action or instruction is not an action of or
instruction fmm the

w. object ofthe Cbntmct

4.'- . 4.l
Koncemnář se touto Smlouvou tavazuje The Ckmccs5ionaiTe hereby agrť!čs to pro"ide to the
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půskytôvat Zadavätcli na vlastní odµ)vědnast
a náklady dužby spočívající v plnění
uvedeném v a. 4.2. a 4-3- Smlouyy.

4-2-
Plnění pQskytované Kbn~nákm sestává
v souladu s a 43 Víuwého kodexu l
následujících důčkh Cinnostl:

a) shrtmažďwánf žádostí o krátkodobá
séhengenská víZá,

b) pkdávání Žá&Stí dle a. 4.2. písm- a)
Smlouvy Zastupitekkému úřadu,

C) zpracování cNjbnkh údajů včetně
, Biometrick$rh identiňkátorů a jejich

předávání Zastupitelskému úřadu,

d) výběr vízuvých µ)platků a jejich
pkdávání &upitekkému úřadu,

e) NkytovánÍ informací o vůovém procesu,

O vyzvedáváni cestovníCh dokladů na
Kcmzulátu a jejich vracení žadatelům,

g) Wky1¢wání formulářů žádosti o víza,

h) iIlfcblm(yvání žadatelů ohledně
podpůrných dokladů formou kontrŮImhc]
seznamu,

Kapacita vízového centm

4·3·1·
Koncesionář se touto smlouvou zavazuje
zajistit minimáľrií muhmnou rďní kapacitu
pro příjem žádmí ve vS.ch povinnýrh
víuwýeh centrech výši i8g.ooo žádostí.
Konmionář nenese odWvědnost za
nenaplnění kapacity v důsledku nižšího
ujmu Žadatdů q pcxlání žádosti.

4.3.2.

WncďôMř se zawnije navýšit minimální
souhrnnou roční kapacitu pm příjem žádostí
ve µ'vinriých '\ň~h centmch
uwdenou v bodě 431., a to až na 21o.ooo
žádostí, nejpozději do go dů txi písemného
µ'kynu Zadavatele-

SDntracting Authority, at the CbncessionairL"'s own l
r"qponsjbility and expense, the services descňbed
in %2, and 4.3, below,

4.=
In acmrdane with Artide 43 of the Visa Code, the
Cbnce!naire's performance shall consist oF the
following activitiÉ

ä) Cdlecúng applieatious for short-stay Sdičngen
visas;

b), TrmdeMng to thů MMon the appličatkms
reterred to in dj-2(ä) almr,

c) Pnccessing and transfcrring to the Missían
personal data induding Biometric IdentineTs,

d) Collecting and tmisferring to the Mission the
Vim Fee,

C) Průviding information abut the vi-m procesg

ť) Cblkcting trawl důcuments from the Consulate
and returning them to ApplicantN

g) Providing visa application forms,

h) Informing Applicants of the required supporting
documents, on the bash of a checklkt,

4·3h Capacity of the Visa Applicatiůn Centre

4·3·L
The Concesšionaire hereby guarantees to ensure '
that e$$¢ntial Visa Application (kňtrés has the total
capacity to receive at least 189,ooo applications
per yea'. Tbc Conce$sioKaiÍÉ shall not he]d
liable for fáilure to fully exploit this alme capacity
as a result uf k»vér intemst of Applicants in kdging
applications.

4-3-2.

The CQn¢¢$$ionan hereby agrees to increase the
minimal total annual capacity' of the essential Visa ,
Application Cčntres fnr receiving the applications l
reĚered to in abow, up to 21o,ooo '
applicaticms, no later than go days aľter receiving a
written instmetion fmm the Contracting Authority.

W
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43.3.
Konmionář se touto smlouvou zavazuje
umoŽnit podáni Žá&Sti tm před~ho
objednání v počtu denní kapacity uvedené
v pmjéktu kvality.

V případě sjednání tmnťnu k podání žádosti
ve VFuMm Cěntrv předem nestd objednací
1hůt& přesáhnout I4 dní.

KDne«ionář se zavazuje vybudovat
a udržÁvat iMřamikturu včetně jejího
případného rozšůéní pro Nřeby této '
Smlouvy, na vlastní náklady tak aby býlý

' služl?y pQskytQ«ny v souladu s touto
Smlouvou.

43.3
The Con¢e$si0naire hereby ag'ees to enable
Applicants to lodge applicaúcms without tKK)kjng
an appointment in advancě, in numbers

- corTEsp¢mding to the daily capacity stated in the
Quality pK)ject

4.3.4.
In case an Applicant tx)oks in adwnce an
appointment to lodge an application at the Visa
APplkatiOn Centre, the time Hm &king to
appointment shall not exceed 14 days-
4·4-
The Concessionaire agrees to build and maintain, at
its OWTi ťxpeILg¢, inhastructure for the purjmes of
this Contract, including äny expansion of
infŕastructure [f r«juired, so as to enswe that the
services are provided in accordance with thk
Chntract.

4·5· . 4·5.
Místy yýkůnu předmětu Smlou\y, tj. místy The places of performanee of this Contract, i.e. the
povinně ~vanýCh vízových center, je locations of the esslentia] Visa Applicaticm Centres
těchto sedm měst na Ukrajině: shall be the fdbwing sewn eitič$ in Ukraine:

Kyjev Kiev
Lvov Lviv
UŽhorod Uzhhorod
Ivun+Frtankivsk hmno-Frankivsk
Dnipro Dnipro
Oarkov Kharkov

' Oděsa Od

Změny výše uvedených míst výkonu
přédmět'u Smlouvy jsou možné pouze
s předchozím písemným souhlasem
Zadavatde.

4·6·
Pbění bude poskytováno v souladu
s pďadavky Zadavatek uvedenými v této
Smlouvě,

V+ Povinnosti koncesionáře

Kc)ncesiQnář je µMnen v Umei činnosti
každého vízového centra zajistit zejména tyto
činnosti:

5.1. Informační povinnost

Any changes of the áĽjQv¥ places of µ!rfomance of
this Contract shall be subject to the Contracting
Authcňtýs prior written consent.

4.6.
The pedormänce shall comply with the Contracting
AuthOrity's mquimments set Qůt in this Contract.

V. Con~onajre'8 duties

?1é ConcgmonairE shall make PmvisiOň namely'
.or the fdlcming activities of the Visa Applicätion
Céntre:

5.1. Prmňding information

5-1-7. 5.Lli
paskytujé obecné inťormaee týkajícf se vízcwé Prwide general information about visa

. µjvinnosti a formulářů žádastí ô uděleni vÍL i requirements and visa application forms, l
'
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5.1,2.
poskytuje informace o víZovém řízEní, kí.
q µxlmínce osobní přítomn= pH podání
žádosti, o ná]uite«!h žádosti o vízum
(dokladech, ktérC je potřeba k žádmi
předkHt,jejiä platnosti a jejich potřebných -
óvčřčhíd], vČetně parametrů předkládäné
fotografie), q celkcrvé yýši ViZůvéhô µíplatku
u jednodivýdi žadatelů a způsobu jeho
úhrady a o Ihůtáeh pk' vyřízéní žádosti a ô
jpvinnosti snímání bicmetňckýdi pn'ků.

51.3.
poskytuje žädatelům informace o môžňMi

' jxxkt Žád(k5t q nové pasouzenf důvodů
neudělení víza v případech, kdy je Žá&St "
zamftňů@ a ta na základě informací
pQ$kytnutýdl Konzulátem.

; 5.1.4·
- poskytuje infomace o víZově povinmM

příslušníků růmýdh státních občmství (ti. '
inftmnace q tom, zda pru ctstu do České
republiky či do schengenskéM pmtom

. potřebuje neb neµtkbuk cizinec vízum) a
' [j konmlámí působnosti vízového eentm a

" Konzulátu (ti. zda má být zádem pcxlána u
Zltstupitekkého úřadu České republiky neH
mstupitekkého úřadu jiného členskéhci státu
sehengenského prostoru).

5i1·2·
Provide infotion alxmt the vka pmcedurE, i.e.
the requirement that the Applicant mušt appeaT in
µ!rson to bdge the applimtion, the necmsary
elements of a viša application (suppo'ting
documents tej present«Ĺ with the &pplicatio&
their validity and required authentications,
including the pammeters of the presented
photograph), the totd amount of the Visa Fee
dlaWed fix)m individual Applkant$ and its
payment methods, the time limits for pmessing
the applications, and the duty to edlect Biometric
Identifiers.

5^.3.
Inform Applicants that if the applicatiůn is reEused
they may eek a ŕEvĹew of the reasons for the
rdůsal on the basis of information provided by the
Caonsu]ate.

5-L4.
Tvíde inťormatiůn about the visa muirements
tor mtiônak of diffewnt countriw (i,e. information
whether the foreign nationd needs a visa to enter ·
the Czech Republic or the Schengen Area) and "
about the ®ňsďar ccmpetenoe of the Visa "
Apphcation Centre and the Consulate (Le- whether
the applieaúon is to be lodged at the Mission of the
Czech Republic or at the mission of another
Member State of the SChengen Area),

5.'5
Kónzulát před zahájením Činnosti Vízového
centm pôskytne "ymezení okruhu žadatdů,
kteří budou TňDcĹ ve Vízovém centru žádosti
podávat. U žadatelů, kteří žádEt ve Vízovém
centru pcdat nemohou, Koncesionář zajisti
jejich informovan%t o správném mktě
podání žádoti.

5.i.6.
Poskytuje wškeré informace prostřednicMm
k tomu účelu zřízenýCh wdx}výdl stránek
vízového entra, tekfonidky, pro5třednietdm
e-mailu a rwnčž osobně žadatelům v
okamžiku, kdy' se žadatel dostäví k µAání
žádeti do centrá. Na wétmýCh stránkách
vízového centra musí být umístěn formulář
žádosti o ďmm, který si mohou žadatelé
vytisknout.

5jS
Beťáre the Visa Applieation Centre begitis to
operate, the Consulate shall define the catego'y of
Applicants eligible to 1Qge their applications at the
Visa AppĹication Centm The Can¢essicpnm shall '
ensure that Applicants indigible to lůdge their .
applications at the Y"sa Applieatiůn Centre are
informed where to lodge theirapplimtions.

51.6.
PixMde complete information thKbugh a dedimted
websitc of the Visa Application Centre, by
tdčphoné; W email, and persŮHal]y to Applicants
coming to the Visa Application Centre to lodge their
applimtiow The visa application fůrm šhall be
avaůalile on the website of the Visa ApMicatjôn
Centre website in a format enabling th"
to print out the hrm.
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5.L7-
Pwkytuje informace žadatelům díkdně
požadmmý"h podpůrných dokladů formQu
kmtmlního semamu, Konzulát před
zahájením činnwti Vbwého centra poskytne
Koncesionáři seznam äjk]adů, které je
žadatd pOvinen k žádosti o vízum dôkxžit,
případně vymezí okruh osob, u kterých je
můžné učinit výjimku ž přédkňení některých
dddadů. Vím'é centrum de tohoto sčznamu
informuje žadatek o dokladaj povinných
k přédlaZení žád&. V případě pochybností o
předkládaných dokladech neH
pochýbneteh ú udělení výjimky
u kůnkrétnkh žadatdů je Vízové centnim
vždy povinno žádost konzuhwat
s Konzulátem,

5·]u7·
Inform Applicants aHut the required šuppoňing
documents on the basis of a checklist, Before the
Visa AppIieation Centre begins to operate, the '
Consulate shall pmňde to the a list
d the supporting documents that App1kants must
present tQgether with their visa applieations arid, if

, appropriäte, the Consulate shaľl define the
'at'gary of persons who may & exempted from the
requirement to present some of the documenW On '
the basis cif the checklist, the Visa Application
Centre shall inform Applicants about the
documents to be pnesented with their applietions.
When in doubt a&ut documents to be presented or
äHut an Applicant's eligibility for the exemption,
the Visa Application Centn shall, in every ¢äsé4
cDnLsu]t on the application with the Consulate.

5+2. 5.2.
Shromažďování žádostí, údajů Collecting applications, data and Biometric
a biometriaýa

,
identiňkätorů I Identifiera; P'o¢E$sin& applimúom

Kóncesionářem ajejkh dektronizaee ekctronicálly

82'1,
Veškeré úkony Kbncesionáře muší být zeda v
souladu s vbovýrň kodexem, Zákonem ô
pobytu cizinců, Nařízením u VIS a právním
řádem České repubhkya Ewopské Unie.

5.z2.
Käncesiônář je pavinén zajistit elehronieké
zpraccwání Zádostí včetně elektmnimce
údajů µMebných pro zpraewání žádoM
KQnailátem a včetně odběru Biometrických
identifikátorů. Technické vybavení k zajištění
ekktronizace údajů (vČetně Čteček otiSků
prstů) a dalšímu zpraecwání žádo6ti ô víZum
zajišťbje Koncesionář ria vlastní náklady.
Ekktmnimce žádosti musí být provedena
p~ednidyím nástroje, jehůž teanická
specifíkae je uvedena v př1]cx7e Č, 5 této
Stnloůvy-

5.'-3-
Koncesionář je µwinen zajistit ekktronický
sběr osobních údajů z cjEst¢yvní¢h dokladů,
které jsljú opatřeny čitelnými
infomaoemi usrtadňujídmi automatko'mné
zpracování lxjm(xí optického ľmpoznávání
zmkň Takové údaje mqjí jpdobu dvůu
textcwých řádků u Spodního kraje cemvniho
dokktdu dle ISÔ 75ql reSpektjw standardů
ICAO.

5.2.1.
All operations performed by the (bmessionaire
shall be fiiljy consistent with the Visa Code,
Foreigners Roidencc Act, VIS Reguhtiorl and with
the kgislätion of the Czech Rcpublic and of the
Eumpem Union.

5·2424

The Concessionaire shall ensure ekctrúnk
processing of applieaticms, including digiti$atipn of
the data n«msaty for the průcessing of
app|ications at the CôĹmlktq and induding the
cdlecúon of Biämétň¢ Identifiers, Any cquipment ,
n"'esmy for digitisaúon of data (induding
fingerptint scanners) and other processing of visa '
applications shall ľx3 provided by Ůlť
Concessionaire at itš awn eq)ense. The tool used
ťor electrůnic processing of appličatiôns Šhall
conform tn the technkal speciňcations contained in
Amíex No 5 to this Contmet

5-2-3-
The Concessionaire shdl ensure electronic
capturing d pcwmal data from travěl dwments
containing information in machine readable famat
which enables autamated processing using optical
eharačter mNgniticm techndůgy. Such data are
arrángéd into twj rows d text at the tmtom of the
travel document page in acmídanee with ISO 75Q1
md/ôr ICAO standard&
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5.2.4
Konmionář je jxMnen za účelem
elektronického zpraco%ní žádosti tmChybně
zadávat do infcprmačniho systému vízového
centra a pNdávát Konzúlátu zejméůa
ná$jedují¢f infomaee:

5.2.4.
To process an ápplicátiím ekctronicáljy, the
Con~cmaire shMI, without nia)áng any errors,
enter in the Visa, Application Centre information
system and transmit to the Cbnsulate namely the ,
following iníormation:

· jméno a příjmení Žadatele, ·
· ätum, místo a země narození
žadatele,
· státní přídušnost žadatele, ·
· státní pHslušnm ZMatek při ·
narazení,
· pohlaví Štde, .
" rodinný stavŽadatdq .
· druh a &š1o cMovního dokladužadatek, .
· platnost cestovního dokladu
hdatde,
· informace o tom, kdo UtcNňĹ ·
doklad Žadatele vydal,
· druh a znak vEza, 0
· současné zaměstnáni žadatde
(Yýběrem z menu), ·
· hlavni účel cEstý žadatele (výběmn z
menu),
· čienský stát určení a členský stát
prvního vstupu (oba výběrem z mčnu), ·
· dot'a pobytu Žadatele (počet dnů),
· datum pHjeulu,
· datum odkzdu, ·
· místo vstupu na území
schengenského prostoru, '
· územní platncst víza, "
· číslo pozvání (tK)kud je předkládáno ·
žadatelem), ·
· adresa žáätele, ·
· zäm&tnavatd a adrm
7Áměstnavatele žadatele.

the Appli¢ant'& first name and surname,
thč Appli¢ant's data place and country
ofbirth,
the Applicant's nationality,
the Applicant's nationality at birth,
the Applicant"s sex,
the Applicant's mmital status,
the type and number ď the Applicant's
travel document,
the expiry date and remaining válkjity
period of the Applicant's travel
dôajment,
information about the authority that
issuod the Appljcant's travel document,
the type ď visa and code indicating the
fype of visa,
thE Applkant's present cmplOyment ,
status (selected from a menu),
the main purpose of the Applicant's -
visit (sčÍečtcd Hm a menu),

the Memlm" State of dwtination and the
Member State d Grst entry (both šelected
hm a menu),

the length of the AppĹĹmnt's stay '
(number of days),
the date of arrival,
the date of &parmŕč,
the point of EňLrý in the Schengen Area,
the terňtôrial validityof the viša,
the reference number of the dřičLd l
letter d imňtátiQň (if presented bý the
Applicant),
the Applicant's residence address,
the Applicant's einploy'er and the
employďs add

5-2-5- 5-2-5.
Knncesionář odebírá u Žadatelů Biometrické The Con~onaire shall capturt the BiQmetric
identifikátory dle a 13 Vízového kxiexu Identifiers of Applicants as nquired in Artide 13 of
mimo odběru otisků prstů u žadatdů, na · the Visa Code, with the exeeptiôn d the
které se vztahuje Yýjiňka dle a. 13 odst. 7 ťmgerprints of the Applicants who are ecempted
VhcívCho kodexu from this requirement under Aňide K3(7) of the

Visa Code,

,'µ.6. 5.2-6.
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Konoesionář je povin'n zajistit bezdiýbný
odběr Bjometňd¢ý¢h identifikátorů yýhradně
za použití zařízení splňujkího techniCké
spedfikact uvďené v příloze čj 4 této
Smlouvy.

5.2-7.
při sběru Biometriekých identiňkátorů je
Koncesionář povinen dodržcmt povinn(j$ti
yyplývajkf z Víuwého kndexu a souvisejíckh
příruček HandtxxM a Handlxx>k 2. Dále je '
jxMnen jedmt jen prostNdnkMm
kwtlifik¢mnýdl a řádně prověřunýd]
pmcxwníků a pod dohledem Kniuulátu,
Biometrické identifikátcuy musejí být
Qebäný z fotografie naskenůvané nebQ ,
Nřízené při podání žádosti, otisky prstů
odebrány na plodiôa digitálně zaznamenány.

$2.8.
i Kanzulät k c}právněn sdělit Konoesionáři
; pí'emný µňadavek na shrůmžďování

i jinkh, než výše uvEdEný¢h informad či
údůjů; v takovém případě je Koncesionář
povinen takové informace zpmcňvät stejným
způsobem.

The Cbncesäonaire sháll ensure errůr4me '
¢apturmg of Biometric Identifiers using exdLLqive]y
equipment that confonns to the tecihniml
specifications contained in Annex No 4 to this
Contract.

When collecting Biometric Identifiers, the
Concessionaire shall fulfil the obľigations aňsing
fřom the Visa Code and the related HandbcK)k and
Handb0ok 2. The Cmionaire shall act čmly
thrpugh qualified and duly screened staff and
under the Conšulate's supervisbn. Biometrie
Identifiers shall be captured from the photographs
that am scanned or taken when the äPPHCátiôn is
lodged; fhlEerpňnt5 shdl be taken flat and
rtmrdůd digitally.

5.2.8.
The Consulate shaľl be entitled to give the
Con~(maire a written instruction to coHeet other
information or data in addition to thostz listed
abcwe; in such case, the Concessionaire shall
process the information in the same way,

&3+ Předávání žádostí Konzulátu 5.3. TŕansfeMng appiicůtinns hom the
Koncesionářem Cbnc«sionaire to the Consulate

Kônccšbnář je p'winen doručit přijaté
žádosti Konmlátu k dalšímu zpracování ve
lhůtádi stanowmých dále-

5.3.2.
Doručením se rozumí předání oňgináh
žádosti v listin-ně podcbě včetně všech
náležitostí spdečně s (jestovl]ím dddadem
Žadatele a současně předání datového nosiče
s dcktrůniumnou formou žádosti
příslušnému Konzulátu vzašifrtjvané podobě.
Kjaždá žádost musí být přésně označem ták
aby Hq možno V jakýkoliv okamžik určit,
kde se a v jakém .ítMiu zpracování je.

5&3.
Předávání ä přebírání žádostí
fý'zické přítomnosti a kontmjy
pracovníků vízového centra
zástupců Konzulátu.

probíhá za
pů'věkný:h
pověřených

5-3.'-
The Concessionaire shail deliver the receivď
applications Hi the Dnsulate for further pimessing
within the time limits set out below.

5.3-20
"Iklivering" meaw transferring to the cDmpetent

?nšuláte the original d the application in pape'
jormaL induding complete supportitíg
doamentation and the Applicant's trävd
document, together with a data storage devke
containing the application in electronic format in
encrypted form. Evety application šhall be '
accurately marked so that it can be traced and its
status checked at any momenL

5331
Applications shall be handed over and chďced in
the physical prť!sčn¢E of the authorised Staň of the
Visa Application Centre and authorised
r¢pTe$entatives of the Consulatc.
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Fä%ti podané u Wmvého centra, které se
nachází v místě sídla Konzulátu, muscjí být
Konzulátu doručeny nejpaulěji náskdujIcí
pmcovní den po dni podání žádosti do n:oo
místního času.

igä5:ti podané u vízového centra, které se

nenaeháň v místě šída Konzulátu, musejí být
příslušnému Konzulátu doručený nejpozději
do konce přa«mú doby druhého pracovního
dne následujídho po podání žádastL
Aktuální informace o pracovni době sdělí
Kbncesionáři před zahájením poskytwání
služby příslušný Konzulát písemně.

5.3.6.
Koncesbnář je oprávněn přijmout žádost
Žadatele o vízum nejdříw šest měsíců před
zahákním plánované návštěvy.

5.3-7.
Koncesionář je povinen přijímat žádcM
a doklady od Žadatelů a kontrolovat jejich
úplnost v rozsahu

fonnulák žádosti v souladu s ČI. n
VEzovCho kdexu;

cestovního dokladu v souladu s CL 12
vízového kxiexu;
- fotogräfie v souladu s normamistanovenými v nařízení (ES) č. 1683/95 nebo
v a, 48 Nařízeni o VIS, v souladu s Rormaľni
stanovenými v a. 13 Vízového kôdéxu;

5·3-4-
Applications kdged at a Visa Application Cenw
located in the same tcjwn as the Consulate shall be
delivered to the Consulate no later than on the
working day foňowing the date of bdging the
application, n:oo local time.

5.35
Applications lďged at a Visa Application Centré
not located in the same town as the Consulatc shall
be ddivered to the competent Consulate no later
than on the second working day ťo]lowing the date
of lodging the application, W the end of oHíce
hours. The conipčtent Consulate shall provide to
the Concessionaire written information a&ut the
Consulate's cunent ofřice hours before the service
begins.

5.3,6.
The Concešsionaire shall be authorised to receive
the Applicant's visa appĹication no earlier than six
months before thc beginning ofthe planned visit.

5.3.7'
The Cbncessionaire shall re1eeive applications and
documents from Applicants and make sure that
thy include
· the application form required in Article ii ofthe Visa Cede;
- the travd document mjuired in Article 12 ofthe Visa CcAc;
- a photograph conforming to the standardsset in Regulation (EC) No 1683/95 ot Antide 48 d
the VIS Regulation, in actmdance with the
standards set in Article i3 of theVisa Cďe.

5.3.8.
Mimo povinnosti
Koncesionář dále
Žadatelům formou
přístupu (zejména
vízového centra)
informace o:

výše ůvedené je
µMnen poskywvat

neomezeného dálkového
na webových stránkách

rdevantňI obecné

5-3.8.
In addition to the
shall pŕovidě to
access (namely
Centre"s webšite)
induding:

abjve duties, the Cbncessionairc
Applicants unrestricted remote
through the Visa Application
tQ rdevant general information

- kritérifdl podmínkách a µjstuWhvmhujkích se k žádetem;
- o lhůtách pix) posouzcní žádosti;
- o třetích zemích, na jejichž státnípříslušníky nebo zvláštní kategorie

státních příslušníků se vztahuje
předChozí konzultace nebo infomovánf;

- o skutečncMi, že zamítavá ruzhodnutí oŽádasteä musejí být žadatelům
oznámena a že žadatelé, jejichž žádost

- the criteria, conditions and pnmdum
Mating to applications;

- the time limits for examining applications;
- the third cmintňes whose nationals or

specific categories of nationals are subject to
prior consultation or infonnaúon;

- that tjegativE decisions on applications must
be notified to the Appľicant and thm
Applicants whasč ápplieations arc rEfused
have a right to appeal; this infomation shall
indude details of the procedurL· tcj be
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l byla zamítnuta, mají prám na odvolání,
spolu s ihfonm¢emi o jmtupu, ktetý je
třelm v případě odvolání dodržet, včetně
informace ú přísluŠném odvoladm
orgánu a o lhůtách pto pMání odvoláni ·
a pQpktku za odvdání;

- o shitečnosti, že µ>uhé udělení vízancoprm'ňuje automatkky kc vstupu a Že
jeho držitelé jsou na vnčjší¢h hranicích
povinni prokázat, že splňují podmfnky
stanwené vodstävci 5 E
hraniČního kxiexu.

fdbwed in the event of an äpped, including
the competent appdlate authority and the "
Re limits for lodging an appeal and appeal

that mere possession of a visa dm not
ôcmfér an automatic right of entry and that
holders of visas are requmtecĹ to prow th&t
they fúlfil the entry eonditiow laid down in
pamgmph S of the Schengen Borders (kde
when themsdves at the external
bOrděr,

53.9.
Vízové centrum je dále povinm poskytovat
informace o pôdpůmýéh dokladech, kteH
mQhou být Konzulátem päžadôvány za -
účelem ověření stanoveňých podmínek.
Seznam podpůrnýéh dcMadů vpiípädě jejich
vyhdování Nskytne v písemné fnrmě
KonzdáL

5.3.94
TY Visa Application Centre shall ako provide
in.omation abut any supporting dočuments the
Cônsukte may require in to verifý the
ťiilňlment oťthe set ocmditions. The Consulate shall
provide a written list of suCh supporting
dcmments, if théjr are required

výběr vízových a ServisníCh 5-4. CmmngtheVsaF¢e and Service Fcc
poplatků.

5.41.
Vhové centrum je pcwinno při přijetí každé The Visa Application Cenhe shall charge the Visa
žádcMi ď žadatelů ¥ybírat vízmý poplatek Fee from Applicants on receiving ewty application.

5-4-2-
víuwý poplatek je Vízové centrum pavinno
vybírat vúkladd či snížené výši určéné
vízovým kčxkxem nebo příslušnou dohdou
n usnadnění víz, Informaci o tom, zda byla
s příslušnou mni u=vřena dohoda a
usnadnění ÝĹĹ sdělí Koncesionáři v případě
p'xhybností před zahájením Činnosti
Vízovéhocentra Konzulát písemně-

5-4.2.
The Visa AppHcation Centre šhall charge a basic cIř
rédWéd Visa Fee in amounts deteminď in the -
Visa Code or in the applicable visa facilitation .
agreunenL Before the Visa App|imtion Centre
begins to operate, the Consulate shall, in mše of
doOL inform the in writing
whether a visa facilitation agmment has been
concluded with the country wncemed

5.4-3-
Základnf YýšE vfzmého pQplatku je 80 EUR The tmie Visa Fee shah tx: EUR 80.

S4A.
Sníhmá rýše vízového poplatku dle Ikihody
mezi E'mpským sIx)lečensNím a Ukrajimu
o usnadněni udělování ďzje35 eur

54-50
vízový µ'platekje vybírán za přijetí žádosti a
je nevratný. v případě µjdhybnô$tÍ o výši
vízového poplatku je VíZOvé centrum pwinnô
provést konzultaci s Konzulátem, V případě
udělení výjimky z pcIvinnosti hmdjf, "í'ový

5-464á
The Muced Visa Fee mmrding to the Agreement '
between the Eurupean Community and Ukaine on
the facilitation of the issuance 0f visas shall be EUR
35·

5·4'5·
The Visa Fee shall be charged on Í=eiving the
applicaticm and it shall not refůndable. If in
doubt about the amount of the Visa Fee, the Visa
Application Centre shall with the
Omulate. In case an Cxemption Hm !!!e Vim Fee
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poplatek nad rámec standardních případů je
Vízové centrum Kbnzulátem informováno,

504·6·
Měnů a směnný kurz, v nichž se víhwé
µ'platky vybírají, určuje písemným sdělením
Konzulát- Koncešonář je povinen vytňrat
VíZúvé poplatky v měně a kalkúbvat je dle
směnného kurzu určeného Konzu]átem,

" 5A7.
Konoesicmář je po'ňnen yybrané VbtjvC
poplatky kúdý den převést přímo nä účet
Konzulátu vsouladu s přílohou i této
Smlouvy- ČíŠĹQ Yybmzeného bankovního účtu
vČetně případnýíh dalších platebních
identiňkátorů pro přěvod vybraných
víuwých µ'platků sdělí Koncesionáři před '
zahájením Činneti Konzulát pKmně,

is gŕäňtod K) an Applicant who does nä fall within
the standard categcúy, the Consulate shall inform
the Visa Application Centre accordingly-

5-4-6.
The currency and exchange rate for chaEging the
Visa Fee shall be detennined by the Consulate in a
notification in writing- The Coneessionaire shall
chWe the Visa Fee in the cumncy md calculate ,
them at the exchange rate detemúned by ůie
Cbwulate.

5-4·7á
The Cjoncessionaire shall remit the collected Visa
Fees directly Uj the Consulate's ačôount every day,
according to Annex No l to thiš (bntmcL Before
the Visa Cenm begins to operate, thc Consulate
shall inform the Ccmcessionaire in wňting about
the number of the dedicated bank account and any
oťher payment idenúíim for the remittance of
colkcted visa Fees.

5.4.8. 5.cj.8.
" VíZové centrum je (jprávněng při přijetí každé . Tbgcther with the Visa Fee, ťhe Visa Application
· žádosti od žadatelů vybírat spdečně Centre shall be entitled tej chaŕge fřom Applicants a

s vízovým Nplatkem i Semkni p¢)pktek Service Fee for ěvery received applkation.

5-4á9- 5.4¥9.
Jednotná výše ScMsního poplatku m přijetí The uniform Service Fee shall Ix! 36,90 EUR per
jedné žádosti je 36,90 EUR- one application received

S4.iO.
výše Servisníhô µipbtku dle a. 5.4.9
Smlouvy \ybímného Koncesionářem je
nepřekročitelná µ) celou dobu trvání této
Smbwy. Pokud búde Servisní µiplatek
v místč Vízového centra \ybírán vlokální
měně, je Koncesionář po přeµjčtu dle
aktuäního směnného kunm oprávněn
Servisní Ix)p]atek zaokrouhlit smČrEm dolů
na nebližší částku zúčtuvatelnou v hotowM,
To neplatí, umcúní-li Vízové etntrum
bezhotowstní úhradu Servisního pôplatku;je
vŠak µMnno tm dalšího přijímat i platby
v hotowM.

5.4-11.
Vybmné Senisní poplatky NOH příjem
Kcmčesiônářů dle § 174 odst. 3 pÉsm. a)
Zákona, Tím nejsou dotčeny daňové á jiné
poplatkové povinn& Kbnmionáře
vyplývající z poskytování s|užl?y v příslušné
zemi.

504.]O.
The amunt of the Cbneessiomire's Service Fee set
in $.4u9. atxwe shaň not be exceeded throughput '
the term ďthis Q)ntracL In case the Service Fee is .
eha«ed in loeal cumncy at the place where the
Visa Application Centre operates, the
Con~ůnúrE shall be entitled to convert the
Service Fcc at the cummt ex¢hange rate and round
it down to the něarest amount chargeable in cäsĹL
This amt not apply if the Viša Applkation Centre
enables cashless payment of the Service Fee;
however, the visa Application Centre shall dso
accept cash payments withgut fůrther cjonditi¢m$.

5.4ji.
The cdlectď Sčrvieů Fees shall (xbn$tjtute the
ConaMonaire's income under Section 174(3Xa) of
the Act. This is without prejudice to the
Con~cmairu liability for any taxes and other
dues paýable in the country côncemed in
connection with the service.
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5u4.12.
Rizika sp'jj¢ná $ rýběrem Servisního
pQpiätku nese Kcln~onář v souladu S§ 174
odst. 3 písm. b) a § 174 odst. 4 Zákona
Koncesionář.
5.5. Ol%anizace qjednúvání
osobních schů2ek u externího
poskytovatele Služeb

5·5·]0
v příµdč, že Zadawtel svým pWmným
pokynem stanoví počty něktmých typů
žádůstf, které he v urČeném časovém období
přijmout, je tento pokyn pro Koncesionáře
záwzňýi

5.6. Převzetí ccmovního dokladu ú
Formuláře pm oznamování
a odůvodňování zamftnW žádosti
q udělení víza Kcmcesionářem na
KonzůLátu ajejich předání Žádätdům

5-4.12-
1he Coniomire shall Imr any risks asKdÁted
with ťhe chaqging oř Service Fees as requirtd in
Section I74(3)(b) and Section i74(4) of ťhe At't.

5.5+ Managing appointments for
áppcarunce in peimm at the external 8erviee
provider

5.Sj-
In case the Contracting Authority issues an
instruction in míting setting out the number of
applications of a giwn type that can be re¢eived
within a givEI] periád of time, such instruction shall
be binding for the ConcEssionúre,

5.6. Collecting fŕom the Consulate and
handing ovčr to Applicants travel
documents and forms for notifýing and
motivating visa reňisal

5.60]. 5.6.i.
Pcj zptaeovánf žádMi Konzulát předává On completing the prucešsing of an appličation, the
Vízwému centru cestůvnf doklad Žadatele. Consubte shall hand over the Applicant's travd

" document to ťhe Visa Application Centre.

$6.2.
Cestovní doklad obsdíuje YyznaČené vízum
nebo je spolu s cestovním do)dadem -
předáván Formulář pru Qmamování
a odůwxiňovánf zamítnutí žádosti o udělení '
víZa dle a. odst 2 vízového kódexu (dále
jen ,Formdář").

5.6.3.
Předáváni a přebírání cestovních dokladů a
Formulářů pmbíhá za (ýzické přítomnčM a
kontroly pověřenýd' pra«wníků vízového
centra a p'wčřuných zástupců Konzulátu na
půdě Konzulátu nebo v místě, které Koruulát
urči.

5.6m.
The traveľ dent shall contain an aťňxed visa
sticker or it shah be accompanicd by a form
notimng and motivating visa rdůsal as mquirď in
Altide 32(2) of the Visa Cede (hereinafter referred
to as the "Form").

5·6·3·
Travěl dcmments and Fůrms shall be handed over
and checked in the phµica1 presence of authoriged .
štá« of the Visa ApMicatiôn Centre and authoňH '
repmentatives of the Consulate, at the Cônsulate
or at another place as the Consulate may
determine.

5.6A.
Vízové oentrum je µwinno zajistiĽ aby
emovňí doklad a Formulář byl předán
Žadateli nebo osobě Žadatelem zmocněné; v
případě, ŽIl! dokhd nepřebírá Žadatel osobně,
Vhmŕ centrum je µMnno jej při p&lání
žádosti infomo'vat o nutmsti uděleni
řádného mocnění jiné osobě, vízové
centrum zajistí předáni cmtovního äMadu a
Formulák oproti podpku Žadatele nebo

506.4.
The Visa Application Centrů shall ensure that the -
tra¥¶d document and the Form ai'e handed over to
the Applicant or to a person authorised by the
Applimnt; in case the Applicant does not intend to

, collect the travel dcE11ment in person, the Visa
' Applieation Centm shall inform the Applicant, on

lodging the application, that the Applicant must
duly authorisč another perstín- The Visa
Application Centre shall ensuwe that the trawl
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! osuby Édatekm umcněné vČčjtně uvedeni document and Form are handed to the
data přévzctĹ Applicant Qř the Wrson authcjn'íed by the AppľicáM

against a signed receipt showing the date on which
' the travěl document and Form were collected

5.7. Úřední hodiny 5.7. Ofňce h

5-7·1·
V případě každého 2 víuyvý¢h center
uvedenýdi v4.5 se koncďonář zavazuje
zajistit úřední hodiny pto styk sveřejh¢k$tí a
podávání žádostí vrmmhu minimálně 35
hďin vběžném pracovMm týdnu, a to tak,
aby úřední hodiny pro styk svEřejn'm a
pcdávání žádQsti býíy stanoveny kUjý
pracovní den včasovém rozmezí od 8,00 do

. i8,oo h místního času. Počet hdin
' vkdnotlivý¢h pracovních dnech se může

lišit. Úřední hodiny podk 'ťty pnmí a druhé
se kôrtccsionář zävmíje zajistit ¶n vízovém
centru v Kyjevě a w Lvwě v rozsahu
minimálně 4q hodin vběžném pracovním
ýdnu. Běžným pt'acwníin týdnem se ímnmí
doba od ymděli do pátku, mimo dny
praccwniho klidu a státní svátky.

5·7·2·
KonkrCtnĚ úhxlní hodiny jedn'divýeh
vízových center dle jednotliŕých dnů vtýdnu
jsou uvedeny v Pwjektu kvality
Knn¢esiQnáře. Kmcesionář je oprávněn
změnit úřední h,Miny uvďéné v Projektu
kvality pouzů s předchozím píSemným
muhlasem Zädavatele; úřední hďiny vŠak
nesmějí pk) takové změně klesnout pod
týdenní rozsah uvdcňýv a. 507.L

5.73
Pq dobu stanovených úřednfeh hcdin musí
být Vhuvá centra odwhm pk) wřejnost,
umôžňôv'at µxľání žádostí a uskutečťkmt
tmami céstovnkh dddadů, předávání
Formuláře, sjednávání osobních schůzek a
poskytováni Informací.

5.8. Zah@enf činnosti
KoncesionáNm

5v8.i.
Koneesionář se zavazuje zahájit činnost
vízovj't:h oenter v souladu 5 Mmínkami

5·7u 1·
" The agrees to set the hours in

each Visa Application Ckntrc stated in 4.5 atxm far
service to the public and for lodging of applications
totalling minimum of 35 lm'rs per a standard
working week, in a way tMt the oúíee h for
service to the public and lodging of applicatbns äř\é

, set in the time range Hm 8 a.m. to 6 p.m. bed
time ůn every warking day. Number of ofíiee
may diňer in particular working Ike
Coľbcessiônair¢ ägrees to set thE office hours in
comWiance with the ňrst and SéCDľKj sentcticEs
totalling minimum d 40 hours per a standaM
warking week in Visa Appli¢ation CentIE in Kiev
and Lviv, The expression "standard working week"
means a Monday-tô-Fňday wDrking week exduding
non-workmg days and public hdidag=

5k7·2-
The Visa Application Centre's office hours fór each
day of the wěek shall be as stated in the .
Q)n¢essiomire's Quality Pruject. Any changes ď
the ofíke hôurs stated in the Quality pmjm shall ·
be subject Iq the Contracting Authority's prior
written consent; however, such change šhall not

in a reduetitm of hours to lešs than the
weddy limit set in 5.7.i. abow.

5'7-3'
Thmjghout the set oMe häuts, the Visa
AppWtion Centim shall be Qpéň to the public;
enable the lodging uf applications, retum
tmveldcmments, hand owr Forms, arrange
appQintments for appearance in person and
pmvide information.

5.8. Beginning of the Cbn~onaire'8
operations

5.8-i.
The Ccmcesšionaire agrees to put the Visa
Application Centr'es into operation in aCnrdance
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ujednanými touto Smlouvou nejpozději do l with the terms and conditions agreed in this l
třia"ti (3q) hkndářních dnů ode dne Contract no later than thirty (3o) cdendar days
podpisu této Smlouvy. after the date ofsigning ťhis Contract.

9";;ý úvazek zaMjení píxwum vízových
center dle přédchodho odstavce je wvný
a nezměnitelný, jeho ncdcxlržení ze strany
Koncesionáře mW týt důvMem pro
cxlstouWní ¢kĺ Smlouvy ze stmnyZádavatde.

5.8.3-
Vízová eentra musí být umíStěna v územním
obwxju měst uvedených v a. 4.5. Smlouvy.

5.8,z
The time limit for putting the Visa Application
Centres into operation, as agreed in the previous
paragraph, shall b: obligatory and unalteraHe; the
Nncessionaire's failurč to meet the time limit may
amstitute a reasoň for Contracting Authority's
withdrawal from the Contract.

518.3.
The VL'ša Application Cčntres shall be Iůcáted
within the territůňal limits of the towns stattd in
Artide 4-5- abore

" vi. způsob zqjištění výkonu , VI. Organimtional arrangements for the
- předmětu SmlouW performance of the Contract

6.1. 6,1,
Koncesionář je puvinen pq cdou dobu Thrůughaut the peňď of WrfoĽmanee of the
výkonu pkdmětu Smlowy d(Mhžovat projekt - Ccmtract, the shall comply with the
kvdity Kbneesionáře, který je nedílnou Con~onairu Qudity pr'oje« ®nstitutin8 an
součástí této Smlouvyjako její přiloha 2. ' integral Annex No 2 to this COntract

6.2.
Koncesionář je jxMnen dodržet i vŠechny
ostatní paramet'y pm Im¢ytcyvání služby
stanowné touto Smlouvou.

6.3-
Koncesinnář musí poskytovat služby [x'ů7é
v prvModeh hinkčně způsobilých
a umožňuj[cÍdl dodržování bezpečnqmnkh
opatření, které nonižují důstojnast České
republiky, a to v kvalitě uvedené
kcmeesicmářem v Projektu kvality.

6.4,
Koncesionář je povinen zajistit, aby se "
žadateli %q jednáno zdvořik. Pracmmíci
Koncesionáře musejí pH výkonu sYýďi
povinmM plně respektovat lidskou
důstojnost Žadatelů.

6.5.
Při výkonu předmětu Smlouvy nemějí
pracovníci Koneesionák diskňmincwat žádné
osoby na základě pQh)aví, rasového nebo
etnického půvďu, nábaženského vµnání či
přesvědčeni, zdratutníhů postiŽení, věku

6, 2.
The Cbnces$ionaiN shall ako comply with all other
parameters for the service as laid dawn in this
Contract.

6.3.
The ConctssionairE shall provide the senňcé
functionauy suitable premises that
compliance with security measures and
impact negátivdy cm the dignity of the
REputili¢, and its service shall be of the
described by the Cbn~onaire in the
project.

only in .
enabk "

do not
Czech

qmĹity
Quality '

6.4.
The Concessionaire shall cnsure that Applicants
are receivď ¢QurteQus]y. The Concessionaire's
stafťshall, in the performance of their duties, fully '
respect for the human dignity of Applicants.

6.5.
While performing this Contract, the
Côľbčc%iônairťs staH shall not discriminate
against any persons ůn grounds of sex, raciäl or
ethnic origin, religion or &1id, dkabi1itý, age or
sexual orientation.
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neH sexuální oňentace

6.6,
S ohledem na předµ)kládané yytížení
jednQtlivýa vÍzoyýdl center je Kôn&onář -
povinen ujistit dostatečný pcŘet přEdušných
pracosmíků µwěkných výkonem úkolů
souvisejících s přijímáním žádwtí takovým
způsobem, že bude zajištěna přiměřená a
jednotná k"vditä siužéb wřejnwti.

6·7·
Zaměstnanci Koncesionáře jmu povinni
d(xjržovat povinnost mlčediwM, která pIati
i N odChodu zaměstnanců ec zaměstnání
ne& po pcmstaveuí nebo ukončení pktnosti
této Smlouvy. Pravidla důvěrnosti musí být '
KQn¢¢$ionářem stanowzna v rámci smluvního
vztahu s každým µwěřeným pmcwníkem.
Túto skutečnost je %n&onář povinen
kvyžädám Zadavatele kjykdiv prokázat
příslušnými doklady.

6.8.
Koncesicmář je jminen kdykoliv WkytrK)ut
Zadavateli údaje q tcgtožncm pověřenýdi
pracmmíků.

6.9.
Kôn~bnář je pwinen kdykoliv poskytnout
Zadavateli doklady o tQm, Že jeho
zarněstnanci nemají Uznám v rejstříku trestů
a mají požadovanou odbornou způsobäost ve
smyslu a 43 odst lO VbcN¶ého kodexu.

6.10.
Kbnmiônář je µMn'en po'kytnout
Zadavateli součinnet vedoucích
zam&tnatíeů odµwědnýdi za dosaženi
audržení odbmé způsobilosti etatních
mn&:tnanců Kóncesiônáře «lpovědnýdí za
výkon předmětu Sm]ouvy, Vedôud
zaměstnanci Kk)ncesionák budou ze strmý
Zádavatek pmko|eni ti& úrwuň odµMdajíd
znďMém nmvtným k poskytování
odpavídäjkkh dužeb a dostátdnýeh
informací Žadatdům, Koncesionář je
pcwincn mjhtit dosažení a udržavánf
odtmné způsobúwti ostatních
zaměstnanců na stcjrtc útmmi.

6.&
On the basis of the anticipated workload at the
Visa Application Centre, the Cončessionaire shdl
provide a sufficient number of app"cpiůte staľľ to
perform tasks relating to the receipt of '
applications, so as to ensure adequate and uniform
quality cif service to the public.

6f7.
The Coneessionaire's staff shall respect the rulo of
cônfidentiality which shall also apply onče
members of staff hávů left their job or after
suspension or tčrmination of this Coňtract. The
Ccmoessionaire shdl indude the rules ď
confMentialityin its ôtmtract with every authorised
staff member. At the Contracting Authority's

the Concessionaire shaIL at any time,
pnt to the Čontracting AuthoriN ŕdévant
documents demnn5trating this fact.

6,8-
The Concessionaire shaň, at any time, prwide to
the CQntractmg Authority the identification of its
auťhorised staň.

6.9-
The Concessionaire shall, at any time, prMde to
the Cbntracting Authority documents
demonstrating that the Con~onain's mu do ·
not have criminal records and that they have the '
requisite expertise as required in Ntide 43(1O) d"
the Visa Cďe.

6.10.
The shall ensure that the .
Contracting Authority has the c1cK)pemtion of the '
CQncessionaire's supervisors whose duty is to "
make sure that the other members of the
ConcEssicjhaire'$ stafí mponsibk for the
pcrfwmane of ťhe Contract ächieve and maintain
the nry expertke. The Contracting Authority
shall train the CQneessjonairL's supervisors to
ensure that they achiew the level of knowledge
necessary for providing appropriate services and
suňicičnt information to Applicants. The
Wncwionaire shall ensure that aľl other
members of its staff &chieve and maintain the
same level cif expertise.

6.11. " 6j1,
0d&mou součinnost k prošbkní vůdôuckh l Cbncessionaire shall pmvide the eoopem¢icbn_
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=ěšmanců Koncesionáře pKjÄytRe"necessary fůr thč träining of supErvisoTs after "
Koncesionář po podpisu Smk)u¥y, nejpo7ději signing the Cbntmd, but no later than fourteen
však Čtrnáct (I4) dnů před uplynutím lhůty (14) days &fore the expiry of the time limit set in
dle a S8.i. Smlouvy. Kôtlce$ipnář je 5.8.1 above. The Coneessionaire shall reSpeet the
po'ňnen respektovat termíny k píxňkdenš timdmmes for the training of supervisors as
vedoucíeh zaměstnanců Konc«bnářc ' determined the COMŕäct5ng Authority.
stancmné 2Mavatelem.

6.12.
Dojde-li v průběhu plnění Smbuvy ke '
změnám teehniekýčh specifikací či .
požadavkům na dodatečné vybaveni vízový¢h
center technikou v této Smbuď neuvedenou,
je Koncesionář povinen pm'ést úpravu nebo
yýměnu technického vytmmí v[zxjYýeh
center v soukdu s požadavky Zadavatele, k
čemuž Zadavatel pôskýtne přiměřenou lhůtu.

6.13.
KcmóEsiouř je dále µwinen prwádět dle
požadavku Zadawtde pmvidelnou .
íktudimä informaČního systému vhovýrh
center. VeŠkeré změny vybavení víhwých
center dle aktualizovaných technidqkh
specifihd Mkytnutýd] Zadavatelem je
Koncesionář [x)vinen provést nároku na
úhradu nákladů, které jsou již plně kryty
příjmem Koncesionák dc CL 54il. '
Smlouvy.

6.12.
In case during the peďomtancc of the Contract thc
tčchnlcal speciíícations äŕE revised or the Vsa
Application Centre is to be titted with additional
equipment not mentioned in this Contract, the
CĽjnce&donaire shall diánge or nplace the VLm
Application Centre's equipment in äccoŕdance with
the Contracting Auth«ity's requirements and the
Contracting Authority shall allow a reasůnabk
time for this pu'pase-

6-13-
The Concessionaire shall also regularly update
Visa App]jcation Centre's infQĽm&tion system
according to the Contracting Authority's
requirements. The Concessionaire šhall make all
changes of the Visa Applimticm Centrťs
equipment required under any revised teChnical
speeifícatkms the Ccmcessionaire may receiw from
the Contracting Authority, withoůt claiming
cDmWnsation for the cmts which are already fůlly
eoverď bý the Concessionaire's income under
5A.1], above,

6.14. výkon kontroly Kon=ionáře ' 6.14. Supervision of the by
Zadavatelem the Cont~tingAuthoňty

6.14.1.
Koncesionář je povinen každou přijatou
žádost evidovat pmtřednicNím
iňformaČMhn systému vízového centra, kde
budou evidovány údaje ô žädatdkh uvedené
včl. 5.2.4. Smlouyy a čamě údqje o podání
žädmi (hůdiny, minuty, sekundy), stavu
vyřízení a ukonČení zprawvánf každé žádostí
Zadavatel musí mít neomezený wdálený
přístup do informačního systému.

6.14.2-
Koncesionář je povinen Zädavateli kdykoliv
umôžnit vstupovat do informačních qstémů
p]mK)m'mnýdl v souvislosú 8 výbnem .
předmětu Smlouvy a kcmtrokmt činnost
Njnce$iQnáře, a to i dálkovým přístupem-

6.m.l
The (X)nc=ionairE shall register emy received
application in the Visa Appiication Centrč's
information sµtéttL including the Applicant's data
as listed in 5-2-4 the time of recěipt (hour,
minůte, second), and the progress and compktiôn
of the processing of ěvery application. 1he
Contracting Authority shall hwe unmtňcted .
remote to the iľ)f(mmtion system.

6,14?2.
The Con~onaim shaň, at any time, enable the
Contracting Authority to access any information
šgystems operated iii amnection with the
performance af the Contract and to monitor the
Con~onaire's activities, including mnote
access.
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6.'4-3. 6.14.36
Koncesionář je µ'vinen Zadavateli i The Con~ionaire shall enaHe the Contracting
zpHštupnit ke kontrďe veškeré doldady ' Authority to a, inSpect and čompare with the
väZkí se kpj$kytování služeb ä ověřOváni actual situation any documentš Mating to thc
jejich souladu se skutečným gítavEIn. services.

6,i4.4.
Koncesionář je pcivinen kdykoliv a bez
předchazího omámení umožnit Zadavätdi
přístup do objektu vízového centra za účékm
kôntrôly.

6.14151

Zadavatel je opráwěn kontrdavat
dodržování této Šniläuty i formou
testovacích žadatelů (tzv, .myste'y
shopping"). V těchto pHpad«h je
Koncesionář povinen do 24 hodin od
doručení pLsemné výzyy Konzulátu vrátit '
Servisní poplatek a vhmý poplatek
v hotovusti Konzulátu.

6.14-6.
Koncesionář je povinen zajistit Zadavateli .
přístup kdokhdům pmkazujídm mulad
&nmmi Vbm'ého centra s pravidly (j ochraně
cKsobních údajů a Ciúi%2h infamací dle této
Smlouvy. Konmionář musí umožnit '
2adävatéli pmvádět kontrůlu ůznamcwa&h
povinností, externích auditů a pravidelných '
kontrol na místě v sodadu s pH)jEkjtem
kwlity KônwicmáH

6-14-4
The Cbncessionaire shall, at any time arid withoůt
prior notice, enath the Contracting Authority to
enter the premises of the Visa Application Centre
for the purjmes ofinspection.

6-14-5.
The Contracting Mthority shall ako be entitled to
I-se mystery shopping to monitcr oomp)iane with
this ČontraeL In such the Conc«5ionaire
shall return to the Consulate the Sěrvice Fee and
Visa Fee in cash within 24 hows after the delivery
of the Consulate's written muest.

6.14.6.
The Concessionaire shah enable the Côntimcting
Authority to access documents demonstrating that
the Visa Applicátion Centre respčcts the mies set in
this Cbntlmct for the průtwian d personal data
and Sensitive Information. The Cbn¢e$sionaire
shall čmable the Contracting Authorinľ to vcrifý
compliance with rep<)rting obligations, external
audits and regular oMhe-spot checks áccmding to
the Coneessiomirťs Quality pTojm.

6.147-
Koncesionář je µwinen omámit Zadavateli
neprďleně jakékoliv mmšení bezpečnosti
nebo jakékoliv stíŽnosti ŽádatelÔ týkající se
zneužívání Udaju nebo neomvněného
přístupu a plně spolupracovat se
Zadavatelem za účelem nalezenf řešení.

6.]4-8.
Knncesionář je µMnen dďrhmt veškeré
právní a daňové povinnwti, kteN yyplývají
z jeho čimKmi a jsou regulovány právními
předpiSy. kteTé se na KonetsiônáR vztahují
jak vzcmi jeho sídla, tak v zemi Nkykjvánf
služby.

6.14.71
' The Coti~onaim shall immediatdy report to the
" Cbntracting Authority' any security breaches c>r any ,

compbints from Applicants eoricerning data
misuse or unauthôňsed access, and shall fůlly '
'o?"mt€ with the Contracting Authority in order
to .tnd a soluticm.

60]418.

The Cbtľc=sionaire shall fulfil all legd and tax
cbligations relating to its áctivitiés, as %tablished
by the laws and regulations applicable to the
Côn~onäre txjtti in thc coimhy of the
Con~onaire's rcgtstened ofřie and in the
eountry where the seMce is provided

6.149.
Koncesionář je jxwinen nepncdleně omámit The Conce$$iQmiTe shall immediatejy report to the
Zádavatdi veškeré dkutdnMi, které mohou l Contmeting Authority any cimmstanees that



mít vliv na povahu nebo ptxhnínky realiuee ä«éct the nature of or änäitiotis tůr the
výkonu předmětu Smlouvy. Takové oznámenš µrformance of the Contract. However, the tact that
však nabavuje Koncesdonáře povinnosti such report has been made Šhall not the
pInit podmínky Smkuyy. Cbneessiondre of the duty to comply with the

terms and conditions cif this Contract,

6.1+lO. 6.14AO-
Koncesionář je µMnen udržovat v pktnosti Throughout thc of performance of the
po celou dobu pIněd Sníbuvy příslušná " Contract, the Concessionaire shall maintain the
oprávnění k pc6kytävám služeb, které jsou appmpriate licences for the servioes that eůnstitute
předmětem této Smlou'y. the object ofthis Conträct.

6.14.1], 6.14.11.
Kóncesionář se zavazuje udržcmt v platnosti The Cbncmsionain agrees to maintäin, throughout
po celou dobu plnění Smloůvy, pojiMěni - the Period of performane of the Contract, liability
odpovědnosti za škcxíu třetím osobám Insurance for damage caused to third parties in
způsobenou v souvislosti s výkonem SluŽby, cúnnecúon with the service.

6.15. Smluvní polmtya saňkce 6.15. Cbntractuál fines and sanctions

6.15.1. 6.15.I-
Smluvní strany sjednáva,ji pro případ Sdhání The Contraeting Parties have amd on fines and
KonazSionáN smluvní pokuty a pokutové penahy µ)itjt$ fór the CUncessiohairds Failům, as
body de Sazebníku snilůvnkh pokut, set out in the SChedule of Fines and Pendty Points
uvedeného v příloze t 3 této Smlouvy. - in Annex No 3 to this Cbntract.

6.15.2.
PokuttM Erdy udělené Koneesionáři
jednostmnně eviduje Zadavatel m bodovém
kontě Koncesionáře. K písemné žádosti
K.c}ncEsiqnáře Zadävätd pome pkemnou
informaci o aktuální \ýši lxxiového konta '
KomjesionáN.

6.15.36
Smluvní pokutu účtovanou Zadavatdem
v rmsahu tohoto Článku k Kcmcesionář
µwinen zaplatit do patnácti (15) dnů ode dne
doručení jejího Písemného uplatněnL
Písemné uplatněni smluvM [K}kuty musí
obsahovat označeni smluvní µMnnosti,
která bylä NnLšena, pK)pis skutkůvých
Qko]ncmjejího porušení (datum, čas, míSto a
způsob ůištěného porušení) a počét s
udělwanýeh wkutovýd) bodů.

611564ä

BodQ\N kontn Koncesionáře v msahu a
6.15.2. Smlouvy slouží k i&ntitikaci míry '
portlšuvánf míjúvnkh povinností ze strany F
Kk)n=ionáře. Vpřfpadeeh uvedených včl.
lO.4, písm. d) Smkmy může být pi\ekro&n1
stanovené hranice pokut'NýCh bodů
důwxiem k ukmčení Smloúvy. .

6.1š2.
The score of penalty poinO awarded to the
Cbneessknaie shall be kept only by
ů>ntracting Authority. At the Concessioňaire's -
;;itten request, thc Contracting Authority shall .
i.m>rm the Conemionaire in writing abut the
C)Qncessionaire's current score of peňáky ix)ints.

6.15-3.
The Cbncessicmaire shall pay any ccmtmctud tine !
imlx)sed by the Contmcting Mthority under this ·
article within ňfteen (L5) days fŕnm the date of
ddivEry of a written notice imposing the
oôntractual íinä The written notice imposing the
mntraáual líne šhall state the eontractual
Qb]ig&tion vio]ate<l the circumstanoes of the '
violation (datq time and place, and the wäy in "
which the obligation was violated), and the number
oťpenalty Ix)ints awarded

6.15-4.
The G)nc~ionaire'$ $¢Qřé of penalty »ints under
6.152- abwe shall indicate the extent of the ,
Concessionaire's vidatkms of its mntractud
obligations, In the refen«1 to in 1oÁ.(d)
bcläw, the fact that the scorě of peňáky points
exceeds the set limit may constitute a reason fůr
tÉrminatiQn of the Contract.

24



6.jS.S.
Smluvní pokuty podle této Smlouvy mohou
být uplatněny nezávisle na jiných smluvnfeh
pokutáCh, tzn., žc je-li jedním j^áním či
opomenutím Kbmesionáře pôrušem více
EKyvinnostÍ vyplývajících mu 7. této Smlouvy,
je Zadávatd oprávněn všechny tyto smluvní
pokuty uplatnit.

6.15.6.
Koncesknář se může zprostit ÉKyvinnomi
zaplatit smluvní pokům, Ix)kud prokáže, že
Selháni Koncesionáře by]o způsôbtmô vyšší
máčí.

VII. Ochmna osobníCh údqjů

7·1·
Podle této Smlouvy Koncesionář zpmovvává
osobní údaje Žadatelů v romhu nezhytném
pro splnění úkolu Zadavatele prováděného
při veřejné moci podle a 6 odst l
písm. e) GDPR, a ve vztahu ke zvláštním
kategoriím osobnfdi údajů (fotografie a
otisky prstů) pak vsouladu s ČI. 9 odst. 2
písm. g w' sµ'jení SČI, 6 odst. l písm. e)
GDPR_

7.2.
Konce5ionář je pcwinen chránit osobní údaje,
které obdrŽí v souvislosti s činností pc>d1e této
Smlouvy, a nakládat s nimi plně vsouladu
s přišlušnými právními předpiSy, ztjména
Zákonem o zpracování %obních údajů a
GDPR. Túto povinno¢st má Koncesionář i p)
ukončení plnění této Smlouvy. Kbncesionář
pcdcytne Zadavateli potřebnäu součinnost
v rámci předmětu této Smlouvy pro plnění
povinností vyplývajících z těchto předpisů,

6.1$$
The coňtractud ľines under this Contract may be
imposed independently of other eoňtractual
i.e. in case the C=essionaipe'$ $ingle act or
omission violates more than one d the
C¢m~onaire's oHigations arising from this
Contračt, the Cbntracting Authority äall be
entitled to impose all of the cxmtractud hneš.

6.]5.6.
The Conemionaire may be relieved of the duty to
pay a contractud ľine if it demonstratěs that the
Concessionaire'š Failure was caused by a lotre
majeure event.

VII. Protection of personál data

7·1·
On the basis of this Contract, the Concessionaire
processes the personal dáta of Applicants to the
extent neoessaly for the perfômanee of a task
carried out by the Contracting Authority in the
excrdse of its ofiicid authority aocording to Article
6(Ú(e) of the GDPR and, as regards special
¢ateSories of personal data (photographs and
fingerptints), a=rding to Artide 9(2)(g in
conjunction with Artide 6(i)(e) ďthe GDPR.

7.2.
The Côn=icmaire shall protect any personál data
received in connection with its activities under this
Contract, and shall handle such data fůlly in
compliance wiťh the applicable laws and
regulations, namely the Data Protection Act and the
GDPR This ob)*tion of the Cbnčessionaire shall
survive the eňd cif its performance of this Contract.
Within the scope d this Contract, the
CQncessionaire shall pruvide to the Contmcting
Auůority the necessa]yc'cx)peration in nůfinilu the
obligathns arising Hm the abovt laws and
reguľations.

7.3- 7.3.
Konmionář je µMnen dodržovat zejména The Cůncessionaire shall fúlfíl namely the folkwing
následujíd povinnosti: obligations:

7.m.
Po celou dobu trvání Smlouvy je Kommionář
povinen Lajistit. aW nedošlo k
neoprávněnému čtení, kopírováni,
pQqměňování nebo vymazávání osobních
údajů, zejména vprůběhu jejich předávání
Konzulátu, a dále zajišťovat veškerá

7.3.'.
Thmughout the term of the Côl]tract, the
Coneessionah Shall prevent any unauthorised
reading, copying, altemtion or crlsun of peimnal
data, namely during their tmnsmission tQ the
Consulate, and shall take all technical and
oKanisational securiW measures in order to protect
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techniCká a organizační be7pečnostní
opatření za účelem céhrany osobních údajů
proti náhodnému nebo protiprávnímu
zničení ne& náhodné mátě. Fmménění,
neoprávněnému zveřejnění, přístupu nebo
předání třed osobě-

7.3.2.
Vymazáwt cmbní Udaje nejµMěji 7
kalendářních dnů po přijetí žádosti ve
vízovém centru a zajistit, aby jedinými
cmbnhni údaji, které budou Koncesionářem
uchovány, byly jméno a kontaktní údaje
Žadatele Čísln cestovního dokladu pru účely
sjednání schůzky. Týto údaje musí
Koncesionář yymmt nejpozději 5
kalendářních dnů po navrácení eestovnmo
dokladu Žadateli nebo po předání c«tovníhů
dokladu dôručtmcí sNečnosti. V přlpadě ,
ukončení Činrmti Koncesionáře, tento na
základě pokynu zadavätde osobní údaje
pkdá Zadävateli nebo k vymaže.

data against accidental or
destruction or accidental loss, alteration,
unauthoňsed dí$dcksure, or trausfer to third
partiěs-

7.3.Z.
Erase the pem)nal data at the latest seven mknckr
days after receiving of th¢ application at the visa
application amtrč, and ensure that the ody
personal data retained W the Gjncessionaire are
the Applicant's name, contact details and travel
document numtm", which may be retained for LÉje
pum$es of appointment arrangements. These data
must be erased by the Cbncessionaire tlO later than
five čákndär daýs after the return cif the travěl
document to the APPlicänt or its handover tn the
ddivéřy company. In case the Ccjn~onaire
discontinuěs its business operations, the
Cbncessionaire Šhall, at the direction of the
Contracting AůthoŘty, transmit ůie Wrsona] data
to the Contracting Authority or erase them.

7-3r3? 7·3·&
Zpracovávat osobní ůdäje mdatdů yýhradně Process the Applicants' pemma1 data éxclusivdy on
jménem Zadavatele a pro účdy a podle behalf of the Cbntrtčting Authority, for the
µjkynů stanovený± Zadavatdem, _ purµms and acmrding to instructions specified 1»'

' thc Contracting Authority.

7LL4.
Koncesionář je pôvin'a vymzumět všechny
Žadatele v&ou]adu s a. 37 Nařízení o VIS a ČI,
13 GDPRo

a) tc}tQžnosti a kontaktních údajích
Zadavatele a Kbncesionáře ;

b) kontaktním údaji µwěknce pit)
ochranu osobnkh údajů Zadavatde;

C) úČelu zpraawání, pro kte'ý jsou
ôSôbní údaje uNkny, a právním
základu pro zpŕa«wání;

d) pHjemeích osobních údajů;

C) možnosti pNdání osobních údajů
třetí země ne& mezinándní
organizace;

7-3.4
In accordance with Artide 37 ofthe VIS Regulation
and Artide ]3 of the GDPR the Cbncessionaire
shdl pmvidě to every Applicant information abut

a) the identity and the cxmtact details of the '
Cbntracting Authority and the '
Cbn=$kmir¢:

b) the contact details of the Contracting
Authority's data protection ofíker;

e) the purp~s cjf the processing for which the
persůnd data are intended md the ]egal
basis for the processing;

d) the recipients of the persond data;

e) the Ix)ssĹN]ity to tranda the petsnnd data
to a third country cir international
organisation;

f) době, po kterou budou osobní údaje f) the period y'hieh the personal data will
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u]oženy; be stored;

g) p'ávu µňádat o přístup k <mbím
údajům Žádatek, jejich opráni ne&
"ýmazp popřfpořdě omezení
zpracování, ä vznést námitku proti
zpracování;

h) prá"u podat stížnost u dozomvého
úřadu, kterým je Úřad pm cdiranu

- asobních ů&jů

i) skutečnosti, zda má žadatél ĹxyvinncNt
osobiň údaje Nkytnout a mohtýdi
důskddch n¢ix)$kj1nutí těchto údajO

763.50
Informace uvedené vČL 7¶-4. Smlowy k
Koncesionář pcMnen sdělit mdateli písemně

· vokamŽiku, kdy obdržd od žádatde údaje
I pK)třebné k p<xjání žádůsti o vízum.

7-3-6-
Dôstanc4i se Koncesionář v průběhu výkonu
předmětu Smlouvy do kontaktu s asobními

' údaji zaměstnanců Zabvatele vsouvislosti
sjeho činností, povinen tyto údaje
nczneuXt, nezměnit ani nijak nepoškodit.

g) the right to request access to and
rectiňeatbn or erasure of the Applicant's
personal dutá Or mhiction of processing,
and to object to pr=šsůjg;

h) the right to bdge a complaint with a
supe~'y authority, namely the Office for
Pt·rsona1 Data Protection
(hHp'//ibxw.!1ml1,m"

i) whether the @plicant is obliged to prQvide
the personal data and the possible
c'onsequences of faihíc tQ provide such
data,

7-3·5-
The shall pmvide the informatiQn
listed in 7.3.4 above ta Applicants m writing at the
moment of růoeiving from the Applicant the data
tieôesmy forlodging a visa äPPlkátiOn.

7-3-6.
In case during thč perfômance of the Contract the
¢bncEssiônairu gets into contact with the personal
data of the Cbntracůnjg Authority's ¢mplojms in
ctmnectkm with the Contracting Authority's
activity, the Cbncessionáie shall not misuse, alter
or compromise such data in any way,

7.3.7.
Pravidla PrO cdiranu údajů uvďená vtétô
Smlotwč j¢ Konmionář povinen dodržovat
po celou dobu trvání Smloury i µj jejím
skončení a dák zajištil stejná pt'avidla
byla dMižována i jcho zaměstnaná či jinými
oGobami podílejícími se na výkonu předmětu
Smlouvy a to i po ukončení kjia pvního
či jiného obdobného smluvního vztahu. m
tento účel Kóncoiänář zajistí, aby se výše
uvedené osmby oprávněné zpracmámt tmbní
údaje zavázaly mlČedivostí,

713.8.
Koncmkmář vede pKmné záznamy o všech
Rtegcdkh ČinncM zpracování osobních
údajů prováděných prů Zadawtde, které
obsahují
a) jméno a kontaktní údaje Kcmcesionáře a
Zädävatcle A jehQ pcměřénce pro ochranu
osobnkh údajů,
b) katqprie zpracování pruváděného pro

7-3-7.
Thmughout the tem of this Contract as weĺĺ as
after its expiíy or termination, the Ccmcjč$siQnaire

i shall Ób&ervE the data pmection rules laid down in
this Contract, and shall ensure that the same ruleš
are ahse'ved by its staff ot other persons involwd
in tht peďůrmance of this ContracL hjdudin8 after
the end ď their emMoymcnt or a similar

' cťmträ¢tud re|ation$hjp. For this purpose, the
Con~onaire shall ensum that the abo'm person5
authorised to p pemmal data are bound by a
non-disdosure agreeměnt.

7.3.8.
The Concessionaire shall maintain wňtten reť!Drd$
of all categories of personal data prtmssing
activities carried out W the Cbncminnaire on
behalfofthe Cônträcting Authority, including
a) the name and contact details of the ,
Concessionairů and ůié CoMracting Authority and ,
the ContractinR Authogn"s data proteetion
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Zadavaték, "bj' 'äe caiegorio of prů=ag ääm out l
c) ob'cný Npis technického a organizačního behalf of the Contracting Authority;
zabezpeČení osobních údajů. c) general descňpticm d thé technical and

taken to ensim the
security of persomj data,

7-3-9.
Koncesionář neprodleně Qzňámí Zadavateli
porušení zalmpe&ní cmbních údajů.

7-3-lO.
Koncesionář poéskytne Zadavatdi iďůrmace
nezbytné pro dobžerif Splnění svých
povinnôsú vyplýwjíckh z této Smlouvy,
zejmém přijetí technických a ůrganizačnkh
opatknÍ ke splriěM při ochraně
ôsôbnkh údajů, plnění Nkynů Zádavatek a

dahcd q mlčenlivosů.

7.3.9¥ ,
The Concessionaire shall immediately notifý the
Contraáing Authority about any personal dau
security breach.

71 11.
Přílohw ktéw smlouvě jsou Statidartní
smluvní dolďky a j'jidí pHlohy I a II, ke
kterým smlůvM stmny přistoupily v sôdadu
s pmďdkím mhďnutím bmise (EU)
2021/9]4 ze dne 4. čerma 2021
o staMardnich mluvních doložkách pru
předáváni osobních údajů do třetích ZElľÚ
podle ňůňzéni Evropskébo pariaměntu
a Rady (EU) 2016,/679.

73AO.
The Concessionaire shall providě to Cbntracting
Authority information necessary to demonstrate
the fiilfúment of the Cbtjces$ionaire's obligationš
under this Contract, including namely infůrmation
about the technical and organisatiónal measurts
taken to fůlM the Cbneíssicmire's oHigations

' Mating to the protection of the personál data,
(jompliance with the Contracting Authoňty's
imtru¢tións, and the ajndlj$ion ď non-disclwre
agreements,

73".
Standard eontnctual clauses along with its
Annexes I and II, acceded by the Cäntmcting
partj! aa»ŕding to Commission Implementing
Decision (EU) 2Q21/914 of 4 June 2021 cm standard
conhactud clauses for the hansfm of persůml data
to third ¢Ůujjtncs pursumt to Regulation (EU)
2016/679 of ů1¢ European Parliament and of the
Council,

VIII. Ochrana citlivých informad - VIII. Protection of Scňsitive Information

8.1.
Za citlivé jsou považovány ŕčškeré informace
vzájemně poskytnuté v ústní něh v písemné
formě, jakůž i kterým se ŕožumí
veŠkeré jxmatky obehďni, výrobní,
bezpečnostní, technické nelx) ekonomické
povahy souvĹsejÍcÍ s činností smluvních stran,
které mají skutečnou, nebo alespoň
potemUlní hůdnatu a které nejsou
v přLAušných obchodních kruzkh běžně
dostupné a mají být dle vůle příslušné
smluvní strany utajeny.

8.1.
"Ťnsitiw Infôrmátiůn" is deemed to indude any
in,ormation the CQntmcting Parties may pruvide to
each othcr omlly or in writin& including any know- '
hcvw which is understoM to mean any knowledge Qf
a commercial, producticm, security, teehnieál or
economic nature relating to the activities of the
Contracting Par'tiw, if such information haš a real
or at kast Ntcntial valůě, is not genemlly availaMe
ttj the business mmmunity concerned, and is to be "
kept secret accgrdi% to the wishes of the .
Contracting Party ccmcemed.

8.2- 8.2.
Smluvní strany jsou pmrinny nakládat The Contracting Parties šhall treat as trade secret
s citlivými infonmeemi Mg'tnutými ' any Sensitiw lnfomation provided !!1L the other '
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drúhou stranou nebo získanými v s(juvislcksti
s plněním Smkwy jŮD sobchodnim
tajemstvím, zejména je uehováwt v tajnosti a
učinit veškerá smluvní, technická a
bezpečnostní opatření zabra ňujkí jejich
zneužiti či prmrazení.

8-3.
Žádná ze smluvních stran nesmí zpřístupnit
třetí osobě Citlivé informace, které při plnění
Smjouyy získala od druhé smluvní strany,
s yýjimkôu zpňstupnění potřebnýCh údajů za
účelem plněni Smlouvy zaměstnancům
Koncesionáře, vŽdy však vrumhu
nezbytně nutném pro řádné plnění Smlouvy
či naplnění jejího účela

Party or obtaind in connection with the
peďtmnance of the Contract; they shall namely
keep such informatiôn secret and take all
eontractuä, technical as wěll as security
precauticms to prevent its misuse or unauthorised
disdosure.

8.3-
Neither Contracting Pány shall disclose to third
parties any Sensitive Information obtained fřom
the other Contracting Party during the performance
of the Contract, except for disclosing to the
Cbneessbnaire's StW infôrrnation necessary for the
performance of this Contract which, however, shall
in all CäSE be disdosed Qňjý to the extent strictly
necemry for the pmper performance of the
Contract or achiewmcnt of its obkct.

8.4.
Ochrana citlivých informad se nemahuje na 8.4.
případy, kdy The pmt«±ion of Sensitivě Informatbn shall hOt

apply to ases where
a)

b)

C)

d)

smluvní strana prokáže, Že je tato
informace veřejně známá, aniž by a)
toto zpWbila sama smluvní sKana;

smluvní strana prokáže, že měla
infônnad k dispozici ještě přéd b)
datem jejího zpřístupnění druhou
stranou a že ji ncnabyla v rulporu sc
zákonem;

smluvní strana obdrží dl
zpřfstupňujíd strany písemný souhlas C)
zpHŠtupňovat danou informad;

je-li ·přístupnění vyžadováno
úkonem nebo úvazným d)
rozhďnutím oprávněného oEgánu
veřejné moci.

the Contracting Party demonstmtes that the
information is publicly known through no
fault of this Contracting Pany,

the Contmcting Party demonstrates that the
information had been available to it already
before the date on which the other Party
disdosed the information, and that it did not
obtain the information un]awful]X

the Cbntmcting Party receives trom the
disdosing Pa'ty a permission in writing to
disclose the information;

disdosure of the information is required by
law or by a binding decision of a eompetent
public authority.

8·5·
Smluvní strany se zavazují, že nebudou
Citlivé informace Nkytnuté druhou stranou
v listinné podobě kopírovat jako celek, ani
zčásti; tato povinnost se nevztahuje na
případy, kdy je to nezbytné koprav'ě,
generování ne& mďiňkování citlivýdi
informací pro jejich oprávněné využiti ve
smyslu Smlouvy- Smluvní strany opatří
každou kopii včetně jejího paměťového
nosiČe veškerým označením, kteréje uvedeno
v dokumentu obsahujícím Citlivé infomaoe
Nkytlluté druhou smluvní stranou.

8·5·
Thč Contracting Parties agree not to copy, in whole
or in pm, any Sensitive Information provided by
the other Party in dcmmentary format; this
obligation shall not apply in cas« where c»pying is
necessary to cótrect, generate or modifý Sensitive
Information for the purposes of its legitimate use
under this Cbntract. The Contracting Parties shall
apply to each copy, induding its data storage
device, all the markings applied to the document
that contaiňs the Sensitiw Information provided by
the other Party.

29



8.6.
Na žádo« Zädävatek je Koncmionář povinen
Zá&váteli nepReně vrátit něh bezpečně
skartovat prokazatdtíě Citlhé informace
Zadavatek, které již nejsou zapotřebí pro
účely Smkúvy, a to i poté cd skončí platnost
Smbuyy čije há základč výµ)vědi Zadawtek
předčasně ukončena.

8.6.
At the Contracting Authoňtýs request, the
Con~ůrLaire shall promptly N!tum to the
Contracting Authority or securely destroy the
Contracting Authority's dcmonstraHy Sensitiw
lnformaticm that is ňQ longer nectssaty for the
puuKkses of the Contract, and this obligation shaľl

' survive the expiry of the Cbntmct or its termination
t by a notice from the Contracting Authority.

8.7.
Kon&onář je povihen prokazatelným
způsobem jxjučit své zmněstnance ivš«hny
ddší osoby podůející se na výkonu předmětu
Smlouvy o povihn(m chránit Citlivé ľ
informace.

8.8.
Koncesionář není opdvněn tm předchcMho
píSemného souhlasu Zadavatde Činit -
jakékdiv veřejné «námení, nebo uvádět
reference ýkajíd se spdupráoe Zadavatde '
s Koncesionářem, syýjimkou tákových
Merend, které Konoesionář použije
v zadávadch řízeních vyh]ášených jinými
Zadavateli v členskýúh zemích Evropské unie.

8.9.
Pmvidla prO ochmnu citlivých informací
uvedená vtéto Smhuvě je Koncesionář
pwinen ckdržovat [x) celou dobu trvání
Smlouvy i n jejím sbn&nf a dále zajistit,
aby stejná pravidla byla dndrŽoäna i jeho
zaměstnanci či jinými cmbami M]ejkími
se na výkonu předmětu Smlowy, a to i [k)
ukončeM jejich praeovního či jiného
obdobného smluvního vztahu.

8-10.
Smluvní strany prohlašují, že za Citlivé
informace a za dxhcdní tajemsM
nepcwažujl skutečnosti uvedené v této
Smlouvě a kjich připadnýdi daateích,
a udělují souhlas k jejich zpřístupněni,
ajména ve smydu Zákona a dále zákona
č. 1®/1999 Sb., q svubodném přístupu
k informacím, ve znění pazdčjšíeh předpisů.

IJL Společná ustanovenf

8.70
The CbnaMonairu shall, in a wrifíaHe way,
instruct its stA and all other persons involved in
the performane of the Contract on their duty to
píůtect Sctisitive Information.

8.8,
Without the Conmeting Authoňtýs prior writtEn
consent, the Côncessbmůre shall not ináke any
public announcements or providě any referenceš
concerning cooperathn with the Conmcting
Authority, except br Teferen= used by the !
ámeessionUm in contract award procedum
conducted by other cmtmcting authorities in the
Member Stat« ofthc European Uniím

8-9.
Thlx)ughout the term of this Contract and aker its
expiry Or termination, the Ccmce.äonaire shall
observe the Sensitive Information protectiůn rules
laid down in thíc (kíntract, and shall ensure that the
same rules are obsgenqed by its stafibr «her persous
invdved in the performance of the Contract,
induding after the end of their cmplnyment or a
similar mntmctuál relationship.

8.iq.
The Contracting Parties declare that they do not
r%ard the facts stated in this CQňtřá¢t md any
amendments hereto as Sensitire Information or
busin~ secret, and they gNe their eůnsent to the
disclosurc of such information namdy for the
purposes of the Ad and of Act No lO6/1999
concerning ťŕee access to lnfomation as amended.

IX. Common provisions

9.'. 9.'.
Není-li v této Sm]ouvě uvedeno jinak, Unlešs othe'wi'e.lmded in this CÁontract the
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nepřechází na Kcln~onáře vhstnické púvo
k žádné včel movité využívané
KonmioMřem k řádnému plnění předmětu
této Smlouvy, pKpadnč Nkytnuté
Zadavatelem.

9·2
jakákoliv zařízení užívaná Koncesionářem za
účelem řádného plnění předmětu Smlouvy
náleží výlučně do majetku

93
Koncesionář odpwkíá Zädavatdi za škodu,
která vznikb Zadwateli porušením
povimiostí Koncesionáře stanowných touto
Smlouvou nebo právnhni předpisy České .
republiky, vČ«ňě přímo účinnýCh právní¢h
nQrem vydaných QOány Evroµké unie, a tQ v

· edém rmsahu způsobené Škody- Jakákoliv
Zadavatelem uplatněná smluvnI sankoe dle
této Smlouvy se nedotýká práva Zadavatele
na náhmdu @ůsobené Škody v negmezeném .

! rozsahu,

9'4·
Zákaz Éxj5tô1ipení

Pokud není v této Smlouvě výslovně uvedeno
jiwk, nesmí Koncesionář bez píSemného
souhlasu Zadavatele pômôupit žádné ze svých

· práv ani pohledávek podle této Smlouvy na
jinou Koncesionář nesmí p'moupit
svojě smluvní postavtmí (moupit Smlouvu
jakékoli třetí osobě).

9.5¥
vpřípädč, že Kômesionář hodlá změnit
jakékoli parametry plnění, na jejichž základě
byla hodnocena jeho nabídka v Koncesním
říZení, µxíléhá taková změňä písemnému
souhlasu Zadavatele. Zadavatd jE oprávněn
takovou změnu ů&ůuhlasit zá předpokladu,
že změněný pammetr dosahuje alespoň
tdkk)vé minimální úrovně, ktmu
Koncesionář uveď ve své nabídce do
Koncesního říziení.

JL Doba trvání Sm]ouW

útle to any mmmble property that mäyiS'provided "
by the Cbntmcting Akjthority to be used by the
On~onaire for the prope" performmcé of this
Contract shall not pass to the Cbnmdonaire,

9·2·
Any equipment used by the Conionaire for the
pr'oper pcrfomianee of the Nntract šhall remain
exdušWejy the Coionairč's pmpe'ty.

9.3
The Cbncessionaire shall & lkble to the
CQntracting Authority fór any damage incurred by
the Contracting AúthorĹty as a result of violations
of the Cbn=RQnaire's abhgations under this
COntract or under the Czech Republic's legislation,
including any directly effective l@shtiůn adopted
by the bodies of the European Union; this ]iability
šhall apply to the nm extěnt of the damage
incurred. Any mntractual penalties impoc:ed the
Contracting Authwity according tQ this Contmct
shall be without prejudice to the Contracting
Authority's right to seek compensation fur damage
without any llmiWtkms.

9-4-
Nq assignment

Unless otherMse provided in this Contračl the
CQn~onaire shall not assign to a third panty any
of its righk and claims under this Conträct without
the prior written consent of the Contracting
Authority. The ChncEssionajre shall not assign its
status as 8 contractmg pany (assign the Contract
to anythird party).

9·5·
In case the Coneessionairc intends to change any "
of the performance pmmeters on the basiS of
which the Cbn¢essionaire's tender was evaluated
in the Cbncession Award Prťj¢¢dure, such change
shall subject to the Contracting Mthoňtý's
written consent. The Contracting Authority may ·
grant its consent to such change µxMded that the ,
changed parameter maintains at kast the
minimum kvet stated by the Cbncčssionaire in its
tender in the Cbncession Award Procedim.

X. Term of the Contraa

iO.1.
ICL1.
This Cgntract is concluded fÓr a ge§!lite term of
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ŤstQ Smlou"a se uzavírá na dobu určitoú, a to
na dobu pěti (S) Ĺet ode dne nabytí její
účinnomi, s možností prodlouŽeni formou
dodatku ke Smlouvě. příjem Ktm~náře
při prodloužení Sm)ouyy je kumuktivní po
celé trvání Smbuvy.

10,2,
Smlouvu zaniká uplynutím cbby, na ktamu
W]a sjednána, písemnou dohodou mlwníä
stran, odstoupením, jednastrannou výpovědí
Zadavatele, nebo µ)kud příjem Koncesionáře
je mven 9(šoj2o,ooo KČ (devět set šedesát
múionů sto dvacet tisfc kmun českých).
Uvedená částb ve větě předdiozí může být

" vcizl měně a vtakovém pHpadě je pix)
výµNšet použit kn-z české měny keizím
měnám vyhk&mný ČNB ve smyslu § 35
Uhm 6/1993 Sb., o České národní bance,
ve znění pozdějšlch přédpisů.

1CL3.
Odetäuµní cd Smlouvy ze strany Za&wtde
nabývá účinnosti dnem dortjčůrLÍ pkemného
oznámeni a odstoupení.

lÔ.4.
Zadavatel µj oprávněn dl Smlouvy odstoupit
z důvodu PcxkMtného porušení SMbůvy
Koncesionářem. Za podstatné µmšení

. Sňlouvyse »važuje:

five (5) years fŕOm its efkctive date, ää' this term
may be mended W an amendment hereto. In case
the těmi is extended, the Concessionaire's income
sháll be cakuláted cm a cumulative basis for the
entire duration of the Contract.

JO.2.
This Contract shall cease to apply upon the expiíy
of the period for whkh it is oonduded, uµ)n
agreement in writing between thč Cbntracting

· Parties, up<m the Contracting Authority's
withdráwd, or when the Concmsionahťs income
reaches the CZK 960,1Zo.óoo (nine hundred
sixty million one hundred twenty thousand CZK)-
The amount stated in the prwious sentenče ímy be
in foreign cumn« in such case, it shall be
cäňverted at the CZK/fôrEign currency exchange

' rate published by the ČNB on the basis cif Ad No
6/1993 eůnceming the Czech N&tional Bank as
amended.

íQ-3-
The Contracting Authoňtýs withdrawal from this
Contract äaň túE effect on the date d dělivery d
the wňttéň notice of withdrawd.

lO.4.
The Cbntmcůng Authority shall be entitled to
wiťhdraw hm this Contract in the event ď a
substantial vidation of the C¢mmd by thE
ConA=ionaire. "Substantial violatjons of the
Contract" shall be demed to indude:

a) &zdůvodné přerušení výkonu služby a)
na dobu delší než sedm (7) dnů;

b) tmahájení výkonu předmětu Smlôusy b)
yé lhůtě stanovené v ČI. 5,8.1. Smlouvy;

c) výkon předmětu SmlOuvy " rozporu C)
s jejím účelem sjednaným touto
Smlouvuu;

d) opakwané nedodržed Podmínek d)
stanovenýůh v Projektu kvality, vjeháž
důsledku Kônmionář získá v Mběhu
jednoho kdendářuíhô roku výkonu
předmětu smkun/ více než patnáct
('S) pokuWý¢h bcdů;

Interrupting the senňcc for a period Ĺonger
than scvtm (7) days without a reason;

Failing to commence the performance of the
Contract within the time limit set in 5.8.i.
above;

Pcďôrming the Cbntract in a way
incxmsktent with the pu'TK)se agreed in this
Cbntract;

Repeatedly tailing to comply with the
ctmditiäns set ĺiĺ the Qualig' projecL in cam
where the Con~ohaire incurs
than fifteen (15) pendty points in one
calendar year as a consequence of such
fáilures;

e) porušení jakékoliv Ixmnnosti e) violating any of the Concessionaire's
KoncesinMk speciňkované včl. VII. QbliXations underArticle vn. atxwt;
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SmlouYR

O porušení pcMnnomi Koncesionáře D
specMkované v a. 4.51 Smkju\y;

Violating any of the Con~oháire'š
obligations under 4.5. ahm;

g) porušení µMnnosti Koncesionáře . B) Violating any gf the '
~kcjvané vČL 6.14.11, Sídouvy. under 6.14.11abôvťL

10.5.
Zadavatel je dák oprávněn odstoupit cid
Smlouvy. pokud je mu cmúmeno orgánem
veřejné správy, který pQ$tupuk v souladu '
s obecně zá'mmými právními pkdpisy, že je
povinen provést nové koneesnl řízení.

io.6.
Zadavatel je oprávněn odstoupit od Smkmyy
též v případě. Že bylo v imlvenčním říZení
vydáno tmhďnutf o úpadku Koncesionáře F
neh je vůČi jeho majetku veden výkon
ruzhodnutí.

tO.7.
Zadavatel je oprávněn odstoupit cxĺ Sm]c]uvy
též, pokud dojde k pcdstatným změnám
vnezlNtnýdj profesních, technkkýth či
bezpeč~nídl předpok1ad&h Koncesionáře
pro plnění zámzků dle této Smlouvy, které
mohou ohrozit neH znemožnit ŕýkon s}užtn'
dle této Smbu¥y.

ia8.
Zádavatel je oprávněn odstoupit ď SmlOwy
též, pokud dojde k Mstatným zmčnám na
straně Kmcesiůnáře, které by ohrozily
odmnu zákkdních bezpečnostnieh zájmů
České Npub]ikyči EvTUpské unie.

10.5,
The ContTadjng Authority shall also be entitled to
withdmw kom this Cbntmct if a, public authority,
acting in ac¢orvhn¢e with generMy applieabk laws
and rEgu]ation& informs the Cônträcting Authority
that the Contraeting Authority must conduct a ňEw
concession amrd pmedune.

io.6,
The Ccjntra¢ting Authority shdl also be entitled to

withdraw fřom this Contract if a Ĺmkruptcy order
is issued a,gainst the Concessionaire in iNôĹvency
pmeedings ot if the Conemionaire's assets are
subject to enforcement pmceedings.

10-7-
The Contracting Authority shall also be entitled to
withdmw from this Contract in the evěnt of
substantial Changes of the Concmsionaire's
professional quaHňcations, technical capačity cbi
secuňty mmwes necessary for fu]fining the
Ccmcessionaire's obligations und¢r this Contract,
in eases where šuch changes may endangěr or "
make imPcxssibk the service required in this
Cbntmct.

io.8.
The Contracting Authority shall also be
withdraw from this Contract in the
substantial chang« Oh the µrt
ConcEssicmiľ"e that may endanger the
of fůndamental security interests of
Republic or d thč Eůŕoµan Union,

entitled to
event of
of the -

pmtection
the Czečh

io.g-
Zadavatel je oprávněn odstoupit od smlouvy

v případě, že některá z osob v rámci
struktury koncesionáře, včétně

osob odádajiáä účastníka v rámci
majetkové struk'ury, pK)připadě
poddďavateľa účastníka, bude zařazma na
sankčních seznamech Evropské unie nebo
OSN závaznýth prt' Česknu republiku.

ío.g.
The Contracting Authority siháň be €ntitled to .
withdraw from this Contract in case any of the
persons or entities fórtňing jmt of the
CbncessionairU oIÉankational structure,
including persons or entities cxmtroHing the
Concessionaire within the ownership structure
and, where appmpriate, the C(mcessionaire's
$ljNOntmctQI$, aru listed on any European Union
or United Nations sanctions list binding on the

l Ciech Republic.
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10,10.
Není-li jinde v tétc') Smlouvě ujednáno jinak,
je Zadavatel oprávněn odstoupit ď Smlouvy
pro její podstatné poruŠení pouze za splnění
podmínky, že Koncesionář přes písemné
upazomění na porušeM Smlouvy toto
porušení neodstranil, resp. v jejím
p~yvání pokmčuje. Písemné ujmoměd
musí obsahovat stanovení lhůty k provďení
nápravy, která nesmí být kratší než deset (IQ)
kdendářníCh dnů.

lO.lO.
Unless otherwise agreed in this Contract, the
Contmcting Anthoňtyshall be entitlcd to withdraw
trom this ContTaet due to a suktantidl violation
only in cases where the Concessionaire, despite
being notified of the violation in writing, does not
remdy the violation or continues to act in
violation of the Contract. 1he written notification
shall include a time limit for rěmedying the
violation whiCh shall not be shorter than ten (10)
calendar days.

10.11. výpověď Smkiuvy ze strany
Zadavatele io.u. Termination ď the Contract by the

Contmcting Authórity
a) Zadavatel můžč tuto Smlouvu vyµivědět
bez uvedení důvodu nejdříve po uplynutí
šesti (6) měsíců ode dne jejf účinnosti.
výpovědní lhůta činí tři (3) měsíce a počÍná
běžet prvním dnem měsíce následujicfho po
měsíci, vněmž byla doru&na výpK)věd'
Koncesionáři,

b) Zadavatel může tuto Smlouvu yypwědčt
rovněž při naplnění některého zdůvodů
uvedeného včl. lO. 4. Smlouvy. výpwědní
lhůta činí v takovém pHµdě třicet (3o) dnů a
počíná běžet prvňfm dnem následujíd po dni,
v němž Wla doručena yýpovčď Koncesionáři,

10.12.
Ustanovení související s řCšením sporů podle
ČI. 11.1. Smlouvy nepozbývají účinnosti
předčasným ukončením Smlouvy dle a, X.
Smlouvy.

lO.13.
Úkony smluvních stran souvisejíd
s přédčasným ukončením Smlouvy dle tohoto
Článku Smlouvy Yyžadujl pkemnciu formu,
musejí být v českém ňáxj angjickém jazuc a
musejí být doručeny druhé smluvní straně
prostřednictvhn doporučené pošty, kurýTní
službou či datovoů poštou s ceňMíkovaným
člektronickým jx'dpisem.

(a) The Contracting Authority may terminate this
Contract without stating the reason, no earlier
than upon the expiry of six (6) months from the
effective date of this Nntract- The period of notice
shall be three (3) months running hm the tím
day of the month foňowing the month in which the
notice of termination was ddivered to the
Concessionaire.

(b) The Ck)ntra¢tiúg Authority may also terminate
this Contract for any of thč reasons stated in
atxwe. In such case, the period of notice shall be
thirty (3o) days running Er'om the first day
fôllôwing the date of &1ivery of the notice of
termination to the Cb=ssionaire.

10.12.
The prôvisicms of 11.1. tÁkjw ooneeming
settlement of disputes shall surviw the
temúnation of this Contract under Article X- of the
Contract

lO.]3
Any acts of the Contracting Parties in connection
with termination of the Contract under this artide
of the Contract shall 1xj made in writing in the
Czech Qr English language, and delivered to the
other Contracting Party by registered mail, courier
service or data mail with a certifiěd electronic
signature.

XI. Závčrečná ustanovení

11.1, XI. Final pmvisions
Smluvní strany se zawzují vyřešit přednostně
smírem veškeré a jäkékoliv spory či 11.1.

, nesrovnalačiti vzniklé z této Smlouvy či v The Contractin& Parties aj;ree to seek, as a matter
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souvislosti s M (včetně zejména sµjÉů q '
umvřenl této Smlouvy, ojejf piatnxti a o
právedi s ní souvišejídch). Pokud by smlumí
štmny v přiměřéné lhůtě, která však nebude
delší než třicet (3o) dnů ode dne, kdy
kterákDli ze smluvnkh stran pí=lně
infomimmk druhou smhvní stranu [j vzniku
sporu a požádala ô mimě řešení takovéhoto
spo'u, jäkékdiv spory nayřešily smhem,
bu&u tyto spory s koncčnw platností
vyřešeny před obecriým soudem České
nepubliky.

11.2.
, Rozhodčí řízení je Yjdoučgno.

of priority, an amkablä settlement of all and any
disputes or differences arising &om or in
ccmnection with this Contract (including namely
disputes eůnceming the eondwion of this
Contract, the time for which this Contract is in
Ióne, and the rjghts usociated with this Cbntmct),
In case the Cbntrading Ptartks do not reach an
amicable settkment of any dispute within a
reasonable peňod which, howmvr, shall not be
longer thän thirty (3c') days hmm the date on
which either (bntracting Párty informed the oth«
Nntracting Party in writing that a di$pute had
arisen and requested an amicable setúement of
sudí dispute, the dispute shdl be rvmlvůd by a
final decision of an oMinary court in the CZech
Republic.

11.2.
Il-3. Arbitration is ruled out,
Tato Smlouw se řídl českým právem,

, zejména pak Občanským úkonlkcm ]1.3,
, a Zákmem. This Ccmtmct is gowmed by Czech law, namely W

the Civil Cbde and theAct.
".4.
Jestliže jakýkoliv úvazek vyp]ý'mjÍcí této
Smlowy nebo jakékDliy ustanowní této
Smlouvy (+tně jakéhokdi jejího odstawe,
článku, věty nebo sIms) je netx) se stane '
neplatným, nevymahatelným a/nebo
zdánlhým, pak taková n¢pbtnm
n€Vymahateln(m a/ncH zdánlivost neudivM
ostatní LLstanownl této Smlouvy. Smluvní
strany nahradí tento neplatný,
neyymahatdný ä/nebo zdánhvý závazek
täkovým novým p]atnýnl vymähatdným
a nikoliv zdánlhým závazkem, jehd. př«hnět
bude v nejvyšší mržné míře Mpovídat
přďmětu původního odděleného zámku,
Ukáže-li se některé z ustänôvcní této
Smlouvy (včetně jakéhokoli jejího odstavce, '
aánku, věty nebo slova) zdánlivým.
se div této vady na Matní ustánovení
Smkmy obdobně podle § 576 Občanského
zákoníku,

"4.
In case any ôbligÁtic'm arising from this Contract or
Érům any of its prôvišk'ms (induding äny
paragraph, artide, sentěnce or word hertôf) is or
becomes invdid, urlenfor¢eabk and/or null and
void,, such invalidity, unenforečabúity and/br
nullity shall be without prejudice to thc remaining
pmvisicms of this Contract. The Contraeting
Parties shall replace such invalid, unenfôrĽYabk
and/or null and vúid Qbligation with a new
ůbligatian that is valid, cnfôrceabk, not nuň and
mid, and the object of which cQrmµ)nds, as fár as
jmsiHe, to the obječt of the original severed ·
obligation. In case any provision of ťhis Contract
(including any paragraph, article, sentence or v«ŕřd "
hereof) is found nuň änd void, the cňé¢t$ of such
defect on the remaining provisicm of the Contract
shaľl determined, mutatiš mutandis, according
to Section 576 of the Civil Cbd&

11.5- 11.5.
Tato Smlouva nabývá účinnosti dnem jejího This Gmtmct Šhalľ take effect on the date of its

' podpisu oběma sm)uvními stranami. signature by both Conträcting Parties.

n.6,
Tato Smlouva je uzavřena ve dvojjazyčné
véI7Ĺ v českém a anglickém jazyúe. Vpřípadě

· rmpQru Ubé?Á českou a anglickou jazykovou
l verzí je mzhďujicí Česká iazYková vEřzé.

n.6,
This Contmct is done in a bilingual woiôn in the
Czech and Englíšh 1anguag« Iti thÉ event of any
dmen(je between the Cžech and Ej®ish
versions, the CZech vEwĹon shaú pmail, .
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11.7.
Tato Sňbuw může být měněna
a doplňována pouze phmnými dodatky
podepsanými oběma smlwmími stranami.
Změna této Smbuvy v jiné než pWmné
fcmně je tímto vyloučena, Za písemnou '
formu nebude plu tento účel µwažována
výměna é-maikvých či jiných elutrotľi¢ký¢h
zpráv. Neuí-li pto změnu této Smlouvy
dodržena forma ujednaná smluvními
stranami, K¢ nčplatnost takovéto změny
namítnout i v případě, byb-li již plněno.

ii.8-
Tato Smlouva je ¥yhotcjvEm v pěti (S)
dyojjazyčnýdh Qriginálech, z nichž Zadavatd
obdrží tři (3) ¥yhotovenf aKanoesionář
obhží dvě (2) vyhôtôvenL Toto ustanoveni je
platné iná písemné dodatky.

n.g.
Smlwní strany shodně a výdovně prtjh]ašujĹ
Že došlo k dohodě o celém obsahu Smbúvy a
že je jim ohsiah Smlouvy dcbk znám v edém
jeho muahu s tím, že Sňbuvá je p'ojevem
jejich vážná pravé a svdxdné vůlě a neby|a
uzavřena v tkni Či za nápadně nevýhMnýdi
Mmínek. Na důkaz muhlasu pHpk)jují
oprávnění zástupci smluvnkh stran své
vhstnmiční podpiSy, jak následuje,

Seznam příloh:

1. Kbntaktní údak Zadavatele, Kbn¢ea)nák
Konzulátu, vbového mitra

2. Pmjekt kvality - předáno v dektronické
pod~
:L Sazebník Ix)kut
4. T«ihnická specifikace násMje k odběru
bjômetrieký¢h i&ntiňkátorů
5. Technická specifikace nástlx)je
k dekmnizaci žádostí - předáno
veiektmniCké pcxjN
6. Standardní smluvní dobŽkys příbhamii a
II II podle Pjxjvádědhp fodnuti bmise
(EU) 2021/914 ze dne 4.června 2021
o standudnich smluvních do1ožkáä pro
µedávání ombddi údajů do třetích mni
podle mtízmí Evropského padammtu
a Wdy (EU) 2016/679.

11á7-
This Cbntract may be changed and supplemented
ody by aměndments in writing signed by both
Conträding Parti« Any changes to this Contract
other than those made in writing are hereby ruled
out, For this purptm, exchanges oľemaíls ot other '
dectronic shall riot be deemed to be
made in writing. In ease any change K) this
Contract is nôt made in the form agreed between
the CĽmtractiug Parties, the objection of invalidity
ofsuch change can be raised even if the change has
already been implementd.

n,8.
This Cbntraa is dane in five (5) búingual origina]s,
of which the Contmcting Authority shall =1vc
ťhree (3) originaLš and the Concesslonaiw shaň
nmáve two (2) ongjnáls, Thiš pmision shaů apply
also to anyamendments in writing,

n.g.
ne Contracting Parties jointly and exp]y
dedare that they háve agrEed on, md are aware of,

entire content of this Contract and that this
Contract expresšes their earnest, &enuine and free
will and that they do not cůndude this Contract in
dishess or on manifestly disadvantageous terms.
in witn= thereof, the authorised repmcntathw
of the ContmctůĹg Parties append their own
signatures hereunder.

Ust of Annew:

l, Contact details of the Cbntracting
Authcňty, Cbncmionaire, Ccmsulate, Visa
Application Centre

Quality pruject - document PrOviděd in
ele¢trl)nic format
3. SChďuk dFínes and Penalty Points
4- Techniml requirements fůr biometric capturt
equipment
S Technied r'equirements for the tool to be used
for electronic of applications -
document provided m dcctrnnic format
6. Standard contractual clauses along with its '
Annexes ľ and II on the basis of Commission .
Impkmenting D«ňsion (EU) 202]/9'4 of 4 June
2021 on standmi conWctual dauses for the
tmnsfcr of pcrsona1 data ůj third ¢óuj]tnes pursuant
to Regulation (EU) 2016/679 of the European
Paňiamcnt and of the Council.
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TY
Za Zädävatclc

jy
řízení sekce právni a kcmmlární

V Pmze,

For the Cbntmcting Authority

JUDr. Martin SmoieF""~_~,
Deputy Minkter for U'gal and C:c)n$ular AHairs

Prague, ..?/2/'

Za Koncesionáře For thc Concessionaire

Průbuddha Sen ,,4 ¥ju buddha Sen
Vedoucí µujektcwý manažer ľ .twkuu :Ék , Ac«mnt Mamgement - Czech Rep p
republiku , \"' l š yVDi1,i,.,...,Ľ .E, .2A2.2 l ,i)i:%'^:ii kb]hl ':1 ! '""'ZE (í =:Fu'µe "i
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PHlôha č. í ke koncesní smlouvě č.j. 3047O5/2OZ2-VO- KůntMetni údqje

ANNEX No. l to the Concession Contract no. 3O4705,/2022-VO - Contacts

Zadavatel/Contracting Authority

· Minkterstvo zahraničnkh věd, Loretámké nkněstí ]oi/5, ]]8qo, Pmha l, Czmh Republic
· KůnúktM mtm/PnmáTy Contact: vhový [AbclrľV"$a Depanment -

Vedoucí kcmcepčniho Odděkni/Head ď Ckmptual Unit, email: tel.:

Konccsionář/Conmsionairč

· sµlečnxt NFS - iDma"/ &~iation .VFS - iDatá"
· vedoud $kk)kčnÍk/Head awocŔÉe: VF Worldwide Hô%gs Unit no. 3kOi-Á JBC l, Plot

No: jLT-pHI-G2Ajumeimh Dubai, UAE

· Budness Iľk DMCC 97249 Tax ID: 1OůM1125IQQQQ3
· a/and
· spdečnfk/mcdát¢; iDATA DAN[SMANLJK VE HĹZMET DI$ TŤCARET AS, EWnckDn Mab,

CumhuriyEtCad.Cdik apl No. j4] d- 5 Imnbu],Tůr¢cko

· Budnm ID: 388952 Tax ID 47ôO6óL564
· Kcmtidktd osoba/Primary éQňtáCt: Mr. Pimbuddha Sen, Head, Acčount Mmagement - Czech

Republk. VF Wóddwide Hddings ůmitd, >tnaíí

Kot=WConsukte - Kgjev/Kiev

· Embassyoítbe Cztch Republic, Y~mvvd 34-& oigm Kiev, Ukmine
· Kontaktní o^a/Primary coTm¢t: vedoucí kcmzu]ármhu úseku/He&d cif

Cbnsularand vm Mláirs, c-maú:

vhoO eentra/Vka Ccntres

· Kykv/Kiev - Bwiňé$$ mtre. GUiwť, 8nd fkxir, aquare Spo'tyvna A qioq3, Kk¥,
Ukminc

· Oděsů/Ode$sa · Kanadnaya 22, 65m4, Odessa, Ukrainc
· CMrkov/Khärkw - BUness centre .Radmir Exµjhmr X, 4nd flck)r, sttrct Abdernjka

Pavlova 271, 6iooo, Kharkiv, Ukmine

· Dnipro/Dnipm - Bu$ihe$$ otmtrc . Atrium", 2nd floor, Pmspekt Karla Marxe 22, 49OOO,
Dnjpm, Ukraine

Komwát/con$mm¢ - Lvov/Lviv

· Cónsulatc Gcneml oťthe Czech Republic, Antonmycha 13Q/a, 79%7 Lvh', Ukmine
· KontaktM osůN/Primwy' ČpMäd: vdoud kowuľámího úsekn/Head of

Consular and Visa Afťáirs, e-rňU: t

vízová centraMsa Ccntres

· Lvov/Lviv - I.viv Forum, 2nd Boor, Piď dubom 7B, 79O58, Lviv, Ukmine
· UŽhorod/Uzhhorod - Kapushawka 92, 88OOO, Uzhhcmd, Ukraine
· hmm-Frmnkhsk/lv8no-Franki¶Nk - Troleybuma 4A Imno-Frankiv$k Ukraine



Příloha Č. 2 ke koncesní smlouvě čj.304705/52o#-vo - projekt kválily, předáno
v dektronieké µxlobě jako součást podané näbídlg'v koncesním Hzení

ANNEX no. 2 to the Concession Contract no. 3O4705/202Z-VO- Quality Projeď,
document prvMded in dectronic format as pm of the Concessionaire's tender in úie
conetssion äwárd pIxjces&



Příloha Č. 3 ke koncesní smlouvě č,j.3o4705/52022-vo -Sazebník µ)kut

ANNEX no. 3 to the Concession Contract no. 3O4705/2022-VO - Penalty Sa¢dúle

PROVISION OF EXTERNALSERVICES FOR THE PROCESSING
OFSHORTSTAYVISAAPPUCAT1ONS

Schedule of fines and pčtidty points incurred for violätiQn$ nf wntmctual

" Artide of ' i
Cbncession _Numbcr of wolations Contmčtuál fine Penalty

Contract points
'63·] _ _ every violation EUR 10

, _ '1.3.'. 'w'n',g'?ktion 'q _
,_ _ _ 'i3á ' "vc'y 'i?lation !95? eU.r l .

4:3·4· l '"éry violation joo l

, 5-'-],_ ,_. čvL"ý vioktiS)_n iqo EL!,R , l
l 5t'.2. "'"n'yiolation ido EUR 1c""Tý viohtioň 100 euB l

ŠJÁ. . cvcry violation ioq EUR l

. 5.i,6,
I every violation tgo Eur l

_. &"7· "'"'n" yi9|ation 1qo EUR i
5-2.1- . _ , every violation , lOOO EUft _ ä
5-2r2r _ , Lvc'ý yiolation 1ckjo eUr i ,_

eve.'y violation 1000 EUR ,'i
5.2.4- _ every violatlon lOOO EUR 5

_ 5?2-5, cvlty violation 1oo,(?,EUr 55tZ6ô e"'ery ýolation . , ioqo EUR 5
5.207- E"ěň' viohtiôn lOOO EUR ..5
5·3,4- 'm violation Sqq EUR . 2 ,

ěveřy violation 5oó eur 2
5.;j-6. _ , every violation 1oo EUR l

every violation lCbO EUR ĺ
5·4·7- : every viůlation fPO EURj .2

,M-'o. _ _ every viQkltion . 5oo EUR! 2
_5..6,4,ľ _ even' violation . 5oo EUR 2

em'.violatjon ĺqqč) EUR' 5
5.7.2 even' violation 1ockj EUR 5

,. . S·Zäf "w'y g2!.a!ion 1oqq eur 55.8ói. every wnmeneď &y 3óoo EUR 2
6.1. every vioľation _ ,'joó EUR 2
6,3. _ e"c'y violation 1OQCb EUR 5

every violation 200 EUR l
6.6. . 9NN vidatbn LOCK) EUR S

e'"'y 'jolation Sqq EUR 2
VII. every violation , jOOO EUR ,'i
VIII. violaůon , " .5qq EUR 2



Příloha č. 4 ke koncesní smlouvě č,j.30470$/5zó22-vo - Technická specifikm:e
nástroje k odběm biometrickýCh identiňkátorů

ANNEX no. 4 to the Coneesňon Cbntimct tĺq+ 3047O5/20&2-VO—
requirůmmts for biometric captun-" equipment



Gemtral d escription:

The EVC2 visa infôrmatW sysicm (supplier: IBM C¢ská r¢pub|ik& spoL s r.o.) usěs 4-4-2

biometrk scanners acccssd via heavy clients on the C, C++, C# and MicrosoR .NET

Framework (m kast 2,0. version) basis. FingerprMt images arc p«messd in EVC2 diems.

The NS-VlS informtkň system (supplier: IBM Čcská rcpublika. spol. s r.o.) uses 4-4-2 and

I-ftngcr biomct& scannm accessed via hcavy clknts on the Mkrůsdt .NET Framewurk

basis (at least 2,0. version). communicating with the applkation $¢t¥ct via web servĹc¢&

4-4-2 scanners must conform to the following $pccincation$:

· flm and rolled ňngerprim capcurc

· single and dmi fingerprint captwc (two thumbs or other fingers) and four-fingerprint

capture (l, 2 and 4 ňmer$)

· au[omatic capům withoůt opermor int¢N¢mion

· fikering ard 'ejecting residual gbost fingcrprim images

· Jivcness detcciion (R8ainsl fingcrprint mmps and other Ĺakes using e.g. thin film)

· aučomatic calibration

· imu¢ quality conforming Id CS-VIS BMS specifications

· FBI cmiřcation br civil ID flat fingerprints

· at kast 500 N molutkn

· pbttn dimensions at least 80 x 70 mm

· function ortechnobgy for hatd-tcKT¢ad ťmgcrprints



· gLlaramecd Qp¢rating tempemure at 5-45°C and rclative humidity at kast 10 -

90% (no condcnsation)

· Mated platen (no oQndensatioW háb dTcct)

· backgmmd-illum inatd platen

· indicators to guide thc ůser. quality check feedWk (pktogams, LED indicaWs)

· Gngcrprint caµure speed: 10 Mnt-5 (4-4-2) in 20 sccon&

· availability of firmware update

· guaranteed suppon for Wincbws XP a MS Windows 7 (ň-bit and 64-bit)



Příloha Č. 5 ke koncc&ni smbuvě č,j.3o4705/52ozz-vo - Technická specifikace
k odběru biômctrický¢h identiňkátorů, přédáno v elektronické pcdobě

ANNEX no. 5 to the Concession Gmtract no. 3q4705/2q22-vO- Technical
requireměnts for the tool to be used for electronic procěssing of applicatkms,
dmument prcwided iti electronic format

03089606



Příloha č. 6 ke koncesní smlouvě č.j¥ 304705/2022-VO - Standardní
smluvní doložky

ANNEX No. 6 to the CFoncessiona Conatract 3O4705/2022-VO -
Standard Contractuál Clauses

STA NDARD CONTRACTUAL CLAUSES

SECTION I

Clause ]

purĚKk$¢ and scope

(a)'řhe purpose of time stmdard contractual clauses is to ensure compliance with the
requircmmts of RWatjon (EU) 2016/679 of the Eunopean Parliament and of the Council
of 27 April 2016 on the pwtmion of natural persons wi'h reµľd to the průing of
personal data and on the fřee mwemcnt of such data (Gmet'al Data Protection
R¢gulatiQn) LL) for the mnsfcr ofpmonal ckta to a third ¢ountry.

(b)The Partics:

(i)(h¢ natuml or legal person(s), public authoňtyAcs, agcncy/ies or other body/ics
(l~n&ft« 'eaúčy/iď) wansfcrňng the personal as listed in Atii1¢x LA (hereinaňer
each 'data cxportčť), md

(ii)¢h¢ mtity/i« in a third country receiving thc pcmnal data thm the dma cxporter,
directly or indirectly via another entity also Party to these Clauses, as listed in Annex
LA (hcrcinafta eaCh 'data impôTt«')

have agreed to thcisc siandaM contractual cIaus« (heránaRat 'Clauscs').
(c)Th«e Clauses apply with Tť$peĹt to the transfcrof dáta as speáfid in Annex LB,
(d)Thc Appcndix to these Claus= containing the Annexes rcfmmd to therein forms m

inttgd Párt of thcsc Clauses,

Clausc 2

Efi&t and invůriábility of Clauses

(a)Thcse Clauses set out app'oprime safeguMs, including cnťomable data subjoct nghts and
dTective legd rem¢di¢$, pursuant to Article 46(1) and Article 46(2)(c) of Regůlation (EU)
2016/679 and, with respect to data transfers Ihm controlkrs to [mce$sors andkr
processors to processors, standard cxmtmctud clauses pursuant to Artidc 28(7) of
Regulation (EU) 201&679, provided they are not modiňď exccpt to select the appropriat¢
Modúle(s) or to add cIŕ uPdátC' informaticm in the Appendix. This docs not prcvcnt the
Parties hum including the stmdud cxmuactual claum laid down in these Clause in a
widcr ¢on~ and/or to add other clauses or additianál provided tMt they do
Kot conúMim; ditčďy Or iMimtly, th= Clauses or µůjudioe the fimdamcntd Ti0ts or
hmcdoms ofdata subjects.

(b)These Cbms arc without prcjudicc to obligations to which thc data ¢xportcr is subject by
vime of Regulation (EU) 20!6t679.

1



Clausc 3

Thind-paňy benefi¢iarics

(a)Data subjects may invoke and enforce Ume CIau$¢$, as thiM·party &neficiario, agúnst
the data expoňer and/or data impoňer, wíů1 the following exccptions:

(i) Clause l, ämse 2, Clause 3, Clause 6, Clam 7;
(ii) Clam 8 - Clause 8.1(b), 8-9(a),(c), (d) and (e);
(iii) Clause 9 - Clause 9(a), (c), (d) and (c);
(iv) Clausc 12 - CIawe 12(a). (d) and (f);
(v) Clause 13;
(vi) Clawe 15.1(cj (d) and (e);
(vii) Clause 16(e);
(viii) Clause 18 - Clause 18(a) and (b) .

(b)Pamgraph (a) is wiůjout µľejudic¢ to rights of data subjects under Regnlation (EU)
2016/679.

Clause 4

Intcrpmation

(a)Whcru these Clauses use temís that are deňned in Rcgulation (EU) 2016/679, those terms
shajl have thc same mmning as in that Regulation.

(b)Thcse Clauses šhdl be read and intcrpmd in the ]ight of the pruvisicms of Rcgulation
(EU) 2016/679.

(c)These Clauses šhdl not be interpmcd in a way that ajnfli¢t$ with rights and obligations
provided for in Regulation (EU) 2016J679.

Ckusc S

Hierarchy

In ťhe ěvcnt of a contradictim bctwom these Clauses and the provisions of ndátěd agreemeňts
between the Parties, existing at the time these Clausm are agreed or cntered into thercaňer,
these Clauso shall prevail.

Clause 6

Description of the transťeds)

The details OF tbc transfer(s), and in particular the caxegjric$ cif personal dala that are
transferred and the purpose(s) for which they are trmsfcrrd, arc specifiexl jti Annex LB.

Clause 7

Docking clause

(a)An entity that is not a Party to thcsc Clauses may, with the agmmcnt of the exporter,
accede to these Clauses at any time as an importer by co]npleting ťhc Appendix and signing

2



Am1¢x LA,
(b)Once it has eompktd the Appendix and signed Annex LA, thc acceding entity shall

bccome a Pany to CIauscs and have the ňghts and obliptions of a data impcmcř iri
$KxxNrdancc with its dÉignuon in Annex LA.

(c)The aeoeding cntity shall have no riýhts or ob1igation8 arising under these Clauses fíom the
pcriod µior to becoming a Pmý.

SECTION ii - OBLIGATIONS OF THE PARTIES

Clause 8

Dab protection safegkjaTds

Thc data exjmtcr warrants that it Ms used reasonable cňÔrčS to detennine tluu data
importeT is abk thrůugh the mplementation d &ppropriate technical and organisational
measum, to satisfý its obligations tmd« these Claus«.

8.1 Instructions

(a)The dala imporW shall process the ImDnd data ody on documeMd instnmiws fíum the
data exporter, The dm ¢xpQrtcT may give such instructions throuýhout the duration of the
contract.

(b)Thc data imľxjntcr shall immediately inform the data exporter ifit is unable to follow those
instructions.

8,2 Purpose limitation

The data importer shall process the petsond data only for the specific purpose(s) of thc
transfa; as m out in Annex LB, unkss on fhrthcr instmctions fimm the data cxYňcr.

8.3 Transparmcy

On 'equcst, thc daw exporter shall mäkč a copy of these Clauses, inchAing the Appcndix as
completed by the Parties, available to Ihc data subject free of To the extent neccssaiy
to protect businms si«xets or other confídentid iňformation, including the mcasurcs docnbed
in Anmx II &nd pmond daůg the data cxpori« may redact pan ofťhc čcxt of the Appendix to
these Clauses prior to sharing a copy, but shall prôvid¢ a mcaningNt summary where the data
subject would otherwise 11Qt be able to undemand the its contcnt or exercise hWhm rights. On
requm the Partics shall průvide the data subject with the reasoň$ for the Mámim, to the
extent possible without révcding (he redacted informatio& This Clause is without prEjudic¢ to
ťhe obligačions ofthe data export« imdcr Artkles 13 and 14 of R¢N|ation (EU) 2016/679,

8.4 Accuracy

If čhe data importu' bec»mes äware that the personal data it has rucáved is inaccuratq or has
become outdatcd, it šhall inform the data cxponcr without unduc delay. in this case, the data
importer shall coopcmtc with the data to erase or rectify the data.
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8.5 Duraiiôn of processing and erasure or mum ofdata

Processing by the data impoňer shall only take place for the duration specified in Annex LB,
Aftcr thc cnd of thc provision of thc processing smím, thc data importer shall, at the choice
of the data expcirter, ddcte alt personal dm pT=ssed on behdf of the data exportcr and
ccrtifý to the data cxpoňer that it has done so, or Mum to thc data exportcr all personál data
pro*sed on its behalf and delete existing copies. Until the data is dclcted or retumcd, the
data imµ)rter shall cQn|inuc to ensure compliance with these Clauscs. In case of local laws
applicable to the data impôňcr tlm prohibit return or de]¢tion of the p«sona1 data, the data
impoňer wamnts that it will continue to mure compliance with these Clauses and will only
pmcess it to the extent and for as long as required under that local Éaw. This is without
prejudicc to Clause 14, in particular čhe rWjirement for lj1¢ data importer under Clause 14(e)
to notifý the data cxponcr throughout the dumticm of the contram if it has reason to believe
that it is or has become subkcl to laws or practices m in linc with the mjuimncnts under
Clause 14(a).

8,6 Security ofprocessing

(a)The data importer and. during tmnsmission, also the dutá cxporter shall impkment
appropriate technical and organisational measures to ensure thc security of ů1¢ dat&
including protection against a breach of security lading to accidcntal or unlawful
des'tmction, loss, altcration, unauthorisd disclosure or a¢x=$ to that data (hčrcinafíer
'pasonal data breach'). In assessing the appropriate kvd of security, th¢ Parties shall tákc
duč account of the state of the art, the costs of implcmentation, the náture, scope, context
and pull~$) of µucessing and the risks involved in the procěssing ťor the data subjects.
Thc Parties shall in particular consider having m'ourse to encryption or pseudoňymisation,
including during třmsmissiom wherc ťhc purpose of proces$ing can be fiilfilld in that
manner. In ¢ä$ú of pscudonymisation, the additional infomiation for attributing the
personal data to a specific data subject šhall, whCré possible, remain undcr the exdusivc
contml of thc data cxµmer. In complying with its obligations under this parag'aph, the
data importer shall at least implement the technicd and orgmisatiônál measures specifid
in Anncx j]. The data importer shall carry out regular cbccks to ensure thač these meäsures
continue to provide an appropriate tevcl of security.

(b)The data importer shall grmt access to the personal data to membets of its pmonnel only
to Ihc cxtmt strictly necessary for the implementation, mariagcment and monitoňng of the
conwäcL It shall cnsurc that persons authorisd to proms the pcrsonal data have
committed themselvcs to confidentidity or arc under an appropriate statutory obligation of
conňdmtidity

(c)In the event of a pcrsonal data breach concerning personal data processed by tij¢ data
importcr under these Claum the data importer shall take app'op'iate measures to Mdress
the breadL, including measum {q rňiti@té its advcrsc cWccts. The data imFKgrtcT shall also
notify the data cxporter without undue delay after having become aware of the breach.
Such notification šhdl contain the details of a contact point where more infomiation can be
obtaincd, 8 &scription of the nature of thc breach (indudin& whcTc possibk, categories
aM approximate number of data subjccts and personal data rtmMs amcemď), its 1ikdy
consequences and the mcasures taken or proposed to addxess the breach including, where
amjpTi8tc, measures to mitigate its possible advme effects. Where, and in so far it is
not possible to provide dl information at the same timc, the initial nô'tification shall coMain
the information then availablc md Ňtnher infomiahon shall, as it b¢¢Qmcs availáblc,
subsequcntly be provided without undue delay.
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(d)The dm importer shall côôpérate with aírd äs$i$t ťhe data exporter lô mablc the data
exporter tkj wmply with its obliyúom undm Regulation (EU) 2016/679, in particular to
notifý the competeni supewisory authority md ťhe affected data subjects, taking into
accom the natwe ofpmmšng md the information avMlab1c to the data import«,

8.7 Sensitive data

Where the uansfm involveš persand data revealing růcid Qt dhnic origj'l pdiiicd opinions,
religious or pMomphical b¢lie& or trúde union manberšhip, genetic dala, or biometric data
fot the purposc of uniquely idmtifýing a natural person, data concerning health or a person's
sex life or sexual ôrimtation, or data relačing to aiminal convictions and ofťcnoes (hereinaftw
'sensitive data'), the data importer shall apply the Specific restrictions and/or additional
safqµůMs dcscribed in Annex LB.

8.8 OnwaM transfers

Thc dáta [m]xbncr shall only disclosc tm pmonál dma to a third pany on dccumentd
instructions fřom the data exporter. In addition, the data may ody be disclosd to a third pčarty
lomtcd outside the Ewůpean tjnion Ĺ4) (in the same counůy as the data imlxmt¢r or in another
third c»uňtry, hcwinafíer 'onward transfer') if the third pmy is or agrees to be bound by thEe
Clauses, under the appropriate Module, or if:

(i)thc oňward hansfer is ůj a muntty bcnditting Hum än adequacy decision pursuant to
Article 45 ofRcgulation (EU) 2016/679 that covers the ůnward transfeG

(ii)the third pany otherwise msum apµ'op'iatc wfcguards pumimt to Articles 46 or 47
R%µlmion of(EU) 2016/679 wi± rčspect to the in question;

(iii)the onwaM trmfa is necessary fůr the wtablishment, exetdse or dďmce of legal claims
in the context ofspecific administrative, rcgulatory or judicial ptoceedings; or

(iv)ihe onwäM transfer is necessaiy in oMcr to pmect the vital int«csts of the data subject or
ofanother natutd pcrson,

Any cmward hansfer is sůbje« (o compliance by thc dáta Ĺmp«1er wiťh all thc oth«
safcguaMs under these Clauses, in paniajlar puTpQse limitation.

8.9 Docummtation and compliance

(a)The data importer shdl prumµt1y and ádequatdy deal with etKluiri¢$ hum the data exporta
that relate to the proeessing uňdcr these

(b)The pmies shall be able to demonštlm¢ compliance with ťhese . In partičlj[aT, the
data imµrter shall keep app'uµiate doamcnMon on the průeming activities canied out
on behalf of the data exµmw.

(c)The dma imlxmer shall make aválablc to the data exporter dl information tjeltx$sary to
demonstrate mmpliancc with the clb]igation$ $¢t out in these O&u$¢s and at the data
cxpoňer's mjuest, allow for and contribute (Q audits of tbc pmcmsing accivitics coveted by
these Clauscs, at reasonable intcrvds or if there iMications of non-cůmpliance. In
deciding ori a review or audiq the dáta ¢xpottcr may take into account relevant
cmiňcaěion$ held by thc data impoňcr.

(d)The data exµm« may choose La ccmduct the audit by itself or mandate an indqmkjent
auditor, Auditš may indudc inspections m thc pmniscs or physicál íácihties of data
impmcr and shall, where apptůpriátc, bc caniď out with rmsonablc notice.
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(C)T7iC Panics shall make the in Gmnačion rďermd to in pamgtaphs (b) and (C), induding the
results of any audits, available to the eompcěmt supcrvisory auth&ty rěg umst.

Clause 9

Use of sub1mce~$

(a)The data importm shall not súbm»Mract any of its prôcčssing activities performed on
behalf of thc data exporter und« the$¢ aaus¢s to a sub-pmcessor without the data
7oncťs prior specific wriCtcn authorisation. The data import« shall submit thc rúquest
jOt spôcific authorkation at least 60 days prior to the en@gem¢m of the sub-prooessur,
togeťher wilh thc information ne¢¢$saly to enable the data exlxmer to decide on the
authoňsation. The list Qf sub-processors already authoňscd by the data cxpMcr can be
fOund in Annex III, The Parties šhall keep Annex III up to date.

(b)Where the data importcr engages a sub-procesm" to čany out specific proeming activities
(on behdf of the data cxpoňcr), it shall do šd by way of a written ccmtract that pruvides

in substanw the same data protcction clbligations as those binding the data imIKK1¢T
undw these including in tmms d thid-party bcneííciary rights for data
subjects. LBJ The Parties thač; by complying with this Clawc, the data ~¢t fiilfils
its obliµtions under Clause 8.8. Thc data imporier shall éňsLK¢ Um the sub-procmmr
complies with the obligations to whiCh the imp'oner is subject puT$uajlt to thesů
Clauses,

(c)The data imFKjrtw shall provide, at the data expodďs mqum a copy of such a mb-
processor agreement and any subsequent amendlnmts to thc data exporter. To the extent
n¢c¢$$$uy to protect business Qľ oth« confidential inťomation, indMing personal
ďät® the data impaňcr may redact the text ďthe agr«mmč prior to sharing a ¢opy.

(d)Thc data importer shall remain fůlly responsible to the data cxpôňcr for the performance of
the sub-processor's obligations Ľmd¢r its contract with the data imponm. The data imponcř
shall notify the data cxµmer of any failurě by thc sub-processor to fúlňl its obliEation$
under that contraa

(c)The datu impona" shdl agree a ťhird-pmy bencfidary clause wiťh ihc sub-processBr
whereby - in ťhe evcnt the data impůrt« has fä¢tually disappeared, ceased to exist in law or
has become insolvent - the data cxponet shall have thc right ha terminate the sub·pTclce$sor
oontrm and to instruct the sub-pmmsôr to mše or return the personal data.

Clause 10

Data subject rights

(a)The data import« shdl ptolnp(]y notifý the data ex[xmt¢r of any requem it has received
Hm a data subject. It shMI not rc%Kmd to that request itselfunless it has been auťhoňsd
to do so by the data exporter,

(b)Thc data importa shall ás$i$t thc data cxporter in Mfiljing itš obliRtions to respond to
data subjec'ts' requcsts for the cxaúis¢ d lhář rigjits under Regulation (EU) 2016/679. In
this regíM, the P&rti¢$ shall sa out in Annex Il the appropriate technical and ongÁmsationd
measures, taking into a¢colmL the nature of the pmesšing by whiéh the assistancíe šhall be
provided, as well čhe sc'opc and the extcnl ofthe assistance nequired-

(c)1n fulfilling its obligätions undm" paragraphs (a) and (b), th¢ data impoňer shall comply
with the instructions fřom ů1¢ data cxporter.
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Clause l ]

Redress

(a)The data importer shů inform data subjects in a tnmsparmt atd msily accmibk formai;
thm@i individual notice or Qň its website, ůf a contact point authorised čo handle
complaints, It shall dcal µomptly with any complaints it ruxdves ííum a data subject.

(b)ln case of a dispute b¢tw¢¢n a data subječt and onc of the Parties as rcgards compliance
wiťh ůi¢5¢ Clauses, that Party shdl use its best efforts to rcso!vc the issue amicably in a
timely fashion. The Parties shall keep each othcr informed abcm such disputes andj whm
apprópriat% cooperate in t¢$oiving them.

(c)Wherc the dm subject invokes a thúd-päny beneficiary ňght piusuant to Clause 3, čhe dam
importet shall ~1 the decision of the data subject to:

(i)lodge a complam with the supeiMsory mthoňty in the Member Siatc of his/her habitual
midence or plae of work, or the compctait supervisory authority pwsuant tů clam
13;

(ii) refer the di$put¢ to the competent ®Uřt$ withiň
(d)Thc Parties accept that the data subject may be

organi5ation ot association undcr thc conditions set
2016,'679.

(c)Thc data importer shMI Rbid¢ by a decision that
M«nber Stače law,

tbc meaning ůfClausc 18.
réprcscntd by a tiôt-fôr-prdit body,

Out in Aniek 80( l) ofReguktion (EU)

is binding under the applicab1c EU or

(í)The data impMcr agues that the äoi¢¢ madc by the data subject will not prcjudicc his/hm
substantive and ~u'al rights (o seek remedics in accoMancc with %p]i¢ablelaws.

Clause 12

Liability

(a)Each Party shdl bc liable to the other Party/ics for any damages it causes the other
Pmy/ies by any breaCh ofthese Clauseš

(b)Thc data impom shall be liab1c to the data subjecl and thc data subject šhaň be mtitled to
receive ampensation, for any matetid or non-mMcrid damages the data importw or its
súb-prQc¢ssoT causes data subject by breaching the thind-µrty benefíciů'y ňgjits und#
these Ckuscs.

(c)Notwithst&min8 paragmph (b), the data cxpoňcr shdl be liable to the cMä subjecl and the
data subject shall be entitled to receive compensation, Fot any material or mm-matďal
damages the data exporter or the dáta impom (or its mb-procmor) the data
subject by bmching lhé thiť-pany bencficiary rights under time Clauses. This is wi±Qůt
prejudice to the liability of the dam exporter and, whau lhc data exportw is a processor
acting on behalf of a controller, to the liability of the controller under Regulatioň (EU)
2016/679 or Regulation (EU) 2018/1725, as applicabk.

(d)Thc Panics that if thc data mx)na" is held 1iabk und« ParWaph (C) for damages
caused by th¢ data importa (or its sub-processor), it šhaň be mtiúd to claim back hum
the data imNrter um m of the comp¢nsalion amesponding to thc dalm importer's
rcspcmsibility for the damage.

(e)Wh= more tlm one Party is mponsiblc foT any damage caused čo the dm subject as a
result of a breäCh of these , all ~n$iblc Partiu shall be joinčly and severally
1iablc and the data subject is ¢ntitkd to bring an action in court against any ôfthesc Parties.
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(f)The Parties agree that if cíne Pany is heľd liable undcř paragraph (e), it shall bc entitled to
claim back Hum the othet PMý/ics that part of the cumpmmion cormponding to iNtheir
responsibility for the damage.

(g)The dača importcr may not invoke the conduct of a subjmcesm to avoid its own liabiliĚy.

Ck= 13

Supervision

(a)The supeNi'OŤy Mhoňty with mpowibility for ensuring compliance by the data čxpcjrtcr
with Regulation (EU) 2016/679 as the data tmnsfcr, as indicated in Annex I.C,
shall act as compéMt supcrvisory authotiiy,

(b)The data importer agrees to submit itsdť to the jůrišdiction cjf and coopa-ate with the
c'ompetmt supcrvisQľy authority in any pn'cdum aimed at ajsuňng compliance with
ťhcsc Clauses, In paňicular, tij¢ data importer agrees tQ mspoňd (o cnquirics, submit čo
audits and comply with thc m adopted by the supmUory aučhodty. including
rCmcdid and compensatory mmurc$, It shall provide the $upm'isory authority with
written confimůtim ťhat the n«msary actiow have bcen taken.

SECTION Ill - LOCAL LAWS AND OBLIGAT1ONS IN CASE OF ACCESS BY PUBLIC
AUTHoRr]'"]Es

Clause 14

Local 1&w$ md pmctices affecting cůmpliance with the Clauseš

(a)Th¢ Panics wäľTäňt that they hwc no reason to believc that the laws and pmcNxs in the
thitd W of dmination applicable tlj thc psing of the personal data by the data
importer, indMing any Ťťxluir¢ma]t$ to disclose peTsond data or mmsum authorising
accms by public aučhoritics, prcvcnt the data importer fi'om fů1fillin& its obligations under
Ůl¢$C Ciäw¢$, This is based on the und¢mandine that laws and prmim that ŕ¢$p¢ct the
essence of the fundamental righis and fŕeedoms and do not exceed what is necessary and
prppcKtiomtc in a democratic soci«y to safeguard oné of the objectiveš listed in
Artide 23(1) of Regulačion (EU) 2016/679, are ned in cuntmdiction with these Cla.

(b)Thc Parties dedare that in µDviding thc wmanty in panumph (a), ihey have takcn duč
account in paňicukr of the following elements:

(i)the specific cirmmstances of the transf«, including the length of tbc pTuccssing chain,
thc ntuň&r of actors involved md the uansmission diannck used; intended onward
ttansfás; the typc d rcdpient; the purŤKk$¢ of processing; the cätčgcŕňcs and format of
thc trmsferrd pmonal data; the economic sector in which the tnnsf« qcc'ws; the
storage location of thc data tľansr~;

(ii)thc laws and pmctictš of the third country of destinaHoN- including those tcquiring the
disdOSurc of dam to public authotitic$ or mthorising access by such authorities -
relevant in light of lhc spccific circumstunm of čhe trmsfer, and ihc applicable
limitations and safeguards Ĺ]2);

(iii)any relevant contraetud, technical or orE&nisatiónal safcguards put in place to
suppkmcnč the safeguards under these Clauses, induditig m¢a$ures applied during
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tmnsmission and to the processing ofthe pcrsond data in the côunuy c'ůicstination,
(c)Thc data importer wamnts that, in carrying out the a$$¢$m¢nt under µmgmph (b), it has

made its beč efíons to pmvide the- data exptmcr with relevant infónnation and agrees that
it will continue to coopemte with the data cxponer in ensuring compliance wiťh th¢sc
Clauscs,

(d)The Parti« agtee to document the ássesmmt under paragmph (b) md make it availubk to
the compdcnt gupervi$ory authority on request.

(e)The data imNTter agrees to notifý the data exporte' piWnptly if, having agmcd to
these Clauses and for the dwation of tjj¢ wnčmct, it has mason to bdicve that it is or has
bemme subject to laws or practices Dot in line with the ítquimnents under paragřaph (a),
including rdkjwin& a change in the laws of thc third country or a mcasure (Such as a
disclosure request) iMicating an applicaticm ofsuch laws in practic¢ that is not in line with
the mLúr¢m¢n¢s in paragmph (a).

(í)Fol1owing a no|iň¢ation pursuant to půmgmph (.c), or if the daw exponer otherwise has
t¢äSOn to bdicve that the data Ímportcr can no ]ông¢r fůlfil its obligations under thoe
Clans«, tbc dae exporter shaň promptly identifý app'opriat¢ measures (C.& tcchnical or
oTmisaúonal tňmwcs to seůurity and confidcntidity) to bc adopted by the data
expo'ler and/or data impôrtcr to address the sitution, The data exµm« Šhall suspend the
data transfer if it consi&rs that m appKpTia|c safeguards fór such trmsfer can bc cnsuned,
or if instruetcd by thc competait supmAsory authority to & so, In this case, th¢ data
¢xpon¢r shall be entitled tQ tcrmĹnMe the contmcl insofar as it cĽ)neem$ the processing of
petscmal data undcr these Clauses If the contract invoivc$ mm than two pmies, čhe data
cxµmtéř may exeräsc this right to temúnation čmly with mpect to thc rclevant Párty,
unlcss thc Parties have agtmj otherwise, Where the contrad is termimtd pwsuant tú this

CjM$¢ 16(d) and (C) shall apply.

CIausc 1$

Obligmions of the data imponcr in case oťaams by public authorities

15.1 Nôtificaticm

(a)The data iinport« agrccs to notitý the data ¢xpoTt¢r md, where N$siblc, the data subject
promptly (if necessary with the hdp of the data exponcr) if it:

(i)receives a kgdly birding requot Ňom a public authority, induding judicial mthoňties,
under the laws of thc country of dotindion Fot the disclosurc of pcr'sonal data
ttänsfěm>d pursuant to thcst: Clauses: such notihcation shall include infomatim atxm
the pnál data T¢qu¢stcd, the requesting authority, the legal basis for ťhe requm md
thc ncsµ)nsc pmvided; or

(ii)b¢¢om¢$ aware of any direct access by public authmitia to personal dMa Käňsfmmd
pursuant to thcsc Clauses in accordance with the laws oťthe eůunt'y ofdEtinmion; such
notification shall include all information availabk to čhc impcm«,

(b)lf the diůa imponcr is prohibited Hom notifýing the data CXPoňcr and/or th¢ daia subject
under the laws ofthc country ofdHtina(ion, the dua impon« agms to use its best ¢WQřts
to olmin a wáver of the prohibition, with a view to communicating a-s much infomaúon
as pošsibk, as šcK)ň as possible. The dm importer agm lo document its best cfřorts in
oder to be able to demonstrate them on request oťčhc daÉa cxporter.

(c)Where pennissible und« the laws oťthe country oťd¢$tin&tion, the data im»ncr agrees to
provide the dm exµmer, at regular inčenmls for the duration of ů1¢ contract, with as much
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Td¢vaj]t information as possible on the i'eq Ltcsts reccivd ('in particular, numbcr of requests,
type of data rcqucsted. requesting authadty/ics, wbetha requests havc been chal]mg¢d and
thc outcome of such challcngcs, etc.).

(d)Thc data impoňer agru's to preserve the information pursumt to paragmphš (a) to (C) fůr
the dmtion ofthc coMTäct atA make it available to the competent supavisoiy authůňty on
request.

(e)Pamgraphs (&) to (e) are without p%udioc to the obli@tion of thc data impoň« pursuant to
Clause 14(¢) and Clause 16 to inform the d&ta exporter promptly whcm it is unabk to
comply with th~ CImes.

15.2 Review of l¢lgÁIity and dma minimisation

(a)The data importe' to review the 1qg;úity of the request for disclosure. in particular
whaha" it remains within ťhe pQwer$ granted to the nequcsting public authority, and to
chalknge tm Tuquest if, after cardiÁ asscssmcnt, it ccIncludE that there aí'e reasomble
grounds to consider čhat the request is ůnlawfůl under the 1&w$ of the country of
dminačion, applicable ôb]igmions undm intematiôm! law and µincip1es of intcmationál
comity. The data imµ)nm shall, undcr th¢ same conditions, pu'sué pQ$sibilities d appeal.
When chalknging a 'eq'b¢st. the data importer sháll seek intaim measw« with a view to
$uSpcnding the cĚects ůf thc rcqucst until the wmpetet jMicia1 autMrity has decided on
its merits. It shdl not disclose the per%n&l daW requested until requií'cd to do so under thc
applicablc procedurd mies. These requiremmts are without prejudice to the obligations of
the data impôrtct under Clause 14(e)-

(b)The data import« to docummt itš &ssésment and any ehállcnge to the requcst
fór disclosure and, to the extent pennissible uMer thč laws of čhe country oťdcstinatioE
make the dôeumcntation available ůj the dáta cxpcmcr. it sháll also make it available to th¢
competent supervisory authority on mquest.

(c)Thc data imm)rter agrees to PrOvi& ihe minimum mnôunt of information permissibk when
respondinE to a request Fot disclosure, tmíed on a rmsonabk interpmation of the request-

SECTION IV - FINAL PROVISIONS

čIme 16

Non-cůmpliáne with the and tamimtion

(š)Thc data importa shall pmmptly inform the dm exµi'tér if it is wable to comply with
Ůl¢S¢ Clauses, for whatever mson.

(b)1n the event Ěhat thc data importer is in brcach ď these Clauses or unable to comply with
thcse Clauses, the data cxportm shall suspend the tmnsfér of pcrsonal data to thc data
importer until compliance is again enšurd or contract is t«mimted, This is without
pmudice to Clause 14(f).

(c)Thc dda exporter shall be cntitlcd (o terminate the c»ntmct, insofar as it eôn¢¢ms the
of µrsond data under these Ckuscs, whem:

(i)thc data exporter has suspmdcd thc transfer of pcrsond data to the data imµm«
pursumt (o paragraph (b) and wmpliance with these CIawes is not restored within a
reasonable time and in any event within Ot1¢ month of suspension;
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(ii) the¶data impOrtcr is in substantial or pěrsistent breach of these Clmscs; or
(iiiXhe dača importer fúls to comply with a binding decišion of a ¢Ůmp¢t¢nt court or

$upeNisory authority regarding its obligations under these Cläuses.

In these , it shall inform the competent supm'imTy authority of such Rón-comp]ianm.
Where the contmct invo|vN more than two Parties, the dáta cxpMcr may ex«ás¢ this
right to temiinatioa only with respect to the te1évant pmy, unkm ůi¢ Partics havc ~
otherwise.

(d)Pmona1 data ttm has been transťmed prior to the terminatiůň of čhe coňmt pursuant to
pa'ag'aph (C) diall at tM choicc of the daw cxÉx)rt¢T immdiatcly be retumcd to the dm

or ddctd in its entirety. Thc same shall apply (O my copies of the data The dm
import¢T shall ccrtifý the ddetion of ťhe data čo the data exp(jrteT. Until the data is ddcted
or retum«l the data imponw shall continuc to cň$UTC compliance with thcsc C1aus«. In

oflocd laws applicablc to thc data importa that µohibit the mum otŕ deletion of the
tmnsf«red petsônd the dm imlXmt¢r wmants that it will continue to mure
compliance with ±¢sě C1auscs and will only pfoc¢$5 the data to the cxt¢ňk and for as
as rcquiM under that lůw.

(c)Eith« Pany may moke its agremnent to b¢ bound by Ume Claus« wh= (i) the Eurupmn
Commission adopts a decision pursuant to Artide 45(3) of R¢gulation (EU) 2016/679 that
¢x)vct5 thc transf« of petsônd dm to which these Clauses My, or (ii) Reguluticm (EU)
20161679 beůomes pan of Ů1¢ legal Eamčwnrk of the country to which thc p¢Tsonaj dma is
1Tan5f~. This is without pnějudice to other obliptiôn$ applying to the pTuc¢ssing in
question utkkr Regulmon (EU) 2016j679.

Clause l 7

Governing law

Thcse Clauses 9al1 be governed by thc law of one of the EU Member States, providcd such
law allows for third-party beneficiaíy ňghčs. The Parties agree that ťhis shall be the law oŕthe
Czech Republic.

Clwm 18

Choicc of forum and juňsdiction

(a)Any diSpute arising Ňum th¢$¢ Clauses shall be molved by thc courts of an EU Member
Stake.

(b) The Parties agme that thcxsc shall be the courts ofthe Cz¢<ň Republic.
(c)A dača subject may also bring kgal proceedings agMn-st thc data exporter ůRd/or data

importm bcforů thc courts of the Membm State in which he'šhe has his/her habitual
růsidcnce.

(d) The Parties agrce to submit themsdvčs to thc jurisdiciion of such

LIJ Where the data expor1« is ä pror subject to Rcgulation (EU) 2016/679 acting on
behalf of a Union institution or body as controller, reliance cjň thcsc Clauso whm mgaging
another proce$$or ($ub-rm~n© not subjccč Regulation (EU) 2016/679 dso ensims
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compli with Articlč 29(4) of Regulation (EU) 201&/1725 ofthe Europcm Parliament and
of the Coůncil of 23 October 2018 or the prů(ection of natuml persons with regand to the
IKoc~g of pcí:sond data by the Union imitutiong oSm md agendes and on čhe
fřee movanmt d such dma, and rqpeding R©ilation (EC) No 45/2001 md Dccision
No 1247ňOQ2/EC (QJ L ?,I,ll,2č)]$, p. 39), to the extent these Clauses and the data
protection obligations as set out in tti¢ contract or other legal act between the cxmúrdler and
the pror pummt ((j Article 29(3) of R¢gulation (EU) 201&/1725 äT¢ aligned. This will in
partičůtar bc th¢ case whm the cůntr'ollcr and pro¢e$$or rely on the stäňdänd contractual
clauses included in D¢¢i$ion 2021/915,

O This Tequir¢$ r¢ndeTinE the data anonymous in sua a way that the individual is m longcr
i&ntifisblc by anyon& in line with mciial 26 of R¢gulation (EU) 2016/679, and that this
process is itTevcr$iblcL

C» The Agr¢¢m&]t chi the Emp¢an Eammnic Arm (EEA ABTeement) p«Mdcs for the
cxtmsion of the Eutupmn Union's intand market to the threc EEA States Iceland,
Licchtenstcin md Norway. n¢ Union data protection kgisktión, including RegulmiQn (EU)
2016/6'79, is coveted by the EEA Agmmcňt and has been incDIpjratď into Annex XI
thereto. n=ňm any disclosure by th¢ data importa" to a third party bcatčd in thc EEA
chxs not qualify as an onward tnmsfer for the purpose of ťhesc Cla.

The Agrément on thc European Ecônômic Area (EEA Apimnmt) provides fůr the
extension oF the European Union's intemd maet to thc ťMue EEA States kdand,
Licchtcnstein and Norway. Thc Union data pMcMion lcgislmion, indúding R€gulation (EU)
2016/679, is covcM by the EEA Agreemmt and has běěn in¢xTporated into Aimcx XI
thémo, Th=fm wy disclosure by data importer to a thůd party located in the EEA
does not qualifý as an onward tmnsť¢r ťor the purpose of thcsc Clauses.

LSJ S¢¢ Artide28(4) of Regulation (EU) 2016/679 and, whem the cuntrd1er is an EU
inštitution Or &xjy, Article 29(4) of R¢gu1a(ion (EU) 2018/1725.

(Š) The Agrcemcnt on the Eurupem Economic Area (EEA Agtccmcnt) pravides for thc
extcnsion of the Eurůpean Union's Ĺntmial mwket to the thtue EÉA States Iceland,
Liechtcnstmn and Norway, The Unión data protcctiôn ]cEis[áti0n, including Reghhtion (EU)
2016/679, is covered by (h¢ EEA Agreemmt and has been incjljrpômď into Anncx XI
thereto, Therefore, my disclosure by Ů1¢ data importer to a third pwiy locmed in the EEA
does not qualifý as an ônwáM transfer for the purposc$ ďthcsc Clauses.

in This inclwks whdhcr the transfer and Mthcr [mce$sing involves pcrsonal data reveáhng
racial or ethnic or®n, poIitim1 QpinioW religious ůr phiksophicd beliefs, or trade union
mcmbership, genetic data or biometrie data Eqt the purpose of uniquely idmtifýing a mtutd
pemm, data concerning health or a pmon's sex life or Sexud Qricntatioa or data rclating to
criminal convictions or ofřmcm.

ĹŠ) This muir¢ma]( may be saúsfid by ůic sub-processor acceding (O these Clauscs wdcr
the app¢Dpdale Môduk, in accordance with CkuSě 7.

{9) Tiňs requiremait may be satisfied by thc sub-processor acceding to thcsc Clatw:s undw
the appm)ľiate Module, in acmrdancc with Clause 7.
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ĹĽOJ That pcriď may be extmdcd by a maximum of two more months, to the cxtent
nccessmy taking into ác¢ow1( the complexity md number of mquests. The data importer shall
duly and promptly inform thc data subjccč of any such extension.

LLlj Thc data importer may offěr indepeMnt dispute rť$olutiOn through an ubitmion body
only if it is establišhed in a country that has ratified the New York Convention on
Enforcanmt ďArbitration Awatds,

{j2) A3 rcgards the impact of such laws and pmíticcs Qň compliance with thcse Clauses,
difNtent elemmtš my be considerdl as paň of an overall asscsstn¢nL Such ekmcnis may
indudc rděvant and docummtd practical cxpeticnc'e with prior instanm of mquests Nr
disclosure Hom public authcrities, or the abscnce of such rcquwts, ú>vcring a suni¢iw]t|y
rt!pnescntativ¢ čimeAmne, This rcfm irí panicuÉař to intémd or other dommtmion,
drawn up on a contjnuK)1js basis in &coc}mancc with due diligencc md certified at scmior
managemem lcvcl, provided that this information can bc Iawfůl1y shared with third parties-
W1= this praetical cxpeňencc is relied uµjrl to conclude that the dača importeT wÍlI nôt bc
prevcnted fřom complying with thčse Clauses, it needs to be supported by other relevanl
objective elmtmts, and it is for the pani¢s to consider careňilly whether these ekmcnts
togethcr cmy sufňcicnt wcigM, in tmns cif their reliability and rcpresmtativmm to SůPPOrt
this conclusion. In pmicuM, the Partieš hävc to take into aceomt whcther their practical
cxpcňcncc is comborated md nOt contrMicted by publicly available or otherwisě acemible,
tdiab!e information on the existence or absmce of requests within the mne sector and/or the
app1iuition of thc law in pmcticc, such as case law md reporb by indepcndmt overáght
bodies.
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XI

LIST OF PARTIES

rtm

Ministry ď Foreign Aťkirs otthe Cmh Republic
mmmtd by JUDr, Martin Smokk, Deputy Minister for Lcgd and Consular Affairs
Ůror deiaikd CQMáW3 see Annex l Fo the Com«ňon CQmrac[)

Data prutmion oMccr
Mgr. Alice Marie Svóbodová
Ministry ďFomign Aďah of the Czcdí Rcpub1ic
Lomtánské nám. 5, 118 (X) Praha l - Hradčmy

r ¥

According to am No 326/1999 concerning the rcsidence of foreigners in the tmitory of the
Czeh Republic and amcMing ccňain ms as amended ätKĹ SMiem 16(1)(1) of Act No
1$0/2017 concerning forcigi scrvice and ammding ccrtäin äct3 (F(mign S¢wi¢c ACt) the
expoňer has the legal obliµicm to msure the applicaúms fór dmi-my Schengen visas are
received at the dipbmaiic missions,

Rolc (comrd1edp1messor): cômrollcr

tmu=m

Head assochtm VF Worldwide Holdinµ Ltd
Asšociate: iDATA DANI$MANLIK VE HÍZMET Dt$. TÍCARET AS
rcprusented by Mr, Prabuddha Scn, Hcad, Account Můnägcmcnt - Cz«ih Republic
(Yiw dauiled contacts see Annex l to the (:oncession Conmaci)

Importer is obliged to prôcešs visa aWlicalion$, namely digitize the dda Ihc CansuMe needs
to exatňÍR¢ and decide on the visa application, and COI1CC't Biometric 1&ntifi«s.

Signature and dat¢:

'|i|',, ,.%

ŕ0ĺ¢ (¢pntTdl¢T/pKKessor): processor ,:Š t

" cmcc ·

B. DESCR1PTION OF TRANSFER WBAJJJAE- e

Catuories oťdata subjects whose p¢mm| data is transf~
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Applicants for authorimůons to temporarily stay in the teňtôry of the Czech Republic in the
basis of short-stay visas according to th¢ Rcgulation (EC) No 8]0/2QQ9 of the Eutupean
Parliam¢n( äľKĹ of the Council of 13 July 2009 cstablishing a Community Code on Vims,

Categories ofpémnal data tmnsfčrrcd

Persond dača in the short-sčay visa applications, in tmvd documents, in supporting &cumcnts
md biometric idcnřifiers colkctd accoding to Articlčs IQ, j], 12, 13 and 14 of the
R¢gulation (EC) No 810/2009 of the EuK)pean Parliament and of the Council of 13 july 2009
establi$hing a Community C(xk on Visas.

" the Applicant's first namc and sumamc,
' lhc Applicant's date, place and country of birth,
' (h¢ Applicant's nationality,
' thc Applicant's natianality at birih

Applicant's sex,
0 the Applicanťs můritůl mtús,
· the type and numlm Qf ihe APPlicant's ravel &umcni,
" thc expiry date of the App1icant"s Wavel document,
· ir)formatiôn abut the authůrity that issued the Applicant's travel dôcumcnt,
· the typc of visa and c»dc indicating the typc of
" thc Applicant's present employmmt status (selected hm a menu),
· the main purFK)m ofihe Applicant's visit (sdectcd Hum a menu),
· the Mcmbcr State of dWination aM th¢ Mmber State of hm entry (both &elected fhm a

menu,),
· the length of thc Applicant's štay (number of důys),

the datc ďarrival,
" the date of dq)mur¢,
· the point of aitry in the Sehenb¢n
· the temtorid validity of thc visa,
· information abôul ťhe accnedited trawl agcncy through which the application is 1odgď.

Special of personal dača pmcmsed (biometric idmtificrs . phót%mph$ and
íin$mmms) and applied mitňctions or safmlamš that fůlly take into cůnsidemtión čhc nature
of the daia átKĹ thc risks involved, SuCh as for instance strict purposc limitation, aaztss
mtricti0ň$ (including aocm only for staff having followcd specia1iM training), keeping
a nxmd of to thc data, mňctions fór transfers or additional ~ty
measures,

importer ensum thc utmost care is takcn in thc prutection of m applicant's personal data,
including pmeciion of the biómctňc idmtiňers (see also Armcx íl, poĹnts 9 - 16), fúňher

l. Biômčtŕi¢ ¢nmhn¢nt of an Applicant happens by using the secure sofŕwärc µpvidd
by thc exporter.

2. Complete CCTV covamEc is ensiumd for impor1ant arcas of thc VAC visa Applicatiôn
Cěntrc), including in biometrics tKx)ths.

3. hnportw ensures, thai for certain ctiticd areas like biomcMc boths only authorised
stafřhave cMmnc¢ access,
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4, The additional daily mnitoring of the biometric enrolmcnt transactions ensures
flagging of any observations to all VACs. Security Managers äTC also assiµcd to
monitor the biometric cnrolment transactions and to repůrt any deviations or violations
with Monitoring Logs being maintained on a daily basis,

5- Importeťs staff is tmined in r%gtcring applications ekcúonically, scanning
supporting docummts as pc' requimnents and capturing biomctric idmtifiets in the
form of 10 fingcrpňnts using finger print scannm and two photos mccting the ICAO
staMard.

The ihqucncy of thc transfer (¢.9. wh«her the dma is transf~ oň á continuous
basis).
The pcrsonal data are transf~ on the continuous basis.
Nature of the pmcssing
Pcrsonal data äTC pmcessed by automatd mcans and oth« than by automated means (on
pap"')-
Purpose(s) of thc data tmnšf« and ňmim µDcming

Thc pmccssor pidc¢s5cs the persond data dshm-$tay visa Applicants to the extent nccéssary
for the peTformance of a task carried out by the conttd1« in the exencise of its oňiáaj
authořity according to Article 6(1)(C) of the GDPR ancL, as regards spccial categorics of
personal data (photographs and fjngcrpňnt$h according to Aniek 9(2)(g) in amjunction with
Artidc 6(l)(e) of the EU Regulation 2016/679.

Thc period for which the pemmd data will be Mäin«j, or, if that is ň(A possible, the critcňa
used to dctcrminc that period

The importcr shall erase the personal data at the latest seven cákndar days after receiving of
the vi$a application m the visa &Wlimtion ečntre, mid cnsúř¢ that the only pcmmal data
mained shall bc the Applicant's name, contact details and travel důcumcnt number, which
may be imtaincd for the putTx)scs of appointmcm aTTangements. Thesc data must be emscd by
the importer no latcr than five cälcndar days aňer the retuřn of the travel doammt to the
Applicant or its handover to the delivery company. In the imponcř discontinue its
business opmtions, the impnu shall, at the direction of thc cxpK)rter, transmit the pmonal
data to thc ¢xµ)rtcr or erase than,

COMPETENT SUPERVISORY AUTHORITY

ldmlify thc competent supmisory amhoňty/i« in aceMance with Clause 13

Thc OMce for Pemmd Data Prutcction
Pplk. Sochom 27
170 (X) Praha 7
Czech Republic

17



ANNEX II

TECHNICAL AND ÓRGANISATIONAL MEASURES INCLUDING TECHNICAL AND
ORGANISATIONAL MEASURES TO ENSURE THE SECURITY OF THE DATA

EXPLANATORY NOTE:
n|É !echnical ami Q<ganisational measures must be described in spec*c (and not generic)
terms. LkKTiµion of the technical and otrganLsationd measures impdemented by the data
impwter(x) (including au relewuů cert*catiom) [q enswe an appromaíe ln'el ofsěcurity,
taking into aea>uni the natwe. $COPť, comm andpunme ofthe proce$siltg, amt the risks far
the rightx andjh?edoms o/nmural per$ons.

Informatión Security Management System
VFS-iData has impkmcntd the 1nfotmatiQn Scaňty Managmnmt System" (ISMS) and has
bcxm certified again$( ISO 27001:2013 standaMs ťor all Visa Applicatiôn Cmtres (VACS) by
a DAkkS accredited Cmification body, TUV SUD Germany. The ISMS and controls
dcscňbd in ISO 27002 includc Codc of Practie to cnsurc confidcntidity, int¢eňty,
availability (CIA) and privacy of data while it is being handled by VFS-iData during visa
procming smyĺccl The ISMS mandates that all applicäblc statutory. regulatory ánd
contractual mlňrummts will bč: idmtificd including thc local statutory and rcgulatory
requiremmts of the hošt wuntry where thc VACs arc located. VFS-iData maintains a
statcmcnt of applimbúity that d=tibes the vaňous controls as mentioned in the lSO27®2
Mructunz Th¢ Information Security Management Systém (ISMS) implmmtation hclps to:
· Establish managemmt direction ätKĹ objc'ctivcs for ISMS within ťhc context of thc
organisaticm's ovml businm sÚrat¢gy:
· Establish the ISMS Framework;
· Align th¢ ISMS with existing managcmmt system;
· Establišh continual improvement pmess using PDCA cyd% internal avdiw and
management nvĺ¢w5.
Current worldwide ~ôtl5 of VFS-iData arc compliant with thc Data Ptutecticm Directivc
95/46/EC. vFS-iData is ISO 27001 certifid in all our operationd locations and as of 25 May
2018, ťhc pq~$scs and procedures are in accordance with the EU Gmcrd Data Pml¢aion
Rcgu1ation (2016/279) (GDPR). The high¢st sccurity standards ad¶yted have hdpd in
mmkssly carrying out proccssing dpemnal data and prevented imposition ůf any sancticms
or fines under th¢ GDPR.

VFS-iDůta System of security mčasum

Thc conúds, policies and ptD¢edur¢$ within lSO270Ol, cover tm fo1lowiňg arcas:
· Human Resource Security Policy;
· Asset ManaRm¢nt po1icW
· Access Control Policy;
· Passwond Mamgcrnmt Policy;
· Communications and Operations Managancnt;
· Acceptable Use Policy;
" C'yptographic Controls Policy;
· Physical And Envimnmcntal Security Policy
· Clear Desk And Clear Semen Policy
" Op¢ra|lons Managcment Policy
· Change Managemmt Policy
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° Virus Pmtection Policy
· Backup And Recovay Policy
' Logging AM Mônitoňng Policy
· Data Retention Policy
· Communication Seeuňty Policy
· Network Sčcurity Policy
· Systems Acquisition, Dcvdopment And Maintěňmcc Policy
" Supphcr Relationship Managmcnt Policy
" lnformatioň Security lncidm Maj1agemenl Policy
· Helpdcsk Managcmcnt Po]i¢y
· Information Security Aspects Of Business Continuity
ManaWnent Policy
· Elcctronic Commerce Management Policy
· Compliance Policy

Managing risks inherent in the operatiow of thc vim app)icatioo centre

The VFS-iData corporate security pmgram dclivcred |hrough central and regional teams is
designed to identify key challenges and threats for cach location and disseminate apprůp'iatc
measures to counter them.

Ihcsc threatš

1/ Physical: mh as cnvirorunma1, c)ompetitor malpmaicčs, 8pQpditicd - invdving
kidnappin& hi-jacking of vdiicles canying passNrts, civil unmt, amed theň and tcrrorim;

2/ Virtual: such as vuhknbi|iti¢s in our systcms, data hacking cic.

3/ Leghhtive: aanW in L¢gislation (visa waivers, e-visas) or local Privacy Laws (Data
Rcsidmcy Laws in Ukraiňc) impacting our wodcing mňmnmmt.

Prior to stan of ôpčrations, and annually thcrcaňer, VFS-iData perŇmns a phyšical s«urity
assessment. an information sccuňly assessment and a detailed dm protection impaa
asscssmmt of the location. Each of these reports form the basis on which VFS-iData
implements thc required measures to prrítcct applicantš and app1iCäňt data during VAC
oiNtůtion$,

Handling applicant's pmonal data

VFS-iData recognises that privacy of Applicant's pcrsůnal dm is at the core of its processing
ä¢tivitio ard is committed to protccting and r«pecting Applicant"s privacy. VFS-iData
maintains a robust data jmtection and informationsecuňty framework that providčs
givemmcc over the Applicůnt's data.
VFS-iDara ensum that it pmtccts the righLi of the data subjects. VFS-iData follows a
staMard procxdurc to ensure that th¢ pcrsonal data collected by our $ýMems are pmnanently
dclctd after completion of ťhe application cydc. Only data rcquird for application trucking
and passport mum, such as the applicant name, passport number md contact dctails am
rětaind. This data is pcrmancmly µrgcd once the dccimcvn from the Embassy has been
returned to the applimnL Data ciolkctď by the systems are stored in tha dm centm in
Germany for íl pru-&fined period, listed below:
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" C.ate@ry A - comact data of the applicant (name and family name, address. phonc, email,
passport no and date ofapplicatiůn) will be purN%j 30 days after the last scan in the system-

" Category B - all otha alphanůmcric data, as mcntiond in the application form (such as datc
and purpose of travel, employer, inviting party) will be pu'ged 7 days after the application
subtnišsiQn date (Enrolment date).

' catcmy C - biomctric dam will be puWed 7 daµ aftcr the application submission date
(Enrolment date).

All explicit consents will be taken bdorc collecticm of information and wansfer of data, Gth
alphanumeric and biomctňc. All intmctions are compliant with the EU Gcncral Data
Frůtmi(m Regulation (GDPR).

Applieůnts are infomd alxmt the way their personal data is haMied thtuugh:
l) a notice posted on our website
2) verbally at the submission counta
3) vcrbally at the biometric cdlection counter.

Privacy framework in accordlŔn¢e with GDPR

VFS-iData maintains a robwt data privacy fřamework that provides gpvemane over the
privacy and pmcctioň of personal information.Pňvacy Framewoŕk addmsscs the technical
and ~isational measures tujuiml in the ňmcúonal ams that provide for a data
pŕivacy landscapc. Due to the compnhmsivc nature of the hamcwcdc, it cnsums onping
compliance with thc GDPR. The fimctioml ams of Privacy Framework am:
· Maintain the Govemmce Stnbct= (Privacy by Design, Data Pmection Offi= (DPO) &
Daia Protection Tcam, Data PŤrjtection Policič& CCTV use jmcedurc, Data subjcct Access
Request Proccdum)
· Rcview and updat¢ of the Data Privacy Policies
· Personal Data Retention Manamnent (Data Retention Policy & Scheduks, Data
Destruction PôIicy)
· Maintain a PcTsond Dala and Data Transfer M¢¢hanism Inventory
· Maintain a Training and Awamness PTDgram (Tminin& Awarmess Camp'aign&
Newskttm)
· Manage Inforrmtion Security Risk
· Managc Thid-Party Risk
· Maintain Noticeš (Priväcy Notice, Employees' Privacy Notice, Data Privacy Posters,
Website Compliance)
· Rcspond to Subject Acxjc$$ Requ«ts
· Monitor for new opcrational praeti¢e$
· Mántain the Data Privacy Brcach Managetnmt PŤDgram
· Monitor Data Hatdling Practices
· Audits

VFS-iData constantly tracks ncw compliance requirements, cxpeElutions, and best practices in
order to implment it within the organimtiôn. Wjtti the Qbjmivc of maintaining the highot
most updated data prutcction standards VFS-iData implcmcnts thc following measures:
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l) Identification ofonWin8 pdvacy «mpliance růquirements Jaw, case law, codes, etc.
2) Maintenance of subscriptions to complimcc rúporting scrvice/1aw firm updates to stay
informed on new developments.
3) RecordinWnepcming on the trackiňg of new laws, regulations.
4) Identification constraints in law
5) Dôcummtation of decisions around new r'cquirements, including their implanmtation or
any ratiôndc behind ckcisions not to implement
6) Attending workshops and ajnfemlc¢s related to data µDtection.

Polkicš for mamging access to security $yst¢m3

No data is stoned m the VAC and dl data cojkdčd by during submission is stored in a central
$ěNéŕ Iocatcd in Gmnany. The dataccnw scrvm is ÍKo¢cctd by the mquired ňrewails and
iňtrusion detection systems.
Data betwcen the terminak at the VAC md the central saver is transmitted via a sečurě
cncryptd network wing the latest technobgics such as TLS and VPN encryption. The
database in which data is Stored is also encrypted using 256-bit cncrypúon. This prevents
unauthorizd users frům having access to the datu and pmects lhč conňdmtiälity of data
while it is handled by VFS-iData,
For aaje$$ing the compul«s in the VAC& cach user is assigncd a unique uscr ID that needs to
be mandatorily auťhcnticatd via an active directory infřastructure before a uscr can access the
symcm. Thiš ID is mapped to the specific rolc assigned to the us« in the application.
Qumďy um entitlemcnt reviews ensure that only authcňzd users have securc access to the
rdcvíínt pcmna1 data throu» VFS4DataAevcloped custom applicaticms.
VFS-iData applications rcly on rol6ba$¢d authorization čo providc acxms to data µoccssing
procdwes pmvidd within an application. In this approach, uscts arc partitioned intcj
application-&fined, logical roles. Thcsc ndcs ensure that access is provided ůnly to specific
scctions of the application and information p«mssing systems such as mtwork, operating
system, databases amj applications. By dcfäu1t, all of our infärmation pnocessing systcrns
reject any accesš unless explicitly authoňsd. Authoňsation is mvided based on p~ňncd
accešš control rulw and
Password managemmt implemmwions at VFS-ithta rcquirc users to use complex µmwords
that meet thc minimum critcria deňned (fór ¢xamplc a min 8-chmctcr alpha-numeric
password and rmndatory special Char:m¢r) password agcin& 1QckiW of acc»imts afícr
specific number of incorrcct attanpts (as an examplc, 3 attempts), requiremcnt to change
passwords after specific jmiod (as an examplc, 45 days), hence µrevcnting any unauthorisď
access to VFS-iData systems.
An ácc¢$5 to a USB, DVD rmd and write, netwoŕk sham, printing rights are contrdlcd
through policies, which äTc assessed fur ň.ik, approval and implemcntcd. This cnsures that no
pmonaj data can be copied or misused. Access to wňt¢ on a USB or DVD, whcn it is
requinčxl for data to be sent to the Embassy, is given only after due aptmva]$. Data transfem>d
on removable chives is enctypt«l by default, using 256-bit cn¢TyptioqL This ensures that
confidcntiälity of data is maintaind and imauthoňzed users cannot access the data.

Firewall mtrictions

All VACS have a perimeter fimväll dcployed with strict ruk base configumions. Firewdl
rules arc configured such that users At VACS have äccjcss to only the roquirud aFp|ications like
thc appointment sdiďuling application and any Embassy specified applicutions. All other
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access is denied by default. IP R¢$hicticms arc also cnabkd on the application such that
application is ac¢¢$sible only Hm the VAC and cmnot be accesscd Hom äňywhene else.
Fimwálls at the data ccntre have similar policies.

Malware protection meäsures

To pmect applications änd the data they and store, the following measures are
employed:
Local pMéction on dl user machines and savers is enabled using Symamcc Endpoint
PMcction (SEP) which is part of Symantcc Sccurity Suitc and compriscs of antivirus ard
personál firewdl. SEP incorporates rul+based firewall (on client machines) as well as an anti-
mdwäŕc tcdmiquc that is calld "generic cxploit bkcking". It also providcs lock-down
capabilities čo ensure comprehmsivc cM-point sěcurity. A ccntralised console enables a real-
timc update of 8ignmure ťiles across all computas within VACS and Teport8 infecti~ if any.
This helps to takc corrective action before any major vitus outbreak.

Thc systcms are also regMarly Ntdled and updated using automated systems. SEP is
integrated with Symantec Advanced Threat PMcction (ATP) solution that monitors cMpoing
and 5cncts and airrdaIes the data Hum multiple endpoints to detect data flows and ákrts the
adminimlor, The local SEP client then acts to mitigatc thc ňsk, The administrator can also
view this in th¢ central consok to verify if any fúrthcr action is wquiM and thai také
necessary action. Symantec ATP enables to idcntifý tar=d attacks directed towards VFS-
iData and comes with Dynamic Advcr$ary intelligcncc hdp get threat višibility across our IT
cnviixmnmt. This also hdps for faster detection atd mnediation through integnnion with
éxiAiňg Symantec End-Point Protection tool that is dcployd as a standard on all cM-points.
Any intellig«m rccáved Ňom cxtcmal gjur¢e$ can be updated in ATP čo ensure ongoing
protection of servers and VAC machines.

Pmcdure for recording And saving audit information (event logs)

VFS-iData and Monitoring Policy dčtmnincs that VFS-iDatu cnsuro that access to
and activiti« on all criticd information processing systems and fäci1ities are logged and
monitored peňodically to verify the effectivcň¢$$ of information security amtrols
implan€nted on than in ordcr to prevent md/or detect any unauthorized activities or security
loopholes. Listed bdow are events that will be loWed (list is not cxhaustive):
· Authorized accms to criticäl infomaticm syswns
· Access to critical filw and dirmoň« where user credentials or audit logs are stomi
· UnáuthcňM access attempts
· Access to applicant's and mployee"s PII informakion
· All Privil¢Nd operations. e.g. um creation/dektion/ renaming. privilege assignmmt.
modification in
privii© change of account pašsword, usc of privikeed acmmts, $ýstcm mnl stop, čta,
" System alerts and failuTU& including álarms raiscd by network managment ätKĹ access
conttůl systcms
· Malicious traffic
· Activmioň und &-xtivation of security cŮmpKmcnts such as anti-vims system
· Usc of critical system utilities and applications
· Modificationl ddčtion of critical files and directories
" Changes to, or atmňpLi to chmgc, systmn configuration, system security scttinp, including
logging settings
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Eventš arc captunčxj using vaňous tools and soňware such as, built-in event lop on all
computas and servers, Syslog for network dcvices and tmnsaction bgs for applications such
as wcbsitc and appointmcntbooking system (this is a)nfigurud into the applicätion during
applica|ion dcvdopmmt), The following details will bc includd in thč aMit1ogs:
· Transaction IDs
· Usct IDs
" Type of access piuvidd
· Dates and times ofk¢y activities
· Activities performed
" System output l respcmse (success, failure)
· Terminal identity or location (IP MAC addms)

Event logs from all sourceš are captwed by ArcSiýht Enterptise Security Managm. Ar'cSight
is a cyber sccuriiy průdua that providcs big data security atkl int¢l]ig¢nc¢ software
fór .iccurity information ätKĹ event managcmmt md log managcmcnt. The infomatim on
ArcSight i$ sent to VFS-iDůta technology aM cybtx šccurity partners, DXC and BAE
Systems TWpectively. These partners analyse the events and in case ofdiscrcpancio identify
co~ve and µuventive actions that are impkmcntd without delay.
Logs are jmtected against unauůMzd aocess and modification. Systm administrators and
opcrator8 arc not allowed to delete or ovcrwritc the lop- The docks of all VFS-iData
infotmation processin& logging and monitoring systems will bc synchrmized with an agrc«i
accurate time some to maintain accuracy of logs l events recorded.

Other details äŕKj spcciťic rcalized by VFS-iData to ensure murity of the data
arc desaibd in Quality pmjcct - Annex 1I ófthc Contract (provided in ckcmňic format)-

IMPORTANT NOTE:
At the moment of amtmct conclusion, armed aggression of the Russian Fdmtion against
Ukraine persists änd the war including all the threats µissibk continues on the tcrritory of
Ukraine. Thcrcforc, all visa ¢cMres are to be closď till the conditions allow thcir opening,
The contracting panics agrcc that opening of vim centms) in any 1ocation(s) in Ukraine will
be preceded by &tai1ed risk analysis pt'epared by data importer and approved by date
cxpK)rteT, The clause m. 16 shall be amended accordingly.
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