Jinonice — mapa sité
Tento plén sité navazuje na pfedchozi Gpravy infrastruktury v centralni lokalité FSV - Hollar. V této
lokalité jsou umistény fakultni servery a veskera komunikace vSech FSV lokalit prochazi do internetu
pies tento uzel. Rekonstrukce sité na Hollaru byla provedena ve spoluprdci externi firmou IDC
softwarehouse, se kterou bylo vie konzultovdno i konfigurovano. Po kompletnim zprovoznéni
Jinonické serverovny se novou centralni lokalitou stanou Jinonice a serverovna v lokalité Hollar bude
vyuZita jako sekundarni. Sit je navrZena tak, aby vypadek jednoho prvku neomezil funkénost sité.

Konektivitu 10Gbps bude poskytovat UVT UK z serverovny ve vedlejsi mistnosti (C033) optickym
propojem a bude propojena do dvou firewallll v rezimu HA. Tyto firewally budou slouzit jednak pro
Fizeni provozu sméfujiciho dovnitF a ven z FSV a dale pro fizeni interni komunikace uvnitf sité.
Firewally budou umoZiovat pfipojeni pomoci VPN pro uZivatele mimo FSV sit. Kazdy z firewall( bude
pfipojen do stacku dvou core switcht pomoci 100Gbps propoju. Do core switch(l budou pfipojeny
pfes rozhrani 25Gbps servery a access switche, vidy kazdy prvek do obou core switchi.

SAN sit bude postavena na technologii Fibre Channel 32Gbps se dvéma FC switchi. Do kazdého ze
switchl bude pfipojeno celkem sedm serverd (3est pro virtualizaci a sedmy zalohovaci), dvé diskova
pole a paskova knihovna. Servery a diskova pole budou pfipojeny ¢tyfma propoji, dvéma do kazdého
switche.

Veskeré fakultni aplikace a sluzby pobéZi ve virtualnim prostredi v clusteru 3esti serverd a virtualni
disky budou uloZeny na diskovych polich. Bude moZné spustit VM na kterémkoliv ze server(i a za
chodu VM i disky pfesouvat dle potfeby. V pfipadé havarie serveru budou automaticky spustény VM
na jiném ze serveri v clusteru. Zalohovaci server bude propojeny s virtualizaénim sw i pfimo

s diskovym polem pro co nejefektivnéjsi zalohovani. Zalohy budou ukladany na UloZisté zaloh
rezistentni vic¢i ransomware a dale bude probihat sekundarni zadloha na LTO pasky, které budou
skladovany v jiné budové pro zajisténi offsite zdloh.

Bude instalovan SIEM systém pro centralni sbér a analyzu logl z celé sité s archivaci minimalné rok a
pdl. Systém bude pomoci pfednastavenych, nebo individualnich, pravidel upozoriiovat
administratory na nestandardni udalosti.

Provoz na siti bude kontrolovan monitorovacim systémem pracujicim s protokolem netflow. Sytém
bude schopny vyhodnotit anomalie a upozornit na né administratory. Zaznamy budou archivovany po
dobu Sesti mésicl

Prostfedi serverovny bude monitorovano €idly teploty, vihkosti a kapaliny s okamzitou notifikaci
administratord v pfipadé nestandartnich hodnot. Bude umisténa kamera nezdvislad na kamerovém
systému budovy, zaznamy z kamery budou zalohovany do jiné lokality.

Servery a dalsi zafizeni budou pfipojena ke KVM konzoli s moZnosti lokalni spravy nebo vzddleného
pfipojeni pfes webové rozhrani.

Pro napdjeni budou slouzit dvé oddélené napajeci vétve, obé jisténé UPS, z toho jedna na diesel

v vo

agregatu. Do rozvadécl budou umistény vzdy dvé PDU, kaZzdé napdjené z jedné vétve.

Vsechna zafizeni budou pro potfeby spravy zapojena do management sité, kterd neni na obrazku pro
jednoduchost zobrazena.



AZ bude piesun Hollarovské serverovny dokoncen a Jinonice se stanou stoprocentné centralnim
uzlem FSV, zanou préce na propojeni nové a plvodni serverovny, aby existovala zaloha pro pfipadny
vypadek celé lokality.
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