DILCIi OBJEDNAVKA & 81

Cislo souvisejici ramcoveé dohody: 01IN-003773 (dale jen ,,ramcova dohoda®)
Cislo diléi objednavky: 01IN-005182
Ze dne: 14.7.2022

Objednatel: Dodavatel:

Reditelstvi silnic a dalnic CR - Usek IBA CZ, s.r.0.

informatiky

Adresa: CerCanska 2023/12, Praha 4, 140 00 | Praha 5, Jinonice, Radlicka 751/113e
I1CO: 65993390 1CO: 25783572

DIC: CZ65993390 DIC: CZ25783572

Tato dil¢i objednavka je névrhem na uzavieni dil¢i smlouvy ve smyslu ¢l. Il uzaviené
Ramcové dohody. Zpusob akceptace dil¢i objednavky Dodavatelem (uzavieni dil¢i smlouvy),
obchodni a platebni podminky a dalsi prava a povinnosti Smluvnich stran touto dil¢i dohodou
vyslovné neupravena stanovuje ramcova dohoda.

Na zikladé uzaviené ramcové dohody u Vas objednavame:

Sluzby dle nabidky, ktera je ptilohou €. 1 této dil¢i objednavky

Misto dodani: RSD CR, Ceréanska 2023/12, 140 00 Praha 4

Termin dodani: do 3 mésict od nabyti ucinnosti objednavky, nebude-li dohodnuto jinak.

Kontaktni osoba objednatele: |
|

Celkova hodnota objedniavky v K¢ bez DPH /s DPH: 596.800,-/ 722.128,-

Jméno a piijmeni oprivnéné osoby objednatele: | NN

Prilohy: 5
Priloha €. 1 - RSD Navrh feseni_obnova IDM_V1

PODEPSANO PROSTREDNICTVIM UZNAVANEHO ELEKTRONICKEHO PODPISU DLE ZAKONA C.
297/2016 SB., O SLUZBACH VYTVAREJICICH DUVERU PRO ELEKTRONICKE TRANSAKCE, VE ZNENI
POZDEJSICH PREDPISU



Navrh reseni — Obnova reseni
IDM Midpoint

Reditelstvi silnic a dalnic CR

Datum: 14. ¢ervence 2022
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1 POPIS POZADAVKU

Dokument popisuje fyzickou a logickou architekturu obnovy systému IDM (Open Source platformy midPoint) v
RSD po incidentu zapfi¢inujicim kompletni ztratu dat.
Dokument zahrnuje pozadovanou konfiguraci serverti doporucenych pro prostiedi midPoint.

2 NAVRH RESENI

2.1.1 HW pozadavky

idm.rsd.cz
idmt.rsd.cz
Tabulka 1 - RSD IDM_PROD

Nazev: RSD_IDM_PROD
IP adresy: Public IP adresy (doplnit)

Operacni systém: = Rocky Linux 8 (latest)

CPU: 16 core
RAM: 32 GB
Disk: 140 GB

Primarni aplikace: | PostgreSQL, midPoint
Tabulka 2 - RSD_IDM_TEST

Nazev: RSD_IDM_TEST
IP adresy: Public IP adresy (doplnit)

Operacni systém: = Rocky Linux 8 (latest)

CPU: 16 core
RAM: 32 GB
Disk: 140 GB

Primarni aplikace: | PostgreSQL, midPoint

2.1.2 SW pozadavky — aplikacni server

Doporuceny OS:
¢ Rocky Linux 8 (latest)



Podporované platformy a verze:
e OpenJDK 17

V ramci feSeni bude implementovano OpenJDK 17.

Podporovana platforma a verze:
e  MidPoint verze 4.4.2 ma jiz v sobé zabudovany container
V ramci feSeni tedy jiZ neni poticba instalovat samostatny Apache Tomcat jak tomu bylo v pfedesiych verzich.

2.1.3 SW poZadavky — databazovy server
Podporované platformy a verze DB repositaia

e PostgreSQL 14
2.1.4 Jednotky deployment-u

Jednotky deploymentu piedstavuji logické balicky komponent, které budou nasazeny na jeden samostatny
server.
Tabulka 3 - Jednotky deployment-u

Jednotka deploymentu Instalované komponenty
midPoint server + Aplikace midPoint
Nginx web server
OpenJDK
midPoint DB uloziste DB ulozist¢ (db objekty a data)
PostgreSQL (databazovy server)

2.15 Navrh architektury Feseni

Kapitola specifikuje fyzickou architekturu feSeni midPoint IDM.
Tabulka 4 - IP a DNS adresy

Typ prostiredi IP rozsah MidPoint kemponent IP adresa serveru DNS
(VLAN) LAN
segmentu

Produkéni Apache Tomcat (midPoint) 10.102.0.221 idm.rsd.cz
prostiedi DB repositar 10.102.0.221 idm.rsd.cz
Testovaci Apache Tomcat (midPoint) 10.102.0.220 idmt.rsd.cz
prostiedi

DB repositaf 10.102.0.220 idmt.rsd.cz

Tabulka 5 - IP / DNS a port integrovanych komponentii i'esenf

IP / DNS a port integrovanych komponenti feSeni

TEST PROD

SMTP Server owa.rsd.cz owa.rsd.cz




NTP timel.rsd.cz, time2.rsd.cz timel.rsd.cz, time2.rsd.cz

DNS 10.128.1.16/10.128.1.18 10.128.1.16/10.128.1.18

Jelikoz doSlo ke ztraté celého virtudlniho stroje, na kterém midPoint fungoval, bude potieba nainstalovat a
nastavit tiplné¢ nové prostfedi na virtualnim stroji. Tuto situaci bychom vyuzili k instalaci nejnovéjsi LTS
midPoint verze 4.4.2 s novou repository databaze Native PostgreSQL Repository.
Samotné obnovovani konfiguraci poté bude vychazet z dochovanych konfigura¢nich XML soubori
ulozenych v RSD GIT repository a jejich importem do Cerstvé nainstalovaného midPointu.
Seznam dulezitych dochovanych XML objektt, které bude mozno obnovit:

e archetypes

L4 connectors

lookupTables

objectCollections

objectTemplates

L] resources

securityPolicies

L4 sequences

systemConfigurations

tasks

valuePolicies

Seznam dulezitych nedochovanych XML objekti, kde se bude muset vyuzit alternativni postup:
e users

e roles
e organizations
e  reports

2.2.1 Users

Zdroje dat pro Users typu FTE (Zaméstnanci)

Dle poslednich informaci madme potvrzeno, Ze databaze systému Okbase byly zachovany a bude tedy mozné
provést import FTE Zaméstnancu z DB pohledu stejnym zptisobem, jaky fungoval doposud.

Zdroje dat pro Users typu EXT (Externisté)

IDM midPoint byl autoritativnim zdrojem dat pro externi zaméstnance a jejich XML soubory se nedochovaly.
Podle nasich informaci se ov§em dochovaly zaznamy externistii v Active Directory. Navrhujeme tedy udélat
CSV export vSech externistii z AD v¢etng jejich idaji a naimportovat je zpét do midPointu pomoci CSV
resource.

2.2.2 Organizations

Zdroje dat pro Organizations typu Liniova organizacni struktura

Dle poslednich informaci mame potvrzeno, Ze databaze systému Okbase byly zachovany a bude tedy mozné
provést import Liniové organizacni struktury z DB pohledu stejnym zpuisobem, jaky fungoval doposud.
Zdroje dat pro Organizations typu Stavby dle kraji

Nadrazena struktura se vytvoii manualné, jednotlivé stavby se pak doplni automaticky pii importu staveb.
Zdroje dat pro Organizations typu Externi spole¢nosti

Dokazeme extrahovat z Ciselniku.

Zdroje dat pro Organizations typu Kontrakty

Dokazeme extrahovat z Ciselniku.

Zdroje dat pro Organizations typu Katalog roli

Nadrazena struktura se vytvoii manudlné, celd struktura se pak naplni rolemi pfi jejich importu.



Zdroje dat pro Organizations typu Eviden¢ni stav
Nadrazena struktura se vytvoii manualné, celd struktura se pak naplni uzivateli pii jejich importu.

2.2.3 Role

Zdroje dat pro Role typu Aplikacni

IDM midPoint byl autoritativnim zdrojem dat pro Aplika¢ni role a jejich XML soubory se nedochovaly. Podle
nasich informaci se ovSem dochovaly zdznamy roli v Active Directory. Navrhujeme tedy udélat CSV export
vSech Aplikacnich roli z AD vcetné jejich idaju a naimportovat je zpét do midPointu pomoci CSV resource.
Alternativni postup by byl naimportovat stary RBAC CSV soubor, data v tomto soboru vSak budou velmi stard a
nebudou obsahovat novéjsi role.

Zdroje dat pro Role typu Stavby

K tomuto typu roli nemame dostatek informaci. Jejich zdrojem byl API Endpoint, ktery nevime, zda zistal
zachovan. Pokud ano, nem¢lo by nic branit tomu z n¢j znovu naimportovat Stavby puvodnim zpusobem.
Zdroje dat pro Role typu Organizacni

Pokusime se obnovit ze zdloh udélanych na nasich lokalni strojich.

2.2.4 Report

Reporty nebyly zachovany, navic staré Jasper reporty nejsou kompatibilni s novou verzi midPointu 4.4.2.
Jedinym fesenim tedy zbyva je vytvorit manualné znovu v novém formatu.

o Instalace a konfigurace OS
¢ Instalace a konfigurace databaze
e Instalace midPointu
¢ Kontrola SystemConfiguration (hooky a notifikace, SMS gateway a SMTP server)
e  Doplnéni dokumentace, pokud bude napt. ponechano nové GUI
o Prvni fize
e  Import zachovanych XML souborii z RSD GIT
o Druha fize
e  Vytvofeni organizatnich struktur
e Napojeni Okbase a AD, import FTE uzivatelu z Okbase a propagace do AD
e Import externistii z CSV souboru a propagace do AD
o Import AplikaCnich roli (popfipad¢ staveb) a propagace do AD
o Tretifaze
e  Vytvofeni organizatnich roli
o Ctvrtd fize
e Napojeni CES (REST konektor IBA) / pouze zakladani novych uctu
e Reporty a exporty pro ESSS / org utvary / uzivatelé + role / z ESSS se data neimportuji (Spisovka zatim

neni)
e ESSS role zaloZeni ru¢ng (10 ks)
o Poté co budou pripraveny externi aplikace pfipraveny

Projekt napojeni ESD byl v pfipravné fazi, na strané¢ ESD nebylo pfipraveno APIL

Napojeni externich aplikaci lze finalizovat pouze v pfipadé, Ze tyto budou obnoveny v plivodnim nastaveni.

V opa¢ném piipad¢ bude nutna soucinnost s autory (ext. spoleCnostmi). Zde jde zejména o aplikaci ESD, CES a
jejich API.

3 SOUCINNOST

V ramci analytické faze poZadujeme soucinnost zamestnancu RSD (pfipadné dodavatelu systému)
v roli:

Projektovy manazér



Zasttesuje koordinaci ¢innosti, realizaci integra¢nich pozadavku analyzy anebo implementace na
stran¢ zakaznika.
Garant systému (bvznys vlastnik):

V ramci analyzy poskytuje konzultace v rozsahu dotéenych systém, u kterych se pozaduje
ukladani a verzovani zdrojovych kodii.
Garant

-i) (Integracni architekt, vlastnik sluzby, vlastnik oblasti, apod.):

Zaméstnanec je garantem projektu v oblasti architektury fe§eni. V prubéhu projektu je
obezndmen s moznymi variantami pouzité technologie, kdy zabezpeCi a odsouhlasi, 7Ze navrzené

feSeni 1ze implementovat do existujiciho prostiedi.

Soucinnost p¥i analyze
Pro tspésné dokonc¢eni analytické faze je nutnd soucinnost zdkaznika v rozsahu pottebném pro
zafixovani potieb, integraci a oblasti sluzeb.

4 HARMONOGRAM

Spoleénost IBA pocita s dobou trvani projektu do 3 mésicii od piipadné akceptace nabidky, za ptedpokladu
vyuziti paralelniho zapojeni v§ech ucastniku na projektu a aktivni sou¢innosti zi¢astnénych stran.

5 CENA

Predpokladana, maximalni cena realizace je 596 800 K¢ bez DPH.

RSD

. |Cenaza pocet
. . 5 g . CenazalM.J. vKE .
PoloZka (role, pfip. skupina roli) M.J. Pocet M.J. M.J. v K¢ bez
bez DPH
DPH
projektovych manazer MD 20,00 ] ]
programator/kodér MD 94,00 ] ]

Na zaklad¢ protokolu

Digitalné podepsal: I
Datum: 14.07.2022 18:07:41 +02:00

Prace osob zastoupenych v rolich typu konzultant/analytik, architekt/ndvrhat jsou zahrnuty Cerpany
z objednavky 01IN-004792.

Digitalné podepsal IR
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Datum: 2022.07.27

09:29:35 +02'00'



