Vyzkumny a zkuSebni letecky ustav, a.s.

Beranovych 130, 199 0S5 Praha - Letiiany
OR : Méstsky soud v Praze,oddil B,vlozka 446
ICO: 00010669 DIC: CZ00010669
Bankovni spojeni :

OBJEDNAVKA ICT Pro s.r.o.

Cislo . OVB220017 1C:46971441, DIC CZ46971441
Sochorova 3209/38

Zakazka : SVROO0S Brno

Stfedisko : 2000 616 00

Pocet listi : 1

v e a Praha - Letiiany
21.7.2022

P.&. | Mnozstvi/M.j. | Specifikace Cena bez DPH

SKOLENI:
1.Zaklady siti v CISCO Prostiedi— CCNA BOOTCAMP (CCNA) —

2. FORTIGATE — Konfigurace a sprava Firewallu (FORTI1) —

Objednavame vyse uvedené skoleni:
https://www.skoleni-ict.cz/kurz/Zaklady-siti-v-Cisco-prostredi-CCNA-Bootcamp-CCNA..aspx
https://www.skoleni-ict.cz/kurz/FortiGate-konfigurace-a-sprava-firewallu-FORTI1.aspx

Utastnik 3koleni:

[ — CCNA BOOTCAMP (CCNA) — v 17.-21.10.2022 v Praze

Fortigate — Konfigurace a sprdva Firewallu (FORTI) — konany 12.-14.12.2022 v Praze

VZLU je povinnym subjektem dle zakona &. 340/2015 Sb. o registru smluv.
Smlouva/objednavka, mimo ¢asti podléhajici obchodnimu tajemstvi, bude v souladu
s timto zdkonem uvefejnéna v registru smluv. Smlouva/objednavka nabyva platnosti
dnem podpisu obéma smluvnimi stranami a u¢innosti dnem uvefejnéni v registru
smluv. Objednatel se zavazuje tuto smlouvu/objednévku bez zbyte¢ného odkladu po
jejim podpisu ob&éma smluvnimi stranami, zaslat spravci registru smluv k
uveftejnéni

Razitko a podpis

Telefon :

Razitko a podpis dodavatele :
I

Fax:
e-mail:

150 9001




21.07.22 8:23 Kurz Zaklady siti v Cisco prostredi - CCNA Bootcamp (CCNA) | ICT Pro

/

|O
N

| EN | Zakaznicka sekce

Hledejte Skoleni...

Domu — Kategorie kurzu — Networking — Cisco — Zaklady siti v Cisco prostfedi - CCNA Bootcamp (CCNA)

ZAKLADY SITI V CISCO PROSTREDI - CCNA BOOTCAMP
(CCNA)

NETWORKING, CISCO

Kurz Cisco CCNA je urCen pro zacinajici adminstratory siti. Hlavnim cilem $koleni je pFipravit
ucastnika na navrh, instalaci a provoz malé podnikové sité. Kurz pokryva napfiklad
problematiku LAN a WAN technologii, adresni planovani, TCP/IP stack, zaklady switchingu a
routingu, omezeni provozu pomoci ACL, sestaveni VPN tunelu, nasazovani WiFi siti a také
seznami Géastniky s technologiemi pro automatizaci a virtualizaci sitového prostiedi. Skoleni
obsahuje fadu praktickych laboratornich tloch v systému Cisco 10S. Témata obsazena v kurzu
jsou zahrnuta v certifka¢ni zkousce 200-301 CCNA.

LOKALITA, TERMIN KURZU
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Napln kurzu:
Skryt detaily

« Uvod do TCPI/IP siti
- Zakladni pojmy v pocitacovych sitich
- Topologie malych a stfednich LAN siti
- Zaklady prace s 10S
- Porovnani standardizovaného OSI a TCP/IP modelu
- Fyzicka vrstva a datové spoje v LAN
- Ethernet a jeho adresace, prehled standardu a rychlosti
- Uvod do sitové vrstvy
- Transportni vrstva a protokoly TCP a UDP
- Aplikacni vrstva
- Analyza enkapsulace pomoci nastroje Wireshark

e Zaklady switchingu
- Zakladni parametry, porty, rychlost PoE
- Princip pfepinani Ethernetovych ramcu
- Tabulka switche (CAM)
- Duplex, speed

e Protokol IPv4
- Protokol IP
- Struktura IPv4 adresy, typy a tfidy IP adres
- Smérovace a jejich vyznam
- Smérovaci tabulka na PC a smérovadi
- Uloha protokolu ARP
- Pfimé a nepfimé smérovani, vychozi brana
- Typy a zdroje zaznamu ve smérovaci tabulce
- Pfikazy ping, tracert, arp, ipconfig, debug
- Vefejny a privani prostor, princip NAT
- Classfull vs. classless subneting
-CIDR a VLSM
- Staticky a dynamicky routing (OSPF single area)

* Protokol IPv6
- Davody k pfechodu na IPv6
- Struktura IPv6 adresy, format zapisu, typy adres
- Zakladni rozdily ve srovnani s IPv4 (ICMPv6, NDP)
- Zpusoby ziskani IPv6 konfigurace klientem (SLAAC, Stateless DHCPv6, Statefull DHCPv6)
- Pfechodové mechanismy (Dual-stack, tunneling)
- Staticky routing na IPv6
- OSPFv3
- NAT64

¢ Vybudovani malé sité LAN véetné pFipojeni na internet
- Management aktivnich prvku - konzole, telnet a ssh
- Zakladni konfigurace a zabezpeéeni switche a routeru
- Port-security
- Access Control Lists (ACL)
- DHCP - pfidélovani IP konfigurace klientim

https://www.skoleni-ict.cz/kurz/Zaklady-siti-v-Cisco-prostredi-CCNA-Bootcamp-CCNA.aspx 2/6
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- Network Address Translation (NAT)
¢ Virtualni sité (VLAN)
- Pristupové a trunkové porty
- Smérovani mezi VLAN (Intra- vs. Inter-VLAN routing)
- Dynamic Trunking Protocol (DTP)
e Redundance v siti
/ - LAN design kampusové sité
- L2 redundance - Spanning Tree Protocol (STP, RSTP, PVST+, Rapid PVST+)
- STP Features (portfast, BPDU guard, root guard)
- Agregace portl (EtherChannel) - PAgP a LACP
- Redundance vychozi brany - HSRP, VRRP, GLBP
¢« WAN sité
- Komponenty WAN siti
- Prehled WAN standardu
- Technologie pouzivané ve WAN sitich
e Maintanance, monitoring a troubleshooting
- Udrzba systému |OS (ukladani a zalohovani konfigurace, password recovery)
- Objevovani sousedd (protokoly CDP a LLDP)
- NTP, SNMP, vzdalené logovani (Syslog)
- Network Performance Monitoring (ping, traceroute, show, debugging)
e Wireless
- Typy bezdratovych siti a WiFi standardy
- Autonomni a kontrolérem fizené sité
- CAPWAP tunely
- Zranitelnosti a zabezpeceni WiFi siti
- Best practises pfi nasazeni WiFi sité
- Konfigurace home AP a WLC
e Bezpecnost
- Uvod do kybernetické bezpe&nosti
- Nejcasté&jsi typy utokd
- Zaklady kryptografie
- Koncept VPN sité a Ipsec
* QoS (Quality of Service)
- Metriky pfo méfeni kvality sluzby
- QoS modely
- Packet marking
- Frontové mechanismy
- Policing vs. scheduling
e Virtualizace a automatizace
- Cloud computing
- Typy virtualizaci
- Uvod do Cisco Software Defined Networks (SDN)
- Datové formaty (JSON, YAML, XML)
- REST API
- Configuration management (Ansible, Puppet, aj.)
- Koncept Cisco DNA

PREDPOKLADANE ZNALOSTI: Doporuéena obecna znalost sitovych technologii
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DOPORUCENY NASLEDNY KURZ: Pokroéily networking v Cisco prostiedi (CCNP)

CASOVY ROZVRH: 5 dni (9:00hod. - 17:00hod.)

VYBRANE ZAKAZNICKE REFERENCE

WANZL spol. s r.o., Tomas A.
Zaklady siti v Cisco prostiedi - CCNA Bootcamp ( CCNA)
"Dobry den, zdcastnil jsem se online. Skoleni bylo vyborné a hodné jsem se naudil. Libila se mi moznost

vSe vyzkouset v realném c¢ase za podpory lektora. Lektor byl skvély, dokazal nam skvéle predat své
zkuSenosti. Dékuji. A."

Fakultni nemocnice Hradec Kralové, Michal N.

Zaklady siti v Cisco prostredi - CCNA Bootcamp ( CCNA)

"Skoleni se mi moc libilo, pfisel jsem s velmi nizkymi znalostmi a ideel s hlavou plnou védomosti. Lektor se
nam vénoval individualné a snazil se nam s jakymkoliv problémem pomoct. Opravdu jsem byl mile
prekvapen kolik se toho da za tyden stihnout formou aby to bavilo a bylo pfinosné."

Stredni pramyslova Skola, Stfedni odborna skola a Stiedni odborné ugéilisté, Hradec Kralové, David
K

Zéklady siti v Cisco prostfedi - CCNA Bootcamp ( CCNA)

"Za mé to byl nejlepSi odborny kurz, ktery jsem kdy absolvoval. Musim pochvalit i zazemi ucebny a
profesionalitu lektora. "

Ministerstvo obrany, Lukas O.

ZAaklady siti v Cisco prostfedi - CCNA Bootcamp ( CCNA)

“Vyborna pripravenost lektora, je vidét Ze je v oboru odbornikem. Kurz v celkovém méfitku byl obrovskym
prinosem pro mé znalosti v oblasti CISCO. Kurz bych doporucil kazdému kdo se v dané oblasti zajima. "

OPTOKON, a.s., Zdenék M.
Zaklady siti v Cisco prostredi - CCNA Bootcamp ( CCNA)
"Vyborné Skoleni a Skolitel."

JULI Motorenwerk, s.r.o., Lukas G.
Zaklady siti v Cisco prostiedi - CCNA Bootcamp ( CCNA)
"Perfektni. Lektor vynikajici "

OPTOKON, a.s., Petr R.
Zaklady siti v Cisco prostfedi - CCNA Bootcamp ( CCNA)
“Vyborne skoleni, vyborny lektor, skvele vysvetleno"

Ahmad Al Ali, Ahmad A.
Zaklady siti v Cisco prostifedi - CCNA Bootcamp ( CCNA)
"DEKUJU MOC "

ADAX GROUP s.r.0., Drahoslav V.
Zaklady siti v Cisco prostredi - CCNA Bootcamp ( CCNA)
"Profesionalni lektor s velkym presahem znalosti. Velice prinosne skoleni."

ha-vel internet s.r.o., Milan S.
Zaklady siti v Cisco prostredi - CCNA Bootcamp ( CCNA)
"Libilo se mi cviceni ve virtualizovanem prostredi, je to rychle a efektivni (ukladani projektu atd.)."

Nevoga s.r.o., Ondiej H.
Zaklady siti v Cisco prostredi - CCNA Bootcamp ( CCNA)
"Neni co vytknout!"

Daikin Device Czech Republic s.r.o., FrantiSek P.

Z&klady siti v Cisco prostfedi - CCNA Bootcamp ( CCNA)
"Skoleni obsahovalo presne to, co jsem od nej ocekaval.
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Domu — Kategorie kurzu — Networking — Fortinet — FortiGate - konfigurace a sprava firewallu (FORTI1)

FORTIGATE - KONFIGURACE A SPRAVA FIREWALLU
(FORTN)

NETWORKING, FORTINET

Kurz FortiGate- konfigurace a sprava firewallu je uréen specialistiim na spravu a bezpecnost
siti, ktefi chté&ji ziskat védomosti a dovednosti v oblasti zabezpe&eni pomoci Fortinet security
zafizeni. Kurz seznami G¢astniky s firewally FortiGate, jejich konfiguraci, spravou a udrzbou.
Soucasti kurzu je fada praktickych cvic¢eni, pii kterych si sami budete moci nastavit firewall od
¢isté konfigurace az po vytvoreni Site to Site VPN tunelu a nastaveni pokrogilych
bezpecnostnich a filtrovacich pravidel.

LOKALITA, TERMIN KURZU
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Napin kurzu:
Skryt detaily
e Zakladni nastaveni
- Nastaveni rozhrani (Interfaces)
VLAN
- Aggregation
- Enhanced MAC (EMAC) VLAN
* Management Access
- Pomoci konzole
-Web GUI a autentizace
¢ Nastaveni smérovacich protokolt
- Staticke routovani
-1GP
-BGP
* Nastaveni Site to Site VPN
- IPsec tunel mezi dvéma Fortigate Firewally
« SSL VPN Remote Access
- Nastaveni vzdaleného pristupu do sité pomoci Forticlient
¢ Nastaveni NAT
- Source NAT
- Destination NAT a moznosti pokrogilého nastaveni
e Firewall Policy
- Nastaveni a tvorba pravidel
- Sprava pravidel pomoci objektl
¢ Application Control
- Flow based vs proxy based
« IPS, URL a Web Filtering
e Sprava virtualnich domén (VDOM)
- Globalni nastaveni a nastaveni pomoci VDOM
¢ Logovani a monitoring

¢ Troubleshooting pomoci Fortigate konzole a pfipadné dal$ich nastrojt

DOPORUCENY PREDCHOZI KURZ: Zaklady TCP/IP protokolu (TCP1)

CASOVY ROZVRH: 3 dny (9:00hod. - 17:00hod.)
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