&.j. MSMT-5801/2022-1

Smlouva
o poskytovani sluzeb

(Implementace, podpora a rozvoj systému iTop)

uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zékonik, ve znéni pozdéjsich
predpist (dale jen ,,Obcansky zakonik®)

Smluvni strany

1. Ceska republika - Ministerstvo §kolstvi, mladeZe a télovychovy

Se sidlem: Karmelitska 529/5, 118 12 Praha 1

Jednajici: Ing. Vaclav Jelen, feditel odboru informatiky a statistiky
ICO: 00022985

Bankovni spojeni: ~ CNB
ST PR R R
Cislo tétu: e R

(dale jen ,,Objednatel“.)

a
2. Operator ICT, a.s.
Se sidlem: Délnicka 213/12, 170 00, HoleSovice, Praha
Zastoupeny: Ing. Tomas Barczi, predseda predstavenstva, JUDr. Matej Sandor, Ph.D.,
mistopfedseda predstavenstva
ICO: 02795281
DIC: CZ02795281

Bankovni spojeni: ~ Ceska spofitelna, a.s.

Xy ;v A R T

Cislo t¢tu: M T

Spolecnost je zapsana v OR, vedeném M¢stskym soudem vPraze, oddilB, vlozka 19676

(déle jen ,,Poskytovatel*)

(déle spole¢n¢ oznacovany jako ,,Smluvni strany* a jednotlive jako ,,Smluvni strana*)

uzaviely niZze uvedeného dne, mésice a roku tuto smlouvu o poskytovani sluzeb (dale jen
»Smlouva)
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1.1.

1.2.

1.3.

3.1.

4.1.

4.2.
4.3.

1. Predmét a ucel Smlouvy

Predmétem této Smlouvy je implementace, podpora a rozvoj systému Combodo iTop.
Detailni specifikace predmétu plnéni je uvedena v ptiloze €. 1 této Smlouvy.

Ugelem této Smlouvy je dale Giprava podminek pro zajisténi opravnéni Objednatele k uziti
arozvoji veskerych vystupt vytvorenych v ramci predmétu plnéni tak, aby byly oteviené
ve smyslu moznosti Objednatele zadavat jejich dalsi provoz a rozvoj v oteviené soutézi

vvvvv

¢i tfetich osob vaznoucich bez fadného diivodu na predmétu plnéni.

Objednatel zajistuje pottebné HW a SW serverové prostfedky. Provoz informacnich
systémd, aplikaci véetn¢ iTOP bude zajistén na virtualnich serverech Objednatele.

2. Predpokladany rozsah ¢innosti v ramci této Smlouvy

Piedpokladany rozsah

Nazev ¢innosti . e ,
objednatelnych ¢innosti

Implementace, podpora, rozvoj 220 hodin
Zajlstenl provozu a technické podpory systému 30 hodin
1Top

Zajisténi provozu a technické podpory systému 6 mesici

iTop

Predpokladany rozsah objednatelnych ¢innosti uvedeny v tabulce je pouze orientacni. Jednotlivé ¢innosti budou
objednavany a hrazeny dle aktualnich potfeb a moznosti Objednatele, Objednatel mize pozadované Cinnosti dle
svych potieb libovolné¢ kombinovat, resp. Objednatel neni povinen piipadné cerpat nic. Maximalni rozsah
objednatelnych ¢innosti odpovida celkové ¢astce 350 000 K¢ bez DPH.

3. Doba plnéni

Tato Smlouva se uzavird od data u¢innosti Smlouvy na dobu urc¢itou do vyCerpani
maximalniho rozsahu ¢innosti v maximalni ¢astce 350 000 K¢ bez DPH.

4. Cena a platebni podminky
Smluvni strany se dohodly, Ze za fadn¢ a v¢as poskytnuté sluzby zaplati Objednatel
Poskytovateli cenu podle ceniku, ktery je ptilohou €. 3 Smlouvy a je jeji nedilnou soucasti.

Celkova cena za cely predmét plnéni nesmi presdhnout 350 000 K¢ bez DPH.

Jakékoli Cinnosti na zadklad¢ této Smlouvy budou realizovany vyhradné na zékladé
objednavky ze strany Objednatele v pisemné formé (e-mail, tiSt€nd podoba, webové
rozhrani helpdesk atd.).
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4.4.

4.5.

4.6.

4.7.

4.8.

4.9.
4.10.

4.11.

4.12.

4.13.

5.1.

Objednatel si v konkrétnich objednavkach v ramci této Smlouvy zvoli, zda vyuzije
zajiSténi provozu a podpory formou objedndvek meésicnich pausali nebo formou
objednéavek hodinové prace.

Ostatni Cinnosti budou objednavany dle hodinové sazby uvedené v ceniku
na zakladé pfedchoziho urceni pracnosti Poskytovatelem. Poskytovatel je povinen na
zaklad¢ pisemného pozadavku Objednatele do tifi pracovnich dni urcit pracnost
pozadovanych ¢innosti a teprve na zakladé téchto udaji ma Objednate]l moznost se
rozhodnout, zda dané ¢innosti objedna ¢i nikoliv.

Vyse uvedené nevyluCuje moznost ramcovych objedndvek (déale jen ,,Rdmcova
objednavka®™), kdy opravnénd osoba Objednatele objednd pro urcit¢é obdobi
predpokladany podet hodin, které nemuseji byt vycerpany. Cerpani sluzeb na zakladé
rdmcové objednavky pak probiha obdobné, jako je popsdno vySe, ale jednotlivé
objednavky schvaluji povétené osoby uvedené v Ramcové objednavce.

Rozsah ¢innosti uvedeny v ¢l. 2 je predpokladany, Objednatel je opravnén vyuzit téchto
sluZzeb jen v rozsahu vlastnich potieb, respektive neni povinen objednat zadnou
zuvedenych sluzeb. Poskytovateli v takovém piipadé nevznikd narok na uctovani
jakychkoliv finan¢nich plnéni.

Za neménny zéklad se povazuje cena bez DPH. Sazba DPH je ve Smlouvé uvedena
v zdkonné vysi ke dni podpisu Smlouvy. V pfipadé zmény sazby DPH v pribéhu
ucinnosti Smlouvy bude cena adekvatné zménéna, sazba DPH bude uctovana vzdy
v zdkonné vysi.

Objednatel nebude poskytovat zadné zalohové platby.

Faktura musi obsahovat vSechny nalezitosti daniového dokladu dle ptisluSnych ustanoveni
zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich ptedpisii. Piilohou
faktury bude akceptacni/pfedavaci protokol odsouhlaseny ze strany Objednatele.
V ptipad¢ konzulta¢nich ¢innosti bude piedévaci protokol obsahovat informace o rozsahu
a oblasti konzultaci.

Pokud faktura neobsahuje vSechny zdkonem a Smlouvou stanovené néalezitosti, je
Objednatel opravnén ji do data splatnosti vratit s tim, Ze Poskytovatel je poté povinen
dorucit novou fakturu s novou lhiitou splatnosti. V takovém ptipadé neni Objednatel
v prodleni s thradou.

Splatnost faktur ¢ini 30 kalendainich dnli ode dne jejich doruceni Objednateli. Pokud
datum doruceni faktury Objednateli pfipada na obdobi od 12. prosince b&zného roku
do 12. tUnora roku nasledujiciho, prodluzuje se splatnost faktury z plvodnich
30 kalendéinich dnti na 60 dnd.

Platby budou probihat vyhradné¢ v CZK. Platby budou uskutectiovany bezhotovostnim
pfevodem z Uc¢tu Objednatele na Uicet Poskytovatele. Za datum thrady se povazuje den,
kdy financni ¢astka byla odepsdna z uctu Objednatele a sméfuje na ucet urceny
Poskytovatelem.

5. Prava a povinnosti Smluvnich stran

Poskytovatel je povinen pii plnéni pfedmétu Smlouvy postupovat s odbornou péci, fadné
a v souladu s pradvnimi predpisy, které se k danému piedmétu plnéni vztahuji.
Poskytovatel plnéni poskytne na své naklady a nebezpeci a odpovida za jeho sjednanou,
resp. obvyklou kvalitu. Veskerou vytvofenou dokumentaci piedd Poskytovatel
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5.2.

5.3.

54.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

Objednateli v elektronické formé (napt. na FlashDisku, prostfednictvim zabezpeceného
datového ulozisté apod.)

Poskytovatel je povinen Objednateli na vyzadani i opakované predat nebo doplnit (do
smlouvou definované urovné) jakoukoliv dokumentaci souvisejici s jim realizovanym
pfedmétem plnéni nebo jeji aktualizaci po celou dobu u¢innosti smlouvy a v ramci
zaruky minimaln¢ 2 roky po konci uc€innosti smlouvy.

Po obdrzeni jakéhokoliv pozadavku na odstranéni zavady je Poskytovatel povinen
primarné zkontrolovat nastaveni a piipadné se pokusit odstranit chybu, teprve pokud
neuspéje, kontaktuje piimo osobu Objednatele zodpovédnou za technickou ¢ast,
respektive spravu serveri a spolu s ni bude dale pracovat na vyfizeni pozadavku /
odstranéni zavady.

Poskytovatel je povinen dodrzet jmenovité obsazeni realiza¢niho tymu. Tento seznam je
uveden v piiloze €. 4 této Smlouvy.

Poskytovatel zajisti vzdy alespoii tfi ¢leny realiza¢niho tymu, v€etn€ vedouciho, schopné
realizovat predmét plnéni. Pokud jeden z ¢lent nebude z jakéhokoliv divodu dostupny
pro participaci na predmétu této smlouvy, musi poskytovatel ¢lena realizacniho tymu bez
prodleni nahradit ¢lenem tymu s odpovidajici schopnosti realizovat predmét plnéni.
Zmény realiza¢niho tymu jsou povoleny pouze po pifedchozim odsouhlaseni ze strany
Objednatele.

Objednatel si vyhrazuje pravo poZadovat zménu €lena realizacniho tymu v piipadé, Ze
s nim neni spokojen atd. (maximaln¢ vSak 2x za jeden kalendaini rok). Poskytovatel je
povinen tomuto pozadavku vyhovét do 31 kalendainich dni.

Zmény realiza¢niho tymu nevyzaduji dodatek ke Smlouvé. V ptipad¢ zmény realiza¢niho
tymu je Poskytovatel povinen pisemné (napf. e-mailem) o této skutecnosti informovat
Objednatele. Soucasti takové informace musi byt aktualizovany seznam ¢lent
realizacniho tymu viz ptiloha €. 4.

Poskytovatel je povinen neprodlen¢ informovat Objednatele o vSech okolnostech
majicich vliv na fadné a v€asné provedeni plnéni.

Poskytovatel je povinen po celou dobu realizace této Smlouvy postupovat v souladu
s nafizenim Evropského parlamentu a Rady 2016/679 (GDPR) a zdkonem ¢. 110/2019
Sb., o zpracovani osobnich udajt.

Poskytovatel je povinen poskytnout soucinnost jako osoba povinna spolupisobit pii
vykonu finan¢ni kontroly (viz § 2, pism. e) zdkona €. 320/2001 Sb., o finan¢ni kontrole
ve vefejné sprave a o zmeéné nékterych zakonl (zdkon o finan¢ni kontrole), ve znéni
pozdéjSich ptedpisi k poskytnuti soucinnosti Objednateli i kontrolnim orgdniim pii
provadéni financ¢ni kontroly dle citovaného zakona.

Poskytovatel se zavazuje k uchovani Gcetnich zdznami a dalSich relevantnich podkladi
souvisejicich s poskytnutim sluzeb dle platnych pravnich ptredpist.

Poskytovatel je povinen zachovavat ml¢enlivost o vSech skute¢nostech, které se dozveédél
pii své Cinnosti v souvislosti s plnénim zavazku vici Objednateli. Tato povinnost trva
1 po skonceni smluvniho vztahu.

Poskytovatel se zavazuje poskytnout Objednateli potfebnou soucinnost pro pievzeti,
provadéni udrzby, podpory, rozvoje ¢i Uprav jakychkoliv aplikaci a systému vytvoienych,
upravovanych, nebo spravovanych v ramci této smlouvy po skonceni ucinnosti této
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https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32016R0679
https://www.zakonyprolidi.cz/cs/2019-110

5.14.

5.15.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

7.1.

7.2.

7.3.

7.4.

Smlouvy tieti osobou. Toto plnéni je zahrnuto jiz v cené za piedmét plnéni, tudiz v této
souvislosti Poskytovateli nevznikne narok na dodatecné financni plnéni ze strany
Objednatele.

Objednatel se zavazuje poskytnout Poskytovateli maximalni moZznou soucinnost nutnou
ke splnéni jeho zavazku.

Objednatel je povinen fadn¢ a vcas zaplatit za dodané plnéni ze strany Poskytovatele.
6. Licenc¢ni ujednani

V ptipadé, ze pii plnéni predmétu Smlouvy vzniknou vystupy Poskytovatele (ptfipadné
jeho subdodavatelil), které by napliiovaly znaky autorského dila ve smyslu zdkona
¢. 121/2000 Sb., autorsky zakon, ve znéni pozd¢jSich predpisi, nabyva automaticky
Objednatel nevyhradni pravo uzit takovéto dilo, a to k jakémukoliv ucelu a rozsahu (dale
jen ,,Licence®). Poskytovatel je povinen bez zbyte¢ného odkladu informovat Objednatele
o vzniku takovych prav k duSevnimu vlastnictvi.

Soucasti Licence je opravnéni Objednatele zejména uzivat takovéto dilo v neomezeném
mnozstevnim a uzemnim rozsahu, provadét jakékoliv modifikace, Gpravy, zmény, dle
svého uvazeni do néj zasahovat, zapracovavat ho do dalSich autorskych dél, zatazovat
ho do dél soubornych ¢i do databazi, predavat dalsim subjektim apod., a to
1 prostfednictvim tfetich osob.

Poskytovatel (rucic i za subdodavatele) neni opravnén udéleni Licence vypovédet
a ucinnost Licence trva 1 po skonceni Gi€innosti této Smlouvy.

Licence se automaticky vztahuje i na vSechny nové verze, aktualizované verze,
1 na upravy a pieklady autorského dila dodané Poskytovatelem (ptfipadné jeho
subdodavateli).

Cena za poskytnuti Licence k vykonu prava uZit dilo je zahrnuta v cen¢ dila ¢i sluZeb dle
této Smlouvy.

Tato licen¢ni ujednani jsou sjednand na dobu trvani autorskych prav Poskytovatele
(ptipadné jeho subdodavatelt) k dilu.

7. Zaruka za jakost

Poskytovatel odpovida Objednateli za to, Ze plnéni podle této Smlouvy nebude mit vady,
a to po dobu nejmén¢ 24 meésic od doby pfedani plnéni (vystaveni akceptacniho
protokolu).

Poskytovatel odpovidd za fadné a presné provedeni dohodnutych sluzeb, které jsou
pfedmétem této Smlouvy s tim, Ze sluzby a jejich vysledky musi odpovidat pozadavkim
sjednanym v této Smlouvé, pravnim normam a obvyklym pozadavkiim na poskytovany
druh sluzeb.

V pripadé, ze predané plnéni vykazuje vady, musi tyto vady Objednatel pisemné
u Poskytovatele reklamovat. Pisemnd forma je podminkou platnosti reklamace (mtize byt

podéana 1 prostiednictvim Helpdeskové/Service deskové aplikace Poskytovatele).
V reklamaci musi Objednatel uvést, jak se zjisténé vady projevuji.

V ptipad€, ze se jednd o vadu, kterou lze odstranit opravou, mé Objednatel pravo
na bezplatné odstranéni vad nebo nedodélkl, a to nejpozdéji do 1 mésice od jejiho
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7.5.

7.6.

8.1.

8.2.

8.3.

8.4.

8.5.

9.2.

pisemného nahldSeni Objednatelem. Pokud tak Poskytovatel v plném rozsahu neucini,
muze Objednatel zadat zaplaceni nakladii na odstranéni vad v piipadé, kdy si Objednatel
vady ¢i nedodélky opravi nebo odstrani sdm nebo pouzije k jejich odstranéni tfeti osoby
nebo miize Objednatel zadat poskytnuti piiméiené slevy z ceny plnéni odpovidajici
rozsahu reklamovanych vad a nedod¢lkti nebo miize Objednatel od Smlouvy odstoupit.
Dalsi naroky Objednatele plynouci mu z titulu vad plnéni z obecné zavaznych pravnich
ptredpisti tim nejsou dotceny.

Jestlize jde o vady, které nelze odstranit a vady ¢i nedodélky jsou takového charakteru,
ze podstatné zté¢zuji uzivani plnéni, ¢i dokonce brani v jeho uzivani, plati, Ze Objednatel
ma pravo od Smlouvy odstoupit.

Reklamace vad musi byt doru¢ena Poskytovateli nejpozdéji posledni den zaru¢ni lhuty,
jinak prava Objednatele z odpovédnosti za vady zanikaji. Zaruka vSak nebézi po dobu,
kdy je reklamace Objednatele vytizovana Poskytovatelem, a to az do odstranéni vad.

8. Nahrada Skody

Kazda ze Smluvnich stran je povinna nahradit druhé Smluvni strané zpisobenou skodu
vyplyvajici z poruSeni obecné¢ zavaznych pravnich predpisi a z této Smlouvy.
Poskytovatel pln¢ odpovida za vzniklou Skodu rovnéz v ptipad¢, ze piislusnou ¢ast plnéni
poskytuje prostfednictvim tteti osoby.

Ob¢ Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchdzeni Skodam
a k minimalizaci vzniklych Skod.

Z4dna ze Smluvnich stran nema povinnost nahradit §kodu zptisobenou porusenim svych
povinnosti vyplyvajicich z této Smlouvy, pokud prokéaze, ze ji v jejich splnéni branila
nekterd z prekazek vylucujicich povinnost k ndhradé skody ve smyslu § 2913 odst. 2
Obcanského zdkoniku. Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez
zbyte¢ného odkladu na vzniklé piekazky vylucujici povinnost k nahradé skody.

Z4dna ze Smluvnich stran neni povinna nahradit $kodu, ktera vznikla v disledku vécng
nespravného nebo jinak chybného zadéani, které obdrzela od druhé Smluvni strany.
V ptipadé, ze Objednatel poskytl Poskytovateli chybné zadani a Poskytovatel s ohledem
na svou povinnost poskytovat plnéni s odbornou péci mohl a mél chybnost takového
zadani zjistit, smi se ustanoveni pfedchozi véty dovolavat pouze v piipad¢, Ze na chybné
zadani Objednatele pisemné upozornil a Objednatel trval na ptivodnim zadani.

Kazda ze Smluvnich stran je opravnéna poZadovat nahradu Skody i v pfipadé, Ze
se jednd o poruseni povinnosti, na kterou se vztahuje smluvni pokuta nebo jina sankce,
ato v plné vysi dle Smlouvy.

9. Smluvni pokuty a urok z prodleni

Poskytovatel se zavazuje uhradit Objednateli smluvni pokutu v ptipadé nasledujicich
poruseni Smlouvy:

a) v pripadé prodleni s poskytnutim sjednané sluzby v pozadovaném rozsahu
a kvalité ve vysi 3 000 K¢ za kazdy i zapocaty den prodlent;

b) v pfipad€ poruSeni povinnosti stanovené v ¢l. 5.13 Smlouvy ve vysi 10 000 K¢, a to
za kazdy jednotlivy ptipad poruSeni této povinnosti;

¢) za poruseni povinnosti ml¢enlivosti specifikované v této Smlouvé v ¢l. 5.12 ve vysi
100 000 K¢, a to za kazdy jednotlivy ptipad poruSeni povinnosti a
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9.3.

9.4.

9.5.

9.6.

10.1.
10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

d) v pfipadé poruseni ostatnich povinnosti uvedenych ve Smlouvé ve vysi 1 500 K¢,
a to za kazdy jednotlivy ptipad poruseni.

Zaplacenim smluvni pokuty se Poskytovatel nezbavuje povinnosti nahradit Objednateli
zpisobenou Skodu. Zaplacenim smluvni pokuty neni dotéeno pravo na nahradu piipadné
vznikl¢é skody, a to v plné vysi.

Smluvni pokuty i ndhradu Skody je Objednatel opravnén zapoclist proti pohledavce
Poskytovatele.

V piipad¢ prodleni Objednatele s uhradou dle této Smlouvy, je Poskytovatel opravnén
pozadovat nejvySe zakonny urok z prodleni, jiné sankce vici Objednateli jsou
nepiipustné.

Smluvni pokuty, tiroky a ndhrady skody dle této Smlouvy jsou splatné do 14 kalendarnich
dntl po obdrzeni pisemné vyzvy opravnéné strany k jejimu zaplaceni na adresu povinné
Smluvni strany. V piipadé prodleni povinné Smluvni strany se zaplacenim smluvni
pokuty nebo ndhrady Skody je oprdvnénd Smluvni strana opravnéna ke smluvni pokuté
nebo ndhradé¢ skody Gctovat bézny urok z prodleni.

10. Ukonceni platnosti Smlouvy

Smluvni strany mohou vzajemnou pisemnou dohodou Smlouvu kdykoliv ukoncit.

Objednatel je opravnén odstoupit od Smlouvy, a to i ¢astecné, v ptipadé podstatného nebo
opakovaného poruseni smluvni nebo zdkonné povinnosti Poskytovatelem. Za podstatné
poruSeni smluvni povinnosti Poskytovatelem se rozumi zejména prodleni s pfedanim
vystupti sjednané sluzby ¢i neodstranéni jejich nedostatki ve lhuté delsi
nez 30 kalendéainich dnli. Opakovanym poruSenim se rozumi poruseni téze povinnosti
ttikrat v dobé trvani u¢innosti Smlouvy.

Objednatel je opravnén odstoupit od Smlouvy v piipadé poruseni povinnosti uvedenych
v odstavcich 5.2 a 5.4 této Smlouvy.

Objednatel je dale oprdvnén od Smlouvy odstoupit v piipadé, Ze vu¢i majetku
Poskytovatele probiha insolven¢ni fizeni, v némz bylo vydano rozhodnuti o ipadku anebo
1 v ptipadé, Ze insolvenéni navrh byl zamitnut proto, Ze majetek nepostacuje
k uhrad¢ nakladli insolvenc¢niho fizeni. Rovnéz pak muze Objednatel odstoupit od
Smlouvy v pfipadé¢, kdy Poskytovatel vstoupi do likvidace.

Objednatel je opravnén od Smlouvy odstoupit, pokud se Poskytovatel v zaddvacim fizeni
nebo v souvislosti s nim dopusti jednani, které svym obsahem nebo ucelem odporuje
zakonu nebo jej obchdzi anebo se pfi¢i dobrym mravim, zejména ma-li
za cil nepfipustné omezeni soutéze (napi. protipravni dohoda o spole¢ném postupu
s jinymi uchazeci) nebo ziskani neopravnéné vyhody anebo uvedl nepravdivé informace
k prokazani svych kvalifika¢nich ptedpokladi.

Objednatel je opravnén od Smlouvy odstoupit ¢i omezit rozsah plnéni v piipadé, Ze
nebudou schvéleny prostiedky ze statniho rozpoc¢tu nebo pftislusSného operacniho
programu k financovani predmétu Smlouvy.

Objednatel je opravnén odstoupit od Smlouvy také v piipadé, ze Utad pro ochranu
hospodarské soutéze konstatuje, ze vetejna zakazka, na jejimz zéklad¢ byla uzaviena tato
Smlouva, byla zaddna v rozporu s wustanovenimi zdkona ¢. 134/2016 Sb.,
o zadavani vetejnych zakdzek (dale jen ,,ZZVZ®). V ptipade¢, ze Objednatel odstoupi od
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Smlouvy dle tohoto odstavce, mé& Poskytovatel prdvo na nahradu veskerych
prokazatelnych a hospodarné vynalozenych vydajt, které ke dni odstoupeni od Smlouvy
ucelné vynalozil na plnéni dle této Smlouvy.

10.8. Objednatel je opravnén Smlouvu vypoveédet i jen ¢astecné.

10.9. Poskytovatel je opravnén od Smlouvy odstoupit v piipadé, ze Objednatel bude
v prodleni s tthradou svych penézitych zavazka vyplyvajicich z této Smlouvy po dobu
delsi nez 30 kalendéinich dni.

10.10.
10.11.

dvou let platnosti smlouvy.

10.12.

ve kterém byla vypovéd dorucena druhé Smluvni stran€.

10.13.

Objednatel je opravnén Smlouvu vypovédét bez uvedeni divodi.

projevu vile odstoupit od této Smlouvy druhé Smluvni strané.

11. Kontaktni osoby

Poskytovatel je opravnén smlouvu vypoveédét bez uvedeni divodi nejdiive po uplynuti
Utinky vypovédi nastavaji k poslednimu dni mésice, nasledujictho po mésici,

Utinky kazdého odstoupeni od Smlouvy nastavaji okamzikem dorudeni pisemného

11.1. Poskytovatel:
Pfijmeni jméno, | Telefon GSM e-mail
titul
ve vécech vécného |7 :v"'ﬂa'}i;%:s'i L el e arn Wﬁﬁ%@:ﬂgﬁj?;ﬂTHﬁ{:ﬂ
. LR B AT S e T e e A s e e
plnéni '-,’1;';15*'::}% T t;E;'w.-‘iﬁ- i R R ik
oo Ty ek A RS T S e
v administrativnich A s i :-_1:1.-_&;-;.;,, i ”igi‘:;ﬂf A S e 2R SFh A
zélezitostech g o 1'+| O R A TR
11.2. Objednatel:
Piijmeni jméno, Telefon GSM e-mail
titul
v . ’ Ty e - T e Ly
ve vécech vécného 'TE:.:_ ;,«EEJ“-}H : -:"}.‘E?;ff‘:—'.‘-' .
v 7 . RS Al x 5
plnéni A g o
. b . :
v administrativnich <

zalezitostech

v technicko-
provoznich
zalezitostech

11.3.

a 11.2 nebo jimi pisemné povefené osoby.

11.4.

Kontaktnimi osobami Smluvnich stran jsou osoby uvedené v tabulkach v odst. 11.1

O pfipadnych zménéach kontaktnich osob musi byt vzdy pisemné (e-mail, tiSt€na

podoba, webové rozhrani helpdesk atd.) a pfedem informovana druha Smluvni strana.
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12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12. Zavérecna ustanoveni

Tato Smlouva se uzavird v pisemné formé, pfiCemz veskeré jeji zmény je mozno ucinit
jen vpisemné formé, a to vzestupné cCislovanymi dodatky podepsanymi obéma
Smluvnimi stranami. Zmény kontaktnich osob nebo zmeény fakturacnich tdaji
je mozno provést pouze na zakladé pisemného oznameni druhé Smluvni stran€.

Tato Smlouva se piednostné uzavira elektronicky. V pfipad¢é papirového vyhotoveni
budou vyhotoveny Ctyfi stejnopisy, z nichz dvé vyhotoveni obdrzi Objednatel a dvé
vyhotoveni Poskytovatel.

Pokud se kterékoli ustanoveni této Smlouvy stane nebo bude shleddno neplatnym nebo
nevymahatelnym, nebude tim dotCena platnost a vymahatelnost ostatnich ustanoveni
této Smlouvy. Smluvni strany se zavazuji fadné jednat za ucelem nahrazeni neplatného
¢i nevymahatelného ustanoveni ustanovenim platnym a vymahatelnym v souladu
s ucelem této Smlouvy.

Smluvni strany se zavazuji pokusit se vyfeSit smir¢i cestou jakykoli spor mezi
Smluvnimi stranami, sporny narok nebo spornou otazku vzniklou v souvislosti s touto
Smlouvou (véetné otazek tykajicich se jeji platnosti, i€¢innosti a vykladu). Nepovede-li
tento postup k vyfeSeni sporu, bude spor piedlozen k rozhodnuti vécné a mistné
piislusnému soudu v Ceské republice.

V piipad¢ znemoznéni dodrzeni jakéhokoli terminu nebo lhity z divodi na strané
Objednatele neni mozné za dobu zdrZeni zpusobenou Objednatelem narokovat na
Poskytovateli zadné sankce, pokuty atp. V takovém piipad¢ se pouze prodlouzi veskeré
terminy nebo lhiity o dobu, o kterou doslo k tomuto zpozdéni.

V souladu se zadkonem ¢. 340/2015 Sb., o zvlaStnich podminkach ucinnosti nékterych
smluv, uvetejiovani téchto smluv a o registru smluv (zdkon o registru smluv), zajisti
Objednatel uverejnéni celého textu Smlouvy, vyjma osobnich tidajti, a metadat Smlouvy
v registru smluv, vetné piipadnych oprav uvefejnéni s tim, Ze nezajisti-li Objednatel
uvetejnéni Smlouvy nebo metadat smlouvy v registru smluv do 30 dnti od uzavieni
smlouvy, pak je opravnén zajistit jejich uvetejnéni Poskytovatel ve 1hité tii mésici od
podepsani Smlouvy. Poskytovatel bere na védomi, Ze dle vySe uvedeného budou
zvefejnény 1 jednotlivé ramcové a dil¢i objednavky, spliuji-li v§ak samy o sobé zdkonné
podminky pro uvefejnéni v registru smluv. Poskytovatel rovnéz souhlasi s tim, Ze
metadata vztahujici se k vySe zmiflovanym objednavkdm mohou byt zvefejnéna téz na
webovych strankach Objednatele.

Tato Smlouva nabyva platnosti dnem jejiho podpisu druhou ze Smluvnich stran, avSak
uc¢innosti nabyva nejdiive dnem zvefejnéni v registru smluv. Objednatel vSak
upozoriiuje, Ze termin zahajeni plnéni se miZze zmeénit. Objednatel v takovém ptipadé
pisemné informuje Poskytovatele o této skutecnosti.

Prava a povinnosti Smluvnich stran vyslovné v této Smlouv€ neupravené se fidi
Obcanskym zakonikem.

Prilohy:

Ptiloha ¢. 1 — Technicka specifikace

Ptiloha ¢. 2 — Pozadavky ICT
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Pfiloha ¢. 3 — Cenik

Ptiloha ¢. 4 — Seznam ¢lend realiza¢niho tymu
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Ptiloha ¢. 1 — Technicka specifikace

Technicka specifikace

Implementace, podpora a rozvoj systému iTop

1.

1.1.

1.2.

1.3.

1.4.

L.5.

2.1.

2.2.

2.3.

2.4.

3.1.

3.2.

3.3.

Predmét plnéni

Pfedmétem je implementace, podpora a rozvoj systému Combodo iTop (dale také jen
systém iTop).

Objednatel mize v ramci dil¢ich objednavek pozadovat veskeré sluzby souvisejici
s nasazenim, upravami, rozvojem, optimalizaci a podporou systému iTop.

Pottebné HW a SW serverové prostiedky a spravu serveri pro systém iTop v rozsahu
dle ptilohy ¢. 2 ke Smlouvé¢ zajist'uje Objednatel.

Veskeré Cinnosti a vystupy Poskytovatele musi odpovidat pozadavkiim a pokynim
uvedenym v piiloze ¢. 2 ke Smlouve.

Zpisob poskytovani sluzeb:

Sluzby jsou provadény osobné v misté Objednatele nebo vzdalenou spravou a ptistupem
z mista pracovisté Poskytovatele. Cena za sluzby je v obou ptipadech stejna. V ptipadé
osobniho provadéni v misté pracovisté Objednatele cena zahrnuje veskeré naklady
(napf. nédklady na dopravu).

Implementace a rozvoj systému iTop

Implementace a rozvoj systému iTop zahrnuje nize uvedené sluzby a ¢innosti v rozsahu
a za podminek uvedenych v tomto dokumentu.

Pod pojmem implementace a rozvoj systému iTop se rozumi ¢innosti spocivajici
v provadéni analyz, konzultaci, uprav, instalace, oprav a rozvoje realizovanych
vyhradné na zéklad¢ pozadavkli Objednatele (respektive s jeho vyslovnym souhlasem),
které vyZaduji zasah nad ramec ,,Zajisténi komplexni podpory systému iTop*

Tyto ¢innosti Poskytovatel provede bezodkladné, nejpozdéji vSak do 14 kalendainich
dnli od odsouhlaseni objednavky. Zapracované Upravy ma Objednatel pravo otestovat
a potvrdit jejich spravné fungovani. V ptipadé zjistén¢ho chybného zapracovani opravi
toto Poskytovatel nejpozdéji ve lhité do 7 kalendainich dni.

Pokud Poskytovatel poskytne Objednateli pro pozadované komplikované cinnosti
a ¢innosti velkého rozsahu, relevantni informace vztahujici se k pracnosti, je mozné se
souhlasem Objednatele vyse uvedené lhity prodlouzit.

Zajisténi komplexni podpory systému iTop

Komplexni podpora zahrnuje niZe uvedené sluzby v rozsahu a za podminek uvedenych
v tomto dokumentu.

Jedna se predevsim o zajiSténi provozu a technické podpory systému iTop a vSech jeho
soucasti.

Poskytovatel zajisti komplexni podporu pro systém iTop.
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3.4.

3.5.

3.6.

3.7.

3.8.

4.1.

Pod pojmem zajisténi provozu a technické podpory se rozumi zajiStovani podptrnych
sluzeb Helpdesku a Hotline pro externi a interni uzivatele a spravce iTop, tj. podporu
uzivateli od zdkladniho poradenstvi, Skoleni a podpory béznym uzivatelim,
bezpecnostni aktualizace az po analyzy a zajiSténi obnovy bezchybného chodu systému
iTop v ptipad¢ nahlaSeni chyby nebo vypadku. Dale pak veskeré aktivity potiebné pro
zajisténi bezchybného provozu systému iTop a vSech jeho soucasti.

Zajisténi provozu a technické podpory nezahrnuje rozvoj a upravy s pracnosti vyssi nez
3 hod., vyjma bezpecnostnich aktualizaci a aktualizaci potfebnych pro bézné pouzivani
napiiklad na zakladé zmén v prohlizecich atp.

Podpora je poskytovana telefonickou, emailovou a jinou odpovidajici formou (napf.
osobni kontakt, vzdalena sprava, online rozhrani). Pro tyto ucely budou poskytnuty
kontaktni uidaje na Poskytovatele v rozsahu:

a) telefonni Cislo (mobilni ¢islo, ptipadné pevna linka),
b) emailova adresa a

c) adresa online rozhrani (Helpdesku).

Podpora na zaklad¢ objednavek s hodinovou sazbou:

Tyto ¢innosti Poskytovatel provede bezodkladné, nejpozdéji vsak do 14 kalendainich
dnti od odsouhlaseni objednavky. Objednatel ma pravo otestovat a zkontrolovat vystupy
Poskytovatele a potvrdit jejich spravnost. V piipad¢ zjisténé¢ho chybného zpracovani
opravi toto Poskytovatel nejpozdéji ve 1hité do 7 kalendainich dnti.

Pokud Poskytovatel poskytne Objednateli pro pozadované komplikované cinnosti
a ¢innosti velkého rozsahu, relevantni informace vztahujici se k pracnosti, je mozné se
souhlasem Objednatele vySe uvedené lhtity prodlouzit.

Podpora na zakladé objednavek mési¢niho pausalu:

Poskytovatel je vZzdy povinen zajistit dostatecny pocet pracovnikli Helpdesku a Hot-line
v dostatecném poctu pro zajisténi plynulého chodu a splnéni podminek definovanych v
SLA.

Blizsi urceni zajisténi podpory (SLA):

Casovy rozsah sluzeb :
Doba do odstranéni zavady:

a) kritické, ovlivityjici funkénost celého systému: do 4 hodin od nahlaseni,

b) stiedni, ovliviiujici funkénost komponenty: do 12 hodin od nahlaSeni a

c) nizké, neovliviiujici funkénost celku ani jeho jednotlivych komponent: do 48 hodin
od nahlaSeni (napft. chyba grafiky bez vlivu na funkci).

Reakéni doba Poskytovatele do 30 min. od nahlaseni.

Za odstranéni zdvady se povaZuje stav obnoveni plné funkcnosti celého systému nebo
komponenty.
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Pokud Poskytovatel poskytne Objednateli pro pozadované komplikované Cinnosti a
¢innosti velkého rozsahu relevantni informace vztahujici se k pracnosti, je mozné se
souhlasem zadavatele Objednatele vyse uvedené lhity prodlouzit.

4.2.  Poskytovatel je povinen plnit sjednané sluzby ve vyse uvedenych lhiitdch po celou dobu
platnosti Smlouvy v pracovni dny od 8:00 do 18:00.

4.3. Do vyse uvedenych hodin se pocitaji pouze pracovni hodiny. Naptiklad tedy bude doba
4 pracovnich hodin odpovidat nahlaseni v pond¢€li v 16:00 a termin pro nejzazsi vyteseni
kritické chyby v atery v 10:00.

4.4. 'V ramci poskytovani sluzeb Helpdesku a Hotline zajisti Poskytovatel pro Objednatele
bezplatnou licenci na jednotny integrovany nastroj pro zajiStovani sluzeb Helpdesku
a Hotline.

4.5. Pod pojmem ,integrovany nastroj pro zajisStovani podptrnych sluzeb Helpdesku
a Hotline* se rozumi aplika¢ni a programové vybaveni, spliujici nasledujici kritéria:

a) nastroj zajisti evidenci pozadavkl externich i internich uzivatelt.

b) nastroj bude dostupny dalkovym ptistupem prostfednictvim webového rozhrani,

c) portal musi byt kvalitné zabezpecen (protokol HTTPS apod.) a Poskytovatel se
zavazuje prubeézné bezuplatné odstraniovat veskera nalezend bezpecnostni rizika

5. Dalsi pozadavky:

5.1. Do 14 dni od provedeni jakékoli tipravy informacniho systému nebo aplikace (event.
i webového portalu) je Poskytovatel povinen proskolit pracovniky Objednatele (v
ptipadé potieby vcetné pracovnikii ICT) a predat Objednateli kompletni aktualizovanou
dokumentaci (uzivatelskou i programatorskou) véetné nekompilovanych zdrojovych
kodt apod.

5.2. Do prokazatelného predani aktualizované dokumentace (pfeddvaci protokol) nebudou
Poskytovateli provedené upravy proplaceny. Toto se v ptipad€ uprav provedenych na
zakladé mésicnich pausalt vztahuje na cely mési¢ni pausal.

Poznamka:

Z ptedané dokumentace musi byt patrné, jak konkrétné cely systém funguje vcetné podrobnosti
a vazeb mezi jednotlivymi funkcionalitami, databazemi, zdrojovych kodt s komentati atp. Na
zakladé predané dokumentace musi byt moZné udrZet systém v provozu, provadét opravy
a dodatecné upravy i pro jiné programatory, nez jsou programatoii Poskytovatele. Toto plati
1 pro obnoveni systému nebo nésledné aktualizace/upgrade a k nim pattici dokumentace.
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Zakladni podminky pro
IS provozovaneé na
infrastrukture MSMT
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Organizacni informace

12.9. Odbor informatiky a statistiky MSMT — ddle také jen IT MSMT:
e potfebné HW a SW serverové prostifedky a spravu serverd,

e chod infrastruktury, na které ma byt dany informacni systém (IS) provozovan, tj. HW a SW
aZ po uroven nastaveni pfidélenych virtualnich server( (instalaci operacnich systéma (OS)
na virtualnich serverech jiz zajistuje Spravce 1S),

e pravidelné zalohovani aplikaci a databazi IS véetné OS, na kterych jsou tyto aplikace ci
databaze provozovany,

e vydavani certifikat( a jejich spravu zejména zajisténi platnosti s tim, Ze pokud Spravce IS
narazi na jakoukoli nestandardni situaci vztahujici se k certifikatllm, ma povinnost toto
neprodlené nahlasit IT MSMT.

IT MSMT Fidi a rozhoduje o vegkerych ¢innostech souvisejicich s:

e politikou Fizeni zmén a politikou zvladani technickych zranitelnosti,
e politikou Fizeni provozu a komunikaci,

e politikou zdlohovani a dlouhodobého ukladani dat,

e politikou akvizice, vyvoje a udrzby IS.

IT MSMT musi mit pistup do viech ¢asti systému napfiklad za G¢elem bezpeénostnich kontrol,
kontrol aktudlnosti, kontrol konzistence zaloh ¢i moznosti provadét bezpecnostni testy a scany
celého systému, a to za soucinnosti dodavatele.

12.10. Garant aktiva, nebo jim zajistény spravce informacniho systému — dale také
jen Spravce IS

e Spravce IS zajistuje vSe ostatni nad ramec uvedeného, tedy spravu a provoz vseho od
pridélenych virtualnich serverd (véetné) vyse.

e Spravce IS je povinen konzultovat a nechat si od IT MSMT schvdlit jakékoliv ¢innosti majici
vliv na vyse uvedené.

12.11. Obecné informace
Pokud bude Spréavce IS, nebo IT MSMT potfebovat realizaci zmén, které se jakymkoli
zplsobem tykaji aplikaci, sluzeb a nastaveni, které jsou v odpovédnosti druhé strany, je takova
strana povinna predat tyto informace, pfipadné pozadat protistranu o souhlas s dostate¢nym
predstihem (tj. min. 3 pracovni dny predem).

Veskeré systémové zmény musi byt protokolovany a vyhodnocovany. Jakékoliv zmény musi
byt schvaleny uréenou odpovédnou osobou.

Pokud budou v ramci bezpecénostnich kontrol nebo v ramci auditu zjistény chyby, zranitelnosti
¢i jiné neshody v aplikaci/IS je Spravce IS povinen zajistit opravu do 3 pracovnich dnd od
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nahlaseni ze strany IT MSMT. V opodstatnénych piipadech Ize (po odsouhlaseni ze strany IT
MSMT) lhGtu prodloufzit.

Pokud z jakéhokoli divodu nedojde ze strany Spréavce IS v uvedeném terminu k poZadované
opravé chyb, bude k systému ptistupovano jako k systému ohroZzenému kompromitaci. To
mUze ve vaznych ptipadech vést aZ k jeho izolaci od veskerého provozu.

Technické pozadavky

12.12. Zakladni pozadavky na IS
e Podporované databazové systémy: MS SQL a MySQL (pod bezplatnou licenci GPL)

Podporované CMS: WordPress, GRAV

e Podporované jazyky: PHP, .NET, HTML, CSS, Javascript

e Podporované WWW servery: Apache, Nginx, TomCat a IS

e Podporované operacni systémy: Windows a Linux Centos v aktudlni verzi

e Podporované postovni servery: Exchange a Postfix

¢ Komunikace se serverem: Sifrovana (HTTPS), vyZadovano (HSTS), TLS ver 1.2 a vyssi

e Vzdaleny SSH pFistup na servery je mozny pouze pomoci VPN MSMT
e Nasazeni bezpecnostnich hlavi¢ek na webovych strankach.

o Security Headers — bezpecnostni hlavicky, jsou podmnoZinou HTTP hlavicek, které
nastavuji bezpecénostni pravidla mezi webovym prohlizeCem a serverem. Nastavené
hlavicky umoznuji povolit nebo zakazat urcité funkce prohlizece pro vyssi bezpecnost
a soukromi.

/7

Security headers pozadované nastaveni
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O

Nasazeni textového dokumentu Security.txt a verejného klice key.asc pro Sifrovanou
komunikaci. Umisténi dokumentu je v kofenovém adresafi na serveru ve sloZce .well-
known/Security.txt a .well-known/key.asc .

Priklad: www.hostname.cz/.well-known/Security.txt

www.hostname.cz/.well-known/key.asc

o Security.txt - V pfipadé zjisténi chyby slouzi tento dokument k ziskani kontaktnich
informaci na spravce webovych server(l. Obsah Security.txt je zafazen na konec tohoto
dokumentu.

o key.asc - SlouZi k Sifrované komunikaci se spravci webovych serverl. Obsah key.asc je
zarazen na konec tohoto dokumentu.

Kazdy IS musi mit minimalné jedno testovaci prostredi, které bude funkcni po celou dobu
produkéniho provozu IS, a na kterém se pred aktualizaci OS nebo aplikaci/IS otestuje
funkénost pozadované aktualizace

Logovani provoznich i bezpecnostnich udalosti do externiho systému:

aplikace musi logovat udalosti prihlaseni a odhlaseni uZivatell, zmény opravnéni
uzivatell, ¢innost uZivatell v systému (véetné vSech neulspésnych udalosti a zdrojl
udalosti),

kazdou udalost je nutné oznacit casovou znackou,

logy budou ukladany do soubor( na disku, pfipadné do databaze, pficemz bude
v prislusné dokumentaci uvedeno, kde jsou tyto informace uloZené, véetné uvedeni
jejich cest ve filesystému,

musi byt mozné odesilat logy do vzdaleného systému (logmanager, SIEM).

Ve zdrojovém kédu nesmi byt uvedeny zadné adresy serverq, API Ci jinych externich sluzeb,
a k nim pfislusejici pfistupovd hesla, secrets a pfistupové tokeny. Tato data budou
uchovana v konfiguracnich souborech aplikace ¢i vtabulce databaze. Veskeré tyto
informace budou uvedeny v dokumentaci k aplikaci.

Spravce IS se zavazuje pouzivat technologie, knihovny a postupy, které zabrani nebo
minimalizuji riziko béZnych atok( na aplikaci. Jedna se napfiklad o XSS (cross-site scripting)
a SQL Injection. Zejména na tyto dva typy Utoku je poZadovano provést penetracni testy a
fadné je zdokumentovat.

Pristup do databazi musi byt mozZny pouze z aplikacnich serverl a terminalového serveru
uréeného pro spravu, nikoliv vzdalené pfimo z pocitacli dodavatele.

Z dlivodu kontroly bezpecnostnich nastaveni musi mit predem zvolena odpovédna osoba
za IT MSMT, pfistup do aplikace a celého jejiho nastaveni minimdlné pro ¢teni.
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e Pro ucely zpracovani a sprdvy zaloh je v kazdém provozovaném IS vytvoren technicky ucet
s opravnénim lokalniho administratora

e Administratorm IT MSMT musi byt ze strany Spravce IS zajisténo $koleni tdrzby a obsluhy
aplikace

e IS musi byt v souladu se zdkonem ¢. 181/2014 sb. a s jeho provadécimi predpisy, zejména
pak s vyhlaskou ¢. 82/2018 Sh. (dale jen VKB)

e Pokud se jednd o informacni systém verejné spravy, musi byt v souladu s pozadavky
zédkona ¢. 365/2000 Sb. a jeho provadécimi predpisy

Jakékoliv jiné parametry a nastaveni jsou moziné jen ve skutecné opodstatnénych pripadech.
V takovém pfipadé IT MSMT individudlné rozhoduje o schvaleni parametrd, a to na zakladé pfedlozeni
komplexni dokumentace prokazujici opodstatnénost takovych pozadavka.

12.13. Pozadavky standardizace a dodrzovani konvenci
Aplikacni vrstva IS musi dale odpovidat niZze uvedenym standardiim a konvencim:

e standarddm mezindrodné uznavaného konsorcia W3C,

v

e metodickému pokynu k zadkonu ¢. 99/2019 Sb., o pfistupnosti internetovych stranek
a mobilnich aplikaci a 0 zméné zdkona ¢. 365/2000 Sb., o informacnich systémech verejné
spravy a o zméné nékterych dalsich zakon(, ve znéni pozdéjsich predpis(,

e pro programovani v PHP: standardy a konvence vydané PHP Framework Interop Group
(pFipadné je mozZné pouZit i jiné standardy a konvence minimalné na obdobné drovni),

e pro programovani v .NET: pozadujeme dodrzovani oficialnich konvenci pro strukturu kédu
predepsanymi spolec¢nosti Microsoft,

e Javascript - PoZadujeme pouZivani standardizované verze ECMAScript dle ISO/IEC
22275:2018. Pfipadné je mozné pouZit i jiné standardy a konvence minimalné na obdobné
arovni.

12.14. Pozadavky na projektovani a realizaci IS (na ¢leny tymu vyvojare / spravce IS)
e objektové orientované programovani

e testovani SW/aplikace (zkuSenosti s manualnim i automatizovanym testovanim; dobrou
znalost proces(l testovani SW a Quality Assurance; znalost nastroju jako SoapUl, Katalon,
Selenium, jMeter apod.; znalost SQL; schopnost vytvaret a orientovat se v UML
diagramech)

e tvorba technické dokumentace (viz ¢ast 2.4 Dokumentace, bod Technicka dokumentace)

12.15. Dokumentace

Ke kazdému projektu bude vypracovana dokumentace, a to v souladu s niZze uvedenymi poZadavky
a vychazejici z uvedenych norem. Pro konkrétni ptripady/projekty se od uvedenych pozadavk( a norem
mdZe vypracovand dokumentace odchylit na zadkladé souhlasu nebo pozadavkd IT MSMT.
Dokumentace bude obsahovat koncepéni model, ktery popise high-level architekturu celého feseni,
v€etné navaznosti na externi systémy. V dokumentaci bude popsan proces nasazeni do produkéniho
provozu.
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Dokumentace pak bude obsahovat minimalné nasledujici ¢asti:

12.16.

Dokumentace poZadavkd — jedna se o produktovou/systémovou specifikaci identifikujici
atributy, schopnosti, vlastnosti a funkcionality.

Dokumentace architektury/designu — zahrnuje vztahy k prostfedi a stavebnim zakladim,
které budou pouZzity v navrhu softwarovych komponent; popisuje, jak byl dany software
navrzen a uvadi, jaké principy byly pti jeho navrhu uplatnény; obsahuje ndvrh datovych
struktur, architektonickou strukturu a ndvrh internich i externich rozhrani programu vcetné
uZivatelského rozhrani; je zpracovana v souladu s nasledujicimi normami:

o ISO/IEC/IEEE 12207:2017 [ISO/IEC/IEEE 12207:2017, ISO/IEC/IEEE 12207:2017]
Systems and software engineering — Software life cycle processes,

o ISO/IEC/IEEE 15289:2019 SYSTEMS AND SOFTWARE ENGINEERING — CONTENT OF
LIFE-CYCLE INFORMATION ITEMS (DOCUMENTATION).

Technickd dokumentace — obsahuje dokumentaci zdrojového kddu, algoritmi, popisy
rozhrani, API, testovani (penetracni testy), testovaciho a produkéniho prostredi, véetné popisu
vyuZziti internich i externich zdrojl (servery, databaze a jiné systémy se kterymi komunikuje);
dale obsahuje veskerd nastaveni serveru a popis vSech cest ve filesystému vyuzivanych pro
zapis nebo ¢teni dat (véetné konfiguraci) a dokumentuje veskeré procesy probihajici na pozadi
(zalohy, promazavani dat, pravidelné rozesilani e-maill, pravidelné importy/exporty apod.),
v€etné popisu jejich funkce a moznosti konfigurace.

Pokud dodavatel pouzije knihovny nebo jiné komponenty tretich stran, provede jejich
dokumentaci a zaroven popiSe, které casti téchto knihoven se pouzivaji a jakym zplsobem.
Pokud dodavatel pouzZije k Upravé néjaky existujici CMS, zdokumentuje, jakym zpUsobem je
nakonfigurovdn, co v ném bylo zménéno i jinak rozsitfeno.

Je zpracovana v souladu s normou CSN ISO/IEC/IEEE 29119-3 (369002)
Softwarové a systémové inZenyrstvi — Testovdni softwaru — Cdst 3: Dokumentace testovdni.

Uzivatelskd dokumentace — je reprezentovdna manualy pro koncové uZivatele, systémové
administratory a pracovniky podpory; popisuje vSechny funkce programu a radi uZivateli, jak
je vyuZzivat; poskytuje podrobny navod k feseni pripadnych problém; je zpracovana v souladu
s normou ISO/IEC 26514:2008 [ISO/IEC 26514:2008] Systems and software engineering —
Requirements for designers and developers of user documentation.

Souhrnné pozadavky na predani dila

Pokud objednatel po dodani dila zjisti, Ze néjaka ¢ast predaného dila chybi nebo dokumentace
neobsahuje vse, co bylo specifikovano, je dodavatel povinen bezuplatné chybéjici ¢asti dodat
v pfimérené lhaté, nejpozdéji vsak do jednoho mésice od ozndmeni ze strany objednatele.
PInéni tohoto poZadavku je poZzadovano jesté tfi roky po uplynuti konce smlouvy (respektive
predani dila nebo jeho uprav).
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Po predani dila bude po dodavateli vyZzadovana soucinnost. Forma a rozsah soucinnosti budou
uvedeny ve smlouvé ke konkrétnimu dilu. Minimalné se jedna o zaskoleni spravcd, koncovych
uzivatelll a zodpovidani dotaz(.

Bezpecnostni pozadavky
Dale jsou vypsana doporuceni podle ISO 27001 a vyhlasky ¢. 82/2018 Sb. (vyhlaska o kybernetické

bezpecnosti), jejichz dodrzovani je pozadovano.

12.17. § 12 — Rizeni p¥istupu, Politika Ffizeni pF¥istupu

pfistup je fizen na zakladé skupin a roli — vhodné nastaveni ACL,

pridélovani a odebirani pfistupovych opravnéni v souladu s politikou Fizeni pfistupu — vhodnym
zpUsobem nastavovat postup pro pridéleni a odebrani pristupovych opravnéni a roli,

jsou provadény pravidelné prezkumy nastaveni veSkerych pristupovych opravnéni vcetné
rozdéleni do pfistupovych skupin a roli — je vhodnym zplsobem provadéna kontrola platnosti
a aktualnosti ACL (rovnézZ i pti zméné pozice i rozvazani smluvniho vztahu).

12.18. §11 Rizeni zmén a §13 Politika akvizice, vyvoj a udriba

jsou pfezkoumavany mozné dopady zmén — je vhodné zaveden systém testovani zmén systému,

je dokumentovano fizeni zmén — vhodnym zplsobem je dokumentovano jaké zmény, kym
a proc a byly iniciovany a kdo je provedl|,

je zajisténa moznost navraceni do plvodniho stavu — vhodnym zplisobem jsou uchovavany
verze,

je zajisténa bezpecnost vyvojového a testovaciho prostfedi spolu se zajiSténim ochrany
pouzivanych testovacich dat —vhodnym zpUsobem je oddéleno produkéni a testovaci prostredi.

12.19. §19 Sprava a ovérovani identit, Politika Fizeni pristupu

k ovéreni identity dochazi pred zahdjenim aktivit v informacnim a komunikacnim systému,
podpora vhodné volby USERNAME a PASSWORD,

je fizen pocet moznych neuspésnych pokusu o prihlaseni — nastaven vhodny pocet tolerovanych
chybnych pokust o prihlaseni,

je zajisténo opétovné ovéreni identity po urcené dobé necinnosti — session jsou uzavieny po
vhodné dobé necinnosti,

jsou aplikovany vhodné poZadavky na délku, komplexitu a platnost hesla,

je zajisténa vhodna definice roli pfistupujicich do systému — vhodnym zplsobem je rozliSovana
sloZitost hesla pro privilegované uzivatele,

po prvnim pfihldseni je vynucovana zména hesla,
je zvadZzena denni doba ¢i pracovni doba pro pfihlaseni,

je vhodné stanovena platnost uzivatelského uctu.
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Security.txt:
Contact: mailto: security@msmt.cz
Preferred-Languages: cs, en

Encryption: https://hostname.cz/.wel-known/key.asc

Thank you for helping us improve security.

Security Team MSMT

key.asc:

mQINBGCI0UYBEADPIgParjS5GpgsILsLh/nDyCT73PpccR5e01PvgiinuRco9s8R
g27bYLKGvG0O5VamFjK60CqBhwi8IY+t+60KoespMvhldUOhbZhiWrNvMOzPXg+IE
rNLhEKxO3SKIONYj1UXXeNEJgVP2kXXL9v+6v1pNtC/+aOKyNBTd7k+3I2aM5fzl
rnq79Z23b2u6XghgqOwSUGpxuafPcYGQIN5a3YION+z8niJZQxs2RdyXxea5nip5SmX
vNGmMuUOQuov+qZ5gnBd079c)IDhdm8/24DJQaEA3U+jSSQRIZb2Iv/0OWinFpConf
8QZ1Y009Yr59rDdRpQiIRWXxPGWhafHz+NKx5M/BFxGx5E4vbzPVPDFZ4B37Z0M4gx
ty9F70eiCPUWGpLBbViPQQxhQgD5XMJiJV0sxDZ6dz8T6SR/spUj6H6XaN6vyrdx

t70WmTI1LRxCgY7aKKr01rVoZ/FHNNBZMgti/80X/ZGyUolla+IpbFuBbtMhpRPO
J/ekDwU/GG5rcJUB50E3eX+yoroMmwEw34peyLilIMFWHZ0aCn+YpkhRéypL7nuEa
JgoHpVrtpfH7d3dCNKA2QjFPXI/UWyFpmx65Dfl4zQ/SdC86rVIXKcIGxJ7DzkaD

sK4eVzkXKFno18DxzKrWFORFDOMV992Bez4uD26L+CcR80Vs2SH1v+0JgwARAQAB
tCVTZWN1cml0eSBUZWFtIEITTVQgPHNIY3VyaXR5QG1zbXQuY30+iQJUBBMBCAA+
FIEEJpyOBXxHhEL1S4GDew9XxTs5ZbOkFAMCI0UYCGYMFCQWICNoFCwkIBwIGFQo)OKOn2dIAu40ONQ/MbuNeMWMYDXsnpnKKKFoCCeXASyfRegk/a3cFTTy4hhBUVDUT6
RjsSBhKqb051/ZJPRIHEktHZHPEF9XEI1NFgZJuJ4QHxaDWWa9Nc4qrFuSjvWwShi

22008k7/Yp77)gnpREDNEPfYTPDkAhrirXmnnVk7pmcT3/Q2IKGP6CKMQolZVHo4
VTEIKWOj90+mIf8f3IbDvUtls)Zk/Dal52Hr3p3+wlqrkkb3BtiHTZ4sD4glcrmi
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GHOCvYvgTkZ5nMxtGz30mHTTGyCvyXYcMU5XJadUjej3AN36DxIRyHU108akfglhT
0Zt1ahZ+7DWYO5RDb5BmMjLg0OUhENGnVkOkYf8Afkdo8Y4mgH2sG73yuHGVOQkakK
Z80pEC21FUa+kWzVWPPCyCaTJPthVOiR12INWIKWAWLHIb4FETfzb19BLBJZTwWIm
YJYOhRspk+3VpiKV7MAOjlksQyPfILI1DmgSuzJMgWCYilYpLOO38RuluZdrqbs0
u5XsMR+84F2dcxiAsw+4vsTvD/L/N8X5VbwRmMbZn2CfnDk/CIn07nC19LiAboxrS
UALdZ)Jg2x45ABEBAAGJAjWEGAEIACYWIQQmnLQHEeEQVVLgYN7D1fFOzllvSQUC
YL3RRglIbDAUJBaUI2gAKCRDD1fFOzllvSaoXEAC6I5xIeB6SaDrh/415fSnxDGhg
ROXvdSh73Cc9HfyFOKKwWVuPx6DULBgiko/HBajX1Y9l7ceqNdUoDEX9FNii2Eul
vBrirXiiQBH82xyz0l/jzAExm5NhJ1sudv/RPG/cDgBRVikg7x1kYBquKk8Ypl7Vp
sfUTelOwippVP8Iw8xD2udJowMmLGNpJ5mXXilYOJkuMteLC7o0gXrulfKc2HZOwi
WGdCBxYgNupsllgSGVo3YdOZR+DY7/gTIEQCXOmy+62WbcqYEdhtPOcd1UJjsKHO
9AdxIgtpfPwayBaTA9QeDXzVIEKD7kSuceXpBMpLsHyzRhQHRIklwZJ4oJaXRoHI

ZMF/v55mWrPS2W1KDBasE1/Ymvqg6gEokDQIciRYBsG/I6KC910y5w/Olitn8abPo
Vb1Nr1D/prhvcdjy20SYwnd6ZT/2h8m5ejEyvuasu40QXr/tCPb4cN7uwa5KlaWi

HPGUMzw3wUYZuduamkRFcktf/ZTeNxSd+2jZGaVPOIC5vfixDM4va5ulveEWs8raO

JHEVHs2I1hw/tTCkSDOcvB/6K3gbMBcCcmmJGoOIAL3N7NWXnMJHsIIBYzurNjS)
sJ8pYIt/XGqB+kNsjUDBZafQEr9jf835Rbh+Iw7iFOSADN4kBS2TAeiDemdieS8Z

ER091qglayc+1riDpiQ==
=QilL
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Ptiloha €. 3 smlouvy o poskytovani sluZeb - cenik

Vypliite, prosim, zelené
oznacené bunky

Nazev ¢innosti

Cena bez DPH

Cena véetné DPH

iTop

Implementace, podpora, rozvoj
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Ptiloha ¢. 4 — Seznam ¢lend realiza¢niho tymu

Seznam ¢lent realiza¢niho tymu k verejné zakazce s nizvem Implementace, podpora a rozvoj systému iTop

Jméno ¢lena Pozice v realiza¢nim tymu
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