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I.
Smluvní strany

. Moravskoslezský kraj
se sídlem: 28. října 117, 702 18 Ostrava
zastoupen: prof. Ing. Ivo Vondrákem, CSc., hejtmanem kraje
IČO: 70890692
DIČ: CZ70890692
bankovní spojení: UniCredit Bank Czech Republic and Slovakia, a.s.
číslo účtu: 2106563265/2700

(dále jen „kupující“)

. VÍTKOVICE IT SOLUTIONS a.s.
se sídlem: Cihelní 1575/14, 702 00 Ostrava —Moravská Ostrava
zastoupena: Ing. Vladimír Měkota, místopředseda představenstva
„ Ing. Milan Juřík, člen představenstva
ICQ: 28606582
DIC: (5228606582
bankovní spojení: Ceská spořitelna, a.s.
číslo účtu: 4312807389/0800

Zapsána v obchodním rejstříku vedeném Krajským soudem vOstravě, sp. zn. B, vložka
4229

(dále jen „Prodávajícm

I I .
Základní ustanovení

. Tato smlouva je uzavřena dle 5 2079 a ná.cl. zákona c. 89/2012 Sb, občanský zákoník, ve
znění pozdějších předpisů (dále jen „občanský zákoník“); práva a povinnosti stran touto
smlouvou neupravená se řídí příslušnými ustanoveními občanského zákoníku.

. Smluvní strany prohlašují, že údaje uvedené v čl. I této smlouvy jsou v souladu
se skutečností v době uzavření smlouvy. Smluvní strany se zavazují, že změny dotčených
údajů oznámí bez prodlení písemně druhé smluvní straně. Při změně identiňkačních údajů
smluvních stran včetně změny účtu není nutné uzavírat ice smlouvě dodatek.

. Je-Ii prodávající plátcem DPH, prohlašuje, že bankovní účet uvedený v čl. I odst. 2 této
smlouvy je bankovním účtem zveřejněným ve smyslu zákona č. 235/2004 Sb., odani
z přidané hodnoty, ve znění pozdějších předpisů (dále jen „zákon o DPH“). V případě
změny účtu prodávajícího je prodávající povinen doložit vlastnictví k novému účtu, a to
kopií příslušné smlouvy nebo potvrzením peněžního ústavu; je-li prodávající plátcem DPH,
musí být nový účet zveřejněným účtem ve smyslu předchozí věty.

. Smluvní strany prohlašují, že osoby podepisující tuto smlouvu jsou ktomuto jednání
oprávněny.

„ŽPŽL ZDR
zkr : lh



2.

Prodávající prohlašuje, že je odborně způsobilý kzajištění předmětu plnění podle této
smlouvy.

Zhotovitel prohlašuje, že je oprávněn k poskytování licencí k softwaru dle této smlouvy a
jejich poskytnutím neporušuje žádná autorská ani jiná práva žádné třetí osoby.
Smluvnístrany berou navědomí, žeplněnítéto smlouvyje realizováno nazákladě projektu
„Záchranný komunikační systém“, reg. č. CZ.06.6.127/0.0/0.0/21_120/0016314, který je
spolufinancovaný z prostředků Evropské unie prostřednictvím Integrovaného regionálního
operačního programu (IROP), iniciativy React-EU.

I I I .
Předmět smlouvy

Prodávající se zavazuje odevzdat kupujícímu firewally podle odst. 2 tohoto článku
smlouvy, a to včetně návodů kpoužití v českém jazyce (dále jen „zbožfl). Prodávající se
dále zavazuje umožnit kupujícímu nabýt vlastnické právo ke zboží. Kupující se zavazuje
zboží převzít a zaplatit za ně prodávajícímu kupní cenu dle čl. IV této smlouvy.
Zbožímpodleodst. 1tohoto článku smlouvyse rozumíňrewally blížespeciňkovanév příloze
č. 1této smlouvy. Dodávané zboží musí být nové a nepoužívané.
Prodávající je povinen vrámci plnění svého závazku zte'to smlouvy provést také
instalaci/montáž zboží a seznámení zaměstnanců kupujícího/uživatele s obsluhou zboží.

Součástí předmětu plnění dodávaného prodávajícím je též poskytnutí licencí k software
speciňkovanému v příloze č. 1 této smlouvy, včetně všech dokladů a návodů včeském
jazyce, které se ksoftwarevztahují. Licencí se rozumíoprávnění kupujícího kvýkonu práva
duševního vlastnictví k software a užití software pro potřeby kupujícího a uživatele
(Zdravotnické záchranné služby Moravskoslezského kraje, příspěvkové organizace, ICO:
8804525, se sídlem Výškovická 2995/40, 700 30 Ostrava, dále jen „225 MSK“ nebo
„uživatel“). Kupující/uživatel je oprávněn na základě udělené licence software užít v
územně neomezeném rozsahu podobu trvání majetkových právautora software. Odměna
za poskytnutí licence je součástí kupní ceny uvedené v čl. IV této smlouvy. Odpovědnost
za neoprávněný zásah do autorských i jiných práv třetích osob nese výlučně prodávající.
Účelem této smlouvy je zajištění kybernetické bezpečnosti ZZS MSK odpovídající
standardůmdefinovaným zákonemč. 181/2014Sb., okybernetické bezpečnosti aozměně
souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů.

IV.
Kupní cena

Kupnícena činí bezDPH949OOO,-Kč(slovy: devětsetčtyřicetdevěttisíckorunčeských), DPH
ve výši 21% je 199 290,- Kč acena včetně DPH činí 1 148 290,—Kč (slovy:
jedenmilionjednostočtyřicetosmtísícdvěstědevadesátkorunčeských).
Podrobný rozpis kupní ceny je uveden v příloze č. 2této smlouvy.
Kupní cena podle odst. 1 tohoto článku smlouvy zahrnuje veškeré náklady prodávajícího
spojené se splněním jeho závazků vyplývajících ztéto smlouvy, tj. cenu zboží včetně
dopravného, dokumentace, insta.ace/montáže zboží, seznámení s obsluhou zboží a dalších
souvisejících nákladů. Kupní cena je stanovena jako nejvýše přípustná a není ji možno
překročit.

Je-li prodávající plátcem DPH, odpovídá za to, že sazba daně z přidané hodnoty bude
stanovena vsouladu s platnými právními předpisy; v případě, že dojde ke změně zákonné
sazby DPH, bude prodávající ke kupní ceně bez DPH povinen účtovat DPH vplatné výši.

ProjektZáchrannýkomunikačnísystém, reg. č. CZ./36,6.127/0.0/0.001_120/00/6314 2



Projekt Záchranný komunikační sys/ém, reg. 5. "Z 06.6127/00/0. 001_120/001651—1

Smluvní strany se dohodly, že v případě změny kupní ceny vdůsledku změny sazby DPH
není nutno ke smlouvě uzavírat dodatek. V případě, že prodávající stanoví sazbu DPH či
DPH vrozporu s platnými právními předpisy, je povinen uhradit kupujícímu veškerou
škodu, která muv souvislosti s tím vznikla.

V.
Místo a doba plnění

. Prodávající je povinen odevzdat zboží vmístě Krajského operačního střediska uživatele,
ato na adrese: Integrované bezpečnostní centrum, Nemocniční 11, 701 08Ostrava 1.

. Prodávající se zavazuje odevzdat kupujícímu zboží nejpozději do 6 měsíců od nabytí
účinnosti této smlouvy.

VI.
Povinnosti prodávajícího a kupujícího

. Prodávající je povinen:
a) Dodat zboží řádně avčas.
b) Dodat kupujícímu zboží:
. vmnožství dle čl. III této smlouvy; prodávající není oprávněn kupujícímu dodat

větší množství věcí, než bylo ujednáno,
. v provedení dle 52095 občanského zákoníku a balení dle 52097 občanského

zákoníku,
. v 1., tedy nejvyššíjakosti.

c) Dodat zboží nové, nepoužívané aodpovídající platným technickým normám, právním
předpisům a předpisům výrobce.

d) Při dodání zboží do místa plnění dle čl. V této smlouvy předat kupujícímu doklady,
které se kezboží vztahují ve smyslu 5 2087občanského zákoníku (záruční list, návod
kpoužití apod.) v českém jazyce.

e) Dbát při poskytování plnění dle této smlouvy na ochranu životního prostředí.
Dodávané zboží musí splňovat požadavky na bezpečný výrobek ve smyslu zákona
č. 102/2001 Sb., o obecné bezpečnosti výrobků ao změně některých zákonů (zákon
oobecné bezpečnosti výrobků), ve znění pozdějších předpisů, platné technické,
bezpečnostní, zdravotní, hygienické ajiné předpisy, včetně předpisů týkajících se
ochrany životního prostředí, vztahujících se na výrobek ajeho výrobu.

f) Uchovávat veškerou dokumentaci související s realizací projektu včetně účetních
dokladů minimálně do konce roku 2028. Pokud je. v českých právních předpisech
stanovena lhůta delší, musíji prodávající použít.

g) Minimálně do konce roku “2028 poskytovat požadované informace a dokumentaci
související s realizací projektu zaměstnancům nebo zmocněncům pověřených orgánů
(CRR, MMR CR, MF CR, Evropské komise, Evropského účetního dvora, Nejvyššího
kontrolního úřadu, příslušného orgánu finanční správy adalších oprávněných orgánů
státní správy) a je povinen vytvořit výše uvedeným osobám podmínky k provedení
kontroly vztahující se k realizaci projektu a poskytnout jim při provádění kontroly
součinnost. _

h) Předat kupujícímu do 3 týdnů od nabytí účinnosti této smlouvy rozpis kupní ceny s
určením samostatných majetků, souborůmajetků nebosamostatných funkčních celků
za účelem evidencemajetku ajeho odepisevání dle zákona č. 586/1992Sb., o daních
z příjmů, ve znění pozdějších předpisů a zákona č. 563/1991 Sb., o účetnictví, ve
znění pozdějších předpisů. U odepis'ování dlouhodobého hmotného a nehmotného

u:
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majetku bude uveden klasifikační kód CZ—CPAza účelem odepisování dlouhodobého
hmotného a nehmotného majetku.

Kupující je povinen:
a) Poskytnout prodávajícímu potřebnou součinnost při plněníjeho závazku.
b) Pokud nabídnuté zboží nemá zjevné vady a plnění prodávajícího splňuje požadavky

stanovené touto smlouvou, zboží převzít.

V I I .
Převod vlastnického práva a nebezpečí škody na zboží

Kupující nabývá vlastnické právo ke zboží jeho převzetím kupujícím vmístě plnění; v témže
okamžiku přechází na kupujícího nebezpečí škody na zboží.

|_.

V I I I .
Předání a převzetí zboží

Zboží se považuje za odevzdané kupujícímu jeho převzetím kupujícím vmístě plnění
dle čl. V této smlouvy. Je—li součástí závazku prodávajícího montáž/instalace zboží nebo
seznámení sobsluhou zboží, považuje se zboží za odevzdané až po jejich provedení
apřevzetí zboží kupujícím dle předchozí věty.
Kupující (případně uživatel) při převzetí zboží provedekontrolu:
a) dodaného druhu amnožství zboží,
b) zjevných jakostních vlastností zboží,
c) zda nedošlo kpoškození zboží při přepravě,
d) dokladů dodaných se zbožím.
V případě zjištění zjevných vad zboží může kupující odmítnout jeho převzetí, což řádně
i sdůvody potvrdí na dodacím listu.
Opředání a převzetí zboží prodávající vyhotoví dodací list, který za kupujícího podepíše
ktomu pověřený zástupce. Prodávající je povinen na dodacím listu uvést typ zboží, počet
kusů, sériové číslo zboží (pokud existuje) včetně zobrazení v podobě čárového kódu
adatum předání. Dodací list bude dále obsahovat jméno a podpis předávající osoby
za prodávajícího ajméno apodpis přejímající osoby za kupujícího. Dodací list bude
označen číslem této smlouvy, uvedeným kupujícím vjejím záhlaví. Prodávající odpovídá za
to, že informace uvedené v dodacím listu odpovídají skutečnosti. Nebude-li dodací list
obsahovat údaje uvedené v tomto odstavci, je kupujícíoprávněn převzetízboží odmítnout,
ato až do předání dodacího listu svýše uvedenými údaji,

IX.
Platební podmínky

Úhrada kupní ceny bude provedena jednorázově po odevzdání zboží dle čl. VIII odst. 1
této smlouvy. zálohové platby nebudou poskytovány.
Je-li prodávající plátcem DPH, podkladem pro úhradu kupní ceny bude faktura, která
bude mít náležitosti daňového dokladu dle zákona o DPH a náležitostí stanovené dalšími
obecně závaznými právními předpisy. Není-li prodávající plátcem DPH, podkladem
pro úhradu kupní ceny bude faktura, která budemít náležitosti účetního dokladudlezákona
č. 563/1991Sb., oúčetnictví, ve znění pozdějších předpisů a náležitosti stanovené dalšími
obecně závaznými právními předpisy. Faktura musí dále obsahovat:
a) číslo smlouvy kupujícího, IČO kupujícího, číslo veřejné zakázky (tj. 82/2021),
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b) číslo a datumvystavení faktury,
c) předmět plnění ajeho přesnou specifikaci ve slovním vyjádření (nestačí pouze odkaz

na číslo uzavřené smlouvy) dle čl. 111této smloúvy,
d) označení bankya čísla účtu, na kterýmusíbýt zaplaceno (pokudje číslo účtu odlišné

od čísla uvedeného v čl. I odst. 2 této smlouvy, je prodávající povinen o této
skutečnosti v souladu s čl. II odst. 2a3této smlouvy informovat kupujícího),

e) číslo dodacího listu a datumjeho podpisu. Dodací list bude přílohou faktury,
f) lhůtu splatnosti faktury,
g) označení odboru, který akci likviduje (odbor evropských projektů),
h) jméno a vlastnoruční podpis osoby, která fakturu vystavila, včetně kontaktního

telefonu,
i) přesný název projektu a registrační číslo projektu dle čl. II odst. 7 této smlouvy.

3. Lhůta splatnosti faktury činí 30 kalendářních dnů ode dnejejího doručení kupujícímu.
4. Doručenífaktury seprovede bud'osobně napodatelně Krajského úřaduMoravskoslezského

kraje, doručenkou prostřednictvím provozovatele poštovních služeb, do datové schránky
8x6bxsd nebo e-mailem na adresu posta©msk.cz.

5. Smluvní strany se dohodly na tom, že v rámci férových obchodních vztahů je prodávající
povinen dodržovat maximálně stejnou lhůtu splatnosti faktur, která je sjednaná v rámci
tohoto odstavce smlouvymezi kupujícím aprodávajícím, vůči svým poddodavatelům, kteří
se podílejí na plnění této smlouvy.

6. Povinnost zaplatit kupní cenuje splněna dnemodepsání příslušné částky z účtu kupujícího.
7. Nebude-Ii faktura obsahovat některou povinnou nebo dohodnutou náležitost nebo bude-Ii

chybně vyúčtována cena nebo DPH, je kupující oprávněn fakturu před uplynutím lhůty
splatnosti vrátit druhé smluvní straně kprovedení opravy svyznačením důvodu vrácení.
Prodávající provede opravu faktury a znovu ji doručí kupujícímu. Vrácením vadné faktury
prodávajícímu přestává běžet původní lhůta splatnosti. Nová lhůta splatnosti běží ode dne
doručení opravené faktury kupujícímu.

8. Kupující, příjemce plnění, prohlašuje, že plnění, které je předmětem smlouvy, nepoužije
pro svou ekonomickou činnost, ale výlučně pro účely související sjeho činností při výkonu
veřejné správy, při níž se nepovažuje za osobu povinnou kdani (viz 5 5 odst. 3 zákona
oDPH). 2uvedeného důvodu se na plnění, podléhá-li režimu přenesení daňové povinnosti
dle příslušných ustanovení uvedeného zákona, tento daňový režim nevztahuje
a prodávajícím, je-li plátcemDPH, budevystavenafaktura zazdanitelné plněnívčetnědaně
z přidané hodnoty.

9. Je-Ii prodávající plátcem DPH, kupující uplatní institut zvláštního způsobu zajištěnídaně dle
5 1093 zákona o DPH a hodnotu plnění odpovídající dani z přidané hodnoty uhradí
vtermínu splatnosti faktury stanoveném dle smlouvy přímo na osobní depozitní účet
prodávajícího vedený umístně příslušného správce daně v případě, že
a) prodávající bude kedni poskytnutí úplaty nebo kedni uskutečnění zdanitelného plnění

zveřejněn v aplikaci „Registr DPH“ jako nespolehlivý plátce, nebo
b) prodávající bude kedni poskytnutí úplaty nebo kedni uskutečnění zdanitelného plnění

v insolvenčním řízení, nebo
c) bankovní účet prodávajícího určený kúhradě plnění uvedený na faktuře nebude

správcem daně zveřejněn vaplikaci „Registr DPH“. _
Tato úhrada bude považována za splnění části závazku odpovídající příslušné výši DPH
sjednané jako součást smluvní cenyza předmětné plnění. Kupující nenese odpovědnost za
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případné penále a jiné postihy vyměřené či stanovené správcem daně prodávajícímu v
souvislosti s potenciálně pozdní úhradou DPH, tj. po datu splatnosti této daně.

X.
Záruka za jakost, práva 2vadného plnění

Záruka za jakost
1. Prodávající kupujícímu na zboží poskytuje záruku za jakost (dále jen „záruka“) ve smyslu

5 2113 anásl. občanského zákoníku, a to vdélce 60měsíců (dále též „záruční doba“).
Záruční doba začíná běžet dnem převzetí zboží kupujícím. Záruční doba se staví po dobu,
po kterou nemůže kupující zboží řádně užívat pro vady, za které nese odpovědnost
prodávající.
Pro nahlašování a odstraňování vad v rámci záruky platí podmínky uvedené vodst. 6
anásl. tohoto článku smlouvy.
Prodávající prohlašuje, že záruka sevztahuje na každého dalšího vlastníka zboží dodaného
dle této smlouvy, a to v plném rozsahu aždo skončení záruční doby.

Práva : vadného plnění
5.

10.

Kupující má právo 2vadného plnění z vad, které má zboží při převzetí kupujícím, byt' se
vada projeví až později. Kupující má právo 2vadného plnění také zvad vzniklých
po převzetí zboží kupujícím, pokud je prodávající způsobil porušením své povinnosti.
Projeví-Ii se vada v průběhu 6měsíců od převzetí zboží kupujícím, máse zato, že dodaná
věc byla vadná již při převzetí.
Vadyzbožídle odst. 5 tohoto článku smlouvy avady, které se projeví běhemzáruční doby,
budou prodávajícím odstraněny bezplatně.
Veškeré vady zboží je kupující povinen uplatnit u prodávajícího bez zbytečného odkladu
poté, kdyvadu'zjistil, a to formou písemného oznámení (popř. e-mailem), obsahujícím co
nejpodrobnější specifikaci zjištěné vady. Kupující budevady zboží oznamovat na:

. e-mail: imolutions©vitkovice.com

o adresu: Cihelní 1575/14, 70.2 00 Ostrava—Moravská Ostrava

. do datové schránky: xrsgrw3
Kuplatňování vad dle tohoto odstavce je oprávněn kromě kupujícího také uživatel, který
bude mít zboží předáno k hospodaření. Každé takovéto nahlášení vady se považuje za
řádné uplatněnívady kupujícím ve smyslu této smlouvy.
Kupujícímáprávo na odstranění vadydodánímnové věci neboopravou; je-Ii vadné plnění
podstatným porušením smlouvy, má také právo od smlouvy odstoupit. Právo volby p!nění
mákupující.
Servis zaúčelem odstraňovánívad budeprobíhatvmístech instalace zboží, tj. ukupujícího,
resp. uživatele. V případě výměny nebo opravy vservisním středisku prodávajícího nebo
autorizovaném servisním středisku výrobce zabezpečí prodávající bezplatně dopravu
vadného zboží od kupujícího/uživatele do servisu adopravu opraveného nebo
vyměněného zboží zpět ke kupujícímu/uživateli.
Odstranění vady musí být provedeno do 30 dnů od oznámení této vady prodávajícímu,
pokud se smluvní strany v konkrétním případě nedohodnou písemně jinak. Pokud
prodávajícívadu neodstraníve stanovené lhůtě, je povinen kupujícímu poskytnout zdarma
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náhradní zboží o stejných nebo vyšších technických parametrech, a to aždo doby předání
opraveného zboží kupujícímu.

11.V případě výměny vadného zboží začíná na vyměněné zboží běžet nová záruční doba
vdélce dle odst. 1 tohoto článku smlouvy.

12.Prodávající je povinen uhradit kupujícímu škodu, která mu vznikla vadným plněním, a to
vplné výši. Prodávající rovněž kupujícímu uhradí náklady vzniklé při uplatňování práv
zvadného plnění.

13.Pokud prodávající neodstraní vadu dle lhůty uvedené v odst. 10tohoto článku smlouvy a
neposkytne zdarma náhradní zboží o stejných nebo vyšších technických parametrech,
vyzvejej kupující nebo uživatel opětovně kjejímu odstranění. Pokud prodávající neodstraní
vadu ani vnáhradní lhůtě stanovené vopakovanévýzvě, je kupující oprávněn nechat vadu
odstranit prostřednictvím třetího subjektu, ato nanáklady prodávajícího. Při výběru tohoto
třetího subjektu bude kupující nebo uživatel postupovat přiměřeně s péčí řádného
hospodáře a takovým způsobem, kterýje pro odstranění vady obvyklý a běžný.

XI.
Sankce

1. Neodevzdá-li prodávající kupujícímu zboží ve lhůtě uvedené v čl. V odst. 2 této smlouvy,
je povinen zaplatit kupujícímu smluvnípokutuvevýši 0,1% z kupnícenybez DPHuvedené
včl. IVodst. 1 této smlouvy, a to za každýzapočatý den prodlení.

2. Pokud prodávající neodstraní vadu zboží ve lhůtě uvedené v čl. X odst. 10 této smlouvy
azároveň vtéto lhůtě kupujícímu za vadné zboží neposkytne zdarma náhradní zboží
o stejných nebo vyšších technických parametrech, je povinen zaplatit kupujícímu smluvní
pokutuvevýši 0,1% z kupníceny bez DPHpodle čl. IVodst. 1této smlouvy, a to za každý
započatý den prodlení až do odstranění vady, nebo do poskytnutí náhradního zboží o
stejných nebovyšších technických parametrech.

3. Pro případ prodlení se zaplacením kupní ceny sjednávají smluvní strany úrok z prodlení ve
výši stanovené občanskoprávními předpisy.

4. Smluvní pokuty se nezapočítávají na náhradu případně vzniklé škody, kterou lze vymáhat
samostatně vedle smluvní pokuty, ato v plné výši.

5. Sjednané smluvní pokuty zaplatí povinná strana nezávisle na zavinění.

XI I .
Zánik smlouvy

1. Tato smlouva zaniká:
a) písemnou dohodou smluvních stran,
b) jednostranným odstoupením od smlouvy pro její podstatné porušení druhou smluvní

stranou, stím, že podstatným porušením smlouvy se rozumí zejména
. neodevzdání zboží kupujícímu ve stanovené době plnění,
. pokud má zboží vady, které je činí neupotřebitelným nebo nemá vlastnosti, které si

kupující vymínil nebo o kterých ho prodávající ujistil,
. nedodrženísmluvních ujednáníozárucezajakost nebooprávechz vadnéhoplnění,
. neuhrazení kupní ceny kupujícím po druhé výzvě prodávajícího kuhrazení dlužné

částky, přičemž druhá výzva nesmí následovat dříve než 30 dnů podoručení první
výzvy.

2. Kupující je dále oprávněn od této smlouvy odstoupit v těchto případech:
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a) bylo-li příslušným soudem rozhodnuto o tom, že prodávající je v úpadku ve smyslu
zákona č. 182/2006 Sb., o úpadku azpůsobech jeho řešení (insolvenční zákon),
ve znění pozdějších předpisů (a to bezohledu na právnímoc tohoto rozhodnutí);

b) podá-li prodávající sám na sebe insolvenční návrh.
. Odstoupením od smlouvy není dotčeno právo oprávněné smluvní strany nazaplacení

smluvní pokuty ani na náhradu škodyvzniklé porušením smlouvy.
. Proúčely této smlouvy se pod pojmem „bez zbytečného odkladu“ dle 5 2002 občanského

zákoníku rozumí„nejpozději do 3 týdnů“.

X I I I .
Závěrečná ustanovení

. Tato smlouva nabývá platnosti dnemjejího podpisu oběma smluvními stranami aúčinnosti
dnem, kdy bude daný projekt doporučen kňnancování poskytovatelem finanční podpory,
nestanoví-li zákon č. 340/2015 Sb., ozvláštních podmínkách účinnosti některých smluv,
uveřejňovánítěchto smluvao registru smluv (zákon oregistru smluv), ve zněnípozdějších
předpisů (dále jen „zákon o registru smluv“), jinak. V takovém případě nabývá smlouva
účinnosti nejdříve dnemjejího uveřejnění v registru smluv. V případě, že bude kupujícímu
doručena informace o tom, že byl projekt doporučen kfinancování až po uveřejnění
smlouvy v registru smluv, je kupující povinen prodávajícího o tomto písemně informovat,
a to i emailem, nejpozději do 5 pracovních dnů od doručení této informace.

. Doplňovánínebozměnu této smlouvy lze provádětjen se souhlasem obou smluvních stran,
a to pouze formou písemných, postupně číslovaných a takto označených dodatků.
Prodávající nemůže bez souhlasu kupujícího postoupit svá práva a povinnosti plynoucí
z této smlouvy třetí osobě.

. Tato smlouva je vyhotovena v 5stejnopisech s platností originálu, z nichž kupující obdrží
4 a prodávající 1vyhotovení.

. Smluvní strany shodně prohlašují, že si smlouvu před jejím podpisem přečetly a že byla
uzavřena po vzájemném projednání podle jejich pravé a svobodné vůle, určitě, vážně
asrozumitelně, aže se dohodly o celém jejím obsahu, což stvrzují svými podpisy.

. Smluvní strany se dohodly, že pokud se na tuto smlouvu vztahuje povinnost uveřejnění
v registru smluv ve smyslu zákona o registru smluv, provede uveřejnění v souladu se
zákonem kupující.

. V případě, že tato smlouva nebude uveřejněna dle předchozího odstavce, bere prodávající
navědomíavýslovně souhlasí s tím, že smlouvavčetně příloh a případných dodatků bude
zveřejněna na oficiálních webových stránkách kupujícího. Smlouva bude zveřejněna po
anonymizaci provedené v souladu s platnými právními předpisy.

. Osobní údaje obsažené v této smlouvě budou kupujícím zpracovávány pouze pro účely
plnění právapovinností vyplývajících z této smlouvy, kjiným účelům nebudou tyto osobní
údaje kupujícím použity. Kupující při zpracování osobních údajů dodržuje platné právní
předpisy. Podrobné informace o ochraně osobních údajů jsou uvedeny na oficiálních
webových stránkách kupujícíhowww.msk.cz. _

. Nedílnou součástí této smlouvyjsou následující přílohy:
Příloha č. 1:Technická specifikace
Příloha č. 2: Kalkulace ceny
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10. Doložka platnosti právního jednání dle 5 23 zákona č. 129/2000 Sb., o krajích (krajské
zřízení), ve znění pozdějších předpisů:

K uzavření této smlouvy má kupující souhlas rady kraje udělený usnesením č. 46/3227
ze dne 13. 6. 2022.

"1 .W. 2322 ,
L V Ostravě dne p/LÍÍJWZLVMOstravě dne ..................

prof. lng. lvo Vondrák, CSc.
hejtman kraje

Ing. Milan Juřík
člen představenstva

VÍTKQVEGE
VlTKOVlCE IT SOLUTlONS a.s.

Cihelní 1575/14
Moravská Ostrava

70200 Ostrava
lČ128806582

mc; czzesoesaz
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Příloha č. 1: Technická specifikace

Technická specifikace pořízení 31 ks VPN firewallů základen ZZS MSK a 4ks VPN
firewallů pro ředitelství a Integrované bezpečnostní centrum

Obecné požadavky:

- 31 kusů firewallů nižšího výkonu pro výjezdová stanoviště (náhrada stávajících Cisco ASA
5505)

- 4 kusy firewallů vyššího výkonu pro ředitelství a IBC
- záruka zahrnující softwarové aktualizace na dobu 60 měsíců
— ufirewallů vyššího výkonu možnost automaticky při požadavku na spojení sestavit IPSec

VPN tunel se stávajícími zařízeními digitální radiosítě (Cisco ASA5506) a garantovat
kompatibilitu s infrastrukturou IBC, která je vystavěna na zařízeních Cisco

- nebude-lí možné využít konfigurace stávajících firewallů (Cisco ASA), provede dodavatel
převod nebo vytvoření vzorové konfigurace pro dodané firewally a to minimálně pro tři
typy užití (výjezdová základna, oblastní ředitelství, ředitelství+IBC) podle stávajících
konňgurací

- možnost automatického sestaveníVPN spojení (při požadavku na přenos dat) mezi všemi
dodanými zařízeními (oběma typy firewallů)

Dodané zařízení musí splnit (nebo převýšit) všechny technické parametry uvedené v následující
tabulce:

Parametry Parametry
„ , . . firewallu firewalluPozadovana funkcnonalita/ vlastnost nižšího vyššího

výkonu výkonu
Výkon a funkcionalita firewallu

Formát zařízení samostatně provedení pro
stojící montáž do

racku 1U
Minimální počet portů pro management 1 1
Minimální počet 1Gb 10/100/1000 BaseTdatových Ethernet rozhraní, 8 8
standardně osazených
Minimální počet 1Gb SFP rozhraní portů pro data - 4
Podporovaný počet současně otevřených spojení aplikačního FW 100K 200K
Rychlost vytváření nových spojení aplikačního FW 6K/s 15K/s
Propustnost aplikačního FW (top parametry) 650 Mbps 1.5 Gbps
Propustnost aplikačního FW + IPS (top parametry) 650 Mbps 1.5 Gbps
IPSec VPN propustnost (1024B TCP) 300 Mbps 1 Gbps
Limit VPN spojení minimálně 75 150
Podpora L2 (transparentního) módu s podporou NAT a PAT Ano Ano
Podpora L3 (routovaného) módu s podporou NAT a PAT Ano Ano
Podporovaný počet VLAN subinterface min. 60 512
Vysoká dostupnost Active/standby Active/active
Skálovatelnost - VPN Load

Balancing
Dynamické směrování- podpora alespoň RIP, OSPF, BGP Ano Ano
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Podpora IPv6 dynamického směrování—alespoň OSPFv3, BGP Ano Ano
Podpora Policy based Routing Ano Ano
Podpora kontroly paketů TCP provozu s ochranou před útoky jejichž Ano Ano
cílem je obejít bezpečnostní prvky nestandardním rozkladem dat do
paketů, fragmentací, apod.
Podpora filtrace IPv4, IPv6 Ano Ano
Podpora filtrace podle identity uživatele nebo jeho skupiny definované Ano Ano
v AD '
Podpora inspekce IPv6 provozu Ano Ano
Podpora NAT64 a DN564 Ano Ano
Možnost řízení rychlosti datových toků na úrovni pravidel FW Ano Ano
Možnost rozšíření o funkce IPS Ano Ano
Možnost rozšíření o funkce URL filtrace Ano Ano
Možnost rozšíření o funkce antimalware ňltrace Ano Ano
Bezpečnostní pravidla mohou kromě adres a portů zohledniti identitu Ano Ano
uživatele

Funkce VPN AnyConnect
Licence VPN klienta min. pro prostředí Windows, Android &Apple IOS, Ano
pokud je pro sestavení VPN přístupu klient vyžadován (pro 50 -
uživatelů, na 5 let)

Správa
Přístup ke GUI http/https protokolem Ano Ano
Možnost vzdáleného přístupem protokolem ssh přímo do FW Ano Ano
Možnost přístupu k textovým logům (syslog) přímo ve FW Ano Ano
Možnost centrální správy pří nasazení více firewallů Ano Ano
Při centrální správě: možnost sdílených bezpečnostních politik Ano Ano
Zobrazení logů audálostí vqraňckém rozhraní správy Ano Ano
Možnost zaslání informace oTCP nebo UDPtoku procházejícím Ano Ano
firewallem (start a konec spojení, identifikovaný uživatel, přenesený
objem dat, typ služby, délka trvání spojení) na externí server
Nástroje pro troubleshooting, testování průchodu paketu ňrewallem, Ano Ano
zachytávání provozu pro pozdější vyhodnocování
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Příloha č. 2: Kalkulace ceny

*.';m'av 'm.;|.l.1.r—„l.l.- » ": * ' , _. ., v , |:(.\v;-„.;J,"r.;
' n

“ ; : n d nm "

1 Firewall nižšího výkonu 18500; 22 385; 31 573 500; 120435; 693935,—

2 Firewall vyššího výkonu 93875,- 113589,- 4 . 375 500; 78855,- 454 355,-
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