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I. Smluvni strany
Ceska republika - Hasi¢sky zachranny sbor Moravskoslezského kraje
Sidlo: Vyskovicka 40, 700 30 Ostrava-Zabieh
ICO: 70884561
DIC: CZ70884561 (neni platcem DPH)
Zastoupeny: plk. Ing. Radimem Kuchatem, feditelem HZS Moravskoslezského kraje
Bankovni spojeni: CNB Ostrava, ¢&. tétu: 1933881/0710
(déle jen , kupujici®)

a

DATA-INTER spol. s r. o.

Sidlo: U Fortny 50/1, 746 01 Opava
ICO: 14615754

DIC: CZ14615754

Zastoupena: Sx.o T Gt

Bankovni spojeni: Ceska spontelna a.s., €. uctu: 6240636339/0800

zapsana v obchodnim rejstfiku vedeném Kraj skym soudem v Ostravé, odd. C, vl. 307

(dale jen ,,prodavajici®)

II. Zikladni ustanoveni

1. Smluvni strany uzaviraji tuto smlouvu v souladu s ustanovenimi § 2079 a nasl. zékona
¢. 89/2012 Sb., obcanského zékoniku, ve znéni pozdéjsich predpist (déle jen ,,0Z“) a
dohodly se, Ze tento zavazkovy vztah, rozsah a obsah vzajemnych prav a povinnosti
z této smlouvy vyplyvajicich se bude fidit pfisluSnymi ustanovenimi citovaného
zékoniku, nestanovi-li tato smlouva jinak.

2. Smluvni strany prohlasuji, Ze idaje uvedené v €l. 1. této smlouvy a taktéZ opravnéni
k podnikani jsou v souladu s pravni skutecnosti v dobé uzavieni smlouvy. Smluvni
strany se zavazuji, Ze zmény dotCenych udaji ozndmi bez prodleni druhé smluvni
strané.

3. Smluvni strany prohlasuji, Ze si pfed uzavienim smlouvy vzéjemné sdélily veskeré jim
znamé skutkové a pravni okolnosti, které by mohly byt vyznamné ve vztahu k
uzavieni této smlouvy nebo k plnéni z této smlouvy vyplyvajicimu.

4. Smluvni strany prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto jednani
opravnény.

II1. PFedmét smlouvy

1. Pfedmétem této smlouvy je dodani SW monitoringu pocitatové datové sité krajského
feditelstvi HasiCského zachranného sboru Moravskoslezského kraje v Ostravé-
Zabrehu dle technické specifikace v pfiloze €. 1 této smlouvy (dale jen ,,zboZi*).

2. Prodavajici se zavazuje kupujicimu zboZi dodat a umoZnit mu nabyt vlastnické pravo
ke zboZi. Soudasti dodani je i pfedani dokladi, které se ke zboZi vztahuji a doprava
zboZi do mista plnéni.

3. Vlastnické pravo ke zboZi pfechdzi na kupujiciho okamZikem odevzdéani a pievzeti
zboZzi kupujicim v misté plnéni.

4. Smluvni strany prohlasuji, Ze pfedmét smlouvy neni plnénim nemoZnym a Ze smlouvu
uzaviely po peclivém zvazeni vSech mozZnych disledkd.
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Podkladem pro uzavfeni této smlouvy je nabidka prodavajiciho ze dne 7.7.2022, ktera
byla na zakladé zadavaciho fizeni ev. ¢. 93/2022/VZMR vybrana jako nejvyhodnéjsi.

IV. Kupni cena
Kupujici se zavazuje zbozi pfevzit a zaplatit proddvajicimu kupni cenu.
Kupni cena je stanovena dohodou smluvnich stran a €ini:

cena bez DPH 589.600 K¢
DPH 21 % 123.816 K&
cena véetné DPH 713.416 K¢

Podrobna kalkulace celkové ceny dila je uvedena v pfiloze ¢. 2 této smlouvy.

Sjednana kupni cena je kone¢na a zahrnuje veskeré ndklady spojené s koupi zboZzi, a to
zejména dopravu zbozi do mista plnéni podle ¢l. VI. této smlouvy, instruktaZ obsluhy,
clo, skladovani, balné atd.

Cena je stanovena jako nejvySe pfipustna pfi sazbé DPH ve vysi 21 %, pfi¢emzZ sazba
DPH bude v pfipadé jeji zmény stanovena v souladu s platnymi pravnimi pfedpisy.

V. Cas pInéni

Prodavajici je povinen dodat kupujicimu zboZi nejpozdéji do 31.10.2022.

VI. Misto plnéni

Mistem plnéni podle této smlouvy je sidlo kupujiciho na ul. Vyskovicka 40 v Ostravé-
Zébiehu.

VII. Zpisob dodani zboZzi

. Zbozi je dodano v okamziku pfevzeti zbozi povéfenym zastupcem kupujiciho v misté

plnéni uvedeném v této smlouvé. Povéreny zastupce kupujiciho potvrdi prevzeti zbozi
na dodacim listu, pfeddavacim protokolu nebo jiném obdobném dokladu.
Kupujici se zavazuje zbozi, dodané fadné a véas, pfevzit a zaplatit za néj kupni cenu.

. Kupujici pfi pievzeti zbozi provede kontrolu:

a) dodané znacky, typu, druhu,

b) dodané¢ho mnozstvi,

¢) zjevnych jakostnich vlastnosti,

d) zda nedoslo k poSkozeni zboZi pfi preprave,

¢) dodanych dokladu.
V piipadé zjisténych zjevnych vad zbozi mize kupujici odmitnout jeho prevzeti, coz
fadné 1 s divody potvrdi na piislusném dokladu. Na nasledné pfedani zbozi se pouziji
ustanoveni tohoto ¢lanku obdobné.

VIIL Jakost, zdruka za jakost, vady zboZi
Prodavajici je povinen dodat zbozi v mnozstvi, druhu, jakosti, provedenich
stanovenymi touto smlouvou a podle technickych parametrii a obchodnich podminek
sjednanych v této smlouvé. Smluvni strany se dohodly na I. jakosti dodaného zbozi.
Prodavajici je povinen dodat zbozi nové, nepouzité, které v okamziku dodani neni
starSi nez 6 mésicu.
Prodavajici neni opravnén dodat vétsi nez sjednané mnozstvi zbozi, ustanoveni § 2093
OZ se nepouzije.
Prodavajici prohlasuje, Ze zboZi nema pravni vady podle § 1920 OZ.
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Porusi-li prodavajici povinnosti stanovené v odst. 1 tohoto ¢ldnku, jednd se o vady
plnéni.

V pfipadé dodani vadného plnéni se priva a povinnosti smluvnich stran Hdi
ustanovenimi § 2099 a nasl. OZ.

Smluvni strany se dohodly na zéaruéni dobé 12 mésict.

Zaru¢ni doba zaCina béZet dnem predani zbozi kupujicimu bez vad a nedodglki.
Zaru¢ni doba nebéZi po dobu, po kterou nemiiZze kupujici zboZi fadné uzivat pro vady,
které jsou zpuisobilé zaloZit prava kupujiciho z vadného plnéni.

Veskeré vady zboZi je kupujici povinen ozndmit proddvajicimu bez zbyte¢ného
odkladu poté, kdy vadu zjistil, a to formou pisemného ozndmeni o vadé zaslaného e-
mailem na iR A

Prodévajici je povinen kupujicimu pisemné potvrdit, kdy bylo pravo z vadného plnéni
uplatnéno, zplisob provedeni opravy a dobu trvani opravy.

V zaruéni dobé prodavajici zapo¢ne s odstranénim vady v misté plnéni dle ¢l. VI. této
smlouvy nejpozdé&ji nasledujici pracovni den po ozndmeni o vadé, pokud se smluvni
strany v konkrétnim piipadé nedohodnou jinak. Do doby odstranéni vady musi
prodavajici zajistit plnou funkénost systému.

V ramci zaruky musi byt vada odstranéna v rezimu NBD, pokud se smluvni strany
v konkrétnim pfipadé€ nedohodnou jinak.

Nebezpeéi Skody na zboZi pfechazi na kupujiciho okamzZikem pievzeti zboZi.
Prodavajici je povinen nahradit kupujicimu §kodu, kterd vznikne porusenim smluvni
povinnosti prodavajiciho nebo vadnym plnénim, a to v plné vysi. Prodavajici je rovnéz
povinen kupujicimu nahradit néaklady, které kupujicimu vzniknou pfi uplatiiovani prav
na nahradu $kody.

IX. Platebni podminky
Smluvni strany nesjednéavaji zalohy na kupni cenu.

2. Podkladem pro thradu kupni ceny dodaného zboZi bude faktura, ktera bude mit

naleZitosti datiového dokladu dle § 29 zidkona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpist (dale také ,,faktura). Kupujici timto souhlasi
s pouzitim dafiového dokladu v elektronické podobg.
Faktura musi kromé zdkonem stanovenych néleZitosti obsahovat takeé:

a) oznaceni smlouvy a datum jejiho uzavieni

b) oznaceni banky a ¢isla uctu, na ktery musi byt zaplaceno

c¢) kontaktni udaje prodavajiciho pro zéleZitosti fakturace

d) soucasti faktury musi byt dodaci list, pfedavaci protokol nebo jiny obdobny

doklad vcetné soupisu jednotlivych poloZzek, podepsany zastupci obou
smluvnich stran, potvrzujici, Ze zboZi podle této smlouvy bylo fadné dodéno.

Faktura bude prodavajicim vystavena po odevzdani a pievzeti zbozi podle této
smlouvy. Lhiita splatnosti faktury je dohodou stanovena na 21 kalendéainich dnti ode
dne doruéeni faktury kupujicimu. Stejna lhita splatnosti plati i pfi placeni jinych
plateb (napf. Grokt z prodleni, smluvnich pokut, ndhrad Skody aj.).
Faktura musi byt kupujicimu doruena nejpozdéji do 31.10.2022, a to v listinné
podobé na adresu kupujicitho na ul. VySkovicka 40, 700 30 Ostrava-Zabieh, nebo
v elektronické podobé na e-mailovou adresu: uctarna@hzsmsk.cz. Prodavajici je
pfitom povinen zvolit pouze jednu z uvedenych forem faktury véetné prisluSného
zpusobu jejiho doruceni.
Nebude-li faktura obsahovat né€kterou povinnou nebo dohodnutou naleZitost nebo
bude chybné vyuctovina cena nebo DPH, je kupujici opravnén bez zaplaceni fakturu
pred uplynutim lhity splatnosti vratit druhé smluvni strané k provedeni opravy. Ve
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vracené faktufe vyznaéi divod vraceni. Prodavajici provede opravu vystavenim nové
faktury. Od doby odeslani vadné faktury pfestava béZet plivodni lhita splatnosti. Cela
lhita splatnosti béZi opét ode dne doru¢eni nové vyhotovené faktury kupujicimu.
Smluvni strany se dohodly, Ze platba bude provedena bezhotovostnim pfevodem
z u¢tu kupujiciho na &islo G¢tu uvedené prodavajicim na faktufe bez ohledu na &islo
uctu uvedené v ¢l. L. této smlouvy.

Povinnost zaplatit cenu zboZi je splnéna dnem odepsani pfisluSné Castky z Gctu
kupujiciho ve prospéch u¢tu prodavajiciho.

Pokud kupujici uplatni niarok na odstranéni vady zboZi ve 1hiité splatnosti faktury, neni
kupujici povinen az do odstranéni vady zboZi uhradit cenu zbozi. Okamzikem
odstranéni vady zbozi zane béZet nova lhita splatnosti faktury.

X. Podstatné poruseni smlouvy

. Smluvni strany pokladaji za podstatné poruSeni této smlouvy:

a) prodleni prodavajiciho se splnénim ve sjednaném c¢ase plnéni podle ¢l. V. této
smlouvy,

b) nedodani zbozi v pozadované kvalité nebo mnoZstvi podle této smlouvy,

¢) nevyfeSeni zjisténych vad v souladu s ¢1. VIIL této smlouvy ve sjednané lhuté.

. 'V pfipadé podstatného poruseni smlouvy ze strany prodéavajiciho je kupujici opravnén

od této smlouvy odstoupit podle ¢l. XIL

XI. Sankéni ujednani

. V ptipadé prodleni prodavajiciho s dodanim zboZi je prodédvajici povinen zaplatit

kupujicimu smluvni pokutu ve vysi 0,2 % z celkové kupni ceny v&. DPH za kazdy i
zapocaty den prodleni.

V pfipadé prodleni kupujiciho se zaplacenim dohodnuté kupni ceny je kupujici
povinen zaplatit prodavajicimu urok z prodleni ve vysi 0,05 % z dluzné &astky za
kazdy i1 zapoc€aty den prodleni.

V piipadé nedodrzeni dohodnuté lhiity k odstranéni vad dle ¢l. VIII. této smlouvy,
jestlize se tyto vady projevily v zaruéni dobé, je prodavajici povinen kupujicimu
uhradit smluvni pokutu ve vysi 1 000,- K& za kazdy i zapoCaty den prodleni
s odstranénim kazdé vady.

Zanik zavazku pozdnim pln€nim neznamend zanik naroku na smluvni pokutu za
prodleni s plnénim.

Smluvni pokuty se nezapo€itavaji na ndhradu pfipadné vzniklé Skody, kterou lze
vymahat samostatné.

Smluvni pokuty je kupujici opravnén zapoc€ist proti pohleddvce prodavajiciho.
Smluvni pokuty sjednané touto smlouvou zaplati povinné strana nezavisle na zavinéni
a na tom, zda a v jaké vysi vznikne druhé smluvni strané §koda, kterou lze vymdhat
samostatné.

XII. Odstoupeni od smlouvy

Odstoupeni od smlouvy se fidi ustanovenim § 2001 a nasl. OZ, pokud neni déle
stanoveno jinak.

Kupujici je opravnén odstoupit od smlouvy, jestlize se prodavajici rozhodnutim soudu
ocitne v upadku dle zdkona ¢. 182/2006 Sb., insolvenéni zdkon, ve znéni pozdé&jsich
predpist.

Utinky kazdého odstoupeni od smlouvy nastivaji okamZikem dorudeni pisemného
projevu vile odstoupit od této smlouvy druhé smluvni strané. Odstoupeni od smlouvy
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se nedotykd zejména ndroku na néhradu 3kody, smluvni pokuty a povinnosti
mlicenlivosti.

Prodavajici podpisem této smlouvy prohlasuje, Ze neni veden vV registru
nespolehlivych platch DPH vedeném Ministerstvem financi Ceské republiky.
V piipad®, Ze je toto prohld3eni nepravdivé nebo v piipadé, ze bude prodavajici
dodate&ng zapsén v registru nespolehlivych platcti DPH v priibéhu plnéni této smlouvy
a nevyrozumi o tom ihned kupujiciho, ma kupujici pravo od smlouvy odstoupit
v souladu s odst. 3 tohoto ¢lanku.

XIII. Zavérecna ujednani

. Tato smlouva se fidi pravnim fadem Ceské republiky. Smluvni strany se zavazuji, Ze

veskeré spory vzniklé v souvislosti s realizaci smlouvy budou feSeny nejprve smirnou
cestou — dohodou. Nedojde-li k dohodg, budou spory feSeny v soudnim fizeni pred
piislusnymi obecnymi soudy Ceské republiky.

Prodavajici neni opravnén bez predchoziho pisemného souhlasu kupujiciho postoupit
tuto smlouvu, jeji &ast nebo prava a povinnosti z této smlouvy tfeti osobé.

Prodévajici bez jakychkoliv vyhrad souhlasi se zvefejnénim své identifikace a dalsich
tidajii uvedenych ve smlouvé véetné ceny zboZi.

Zménit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych
dodatk, které budou vzestupné &islovény, vyslovné prohlaSeny za dodatek této kupni
smlouvy a podepsany opravnénymi zastupci obou smluvnich stran.

Pro pfipad, Ze ustanoveni této smlouvy oddélitelné od ostatniho obsahu se stane
netdinnym nebo neplatnym, smluvni strany se zavazuji bez zbyte¢nych odkladt
nahradit takové ustanoveni novym. Piipadnd neplatnost nékterého z takovychto
ustanoveni této smlouvy nema za nasledek neplatnost ostatnich ustanoven.
Prodavajici se zavazuje, Ze jakékoliv informace, které se dovédél v souvislosti
s pln&nim pfedmétu smlouvy, neposkytne bez pfedchoziho pisemného souhlasu tietim
osobdm ani je nepouZije vrozporu sucelem této smlouvy, ledaze se jednd o
informace, které jsou vefejné piistupné nebo o piipad, kdy je zpfistupnéni informace
vyzadovéno zikonem nebo zdvaznym rozhodnutim opravnéného orgénu. Za poruSeni
povinnosti ml&enlivosti osobami, které se budou podilet na dodani zbozi dle této
smlouvy, odpovida prodavajici, jako by povinnost porusil sam. Povinnost mléenlivosti
trva i po splnéni této smlouvy.

Smluvni strany shodn& prohlasuji, Ze si tuto smlouvu pied jejim podepséanim piecetly,
7¢ byla uzaviena po vzdjemném projednani, nebyla uzaviena v tisni ani za
jednostranné nevyhodnych podminek a Ze se dohodly o celém jejim obsahu, coz
stvrzuji svymi podpisy.

Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, pfiCemZ kazda ze
smluvnich stran obdrZi jeden stejnopis.

Tato smlouva podléha povinnosti uvefejnéni v registru smluv podle zdkona &.
340/2015 Sb., o zvlaitnich podminkich G&innosti nékterych smluv, uvefejiovani
téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni pozd&jSich
predpisti, pfitemz smluvni strany souhlasi s jejim uvefejnénim v plném rozsahu.
Uvefejnéni této smlouvy v registru smluv zajisti kupujici.

Tato smlouva nabyva i¢innosti dnem jejiho uvefejnéni v registru smluv.

Vie, co bylo dohodnuto pfed uzavienim smlouvy, je pravné irelevantni a mezi
stranami plati jen to, co je dohodnuto v této smlouve.

Smluvni strany uzaviraji tuto smlouvu podle Natizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich \idajii a o volném pohybu téchto idaji a o zruSeni smérnice



95/46/ES (obecné nafizeni o ochran& osobnich tidaji). Osobni udaje uvedené v této
smlouvé budou pouzity pouze pro uéely plnéni této smlouvy a pfi uvefejnéni smlouvy

budou anonymizovany.
13. Nedilnou sou¢ésti této smlouvy je piiloha &. 1 - technicka specifikace, pfiloha &. 2 -
cenova kalkulace.
Ostrava dne Opava dne 12.07.2022
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PFiloha ¢. 1 —technicka specifikace

Technicka specifikace - sonda

PoZadovana funkcionalita (vlastnost)

Nezavislost na stavajici sitové infrastrukture, pasivni zafizeni — neviditelné z pohledu vrstev L2 a L3

dle referenéniho modelu ISO/OSI.

Dva plnohodnotné administrativni porty 10/100/1000 Mb/s (UTP kabelz) pro zabezpecenou

vzdalenou spravu a prenos NetFlow dat.

2x monitorovaci rozhrani RJ-45

Celkovy vykon zafizeni minimalné 2,5 Mpps.

Detekce aplikaci dle standardu NBAR2, monitorovani a analyza HTTP provozu a VolP statistik,

podpora monitorovani MAC adres, VXLAN a GRE tuneld.

Podpora vzorkovéni na drovni pakett i tokd.

Podpora filtrovani a export datovych tokd na zakladé AS.

Zabezpecena vzdalena sprava, dohled a konfigurace vyhradné pfes zabezpeéené protokoly — SSH a

HTTPS.

Subsystém vzddlené spravy s vyhrazenym Ethernet portem a plnou a ¢asové neomezenou
podporou pristupu na grafickou konzoli serveru. Subsystém vzdalené spravy musi byt funkéni bez

ohledu na stav operacniho systému serveru. Je pozadovana kompatibilita s IPMI 2.0.

Vestavény kolektor pro docasné ukladani NetFlow statistik (pro potfeby zajisténi redundance dat).

Podpora pro export informaci o detekovanych aplikacich dle NBAR2 standardu.

Podpora pro export informaci z HTTP provozu — véetné poloZzek typu URL a hostname.

Podpora pro export informaci z DNS provozu.

Podpora pro export VolP SIP statistik (jitter, latence, ztratovost).

Podpora pro export informaci z SMB provozu.




Podpora pro export informaci z DHCP provozu.

Podpora pro export informaci z MSSQL, MySQL a PostgreSQL provozu.

Podpora pro export informaci z SSL/TLS handshake.

Vypocet otisku Sifrovaného provozu (JA3 fingeprint)

Instalace a nastaveni zafizeni prostfednictvim prikazoveé fadky. Zakladni sprava prostfednictvim

prikazové radky.

Casové synchronizace zafizeni proti centrélnimu zdroji &asu na siti.

MozZnost pristupu a konfigurace zafizeni prostfednictvim sériové linky (RS-232).

Podpora autentizace vici LDAP (Active Directory).

Podpora monitorovani vykonnostnich parametr( sité (Network Performance Monitoring — NPM).

Technicka specifikace - monitorovaci systém

Pozadovana funkcionalita/vlastnost

| Ucelené skalovatelné feseni umozniujici dlouhodobé monitorovani sité na bazi technologie

NetFlow (nutnd podpora NetFlow v5, NetFlow v9, IPFIX).

Specializované dedikované zafizeni (sonda) pro vytvareni detailnich statistik IP tokd o déni na siti,
standardizovany protokol pro vyménu dat o IP tocich (NetFlow v5, v9, IPFIX) véetné funkci
filtrovani exportl, rozpoznavani aplikaci, extrakce informaci o HTTP a SIP provozu a sledovani

provoznich vykonnostnich metrik (server response time, jitter, round trip time, delay).

Zafizeni umoZnuje exportovat statistiky o sitovém provozu (toky) pomoci spolehlivého a

zabezpeceného komunikaéniho kanalu dle standardu RFC 7011.

Reseni podporuje sité s rychlostmi 1/10/40/100 GE (Gigabit Ethernet).

Podpora IPv4, IPv6, VLAN, MPLS, Ethernet 10 Mb/s aZ 100 Gb/s.

Monitorovani roziifenych informaci L3/L4 vrstvy referenéniho modelu 1SO/OSI (TTL, TCP Window
size, TCP SYN packet size).




Sonda umoziuje roziiteni o funkcionalitu zdznamu provozu na zdkladé uZivatelem definovaného

pravidla zachytu. RozsiFeni je FeSeno bez nutnosti zmény HW konfigurace.

Podrobné textové vypisy jednotlivych tokt s moZnostmi filtrovani a agregace.

Drill-down — moZnost dohledat kazdy jednotlivy tok zaznamenany sondami.

Detekce aktivnich zafizeni na siti - pro podporu konceptu BYOD.

Podpora geolokace na zékladé IP adresy.

Top N statistiky, vytvareni profild, pokrocily reporting (on-line, e-mail, PDF, CSV), grafy,
dashboardy.

Pokrodily alerting definovanych udélosti (e-mail, SNMP Trap, Syslog).

Rizenf uZivatelského pristupu.

Technicka specifikace - uchovavani dat

PoZadovana funkcionalita/vlastnost

Podporovana VA patforma VMware, KVM, Hyper-V

Ulozna kapacita 3 TB

Podpora zpracovani protokold pro export sitovych tokd (minimalné NetFlow v5, NetFlow v, IPFIX,

jFlow, sFlow)

Podpora pro monitoring nejbé&znéjsich cloudovych prostfedi (GCP, Microsoft Azure, AWS) na

zakladé posilani jejich logtl (Flow logs)

Nastroj nebo funkcionalita pro kontrolu kvality vstupnich flow dat (zejména kontrola na chybné

¢asové znamky, chybéjici TCP flagy, dulplicity apod.)

Minimalni pocet zpracovanych sitovych tokd: 120.000/s

Vytvafeni databaze komunikujicich adres

Moznost vzdalené spravy, dohledu a konfigurace pomoci CLI a zabezpeteného protokolu SSH




Podpora zpracovani poloZek proménlivé délky protokolu IPFIX

MoZnost preposilani prijimanych flow dat ke zpracovéni na dal$f vypocetni jednotky véetné

moznosti vzorkovani na Grovni sitovych tokd

MoZnost prijiméni a pfeposilani sitovych tokd ve formétu IPFIX pomoci spolehlivého TCP spojeni s

moznosti Sifrovani (TCP/TLS) dle standardu RFC 5153

Moznost ruéni i automatické zalohy a obnovy flow dat na externi sitové Uloziété pro dlouhodobou

archivaci

Moznost integrace do dohledového systému pro kontrolu dostupnosti a vytizeni zdroj

Moznost vytvafeni uZivatelskych néstének (dashboards) s vybranymi informacemi o provozu pro

rychly prehled stavu sité

Vyrobcem predpfipravené 3ablony pro sledovani nejbéznéjsich aplikaci/protokol v siti (napf. DNS

provoz, DHCP provoz, MS Teams/ZOOM a apod.)

Grafické zobrazeni stavu sité na zakladé uZivatelskych profild s moZnosti mapového podkladu

Technicka specifikace - systém pro automatické vyhodnocovani sitovych tok

Pozadovana funkcionalita/viastnost

Podpora zpracovani protokold pro export sitovych tokd (min. NetFlow v5, NetFlow vS, IPFIX, jFlow)

MozZnost deduplikace flow dat pFed jejich vlastnim zpracovanim

Podpora vzorkovéni na drovni sitovych tokd pfed jejich vlastnim zpracovanim

Podpora ulozeni doménového jména piivodce udalosti v okamziku zaznamenani vyskytu této
udalosti

Detekce skenovani portd, slovnikovych utokd, Gtokd na odepfeni sluzeb (DoS), utokd na sitové
protokoly SSH, RDP, Telnet a dal$ich obdobnych sluzeb

Detekce anomalif v DNS, DHCP, SMTP, multicast provozu a nestandardni komunikace

Detekce P2P siti a anonymizaénich sluzeb (min. TOR)

Detekce NATU v siti s vyuzitim rozsifenych informaci z L3/L4

Detekce nadmérného zatiZeni sité, vypadk sluzeb, chybgjicich reverznich DNS zaznami a novych a
cizich zafizeni pfipojenych k siti




Detekce sitovych anomalii na zakladé predikce budouciho chovani sité s vyuZivanim znalosti
historie komunikace

Moznost konfigurace detekénich metod za iéelem eliminace vyskytu fale$nych poplachl

Moznost odstranéni false positives udalosti pomoci konfigurace pravidel v uzivatelském rozhrani

Moiznost definice vlastnich detekénich metod pomoci poskytnutych prikazd, které vyhledavaji
v sitovych datech anomalni vzory chovani

Moznost identifikace bezpeénostnich udélosti (min. komunikaci s botnet command & control
centra a pfistup na phishingové servery) za pomoci informaci z IP a host reputacnich databazi
poskytovanych vyrobcem

Moiznost zapojeni dalsich IP a host reputaénich databazi pro automatickou detekci

Moznost definice filtr vé. komplexnich filtrd sloZzenych z dil€ich filtrd. MoZnost pouZivat operace
jako inverze a rozdil filtr

Moznost exportovat filtry do formatu XML nebo je z tohoto formatu importovat

Notifikace o detekovanych udélostech prostfednictvim e-mailu s podporou format( (min. HTML,
incident handling systém RT, dsporny textovy format).

Moznost pfipojit vzorek flow dat, na zakladé kterych byla udalost detekovéna k emailovému
reportu

MoZnost ufivatelského nastaveni zavaznosti jednotlivych udalosti na zékladé IP adresnich rozsahd,
typtl udélosti, mist vyskytu nebo detaill udélosti. Jedné udélosti musi byt moZno pfifadit vice
priorit

Spréva uzivatell a pFistupovych prav k udalostem prostrednictvim uZivatelskych roli. Separace
udélosti s omezenim pfistupu pro jednotlivé role/uZivatele

Podpora automatického exportu udalosti ve formatu CEF protokolem Syslog a pomoci
funkcionality SNMP trap

Podpora exportu udélosti do formétu CSV pro dal3i zpracovani

Moznost automatického spusténi zachytu provozu v plném rozsahu &i spusténi uZivatelsky
definovanych skriptd na zékladé vyskytu udalosti

Moznost interaktivni vizualizace priibéhu provozu s vyznagenim detekovanych udalosti v zavislosti
na nastavené zavaznosti udalosti

Podpora integrace informaci ze sluzeb DNS, WHOIS, geolokaéni sluzby. Podpora pro integraci
externich sluzeb fungujicich na protokolu HTTP.

Moznost pfifazovani udalosti do uZivatelsky definovanych kategorii (min. vyfeSeno a dileZité)

Moznost k udalostem pfimo v systému pfidévat pozndmky a komentafe

Moznost vyhledavéni udélosti dle riznych parametrd (min. typ udélosti, IP adresa pivodce
udalosti, filtr, pFifazeni udalosti do kategorie, ID udalosti)




MozZnost prezentace udalosti pomoci min. prostého seznamu a agregace dle zdrojl & cil

MoZnost vytvafeni a konfigurace informaénich report( (ve formétu PDF) prostfednictvim
webového uZivatelského rozhrani.

Podpora automatické distribuce reporti e-mailem

Dokumentované RESTful API pro ziskavani a zpracovéni udalosti, véetné Gprav konfigurace (min.
vytvareni filtrG a zmény nastaveni detekénich metod) s moznosti integrace néstroja tretich stran

Podpora logovéni (pomoci protokolu Syslog) veskerych zmén konfigurace, &innosti uzivatel( a
provedenych zmén s dopadem na detekci udalosti

Klasifikace bezpecnostnich udalosti podle MITRE ATT&CK standartu (https://attack.mitre.org)

Moznost sdileni identifikdtord kompromitace 10S pomoci MISP standartu (https://www.misp-
project.org)

Identifikace Skodlivého provozu na zdkladé JA3 otisku

Technicka specifikace - systém pro zéchyt a analyzu sitového provozu

PoZadovana funkcionalita/vlastnost

Systém podporuje zéchyt sitového provozu v plném rozsahu (L2-L7) na zakladé definovaného

pravidla a zachyt ukldda ve formatu PCAP.

Systém je schopen zéchytu sitového provozu v sitich s rychlostmi az 10 Gb/s. Z monitorovaného

provozu umoziiuje zaznamenat a uloZit az 500 Mbps.

Systém umoZiuje pro jednotlivé zaznamy definovat filtry a zachytévat tak ¢ast sitového provozu.

Kritéria filtrace jsou parametry z vrstev L2-L4 a L7.

Systém umoziuje filtrovat sitovy provoz podle VLAN tagu, MPLS znacky.

Systém umoinuije filtrovat sitovy provoz podle IPv4, IPv6 adresy, VLAN a masky.

Systém umoiriuje filtrovat sitovy provoz podle port(i TCP, UDP a SCTP

Systém podporuje pro jednotlivé zaznamy definovat ¢asovy interval, ve kterém se bude sitovy

provoz zachytavat.

Systém umoifiuje pfi zaddvani zaznamu definovat skupinu uzivatell, kterd ma pfistup ke stazeni

zaznamu.




Zéchyt sitového provozu je moZné spustit automaticky na zékladé detekce udalosti systémem pro

automatické vyhodnocovani NetFlow dat.

Systém podporuje definovat na jakych zafizenich pro sbér flow-dat a jejich monitorovacich

rozhranich bude provadét zachyt sitového provozu.

Systém umoziuje analyzovat sitovy provoz a vysledky analyzy prezentuje ve srozumitelné podobé&

v rémci udalosti, které popisuiji, jak jednotlivé komunikace v zéznamu provozu probihaly.

Systém podporuje nejéastéji pouzivané protokoly v podnikovych sitich véetné protokoll pro
konfiguraci sité (DHCP, DNS), e-mailovou komunikaci (IMAP, POP3, SMTP), sitové uloZzisté a
posildni dat (SMB), protokoly HTTP s SSL/TLS. Systém umozriuje analyzu i na nizSich vrstvach a

diagnostikuje chyby v protokolech TCP, IP.

Systém je obohacen expertni znalosti, diky které je uZivateli zobrazen navrh feSeni pro udalosti

detekujici problémy &i nestandardni stavy v sitovych komunikacich.

Systém umoziuije filtraci vystupu analyzy pro rychlou identifikace problémovych komunikaci.

Systém poskytuje dokumentované API pro ziskavani zéznamu zachyceného sitového provozu.

Systém podporuje automatické rotace starych dat pro uvolnéni mista na disku pro nové zachyty

sitového provozu.

Technicka specifikace - SW a HW podpora

Pozadovana funkcionalita/vlastnost

Délka poskytnuté SW a HW podpory (NBD on-site) je 12 mésicd

Poskytnuti updatd a upgradd SW komponent v pfipadé jejich uvolnéni

Pfistup k webovému zakaznickému centru

Telefonicka a e-mailova podpora v éeském jazyce v pracovni dny od 8-16 hodin

Vzdalena podpora pfes CLI pomoci SSH

Dostupnost a aktualizace zdrojt IP a host reputacnich databazi poskytovanych vyrobcem pro

systém automatického vyhodnocovani IP tokd.




Instalace virtualni Appliance

Aktualizace na posledni doporuéenou verzi aplikace

Konfigurace Port mirroringu na switchich

Konfigurace Export netflow ze switch(

Nastaveni profilu alert dle best practices vyrobce

Nastaveni Plugin dle best practices

Optimalizace detekéniho prostfedi




Priloha €. 2 - cenova kalkulace

DATAINTER Cenova nabidka

Zadavatel: Ceska republika — Hasiésky zachranny sbor Moravskoslezského kraje
Vefejnd zakdzka: Monitoring datové sité (systémové &islo: N006/22/V00015313)

C a Cena za kus ] elk DPH Cena celkem
Popis produktu ks ena za kus v DPH ena za kus v Cena celkem ke

KE bez DPH KEvE DPH v KEbez DPH celkem v KE v&. DPH

Flowmon Collector 3000 VA 1 140 200 KE  21% 29442 KE 169642KE 140 200KE 29442 KE 169 642 KE
Gold Support 1 rok: Collector 3000 VA 1 24700 KE  21% 5187 K& 29 887 K& 24 700 KE 5187 K& 29 887 K&
Flowmon ADS Standard 1 254500 KE 21% 53529KE¢ 30B429KE 254900 Ke 53520KE 308 429 K&
Gold Support 1 rok: ADS Standard 1 44900 KE 21% 9429 K 54 329 K 44900 K& 9429 Ke 54329 K&
Flowmon Packet Investigator Lite 1 106200 KE  21% 22302KE 128502KE 106 200 K& 22302KE 128 502 K&
Gold Support 1 rok: Flowmon Packet Investigator Lite 1 18700KE 21% 3927 KE 22 627 KE 18 700 K& 3927 Ké 22627 Ké
Nabizené produkty splfiuji veskeré pozadavky defi é v zaddvaci dok itaci vefejné zakazky.

Viyie uvedené ceny jsou konefné a obsahuji veikeré naklady nutné k provedeni zakazky
Zaruka na pfedmét zakazky je 12 mésicd.

ey

Kontaktni osoba ve vici zakdzky: & 1 &

L SR

Dodavatel: DATA-INTER spol. s r. 0., U Fortny 50/1, 746 01 Opava, 1E: 14615754
Datowvd schranka: 5xBx6ax

Opava, 07.07.2022



