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PoZadujeme dodat a implementovat centralni GloZisté pro sbér a analyzu logli s moZnosti nasledné
analyzy a feSeni bezpecnostnich udalosti/incidentl z kritickych systéma a aplikaci. Navrzeny systém
musi zachovavat original logli za i¢elem bezpecnostniho auditu a umozZriovat spinéni legislativnich
norem a pozadavkd. Systém musi byt schopen shromazdit provozni data ze vSech dlleZitych systému
na jednom misté a dlouhodobé je uchovavat. Timto operator IT/Bezpectnosti dostane moznost zjistit
informace o bezpecnostnich incidentech, provoznich stavech a ptipadnych zavadach v IT v rediném
Case i v pohledu do minulosti. Toto UloZisté musi byt schopné generovat reporty o aktivitach systémi
i uzivatell, véetné auditnich reportl na vyzadani, nebo se stanovenou periodicitou s definovatelnym
obsahem, a to bez nutnosti pouzivat SQL syntaxi.

Nutnosti je moZnost prochazeni téchto logli integrovanym grafickym rozhranim s preddefinovanymi
pravidly pro rychlé vyhledavani (napt. jako jsou zmény v systémech provedené administratory;
seznam nové vytvorenych uctl v MS AD a Office365 za zvolenou periodu; zmény v pfistupovych
pravech pro zadaného uZivatele nebo k zadané sloZzce; monitoring privilegovanych uctd, sdilenych
uctd a zmén konfiguraci; sledovani souborovych systému apod.) Dale musi systém umoznovat
sledovat chovani uZivatel(l a systému s moZnosti upozoriovani na prekroceni pravidel, a to na
zakladé limitd nebo korelaci udalosti stanovenych administratorem systému.

Cilem je mit jednotné ulozisté logl s pokrocilymi nastroji analyzy a upozornovani, ke kterému budou
mit pFistup pouze autorizovani pracovnici zadavatele. Nezbytnou nutnosti je vyloucit moznost
modifikace logl ze strany administrator( nebo uzivatell. Systém musi ddle umoznovat snadnou
klasifikaci dat, tvorbu uZivatelsky definovanych parserd, filtri, upozornéni a korelaci bez ucasti
vyrobce nebo dodavatele ve snadno pochopitelném grafickém rozhrani bez nutnosti pouZivat znalosti
programatora. Dokumentace musi poskytnout jednoznaény ndvod, jak takovéto Cinnosti provadét, a
to véetné Siroké skaly vzorovych prikladd.

Zalohovani konfigurace i dat a jejich obnova je nezbytnou nutnosti, kterou musi dodany systém
podporovat. Protoze neni pfedem zndmo presné mnozstvi logl vznikajicich v nasi organizaci,
pozadujeme, aby dodany systém podporoval pldnované i ad-hoc zdlohovani vzniklych dat na externi
zalohovaci systém, optimalné za vyuziti SMB protokolu. Zadlohovanim dat na externi systém musi
umoznit dosahnout pozadavku na délku uloZeni logovanych udalosti po dobu minimalné 18 mésict —
dle "Bezpecnostniho doporuceni NCKB pro Administratory 4.0“. Plati vSak, Ze poZzadujeme, aby
systém umoznoval on-line zobrazit hodnoty nad vSemi interné uloZzenymi daty za libovolné casové
obdobi bez nutnosti nejprve modifikovat konfiguraci systému nebo parametrd uloZzenych dat.

Soucasti dodavky musi byt Uplnd a podrobna dokumentace systému v cestiné.

Pokud jsou v nabizeném feseni zahrnuty jakékoliv licence, jejich legdlni pouzivani nesmi byt casové
omezeno. Nabizené feseni tedy musi byt pIné funkéni i po uplynuti doby placené podpory.

V pripadé pochybnosti o vlastnostech nabizeného systému si vyhrazujeme pravo vyzadat funkcni
vzorek nabizeného tfeseni pro ovéreni funkcnich vlastnosti a provést ovérovaci testy jesté pred
ukoncenim vybérového fizeni. V tomto pfipadé je uchazec povinen dodat funkéni vzorek do 1 tydne
od vyzvy zadavatele a poskytnout soucinnost s testovanim. Dale si vyhrazujeme pravo vyzadat
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kontakty alesponi na 3 referencni zdkazniky z naseho sektoru pro Ucely zjisténi zkusenosti s

nabizenym systémem.

Stfedni primyslova skola elektrotechnickd a Vyssi odborna Skola Pardubice

PoZzadujeme ocenit dedikovany systém pro sbér, analyzu a dlouhodobou retenci logovanych udalosti

spliujici nasledujici technickou specifikaci:

IP adresace v jednotném webovém rozhrani systému.

LogManagement

Pozadavek na funkcionalitu Mlvmmalm Nabizené
pozadavky parametry

HW appliance pro zpracovani udalosti z preddefinovanych zdroji

logl napfi¢ vyrobci aplikaci, operacnich systéma a sitového ANO

hardware.

Redundantni zdroje a ventilatory. Ventildtory za provozu ANO

vymeénitelné.

Licenéné neomezeny pocet zatizeni pro ptijem zasilanych

udalosti. Licen¢né neomezeny pocet uddlosti v GB za den nebo ANO

licence na minimdlné 500GB ulozenych uddlosti za den.

CPU min. 16 jader s podporou HyperThreadingu nebo Multi- 1x

Threadingu.

Operaéni pamét RAM 64GB DDR-4

Sitové rozhrani véetné link agregace dle LACP (802.3ad), VLAN a Ax 1GE R4S

Primérny trvaly pfijem udalosti/s. (primérna délka zpravy min.
700Byte)

2000 udalosti/s

Spickovy pFijem bez ztraty dat po dobu nejméné 10 minut
(primérna délka zpravy min. 700Byte)

4000 udalosti/s

Cista velikost integrované databaze 12 TB
SYSLOG

Prijem a zpracovani logli, udalosti a dalsi strojové generovana (RFC3164,

data prostrednictvim protokold RFC5424,

RFC5425), RELP

Bezagentovy sbér udalosti, vyjma podpory sbéru na pobockdach a

Podporované formaty

agenta pro sbér Windows logl ANO
Jedna webova console pro vSechny administratorské i ANO
operatorské ¢innosti
Vyrobcem vytvarené parsery pro bézné systémy. 100
UzZivatelsky definované parsery - systém umoziuje dopsani
parserl pro dalsi zdroje log zafizeni uzivatelem pomoci tzv. ANO
vizualni programovani, bez nutnosti spoluprace s vyrobcem.
Standardizace pfijatych logl do jednotného formatu a jejich
normalizace (rozdéleni) do prislusnych poli dle jejich typu. ANO
Vytvoreni vlastniho dlvéryhodného casového razitka ke kazdému
logu.
Uchovani originalni verze ptijatych logl/zprav véetné pavodni ANO
¢asové znacky udalosti.
OkamZitd a automatickd indexace umoziujici okamzité ANO
prohledavani udalosti.

RAW, Syslog

(RFC5424), CEF,
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LEEF, JSON
(RFC8259)
Systém nesmi umoZznit mazani nebo modifikovani jiz ulozenych
logli v rdmci poZadované retence. (ani libovolnou konfiguracni ANO
zménou)
Automatické doplriovani reverznich DNS zaznamd, Cisel a jmen
ASN systému a geolokace ke vSem pfijatym uddlostem a viem ANO

polim, obsahujicim IP adresy

Nativni ziskavani logl z Office365 prostredi s licenci E3 bez

.. « . ANO
nutnosti instalovat dodatecné externi komponenty

Ovérovani uZivatele na externim LDAP serveru resp. ovéreni

AN
lokalniho uctu v pfipadé vypadku LDAP. ©

Grafické rozhrani musi umoznovat filtraci nerelevantnich
udalosti, snadné vyhledavani udalosti, vytvareni reportll a ANO
dynamickou vizualizaci udalosti.

Reportovaci nastroj s prednastavenymi nejbéznéjsimi reporty a

moznosti vlastnich Uprav a vytvoreni novych pohled ANO
UloZeni uzivatelem vytvorenych pohled(l na data (dashboard() ANO
pro budouci zpracovani
Podpora zakladni funkce SIEM - funkce pro korelace uddlosti a ANO
upozornéni s hrani¢nimi limity.
Vyrobcem predptipravené sety/vzory alertl a korelaci. ANO
Monitoring stavu systému - alertovani pfi prekroéeni prahovych SMTP nebo
hodnot Syslog
REST-API pro integraci s externim monitorovacim systémem Zabb&k?gglos'
Systém pro vzdalenou spravu serveru véetné potrebné licence, ANO
pokud je treba
Sitové rozhrani pro management HW 1x 1GE RJ45
UzZivatelské role definujicich pfistupova prava k uloZzenym ANO
udalostem a jednotlivym ovladacim komponentim systému
Aktualizace systému pres centralni webovou spravcovskou

. , ANO
konzoli v jednom baliku.
Podpora zadlohovani nebo obnoveni konfigurace v jednom kroku a ANO

jednom souboru pro cely systém.

Podpora komprese ukladanych dat ANO

Podpora divéryhodného zalohovani komprimovanych dat na

, . ANO
externi systém.

Systém musi podporovat downgrade v jednom kroku, pro ptipad
problému s novou verzi systému po upgrade. Neni pfipustny ANO
downgrade pouze za soucinnosti vyrobce.

Servisni podpora na HW s opravou v misté instalace serveru, s

v 5 rokd
garantovanou NBD od nahlaseni zavady.

Servisni podpora na SW v rozsahu aktualizaci systému a parserd,
opravy chyb a telefonickou a emailovou podporu s diagnostikou 1 rok
vzdalenym pfistupem.

Systémové prace musi obsahovat minimalné:
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- Montaz do racku

- Pfipojeni do LAN infrastruktury

- Napojeni vyznamnych log zdroja stavajici infrastruktury
- Nastaveni reportingu

- Nastaveni alert(

- Zaskoleni obsluhy

- Akceptacni testy

V Pardubicich dne:

Mgr. Petr Mikulas

feditel Skoly



