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Priloha ¢. 1 Kupni smlouvy — Technickd dokumentace zadavatele (kupujiciho)

Verejna zakazka s ndzvem

LZajisténi konektivity skoly dle standardu konektivity IROP, ZS Pfemyslovcii
(opakované Fizeni)”

Technicka dokumentace

1.  Popis vychoziho stavu

(1) Aredl Zakladni $koly Louny, (dale jen ,ZSL“) tvofi 5 vzajemné propojenych budov na adrese Pfemyslovci 2209,
440 01 Louny, viz obrazek.
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2.

2.1.

(1)

Realizace projektu bude probihat v celém arealu ZSL.

Soucasny stav ICT $koly neodpovida Standardu konektivity a sou¢asnym narokdm na vykon, bezpecnost a
centralizovanou spravu pocitacové sité. Pocitaova sit byla budovana postupné, je sestavena z prvkd odlisného
stafi a chybi hlubsi provazanost jednotlivych Casti. Chybéjici systém spravy identit neumoznuje udrZovat
individualni elektronické identity pro vSechny uzivatele sité (zaky i ucitele) a nasledné automaticky uplatfovat
politiky pro fizeni, monitorovani a logovani sitové a internetové komunikace. Absence moznosti detailniho
fizeni a sledovani provozu je klicovou prekdzkou ve zvySeni Urovné kybernetické bezpecnosti a realizaci
preventivnich opatfeni. Decentralizovana, resp. roztfisténa sprava sité bez podplrnych a automatizacnich
nastroju vycerpavd kapacitu spravce sité opakovanymi rutinnimi ¢innostmi a nedava casovy prostor pro
systematicky a koncepcni rozvoj.

Kabeldz budovy neni plné strukturovana — ¢asti kabelaze vyhovuji standardu Cat5, nicméné provedeni neni
jednotné kvali postupnému budoviéni. Cast kabelaze obvyklé standardy (Cat5+) nespliiuje. Kabela? je rozvedena
prevazné ve vkladacich listach, ¢astecné jsou samostatné kabely prichyceny kabelovymi prichytkami a ¢astecné
je volné polozena.

Propojeni stanic i serverl je zajisténo nékolika prepinaci 10/100 Mb/s bez moznosti (pokrocilé) spravy. Aktivni
prvky jsou umisténé prevazné v datovych rozvadécich a nejsou dostatecné zabezpedeny proti neopravnéné
manipulaci. Skola nevyuZiva VLAN. Aktivni prvky nespliiuji poZzadavky na zabezpeéeni pfistupu do LAN pomoci
802.1X.

Internetové pfipojeni v soucasnosti zajistuje spoleénost UPC prostfednictvim bezdratového spoje o
deklarované rychlosti 240/30 Mbit, redlna rychlost je nizsi a kvalita spojeni kolisa. V ramci projektu bude
upravena rychlost pfipojeni k internetu navySena min. na 100 Mbit (450 Zak( x 128 kbit s urcitou rezervou)
sdlrazem na stabilitu rychlosti a latence spojeni a symetrii parametri pro odchozi i pfichozi provoz
(upload/download).

Skola nema pFidélenu vefejnou IP adresu IPv4 ani IPv6. Skola nemé v soucasné dobé validujici DNSSEC resolver
na strané skoly, neprovadi Zadny monitoring provozu.

Skola provozuje spojeni Wifi v omezeném rozsahu, zejména pro ucitele. Pfistup k siti je chranén sdilenym
heslem, sit je omezené centrdlné spravovana a pouZité prvky nedisponuji podporou dostate¢ného poctu VLAN
pro segmentaci sité skoly.

Zabezpeceni pfistupu k internetu vyuZiva NAT na zafizeni poskytovatele pfipojeni bez ochrany firewallem

Skola provozuje 1 server s operacnim systémem Windows Server 2012R2 serveru pro sdileni soubord, zajisténi
zékladnich sitovych sluzeb (DNS, DHCP) a provoz adresafové sluzba Active Directory. Zalohovani dat je
provadéno prostredky operacniho systému a zalohy jsou ukladany na externi disk.

Hlavni softwarovou platformou server( i uzivatelskych pocitacli jsou operacni systémy spole¢nosti Microsoft.
Na koncovych pocitacich ucitell i zakQ jsou pouzivany operacni systémy Windows 10 a vyssi s podporou
domény Active Directory.

Pro zajisténi potfebnych licenci produktl Microsoft Skola vyuZiva licencni program EES (Enrollment for
Education Solution)

Soudasti sitovych sluieb jsou hlasové telefonni sluzby standardu VolP. Ustfedna a koncova zafizeni (telefony)
nepodporuji segmentaci sité a zabezpeceni protokolem 802.1X

Popis cilového stavu a specifikace predmétu pinéni

Zakladni poZadavky na technické feseni

Cilem projektu je zvySeni bezpec€nosti a souvisejici modernizace IT infrastruktury, aby implementaci projektu
byly naplnény Standardy konektivity skol ! (déle jen Standard konektivity) a rozsifena funkénosti ICT prostiedi
ZSL. Dil¢&f cile jednotlivych komodit jsou specifikovany nésledovné:

! Viz aktudlni verze https://irop.mmr.cz/cs/zadatele - a_-_prijemci/dokumenty/dokumenty/dokumenty - k - _jednotlivym -
vyzvam/vyzva - ¢ - 92 - infrastruktura - zakladnich - skol - pro - u - Pfilohy_Specifickd pravidla pro Zadatele a pfijemce_vyzva

¢.92_6.12.2019 (zip soubor) - pfiloha P8_Standard konektivity kol _ZS 92. vyzva SC 2.4_1.0.docx
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(2)

(3)

(4)

(5)

(6)

(7)

2.2,

(1)

Oznacdeni | Komodita Pocet
K1 Virtualizacni platforma 1
K2 Zabezpeceni LAN a Wifi 1
K3 Centralni logovani a sprava identit 1
K4 Fyzickd bezpe€nost 1
K5 Komunikace 1
K6 Kabelové rozvody LAN 1

Je poZadovano feSeni zachovavajici a rozvijejici soucasné softwarové platformy Microsoft pro zachovani
kompatibility se stdvajicimi systémy a vyukovymi a provoznimi aplikacemi. Pfechod na jinou platformu by
zplsobil uZivatelské a provozni potize.

Pokud dodavatel vyzaduje vyuZiti konkrétnich softwarovych produktl a jim zvoleny pristup k realizaci zadani je
na takovych konkrétnich resenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v potfebném rozsahu a
v ramci nabidnuté ceny.

Pokud dodavatelem nabizené reseni vyZaduje komponenty Ci sluzby neobsazené v pozadavcich zadani, zahrne
dodavatel do své ceny vSsechny naklady na jejich pofizeni, instalaci, konfiguraci a dalsi sluzby potfebné pro
uvedeni do provozu, pficemz nesmi prekrocit pfedpokladanou hodnotu zakazky.

Zadavatel z dlivodl co nejjednodussi a jednotné spravy a minimalizace provoznich nakladd vyZaduje vyuZiti
stavajicich prostfedkd a pouZivanych technologii. V pfipadé, Ze dodavatel vyZaduje ve svém feseni stejné nebo
podobné funkce, jaké poskytuji stavajici prostfedky a technologie, je povinen vyuzit nebo vhodnym zplsobem
rozsitit stavajici prostredky.

Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi splfiovat nasledujici podminky:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu vyrobce,

(d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodana kupujicimu,

() jsou uréeny pro provoz v Ceské republice.

Zadavatel si vyhrazuje pravo na zjisténi pavodu vyrobk( pfi jejich predavani, a to dle prislusnych sériovych Cisel
a pravo podpisu akceptacniho protokolu, osvédcujiciho prevzeti dodavky, aZz po ovéreni plvodu vyrobku.

Veskera dokumentace vytvorena v rdmci realizace verejné zakdzky, musi byt zhotovena vyhradné v ceském
jazyce, bude doddna v elektronické formé ve standardnich formatech (napf. MS Office, Open Office, PDF)
pouzivanych zadavatelem na datovém nosici a 1x v papirové formé. Struktura i forma dokumentace musi byt
pred predanim predana ke kontrole a vyslovné schvalena zadavatelem.

Specifické pozadavky na technické reseni
K1-Virtualizacni platforma

(a) Serverové technologie a hlavni sitové prvky budou umistény ve stavajicim datovém rozvadédi
v neklimatizované mistnosti.

(b) Pro provoz veskerych pofizenych systém( a aplikaci bude pofizen jeden server vybaveny rychlym
internim UloZistém s vysokou kapacitou. Hardware serveru bude virtualizovan a na serveru bude mozno
provozovat nékolik virtudlnich serverd. Server bude pfipojen do sité sitovou linkou. Pofizeny server musi
byt vyrobcem uréen pro provoz v bézném, neklimatizovaném prostiedi do teploty 40 stupnl Celsia —
napfiklad dle ASHRAE Class A4.

(c) Pro zalohovéni bude v ramci projektu pofizeno sitové ulozisté NAS s dostate¢nou kapacitou pro ukladani
provoznich zaloh a archivil logli monitorovaciho a logovaciho systému. Zalohovani bude fFizeno
pokrocilym zalohovacim software, ktery bude prostfednictvim virtualizacniho hypervizoru zalohovat
vSechny virtudlni servery. Zalohovaci systém umozni zalohovat i dileZité osobni pocitace.

(d) Provozni zabezpeceni bude tvofeno souborem non-IT technologii, které zajisti optimalni podminky pro
spolehlivy chod technologii — pfedevsim serveru:
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(2)

(e)

(i)  Zalozni zdroj napdjeni UPS zajisti chod serveru pfi vypadku napajeni

(i) Uzamykatelny rack zajisti bezpecné uloZeni serveru, sprdvné vétrani a zamezi neopravnéné
manipulaci se serverem

Pro zajisténi bezpecnosti a moznosti fizeni provozu v siti a zajisténi prokazatelného monitoringu,
logovéni a auditu interniho i externiho sitového provozu bude vybudovana centralni databaze identit na
bazi adresarové sluzby, kompatibilni. Adresafova sluzba umozni uklddani a pfehlednou spravu identit
(uctd véetné metadat) ucitell, zZaka i externich subjektd, ale i technickych prostfedkl — serverd, tiskaren,
pracovnich stanic apod. Adresafova sluzba bude poskytovat sluzbu LDAP a umozni snadné napojeni
autentizacnich mechanism( a protokold — radius, agenta firewallu a dalSich. Adresarova sluzba zajisti
ovérovani uZivatell pro Ucely jejich autorizace k pristupu k sitovym prostfedkim (LAN, Internet atd.) i
vypocetnim zdrojum (pracovni stanice, tiskarny, sdilené slozky atd.). Technické provedeni bude zaloZzeno
na softwarovém rfadi¢i adresarové sluzby. Radi¢ bude provozovan ve virtualnim prostfedi a bude
pravidelné automaticky zadlohovan. Soucasti fadi¢e budou zakladni sitové sluzby — DNS, DHCP. OvéFovani
identit musi byt dostupné i systém(m, které pfimo nepodporuji LDAP nebo jiny protokol adresarové
sluzby. Soucasti projektu bude proto i vybudovani tzv. zprostfedkovatell identit, které umozni
ovérovani i jinymi protokoly. Technicky pUjde o softwarové komponenty transformujici poZadavky na
ovéreni identity do formatu akceptovaného adresarovou sluzbou.

K2-Zabezpeceni LAN a Wifi

(a)

(b)

(c)

(d)

(e)

(f)

(8)

(h)

V ramci komodity budou do stavajicich 5 a jednoho nové dodaného datového rozvadéce dodany a
osazeny nové aktivni prvky (firewall a prepinace), které budou doplnény zdroji zaloZzniho napajeni (UPS).
Pro bezdratovou komunikaci WiFi (a I0T) budou dodany 3 typy ptistupovych bodl (AP — access point) —
vnitfni, venkovni a pfenosné (mobilni).

Bude implementovano fizeni pfistupl k mediu (siti) na zakladé roli a Clenstvi v uZivatelské skupiné
adresarové sluzby s vyuZitim technologie 802.1X.

Pro hosty a externi uZivatele bude zfizena samostatnda VLAN (Guest VLAN), které bude komunikacné
(min. L2 VLAN, L3 pravidla, ACL) oddélena od vnitfnich siti organizace. Tato VLAN bude mit své L3
rozhrani aZz na urovni firewallu, tak aby bylo mozné komunikaci podrobit kontrole za pomoci UTM
nastroji (min. AV, IPS, kategorizace obsahu) a mohl ji byt ptifazen samostatny profil odliSny od profill
pro ucitele a Zaky. Ovérovani pfistupu do této VLAN bude zajisténo pomoci tzv. captive portalu —
webové autorizace. Captive portdl bude zajistén firewallem pfipadné jinym samostatnym fesenim nebo
prvkem, ale vidy s dirazem na bezpecné oddéleni uZivatelského provozu od zbytku vnittnich siti.

Rizeni provozu v LAN bude realizovdno vytvorenim VLAN (802.1Q), segmentaci sité s routovanim
(smérovanim) provozu mezi VLAN na uUrovni centralniho prepinace s nastavitelnymi ACL. Pro fizeni
provozu na urovni kvality sluzeb bude k dispozici technologie QoS (Quality of Services). Pro zajisténi
vysoké dostupnosti sluzeb budou klicové aktivni prvky propojeny dualnimi trasami s automatickym
rozkladanim zatéze a prevzetim sluzeb v pfipadé vypadku jedné trasy.

Architektura Wifi bude zaloZena na feseni s centralni spravou provadénou kontrolerem (fadicem), ktery
bude soudasti firmwaru sitovych prvkd a zajisti automatické rozloZeni zatéze klient, roaming mezi
spravovanymi pfistupovymi body a trvalou automatickou detekci a reakci na ruseni cizim signalem.

Umisténi pofizenych AP bude provedeno na zakladé provedené analyzy pokryti signdlem pro zajisténi
konzistentni Wifi sluzby v pokrytych prostorach. Provedeni analyzy bude soucasti projektu.

Ovérovani pristupu do LAN bude realizovano protokolem 802.1X vici adresarové sluzbé prostfednictvim
protokold radius a P/EAP. Nabizena zafizeni (min. stolni i pfenosné pocitate) musi vybavena tzv.
suplikantem-softwarovou komponentou, ktera dokaze pfedavat ovérovaci pozadavky sitovym prvkim,
které tyto poZadavky ovéri vici adresafové sluzby. Pro ovéreni zafizeni bez suplikantll (napf. starsi
tiskarny, zafizeni na bazi jednoduchych operacnich systém0 ¢i firmware apod.) bude pouZit jiny-
dodavatelem navrieny a vhodny zplsob ovéreni. Neovérend zafizeni neziskaji pristup do sité vibec
nebo jim bude zpfistupnéna pouze VLAN s omezenym pfistupem (napf. intranet). Spolu s ovérovanim
(autentizaci) bude implementovéana i autorizace, tedy dynamické zarazeni klientského zafizeni nebo
uZivatele do uréené VLAN.

Ovérovani pristupu do Wifi sité bude realizovdno na stejném principu jako LAN (tj. protokol 802.1X +
radius). Wifi bude nabizet vice SSID (ucitelé, Zaci, Guest, eduroam), které budou obsluhovany
samostatnymi VLAN a budou napojeny na raduis servery. Ucitelé a Zaci budou prostfednictvim radius
serveru ovérovani v adresarové sluzby. Zabezpeceni vnitfnich siti (BSSID) Skoly bude provedeno dle
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(3)

(i)

(i)

802.1i, tedy-WPA2 s AES Sifrovanim a konfigurovano shodné pro obé frekvenéni pasma. Vyjimkou bude
sit uréena vyhradné pro hosty (Guest Wifi), kde bude realizovén tzv. captive portal zajiStujici webovou
autentizaci hostl pomoci pridélenych Géth nebo za pomoci pred-generovanych ciselnych kupdond.
Preferovan bude captive portél firewallu s tzv. lobby pfistupem pro spravu a generovani Gétl/kupond
ne-technickou osobou.

Federovany systém EDUROAM (www.eduroam.cz) umozriuje pfistupovat k sitim subjektd zapojenych v
systému a prostfednictvim téchto siti k dalsim sluzbam, typicky internetu. Federace umoziiuje ovéreni
uZivatele v libovolné zapojené siti (v Ceské republice i zahraniéi) pomoci uZivatelovy jediné (centrélni)
identity. Spravcem systému EDU je spolec¢nost Cesnet. V ramci projektu bude realizovano pfipojeni do
systému EDUROAM a bude nakonfigurovédno pripojeni WiFi sité do systému EDUROM prostrednictvim
vybudované autentizacni a autorizac¢ni platformy na bazi radius serverd a adresarové sluzby. Soucasné
budou realizovany dalsi netechnické pozadavky pro provoz EDUROAM — napf. vytvoreni informacni
webové stranky, zajisténi technického kontaktu apod. Zapojeni do systému EDUROAM zajisti narodni i
mezinarodni mobilitu Zaka a uciteld.

Pro zabezpeceni vefejné publikovanych sluZzeb a webovych management nastroji bude pofizen a
implementovan tzv. hvézdickovy (wildcard) certifikat.

K3-Centralni logovani a Sprava identit

(a)

(b)

(c)

(d)

(e)

(f)

(8)

(h)

Bude implementovano reseni, které umozni pfijem a vyhodnoceni vSech poZzadovanych informaci-muze
jednat o jediné zatizeni, softwarovy nastroj & appliance. Re$eni umozni spravu z jedné grafické konzole,
pfistupné nativné skrze https bez nutnosti instalace klienta. Data budou uklddana do jedné databaze
(nebo vice vzajemné integrovanych databazi) tak, aby bylo mozno realizovat multikriterialni vyhledavani
napf¥i¢ informacemi z rGznych zdroj (napt. prepinace/ netflow a firewall/syslog).

Veskeré dale poZadované informace si bude systém automaticky ziskavat, vycitat z monitorovanych
systémU a soucasné bude umozZnovat pfijem protokold uréenych pro prenos logovacich, provoznich
informaci, alertd a udalosti. Systém bude pfijimat informace standardnimi protokoly ze sitovych a
dalSich aktivnich zatizeni a Windows server systémd.

Mandatorni informace, ktera bude v systému vidy obsazena a uchovana, je vazba IP-uzZivatel-Cas. Tuto
informaci bude systém cerpat ze security event-logu adresarové sluzby, dale z informaci o probihajicich
komunikacich prostfednictvim firewallu a dalSich pfistupovych a autentifikacnich systému (napf. radius
logy). Déle budou ziskavany informace o prekladu zdrojovych, vnitfnich IP adres na externim vystupnim
rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o informace obsazené v NAT tabulce.
Spolu s tim musi byt po stanovenou dobu mozné zpétné dohledat i vnéjsi provoz k vnitfnimu zafizeni.
Dalsi funkcionalitou bude plnohodnotna prace se sitovymi toky, jejich zpracovani a archivace. Nastroje
systému budou umozZnovat i analytickou praci s pfijimanymi toky a to i zpétné.

Kombinaci poZadavkl( Zakona o uchovani informaci v elektronické komunikaci spolu s poZadavky
Standardu konektivity Skol a praktického pohledu na mozné c¢asové prodleni mezi vznikem incidentu a
jeho vysSetfovanim je definovdno, Zze monitorovaci a logovaci systém bude umozriovat retenci dat min.
180 dnl. Na tento rozsah retence musi byt dostate¢né dimenzovan, predevsim z hlediska diskové
kapacity, RAM i CPU, tak aby nedochdzelo k vykonovym ani kapacitnim problémim a systém mél
dostatecnou rezervu pro ocekavatelny budouci narlst informaci a jejich zdroju.

V ramci komodity bude dale implementovan systém pro spravu identit (IDM — Identity management,
nebo dale téz systém). Systém bude Cerpat Udaje o uZivatelich (identitach) se skolského informacniho
systému Bakalari a bude umoznovat doplfovat uzivatele ru¢né, pokud nejsou v systému zavedeni.
Systém musi umoznit zménu zdroje identit (tj. Skolského informaéniho systému) konfiguraci IDM bez
potfeby Uprav systému.

IDM bude na zdkladé atributl uZivatele (napf. tfida, doba studia apod.) a zadanych pravidel automaticky
vytvaret/ménit/mazat uZivatelské Gc¢ty a nastavovat jejich opravnéni v fizenych systémech. Automaticky
tak bude vytvareno a pribézné upravovano pracovni prostiedi zak( a ucitel v pocitacové siti (prihlaseni
do sité, pristup k programim a datlm, pfistup k internetu, mapovani sdilenych sloZzek a tiskaren atd.)
tak, aby vidy odpovidalo nastavenym pravidliim a aktudlnim atributiim uZivatele.

Soucasti systému pro spravu identit bude detailni logovani provadénych zmén pro moznost zjisténi
uzivatelskych opravnéni v libovolném ¢asu v minulosti (od nasazeni systému).

Automatizaci spravy identit dojde k odstranéni nebo alespon vyznamnému omezeni rutinnich ¢innosti
spravcl systému spojenych se spravou identit a déle ke zrychleni reakci na zmény v organizace (napfr.
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(4)

(5)

(6)

2.3.

(1)

(i)

nastup/vystup 7akl), snizeni chybovosti zplsobené ruénim zadavanim Udajd do systéml a/nebo
nedodrZenim procesd (napt. v€asnym nenahlasenim odchodu zaméstnance nedojde véas nebo vibec ke
zruseni pristupovych uctl zaméstnance) a ziskani okamzitého detailniho prehledu o stavu identit a jejich
opravnéni v systémech skol.

Implementace systému bude v provedena v souladu s § 19 Nastroj pro fizeni pfistupovych opravnéni
Vyhlasky ¢.316/2014 Sb. k Zakonu ¢. 181/2014 Sb., o kybernetické bezpecnosti.

K4 - Fyzicka bezpecnost

(a)

(b)

(c)

(d)

(e)

Soucasti komodity je dodavka, instalace a konfigurace zafizeni pro Fizeni pFistupl do areélu a budou ZSL
a monitorovani vnit¥nich i vnéjiich prostor ZSL kamerovym systémem.

Pro fizeni pristupd budou vyuZity IP video interkomy s napojenim na ovladaci panely a telefony
odpovédnych osob. Prostfednictvim interkomd budou ovladany elektrické zamky dvefi.

Interkomy budou vybaveny snimaci bezdratovych identifikacnich karet pro umoznéni jednoduchého
pfistupu osobam, které budou kartami vybaveny.

Kamerovy systém bude umoziiovat zaznamenavani snimaného obrazu s nastavitelnou retenci (dobou
ukladani dat) a bude podporovat ukladani udélosti (napf. vstup do sledovaného prostoru) detekovanych
kamerami pro jednodussi orientaci a vyhleddvani v zaznamech.

S vyuZitim dodaného software bude systém pro fizeni pristupd a kamerovy systém integrovany do
jednoho centralné spravovaného celku. Integrace umozni napf. sledovat obrazy kamer na ovladacich
panelech pristupového systému, nahravat zaznamy z video interkom( apod.

K5 — Komunikace

(a)

(b)

(c)

(d)

Soucdsti komodity je dodavka, instalace a konfigurace systému pro sjednocenou komunikaci (tzv.
Unified Communication).

Zakladem reSeni systému bude pokrocila VolP ustfedna napojend na stdvajici ISDN linky, nové pofizeny
SIP trunk a dopInénd o moznost GSM komunikace (hlas, SMS).

Ustiedna bude doplnéna 16 hardwarovymi VolP telefony a dale 30 softwarovymi klienty, ktefi umozni
vyuZzivani pokrocilych funkci — videokonference, online komunikace.

Rizeni pFistupu VolIP telefonl do sité bude (stejné jako u viech koncovych zafizeni) Fizeno protokolem
802.1X.

K6 — Kabelové rozvody LAN

(a)

(b)

(c)

V ramci komodity bude vybudovan strukturovany kabelovy systém vhodné vyuzivajici vyhovujici Casti
stavajicich rozvodl — predevsim 5 stavajicich datovych rozvadécd (hlavni rozvadé¢ je vhodny i pro
umisténi serverll a souvisejicich technologii. Systém zajisti spolehlivou komunikaci centralnich
(serverovych) technologii, napojeni na stavajici rozvody a dale napojeni dodanych pfistupovych bod
Wifi, prvka pristupového a kamerového systému, véetné jejich napdjeni elektrickou energii.

Centralné je umistén hlavni datovy rozvadé¢ pro uloZeni serverovych a bezpecnostnich technologii.
Rozvadé¢ je mimo vefejné prostory a ucCebny, aby byla minimalizovdna moZnost pfristupu
neopravnénych osob.

Metalické kabelové rozvody budou provedeny metalickymi kabely CAT 6. Optické trasy budou vedeny
optickym kabelem se single-modovymi vlakny a trasy budou obsahovat volnad vilakna pro dalsi
rozsifovani ¢i nahradu poskozenych vilaken.

Implementacni sluzby

Vramci implementace predmétu plnéni dodavatel realizuje pro vSechny nabizené komodity K1 az K6 —
nasledujici sluzby, které jsou zahrnuté v cené dodavky:

(a)

Zpracovani detailniho findlniho popisu cilového stavu a postupu implementace (véetné planovanych
zmén v konfiguraci soucasné infrastruktury) a provedeni souvisejici nezbytné analyzy soucasného stavu.
Vystupem bude provadéci dokumentace, podle které bude dodavatel feseni implementovat. Provadéci
dokumentace musi byt pred zahdjenim implementace vyslovné schvédlena zadavatelem. Provadéci
dokumentace musi respektovat a vyuzivat osvédcené praktiky (tzv. Best Practice) a doporuceni vyrobcl
nabizenych technologii.
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(2)

(3)

(b)

(c)
(d)

(e)
(f)
(g)

(h)
(i)

Dodavka a implementace predmétu plnéni dle schvdlené provadéci dokumentace véetné technické
podpory.

Zajisténi projektového vedeni realizace predmétu plnéni.

Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni popisu Cinnosti
bézné udrzby a cCinnosti pro spolehlivé zajisténi provozu. Popis Cinnosti bézné udrzby bude pokryvat
minimalné nasledujici oblasti:

(i)  Adresarova sluzba — sprava uZivatell a skupin, zafazeni pocitace do domény
(i) Zalohovani — kontrola Cinnosti, obnova souboru
(iii) Hypervizor — ovladani virtualnich server(, zména jejich konfigurace

(iv) Monitorovaci a logovaciho systém-vyhleddvani Cinnosti uZivateld a systémi, béind sprava a
kontrola funkce

(v) LAN a Wifi-ptipojeni zafizeni v€. podrobnych uZivatelskych postupll pro Wifi pfipojeni mobilnich
zafizeni (tablety, chytré telefony, notebooky) s operacnimi systémy Windows 7 a 10, Android, iOS a
macOS.

(vi) Firewall — blokovani stranek, dohledani ¢innosti uZivatele, prace s kategoriemi stranek, zablokovani
pfistupu pro uzivatele skupinu

(vii) Systém pro spravu identit — podrobna pfirucka pro spravce i uZivatele v ceském jazyce

Zpracovani dokumentu Zasady vyuzivani ICT a pfistupu k siti dle Standardu konektivity pro zaclenéni do
vnitinich predpist Skoly.

Zpracovani material( pro Skoleni a provedeni skoleni v rozsahu dle kapitoly 2.4.

Zajisténi zkusebniho provozu infrastruktury v délce minimalné 2 tydnd vcéetné technické podpory
specialistd na dané zafizeni/sluzbu s dostupnosti maximalné do 4 hodin od nahlaseni pozadavku
v pracovni den v dobé od 8h do 17h.

Provedeni akceptacnich testd.

Predani do plného provozu.

Cinnost omezujici préci uZivateld musi byt provadény mimo béinou pracovni dobu ZSL, tj. mimo pracovni dny 7
—15 hod.

Zadava

tel dale poZaduje provést minimalné nasledujici implementacni prace na dodanych komponentech a

pfipadné dalSich zafizenich. Dodavatel je dale povinen zahrnout do nabidky veskeré dalsi ¢innosti a prostiedky,
které jsou nezbytné pro provedeni dila v rozsahu doporuceném vyrobci a dle tzv. nejlepsich praktik, i v pfipadé,
Ze nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

K1: Virtualiza¢ni platforma

a)
b)
c)
d)
e)
f)

g)

Navrh a kompletni implementace serverové virtualiza¢ni platformy

Implementace pofizenych technologii

Analyza dat a stavajicich sdilenych systéma a jejich migrace na novou platformu

Navrh vhodné struktury adresarové sluzby, jeji vytvoreni a naplnéni identitami

Navrh a realizace zalohovaciho feseni v€etné nastaveni zalohovacich pland.

Implementace automatické odstavky a najeti serveru v pripadé vypadku a obnoveni dodavky
elektrické energie

Navrh a provedeni akceptacnich testl, musi zahrnovat vykonové testy

K2: Zabezpeceni LAN a Wifi

a)
b)
c)
d)
e)

f)
g)

Analyza stavajiciho sitového prostfedi a navrh nového architektury LAN i Wifi

Implementace potizenych technologii

Provedeni segmentace LAN — VLAN, adresovani, smérovani

Zavedeni IPv6 pro pfistup k internetovym zdrojim publikovanym na IPv6 adreséach

Zavedeni IPv6 pro veskeré publikované sluzby Z5L z internich & externich prostiedki. Véetné zajisténi
podpory jednani a fizeni zmén u externich poskytovatell sluZzeb. Jde zejména o sluzby hostovani
domén zspremyslovcu.cz, DNS, e-mail, web Skoly, popt. publikace skolského systému pro rodice
Zabezpecdeni komunikace publikovanych sluzeb ZSL pomoci nabizeného certifikatu.

Zavedeni DNSSEC pro interni DNS sluzby i zabezpeceni domén zspremyslovcu.cz
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h)

Navrh a implementace 802.1X pro kabelovou LAN i Wifi véetné uZivatelské dokumentace pro
konfigurace obvyklych zafizeni a jejich systém(-PC, notebooky, chytré telefony, tablety, tiskarny-
Windows, Linux, MacOS, Android, 10S, embedded systémy periferii

Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplika¢ni kontrola, URL
filtrace dle kategorii) pro skolu

Vybudovani VPN pro vzdaleny pfistup uzivatelG LAN na bazi webového portélu

Respektovani min. 3 rliznych skupinu uZivatelld (uditelé, studenti, hosté) v navrzich a implementaci
bezpecénostnich a ostatnich politik

Implementace portélu pro registraci a fizeni pfistupl hostl — tzv. captive portal

Implementace pripojeni k EDUROAM a zpfistupnéni v prostorech Skoly vCetné zajisténi jednani a
fizeni zmén s provozovatelem (CESNET) a organizaénich opatfeni - zpracovani textd pro web Skoly,
zapracovani do Zasad vyuzivani ICT

Zajisténi ostatnich nezbytnych ¢innosti pro naplnéni Standardu konektivity

K3: Centraini logovani a Sprava identit

a)

b)

Centralni logovani

Navrh a implementace systému pro centrdlni logovani pro naplnéni pozadavkd Standardu

konektivity, predevsim, ale nejen:

e monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti verejného provozu k
vnitfnimu zafizeni (ve spolupraci s firewallem)

e logovani pfistupu uzivatell do sité umoznujici dohledani vazeb IP adresa — ¢as — uZivatel, a to
véetné osetreni v pfipadé sdilenych uéeben (pracovnich stanic apod.)

e monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich informaci o
prenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP
port (¢i ICMP typ)-RFC3954 nebo ekvivalent (napf. netflow) — systém pro monitorovani a sbér
provozné-lokacnich adaji minimalné na drovni rozhrani WAN, idedlné i LAN) a to bez
negativnich vlivli na zatéz a propustnost zatizeni

Provedeni souvisejicich konfiguraci monitorovanych systémf

Sprdva identit

Predimplementacni analyza bude obsahovat nasledujici oblasti specifické pro komoditu:

a)

b)
c)
d)
e)
f)

g)
h)
i)

provedeni analyzy ICT prostfedi Skol se zamérenim na oblast spravy uZivatelskych Gcétl, pridélovani
opravnéni a roli,

technologicky popis stavajicich technologii s vazbou na systém spravy identit

navrh Zivotniho cyklu identity uZivatel(,

model organizacni struktury,

prifazeni zaméstnancll a Zak( k pracovnim pozicim a rolim

atributy poskytované skolskym informacnim systémem ve vazbé na fizené systémd a navrh jejich
vyuZiti,

analyzu moznosti spravy vystupnich struktur,

analyzu evidencnich udajud a logQ,

analyzu a navrh fizeni identit a jejich opravnéni v fizenych (napojenych) systémech

Dalsi pozadované sluzby

a) kompletni implementace systéma dle predimplementacni analyzy a provadéci dokumentace

b) metodické a odborné vedeni pracovnikd skol pfi jednani o poskytnuti potfebnych rozhrani na strané
Skolského informacnich systém. Pfipadné naklady na rozhrani nejsou soucasti této zakazky

¢) navrh a provedeni akceptacnich testli, musi zahrnovat vykonové testy a prokdazat plnou funkcénost
integraci v obvyklych scénafrich pouziti

K4: Fyzickd bezpecnost

a) Dodavka a kompletni zprovoznéni nabizenych zafizeni vcetné potrfebnych montaznich praci a
instalace/ konfigurace obsluznych program, které jsou souéasti dodavky

b) Konfigurace video interkom vcetné pristupovych politik a importu uZivatela

c) Vzorova konfigurace min. 1 vzorového mobilniho zafizeni (chytrého telefonu) pro vyuzivani video

interkomu a sledovani kamer
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(4)

(5)

(6)

2.4,

(1)

(2)

(3)

(4)

2.5.

(1)

d) Konfigurace kamerového systému vcetné nastaveni retencni lhity zaznam( a vhodnych udalosti k
zaznamenavani

e) Bezpecna publikace pfistupového a kamerového systému pro vzdaleny pfistup prostiednictvim
internetu

K5: Interaktivni a vyukova technika

a) Dodavka a kompletni zprovoznéni nabizenych zafizeni vietné potfebnych montdznich praci a
instalace/konfigurace obsluznych program, které jsou souéasti dodavky

b) Integrace s LDAP/AD
c) Nastaveni politik volani (smérovéani hovort apod.) podle provoznich potieb ZSL.
d) Technické podpora pfi prenosu Cisel (napt. ISDN => SIP)

e) Vzorova instalace min. 2 softwarovych klient(

K6: Kabelové rozvody LAN

a) Dodavka a kompletni ozZiveni kabelového systému vcetné certifikacniho méreni prokazujiciho splnéni
standard( Cat6 a poZadovanych parametrl systému poskytovanych po dobu zaruky

Akceptacni testy musi pro vSechny komodity vidy zahrnovat minimdiné prokazani kompletnosti dodavky a
pozadované funkcnosti, dale prokazani aktivaci software i hardware aktivacnimi klici ¢i jinymi prostredky, je-li
aktivace potiebna. Dale pro kaZzdou komoditu navrhne t&astnik ZR vhodné doplriujici testy a kritéria, kterymi
bude prokazana bezproblémova funkénost a odpovidajici vykon a stabilita dodaného feseni. Navrh vhodnych
akceptacnich kritérii bude soucasti nabidky, zadavatel mize v pribéhu zpracovani Provadéci dokumentace
provést jejich upfesnéni ¢i rozsifeni.

Povinnym akceptacnim kritériem bude prokazani naplnéni poZadavk( Standardu konektivity dle manudlu
uvefejnéného na http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni-doporucujiciho-manualu-k-
postupum-pri-p véetné Uspésného provedeni a doloZeni testu na https://www.standardkonektivity.cz/.
Prokazani naplnéni pozadavkd poskytne dodavatel v pisemné formé vhodné jako pfiloha k Zavérecné zpravé o
realizaci projektu. U&astnik ZR jiZ v nabidce predlozi ¢estné prohlaseni potvrzuijici, Ze vy$e uvedené pozadavky
jim navrzené technické feseni splfiuje. Vzor prohlaseni je k dispozici jako Priloha €. 9 Vyzvy k podani nabidek.

Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k poloZce (komodité), ke

které se vztahuiji a nelze je vyCislit zvlast.

Skoleni

Dodavatel provede pro kazdou komoditu odborné skoleni na obsluhu a praci s dodanymi zafizenimi, a to
minimalné v rozsahu provozni dokumentace.

Skoleni bude pokryvat viechna zatizeni a systémy viech komodit, dodavané v rdmci této verejné zakazky, a to
minimalné v rozsahu:

(a) béznych administratorskych ¢innosti pro implementované systémy
(b) standardni Udrzby systém( pro administratory zadavatele

Skoleni dale zajisti sezndmeni pracovnikll zadavatele se véemi podstatnymi ¢astmi dila v rozsahu potfebném
pro provoz, udrzbu a identifikaci nestandardnich stavl systému a jejich pficin.

Minimalni rozsah skoleni pro kazdou komoditu jsou 2 hodiny (celkem min. 12 hod), neni-li uvedeno jinak.
Skoleni bude probihat v sidle zadavatele. Pfedpoklada se G¢ast max. 3 osob.

Harmonogram projektu (Zavazny detailni harmonogram plnéni)

Zadavatel vyZaduje dodrZeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni mozné Ihity
pro jednotlivé kritické milniky. Udaj D zna¢i datum podpisu smlouvy. Cisla zna&i poéet kalendafnich dn.

Aktivita Zacatek Termin
Datum podpisu smlouvy D D
Zahajeni projektu — Gvodni projektova schizka D D+5
Analyza soucasného stavu — zpracovani, odsouhlaseni D+5 D+20
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(2)

(3)

Aktivita Zacatek Termin
Provadéci dokumentace — zpracovani D+20 D+35
Provadéci dokumentace — pripominkové fizeni, schvaleni D+35 D+45
Realizace predmétu plnéni D+45 D+90
Skoleni administrator( D+50 D+90
ZkuSebni provoz D+80 D+90
Akceptacni testy D+85 D+90
Zahajeni ostrého provozu D+90 -

Dodavatel mlzZe dle svého uvédZeni vySe uvedené maximalni lhity trvani zkratit pfi dodrieni vSech casti
predmétu plnéni a bez snizeni kvality dodavanych sluzeb.

Dodavatel predlozi zadavateli konkrétni a zdvazny harmonogram plnéni (tj. konkrétni terminy plnéni
jednotlivych aktivit) bezodkladné po uvodni schlizce k projektu. Maximalni IhGty trvani uvedené vySe nesmi
dodavatel pfi tvorbé detailniho harmonogramu prodlouZit.
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2.6. Popis povinnych parametrii dodavaného feseni

(1) V ddle uvedenych tabulkach jsou uvedeny povinné parametry prvk( nabizeného reseni. Dodavatel musi vSechny parametry splnit, v pfipadé nesplnéni pozadavku
zadavatele bude nabidka dodavatele vyfazena a dodavatel bude nasledné vyloucen z Gcasti v zadavacim fizeni.

(2) Dodavatel ve své nabidce detailné popise zplUsob naplnéni kazdého povinného parametru véetné znackové specifikace nabizenych doddvek. Dodavatel tedy uvede konkrétni
technické parametry nabizeného zboZi, v&. uvedeni vyrobce a obchodniho / typového oznaéeni jednotlivych komponenti. Udaje o vyrobci a obchodnim (& typovém)
oznaceni budou uvedeny a doloZeny v tabulkdch povinnych parametrd; konkrétni parametry mohou byt bud rovnéz doplnény do tabulky, nebo mohou byt dolozeny jinde
v nabidce napf. formou katalogovych listd apod., v takovém pfipadé ale musi byt v tabulce odkdzano na ¢ast nabidky, ve které je mozné naplnéni parametru ovéfit.

Popis zpUsobu naplnéni kazdého povinného parametru bude konkrétni, Uplny a musi vyslovné prokazovat (nepostacuje pouze potvrzeni Ci zkopirovani pozadavku
Zadavatele), Ze nabizené feseni jednoznacné splniuje vsechny aspekty povinného parametru. V pripadé nesplnéni pozZadovaného zplsobu prokazani plnéni povinnych
parametr( bude Ucastnik vylouden z Gcasti v zadavacim fizeni na danou VZ.

(3) Vyplnéné tabulky Komodit 1 aZ 6 z tohoto oddilu technické specifikace u€ini dodavatel soucasti své nabidky, k nim pak pfiloZi pfipadné dalsi dokumenty obsahujici
technickou specifikaci nabizeného plnéni (katalogové listy apod.) a prokazani plnéni povinnych parametru.

Komodita K1 - Virtualiza¢ni platforma

Ucastnik ZR popise zpiisob naplnéni
tohoto povinného parametru véetné
znackové specifikace nabizenych
dodavek

Ucastnik ZR uvede odkaz na
pfiloZzenou ¢ast nabidky, kde je
mozné ovéfit naplnéni parametru

Cast Parametr Popis povinného parametru

Provedeni rackové provedeni max. 1U vcetné vysuvnych kolejnic a montazniho materidlu do racku

Minimalné 1x procesor Sestnactijadrovy.
Vykon serveru dle http://www.spec.org:

cPu SPECrate®2017_int_base min. 155 bodu
SPECrate®2017_fp_base min. 180 bodu

RAM 128 GB, min. 3200 MT/s

Ulozisté pro hypervizor | Min. 2x SSD 240 GB, RAID1, nezabira pozice HDD

Uloziste Min. 6x 2.4TB, SAS 12Gb 10 000 ot/min

Min. 4 volné pozice HDD pro rozsifeni kapacity, s moznosti osazeni diskG SATA/SAS/NVMe.

Roziifitelnost V3echny pozice aktivni, pfipojené k RAID/PCle

Server RAID hardware SAS 12Gb, RAID 1,5,6, zalohovana zapisovaci cache min. 8 GB
1x LAN 2x 10Gb SFP+ a 2x 1GbE RJ-45 s podporou virtualizace - VMware NetQueue, Microsoft VMQ.
LAN 10Gb porty s podpor( NPAR (Network Partitioning)

1x 1Gb RJ-45 - samostatny port pro vzdaleny management

min. 3 USB konektory - min. 1x verze 3.0, min. min .1x na ¢elnim panelu s podporou bootovani,
min. 1x interni

Servisni modul s moZnosti samostatného pfistupu po management siti, moZnost vzdalené
klavesnice, mysi a obrazovky bez nutnosti béhu OS, mozZnost zapinat a vypinat server, moznost
Management bootovani se vzdaleného média. Vyhrazeny LAN port, podpora http/s, ssh, SNMP, syslog.
OkamZité a historické hodnoty teplot a napajeni. Podpora vicefaktorového ovérovani
(autentizace)

Provozni podminky Uréen a podporovan pro provoz v bézném neklimatizovaném prostfedi min. do 40 stupri( Celsia
Napajeni 2x napdjeci zdroj, redundance, min. Platinum specifikace dle 80 PLUS

usB
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Komodita K1 - Virtualiza¢ni platforma

https://cs.wikipedia.org/wiki/80_Plus, dostate¢ny vykon pro pIné osazeni HDD

Stavové informace na ¢elnim panelu s vyraznou indikaci nestandardnich a chybovych provozni

Management stavl ¢i parametr( (min. napajeni, teplota, vada HDD. Aktivni indikace standardniho provozniho
stavu. V pripadé zavady zobrazuje jeji popis v textové formé.
60 mésich poskytovand vyrobcem, oprava nasledujici pracovni den od nahlaseni v misté instalace,
Zéaruka technickd podpora vyrobce v ¢eském jazce. Dostupnost ovladacl a dokumentace na webu

vyrobce dle vyrobniho/sériového Cisla serveru.

Serverové operacéni

2 ks licenci 64-bitového serverového operacéniho systému v aktualni verzi. Kazda licence musi

SW licence systémy umoznit prc?voz hypervizoru a min. 2 virtudlnich servert .stejné verze v prostredi naL:)Ezené
operacnich serverové virtualizace, dale provoz vSech nabizenych aplikaci a management ndstroja.
systému Klientské licence klientské licence ;V)’ro n’abizené operadni systémy umoznujici vyuZivat téchto systému uzivatelim
celkem na 100 zafizenich.
Provedeni provedeni do racku, max. 2U, v€etné montazniho materialu
Elektrické provedeni jmenovité napéti 230 V, jednofazova na vstupu i vystupu
Vykon (VA/W) 3000 VA /3000 W
Technologie online, dvojitad konverze
U¢inik lepsi nez 0,98
Stabilizace vystupni napéti — odchylka max. 5 % od jmenovité hodnoty
Kapacita doba béhu na baterie min. 10 min pfi 50% zatézi
Vstup zasuvka IEC C14
, min. 8 zasuvek IEC C13, moZnost omezeni doby zalohovani pro vybrané zasuvky (nekriticka
Vystupy v
zafizeni)
UPS Diagnostika Vestavény uplny systémovy autotest, mozZnost automatického planovaného provadéni
1x Servis baterie musi byt vyménitelné za chodu
Bypass automaticky interni bypass
Komunikacni porty RS-232, USB, vzdalené zapnuti/vypnuti, slot pro SNMP LAN kartu
Stavové informace stavovy graficky displej pro konfiguraci a zdkladni informace o stavu UPS
Ochrany inte!.ige’ntni/ optimalizované nabijeni pro optimalizaci vykonu a Zivotnosti baterii, nastaveni
nabijeciho proudu
Rizeni schopnost ovlddani a restartovani nabizeného serveru, korektni shutdown operaénich systému
SW kompatibilita UF.’S musi byt plné pogpo[m{ané V\'/robcemvy?rolpouiliti ve virtualizacnich prostfedich VMware a
Microsoft Hyper-V, pfislusny SW bude soucasti dodavky
. moznost prodlouZeni doby béhu na baterie pfipojenim externich bateriovych modult min. na 30
Rozsifitelnost )
minut
Zéruka 36 mésicl vietné baterii
Licence trvald licence zélohovaciho software pro nabizeny server bez omezeni poc¢tu zalohovanych
virtualnich server( a objemu dat.
Efektivita ukladani dat | integrovand komprimace a deduplikace
SW licence Naroky na spravu ,bezagentové” feSeni — bez instalace agentu do zalohovanych virtuélnich server( ¢i aplikaci
salohovaci Ochrana dat provadéni datové konzistentnich zaloh hlavnich serverovych aplikaci — Microsoft SQL server,
software Active Directory, souborové systémy — bez nutnosti odstavky aplikace

Podpora WAN

moznost plnohodnotné replikace virtualnich serverl pres pomalé linky (WAN) véetné Sifrovani a
fizeni Sifky pasma

Snapshoty

vyuzivani snapshot(, zalohovéni pouze dat (blok( virtualniho disku) zménénych od posledni
Uspésné zalohy
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Kompatibilita

podpora operacnich systém{ Windows a Linux v zalohovanych virtudlnich serverech

UloZisté zaloh

moznost ukladani zaloh na diskovy prostor, sitova UloZisté a do cloudu

Obnova

granularni obnova jednotlivych objektd (soubor, objekt ActiveDirectory (uZivatel, skupina apod.),
tabulka SQL databaze)

Privodci

vytvareni a sprava uloh (zalohovani, obnova apod.) pomoci vestavénych privodcl véetné
konfigurace automatického spousténi tloh

Kontrola zéloh

automatickd kontrola Uspésnosti zaloh kontrolnim Uspésnym spusténim zazadlohovanych
virtudlnich stroju se zaznamem

Rychld obnova

moznost spusténi virtudlniho serveru pfimo ze zalohy bez nutnosti obnovy na ptvodni UloZisté

Reporting automaticky reporting Gspésnych i netspésnych tloh
, Bézné Ulohy obnovy (obnoveni souboru, databaze SQL, objekty Active Directory) provadét pomoci
Sprava o o
privodca.
Provedeni nevyZzaduje licenci Windows server/desktop pro provoz serverové ¢asti aplikace
Zéaruka 12 mésicd v€etné naroku na opravné verze
Provedeni samostatné stojici, moZno umistit i mimo rack
Vykon 64 bit CPU, min. 4 jadra
HDD Min. 8 pozice pro HDD, rozsifiteIné min na 16 HDD
Rozsifitelnost Podpora pfipojeni externich diskd pfes USB 3.0 (min. 4 porty)
Hot-swap Disky vyménitelné za chodu.
SSD HDD podpora SSD diskl pro ukladani dat i akceleraci rotacnich HDD
Kapacita Osvaze[]? n?in. 83( 6TB HDD SATAIII/256MIl3 cach{e ur¢enych vyrobcem pro NAS (nepfipousti se HDD
Sitové ulozisté uréené jinym Gcelim (desktop, kamerové systémy apod.).
NAS Konektivita Min. 4 x 1 GbE porty s podporou agregace linek a redundance, s moZnosti rozsifeni na 10Gb
1ks Vykon Rychlost zapisu min. 1000 MB/sec pfi RAID5 a CIFS
Kompatibilita PIna podpora Microsoft Hyper-V a Windows Active Directory a ACL.
Komunikace LAN Sitové protokoly CIFS, WebDAYV, iSCSI, SSH, SNMP, http/s
UPS Podpora korektniho vypnuti signalem z UPS pres LAN pfi vypadku napdjeni
RAM min. 4GB, vyuzitelna jako cache

Ochrana dat

Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10, integrované podpora zalohovani
prostfedi Microsoft365

Zéaruka

60 mésicl véetné HDD

Komodita K2 - Z

abezpeceni LAN a Wifi

Ucastnik ZR popise zpiisob naplnéni
tohoto povinného parametru véetné

Ucastnik ZR uvede odkaz na

Cast Parametr Popis povinného parametru o e _— priloZenou ¢ast nabidky, kde je
znackové specifikace nabizenych v s v Y .
) mozné ovéfit naplnéni parametru
dodavek
Porty min 10x 1GbE (min. 2x WAN) a 2x 1 Gb SFP (mohou byt sdilené), USB pro ext. modem
Min. zakladni funkce Next-generation firewall - viz https://en.wikipedia.org/wiki/Next-
. NGFW generation_firewall - firewall, aplika¢ni firewall s DPI, IPS. Administrace na bazi "objekt("
Firewall X <. o ) , o
1x (aplikace, uZivateld, lokality apod.) namisto IP adres, port( apod.

Pocet soucasnych
spojeni

min. 1,4 milionu

Propustnost SSL VPN

min. 900 Mbps, p¥i licenénim nebo technickém omezeni poctu klientl pozadujeme min. 25 klient(
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Komodita K2 - Zabezpeceni LAN a Wifi

Propustnost SSL
inspekce

min. 700 Mbps

Propustnost firewallu

min. 10 Gbps pro pakety 512 byt( a vétsi

Propustnost NGFW

min. 800 Mbps

Propustnost IPS

min. 1000 Mbps

Propustnost detekce
Skodlivého kod

min. 500 Mbps

Virtualizace

min. 5 virtudlnich kontext(

Vysokd dostupnost

reZzimy Active/Passive i Active/Active se spole¢nou konfiguraci

Dualstack

podpora soucasného béhu IPv4 a IPv6

Aplika¢ni kontrola

detekce, monitoring, povoleni ¢i zakazani obvyklych sitovych aplikaci na zakladé signatury dané
aplikace, nikoliv dle portu
Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS, POP3S, ...)

Antivir

Integrovany antivirus, moznost volby riznych databazi signatur, podpora archivace skodlivého
obsahu, podpora protokolu ICAP pro offload AV detekce, moznost detekce tzv. Grayware (rootkit,
malware, spywave, keylogger, atd)

Kategorizace a blokace
provozu

zaloZend na kategorizaci webového obsahu, moznost monitorovani navstivenych kategorii na
uzivatele ¢i skupinu, moZnost kvoty — uZivatel mlze navstévovat urcitou kategorii jen po urcitou
dobu béhem dne

Antispam antispamova a antivirova inspekce elektronické posty
integrovany sandbox (ovéfeni skodlivosti kodu spusténim v realnych operacnich systémech) v
Sandbox zafizeni nebo integrované rozhrani pro napojeni na externi sluzbu vyrobce zafizeni (sluzba
soucasti doddavky)
Aktualizace automatickd aktualizace bezpeénostnich funkci poskytovand vyrobcem zafizeni

Ovérovani uzivatell

LDAP, Active Directory, Single Sign On vuci Active Directory, Radius, Ovéfovani na zdkladé
certifikatu

Management a
monitoring

HTTP/S, SSH, SNMP, syslog,

SD-WAN

integrovand podpora SD WAN - min. rozkladani zatéZe a vysokd dostupnost vice internetovych
pripojek

Sledovani tokd

export sitovych tokl (Netflow nebo ekvivalent)

Standardni funkce

NAT, statické a dynamické smérovani, publikace internich serveru

Zéaruka

min. 60 mésicl v reZimu 24x7 poskytovana vyrobcem zafizeni. Odeslanim ndhradniho zatizeni
max. nasledujici den po nahlaseni zavady, véetné naroku na bezpecnostni aktualizace firmware a
bezpecnostnich funkci - URL filtrace, IPS, antimalvare, antispam, aplikacni kontrola, sandbox)

Sitové
prepinace
7x

Spolecné parametry

Zakladni parametry

L2/L3 ptepinacd v rackovém provedeni max. 1U, neblokovana architektura

Agregace portu

podpora LACP

Smérovani

hardwarové statické routovani véetné VLAN, policy based routing

Rizeni provozu

viceurovrnovy QoS, podpora standardu 802.1p

VLAN

VLAN 802.1Q, MAC i protocol based, podpora zatazovani do VLAN a ptidéleni QoS a pfistupovych
filtrd na zdkladé 802.1X ovéreni

Ovérovani uZivatell a
zafizeni

Podpora 802.1X
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Komodita K2 - Zabezpeceni LAN a Wifi

Dualstack plny IPv4 a IPv6 dualstack véetné smérovani a QoS
MAC podpora min. 15 000 MAC adres
Sitové toky plny pfimy export sitovych tokd - Netflow, IPFIX nebo ekvivalent (sFlow neni ekvivalent)

Monitoring a sprava

plnd podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST nebo SOAP/WDSL API pro
automatizaci (napf. z IDM)

Nezdavisly management

vyhrazeny samostatny sitovy port pro management (nezapocitava se do pozadovaného poctu
portt)

Centralni sprava

jednotnd sprava, monitorovani a aktualizace firmware z centrdlni grafické konzole obsazené ve
firmware nabizenych sitovych prvka.

pokrocilé stohovani s rozloZzenim LAG (link aggregation group) mezi vice prepinactl ve stohu -

Stohovani " . . o X .

napf. technologie MLAG (Multi-Chassis Link Aggregation nebo obdobna

Min. 60 mésict poskytovand vyrobcem zafizenim, véetné naroku na opravné verze firmware. Pro
Zéaruka centralni prepinac navic odeslani ndhradniho zafizeni max. nasledujici pracovni den po nahlaseni

zdvady, nahlasovani zdvad v reZzimu 24x7

Specifické parametry

Pocty, porty a
propustnost, napajeni

1x centrdlni pfepinac - 24x 1 Gb SFP + 4x 10 Gb SFP+, 128 Gbs, integrované renudnanti zdroje
2x pristupovy prepinac - 48x 1 Gb RJ-45 + 4x 1 Gb SFP, 104 Gbps, porty PoE+ 802.3 at/ af s min
370W PoE budget, slot pro volitelny redundantni zdroj

1x pfistupovy pfepinac - 48x 1 Gb RJ-45 + 4x 1 Gb SFP, 104 Gbps, porty PoE+ 802.3 at/ af s min
730W PoE budget, slot pro volitelny redundantni zdroj

2x pfistupovy pfepinac - 24x 1 Gb RJ-45 + 4x 1 Gb SFP, 56 Gbps, porty PoE+ 802.3 at/ af s min
180W PoE budget, slot pro volitelny redundantni zdroj

1x pristupovy prepinac - 48x 1 Gb RJ-45 + 4x 1 Gb SFP, 104 Gbps, , slot pro volitelny redundantni
zdroj

WiFi
pristupové
body vnitini
(AP)

24 ks

Zakladni funkce

Pfistupovy bod (AP) standardu Wi-Fi 6 véetné montazniho materidlu na strop

Frekvence

min. 3 nezavislé radiové moduly ¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, s podporou
standardu OFDMA min. u 2 modultl

Architektura

Homogenni WiFi sit s rychlym a spolehlivym roamingem klient(i, podpora Mesh
(https://en.wikipedia.org/wiki/Wireless_mesh_network)

Anténni systém

interni systém, optimalizovany pro montaz na strop

Soucasnd obsluha vice
klientd

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple output

Prenosové rychlosti

5GHz min 1200Mbps, 2.4 GHz min. 550Mbps

Standardy podpora standardt 802.3at, 802.11n, 802.11ax, 802.11k, 802.11n, 802.11r, 802.11v, Hotspot 2.0
. podpora vysilani min. 8 SSID (WiFi siti) na 2.4 i 5 GHz soucasné, podpora ptifazeni kazdého SSID
Multi SSID .
do samostatné VLAN
Zatizeni min. 300 ptifazenych (asociovanych) klientd na radiovy modul

Rizeni zatéze

automatické rozkladani zatéze pristupovych bodu predavanim klient a automatickym
smérovanim klientl na 5 GHz (pokud klienti podporuiji)

Porty min. 2x 1Gb, min 1x PoE s podporou standard( 802.3at a 802.3af
Bezpecénost trvala detekce cizich pfistupovych bodl/klient( nezavislym radiem, spektralni analyza

Centraélni kontroler pro kompletni centralni spravu WiFi infrastruktury a fizeni jejiho provozu
Kontroler v€etné roamingu klientl soucasti doddvky. Kontroler musi byt provozovan v interni siti zadavatele

a byt integralni soudasti firmware nabizenych sitovych prvka.

Autentizace, autorizace

podpora standardu WPA3 (Wi-Fi Protected Access Ill), integrovany portal pro autentizaci uzivateld
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(Captive portal), ovéreni klientl (min. hardware, uZivatel, operaéni systém, certifikdt) s vyuZitim
protokolu 802.1X

loT a lokalizace

integrovana hardwarova podpora standardu 802.15.4 (Zigbee) a BLE (Bluetooth Low Energy)

Sprava pIna podpora CLI, SSH, SNMP, syslog, web rozhrani, hromadna aktualizace firmware a konfigurace
detailni monitoring a diagnostika provozu v redlném case - parametry pfipojeni a komunikace
Monitoring klienta, stav pristupovych bodu (pocty klientd, vytizeni kanald, signal, cizi (rogue) pfistupové

body)

Usporné napajeni

podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

Zéaruka

zaruka min. 60 mésicl

Zakladni funkce

Pristupovy bod (AP) standardu Wi-Fi 6 véetné montdZzniho materialu na sténu

Frekvence

min. 3 nezavislé radiové moduly ¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, s podporou
standardu OFDMA min. u 2 modult

Architektura

Homogenni WiFi sit s rychlym a spolehlivym roamingem klient(, podpora Mesh
(https://en.wikipedia.org/wiki/Wireless_mesh_network)

Anténni systém

interni systém, optimalizovany pro montdaz na strop nebo na sténu, smérova charakteristika - Sirka
vyzatovaného paprsku max. 90/30° horizontélné/vertikalné

Soucasnd obsluha vice
klientd

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple output

Prenosové rychlosti

5GHz min 1200Mbps, 2.4 GHz min. 550Mbps

Standardy podpora standardd 802.3at, 802.11n, 802.11ax, 802.11k, 802.11n, 802.11r, 802.11v, Hotspot 2.0
. podpora vysilani min. 8 SSID (WiFi siti) na 2.4 i 5 GHz soucasné, podpora ptifazeni kazdého SSID
Multi SSID .
do samostatné VLAN
WiFi Zatizeni min. 300 pfifazenych (asociovanych) klientl na radiovy modul
pristupové Mo vy automatické rozkladani zatéze pristupovych bodl pfedavanim klientd a automatickym
. | Rizeni zatéze M (. Lo N L
body venkovni smérovanim klientl na 5 GHz (pokud klienti podporuiji)
(AP) Porty min. 2x 1Gb, min 1x PoE s podporou standard(i 802.3at a 802.3af
7ks Bezpecnost trvala detekce cizich pfistupovych bodl/klient(i nezavislym radiem, spektralni analyza
Centrdlni kontroler pro kompletni centralni spravu WiFi infrastruktury a fizeni jejiho provozu
Kontroler vCetné roamingu klientl soucasti doddvky. Kontroler musi byt provozovan v interni siti zadavatele
a byt integralni soudasti firmware nabizenych sitovych prvka.
podpora standardu WPA3 (Wi-Fi Protected Access Ill), integrovany portal pro autentizaci uzivateld
Autentizace, autorizace | (Captive portal), ovéfeni klientd (min. hardware, uZivatel, operaéni systém, certifikat) s vyouzitim
protokolu 802.1X
10T a lokalizace integrovand hardwarova podpora standardu 802.15.4 (Zigbee) a BLE (Bluetooth Low Energy)
Sprava plna podpora CLI, SSH, SNMP, syslog, web rozhrani, hromadna aktualizace firmware a konfigurace
detailni monitoring a diagnostika provozu v realném case - parametry pfipojeni a komunikace
Monitoring klienta, stav pfistupovych bodU (pocty klientl, vytizeni kanald, signal, cizi (rogue) pfistupové
body)
Usporné napajeni podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)
Zéaruka zaruka min. 60 mésicd
WiFi Zakladni funkce P¥istupovy bod (AP) standardu Wi-Fi 6 véetné stojanku na stll a montdzniho materidlu na zed'
pfistupové Frekvence min. 3 nezavislé radiové moduly ¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, s podporou
body standardu OFDMA min. u 2 modult
pfenosné (AP) Architektura Homogenni WiFi sit s rychlym a spolehlivym roamingem klientd, podpora Mesh
5ks (https://en.wikipedia.org/wiki/Wireless_mesh_network)
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Anténni systém

interni systém, optimalizovany pro montaz na strop

Soucasnd obsluha vice
klientd

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple output

Pfenosové rychlosti

5GHz min 1200Mbps, 2.4 GHz min. 550Mbps

Standardy podpora standardd 802.3at, 802.11n, 802.11ax, 802.11k, 802.11n, 802.11r, 802.11v, Hotspot 2.0
. podpora vysilani min. 8 SSID (WiFi siti) na 2.4 i 5 GHz souc¢asné, podpora pfifazeni kazdého SSID
Multi SSID .
do samostatné VLAN
Zatizeni min. 300 pfifazenych (asociovanych) klientd na radiovy modul

Rizeni zatéze

automatické rozkladani zatéze pristupovych bodu predavanim klient a automatickym
smérovanim klient na 5 GHz (pokud klienti podporuji)

Porty min. 4x 1Gb, min 2x PoE s podporou standard( 802.3at a 802.3af (1x PD, 1xPSE)
Bezpecénost trvala detekce cizich pfistupovych bodl/klientl nezavislym radiem, spektralni analyza

Centrdélni kontroler pro kompletni centraini spravu WiFi infrastruktury a fizeni jejiho provozu
Kontroler vCetné roamingu klientl soucasti doddvky. Kontroler musi byt provozovan v interni siti zadavatele

a byt integralni soucasti firmware nabizenych sitovych prvka.

Autentizace, autorizace

podpora standardu WPA3 (Wi-Fi Protected Access Ill), integrovany portal pro autentizaci uZivateld
(Captive portal), ovéreni klient (min. hardware, uZivatel, operacni systém, certifikat) s vyouZitim
protokolu 802.1X

10T a lokalizace

integrovand hardwarova podpora standardu 802.15.4 (Zigbee) a BLE (Bluetooth Low Energy)

Sprava plna podpora CLI, SSH, SNMP, syslog, web rozhrani, hromadna aktualizace firmware a konfigurace
detailni monitorig a diagnostika provozu v redlném ¢ase - parametry pripojeni a komunikace
Monitoring klienta, stav pfistupovych bodU (pocty klientl, vytizeni kanald, signal, cizi (rogue) pfistupové

body)

Vzdalené poufZiti

AP musi podporovat "tunelovani", tj. pfi pfipojeni do Internetu mimo LAN automaticky sestavi
zabezpeleny/Sifrovany tunel do LAN a publikuji stejnd SSID a jejich zabezpeéeni jako v LAN a
umozniuji klientdm komunikovat s prostfedky v LAN a pFistupovat do Internetu skrz firewall

Usporné napajeni

podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

Zéruka zéruka min. 60 mésicl
24 ks modult SFP 1 Gb, SM min. 1 km v¢etné DMI diagnostiky pro nabizené prepinace, LC
konektor
2 ks modult SFP+ 10 Gb, SM min. 1 km véetné DMI diagnostiky pro nabizeny centralni pfepinac,
SFP moduly LC konektor
Optické 4 ks modulli SFP RJ45 1 Gb, véetné DMI diagnostiky pro nabizeny centralni pfepinac, RJ-45
moduly a konektor
kabely - sada 2 ks modul® SFP+ 10 Gb, SM min. 1 km vcéetné DMI diagnostiky pro nabizeny server, LC konektor
24 ks opticky kabel SM s konektory LC-SC, délka 1m
Patch kabely 2 ks opticky kabel SM s konektory LC-LC, délka 1m
2 ks opticky kabel SM s konektory LC-LC, délka 2m
Zéaruka min 36 mésicu
Provedeni provedeni do racku, max. 2U, v€etné montazniho materialu
Elektrické provedeni jmenovité napéti 230 V, jednofazova na vstupu i vystupu
UPS pro LAN P
prvky Vykon (VA(W) 1090 VA / 900 W
5x 'I:echnologle online, dvojitd konverze
Ucinik min 0,9
Stabilizace vystupni napéti — odchylka max. +5 % od jmenovité hodnoty
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Kapacita doba béhu na baterie min. 8 min pfi 50% zatézi

Vstup zasuvka IEC C14

Vystupy min. 3 zasuvky 230V - standardni kulaté (podpora UNISCHUKO zastrcek) nebo IEC-13
Diagnostika Vestavény uplny systémovy autotest, moznost automatického planovaného provadéni
Bypass automaticky interni bypass

Komunikacni porty

RS-232, USB, slot pro SNMP LAN kartu

Stavové informace

stavovy graficky displej pro konfiguraci a zakladni informace o stavu UPS

inteligentni / optimalizované nabijeni pro optimalizaci vykonu a Zivotnosti baterii, nastaveni

Ochrany nabijeciho proudu
Rozméry max. hloubka 320 mm (pro umisténi do racku)
Zaruka 24 mésicl vCetné baterii
Hvézdickovy (tzv. wildcard) certifikat vefejné certifikacni autority pro zabezpeceni sluzeb
N , ) publikovanych do internetu. Kofenovy certifikat certifikacni autority musi byt standardné obsazen
Bezpecnostni | Popis ‘x , S - . , - R
o v béZnych desktopovych a mobilnich operacnich systémech a byt automaticky aktualizovan v
certifikat - . v . .
rdmci aktualizace operacniho systému.
Zéruka min 12 mésicu

Komodita K3 - Centralni logovani a Sprava

identit

Cast

Parametr

Popis povinného parametru

Ucastnik ZR popise zpiisob naplnéni
tohoto povinného parametru véetné
znackové specifikace nabizenych
dodavek

Ucastnik ZR uvede odkaz na
pfiloZzenou ¢ast nabidky, kde je
mozné ovérit naplnéni parametru

Monitorovaci
a logovaci
systém
1x

Zakladni funkce

Systém pro sbér, ukladani a spravu provoznich a bezpec¢nostnich informaci a udélosti ze
sledovanych systému

Protokoly sbéru logt

syslog, TCP, UDP, HTTP, AMQP, JSON

Sbér sitovych toku

Netflow ¢i kompatibilni dle nabizeného firewallu a pfepinact

Zdroje logli

Min. REST API, textové soubory, Radius, Active Directory, MS SQL databéaze, Windows Event Log -
véetné rozsifenych "Applications and Services Logs", sitové prvky - syslog a Netflow, ostatni
aktivni prvky - syslog, SNMP trap

Parsovéni logu

Integrovany nastroj pro parsovani logl. MoZnost nahrani ¢asti logu, online vytvéafeni parseru a
snadné testovani vysledku. Podpora vytvéreni opakované pouzitelnych vzork( - napf. definice IP
adresy regularnim dotazem apod.

Retence

Uchovavani log min. 6 mésicli, automaticka retence logd a indext

Geolokace

Podpora automatické doplriovani logl o informaci o lokalité podle IP adresy

Normalizace logl

Sjednoceni nazvl shodnych dat z riznych zdrojl logl napf. pro snadné vyhledavani napftic zdroji

Rozsiteni logl

Podpora rozsifeni logl o vlastni statické a dynamické (kalkulované) polozky integrovanym
nastrojem.

Rozsifitelnost

Podpora snadného rozsifeni funkénosti pomoci plug-int nebo modult

Bezpecnost Podpora Sifrované komunikace se zdroji (SSL apod.), ovéfovani zdrojG (TLS apod.)
Vykon Min. 500 EPS (event per second), 5000 FPM (flows per minute)
Dashboardy UZivatelské vytvareni dashboard( (pracovnich desek) véetné moznosti vyuziti grafickych prvka

(grafy, mapy, histogramy apod.) i strukturovanych dat (tabulek)
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Export dat

Export dat do csv a/nebo xls - min. vysledky hledani

Kanaly

Moznost vytvareni kanalll - datovych sad ¢i tokl - na zakladé pravidel (logickych podminek) a to i
napfi¢ rdznymi zdroji. Podpora dal$iho zpracovani - tvorba alarmd, zobrazeni na dashboardu,
online odesilani do nadiazeného systému apod.

Alerty, notifikace

Podpora vytvareni alertll - prekroceni okamZitych ¢i kumulovanych hodnot, zasilani upozornéni

Active Directory

integrace s Active Directory pro ovérovani uZivatel(, nastaveni opravnéni min. administrator a
operator

Vyhledavani Rychlé a intuitivni vyhledavani v zaznamech napfi¢ vSemi zdroji i pfi velkych objemech dat (fady
TB). Jednoduchy dotazovaci jazyk. Rychla vyhledavani ¢i filtrovani bez tvorby dotaz(l - napf.
vybérem v kontextovém menu vybraného pole uloZzeného zaznamu.

Ovladani Intuitivni grafické webové rozhrani dostupné z béznych prohlizect (Edge, Chrome, Firefox)

Kompatibilita Podpora provozu v prostiedi serverové virtualizace

Ukladani dat do databdze, pripadna databdazova licence musi byt soucasti dodavky

Vystupy MoZnost vystupl do nadfazeného systému pro Ucely vzdaleného expertniho dohledu.
Zabezpeceny prenos vhodnym protokolem

Zaruka min. 60 mésicl véetné poskytnuti opravnych verzi

Systém pro
spravu
identit

(Identity
management
- 1DM)

Zakladni funkce

IDM (dale IDM nebo Systém) bude udrZovat a spravovat identity a organizacni strukturu
organizace - tfidy, ucitelsky sbor, administrativa atd. Spravované identity budou slouzit jako
referencni identity pro ostatni vnitini i vnéjsi informacni systémy. Identity budou ukladéany v
databazi. Systém bude spravovat i identity externich uzivatell (spolupracovnik( a partnera)
vyuZivajicich ICT systémU zadavatele.

Licence

Trvala licence, ktera umozni nasazeni a provoz IDM bez omezeni na pocet uZivatell, spravovanych
identit a napojenych systému. Nejsou pfipustna zadna dalsi omezeni omezujici obvyklé nasazeni a
provoz s ohledem na charakter organizace Zadavatele (pocet zdznamd, velikost databazi atd.).
Predpokladany pocet spravovanych identit je min 1600.

UZivatelské rozhrani

UZivatelské rozhrani bude realizovano jako webovy portal (dale jen Portél) dostupny z béznych
prohlizecl (Edge, Chrome) a umozni pfistup k dattim a funkcim Systému i jeho spravu a
konfiguraci.

Evidence aplikaci a roli

Integrovany registr aplikaci a informacnich systém0 (souhrnné IS) a jejich uZivatelskych roli véetné
moznosti importu roli pfes webové sluzby a zafazovani uzivatel( do roli v pfislusnych IS

Historizace

Vestavéna detailni databazové historizace pro evidenci zmén identit véetné referencnich objektl
a vazeb mezi nimi. Historizace poskytne data v libovolném ¢asovém okamziku - aktudlnim nebo
zpétné v minulosti.

Automatizace

Podpora tvorby pravidel v grafickém prostfedi pro automatické vytvareni uZivatelskych uctd,
zaclefiovéni uZivatell do skupin a pfifazovani aplika¢nich roli uZivatelim na zakladé libovolnych
atribut( identity a pridruzenych referencnich objektl (tfida, organizaéni jednotka, aplikacni role,
pracovni pozice atd.).

Logovani

Integrovani logovani min. nasledujicich typ( udalosti:

- udalosti systému véetné webovych sluzeb (aplikacni log)

- zmény entit evidovanych systémem a zmény konfigurace systému (auditni log)

- synchronizace s napojenymi systémy (synchronizacni log)

- odeslané notifikace a upozornéni (notifikacni log)

Logy musi byt dostupné nabizenému logovacimu systému nebo do néj exportovany
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Referenéni objekty

Systém umozni pfidavani a spravu libovolnych typl referencnich objektl a to i v pribéhu spravy
konkrétni identity s moZnosti okamzitého pouziti referen¢niho objektu u spravované identity.
Zakladni (predpfipravené) referenéni typy objekty budou min. pracovni pozice, organiza¢ni
jednotka, skupina, aplikace, skupina aplikaci, aplikacni role.

Popisné atributy

Systém umozni dodateéné rozsifovani identit a referencnich objekt(l o dalsi atributy a zajisti
publikaci téchto novych atributd externim aplikacim prostfednictvim rozhrani webovych sluzeb
IDM.

Zobrazeni

Portdl umozni grafické zobrazeni a soucasné vyhledavani identit / uzivatelskych G¢ta ve stromové
organizacni struktufe a prohledavani organizacni struktury véetné pracovnich pozic az do urovné
jednotlivych uZivatelskych Gcta (identit).

Aktivni uZivatelé

Systém bude obsahovat pfehled uZivatelt aktudlné pracujicich s Portalem

Slucovani identit

Systém umozni sjednoceni vice uzivatell (identit) do jedné a odpovidajici sjednoceni
spravovanych ucta.

Opravnéni

Viceurovriova sprava administratorskych opravnéni s moznosti nastaveni opravnéni min. na
urovni organiza¢ni jednotky (nebo hloubéji) a detailni pfifazeni roli a opravnéni (napf. pfifazeni
pracovni pozice, prifazeni aplika¢ni role, editace identity apod.)

Casovéa omezeni

IDM bude umozZiovat pfifazeni roli konkrétni identité, pracovni pozici, skupiné a organizacni
jednotce véetné moznosti nastaveni data a Casu vyprseni platnosti pfifazeni. Po vyprseni platnosti
pfifazeni IDM roli pfifazenému objektu automaticky odebere.

Vicenasobné vazby

Moznost pfifazeni identit k pracovnim pozicim ve vazbé M:N. Identita miZe byt v IDM evidovana
na vice pracovnich pozicich souc¢asné a soucasné na pracovni pozici mlze byt evidovéno vice
identit.

Prehled roli

Moznost zobrazeni pfidélenych roli k jednotlivym identitdm s prehlednym rozlisenim roli
navazanych na pracovni pozici, roli navazanych na identitu, roli navdzanych na organizacni
jednotku, roli navazanych na skupinu a delegovanych role.

Ptehled dédi¢nosti

IDM umozni evidenci a pfehledné souhrnné zobrazeni vsech roli véetné informace, odkud uzivatel
roli zdédil (z organizacni jednotky, pracovni pozice, skupiny) nebo zda ma néjakou roli od nékoho
delegovanu.

Obnoveni hesla

IDM bude obsahovat samoobsluzné uzivatelské rozhrani pro reset hesla jednotlivych uétd daného
uZivatele. Zasilani kddu pro reset hesla danému uZivatele musi byt mozno provadét min. pomoci
SMS (tj. IDM musi byt moZné na SMS branu ¢i sluzbu napojit). Rozhrani musi umoznit i béznou
zménu hesla (bez resetu).

Individualizace

IDM umozni uZivatelm individualné nastavit vlastni zobrazeni rozhrani - min. zobrazeni / skryti
sloupcl u vSech seznamd, pocet zobrazenych zaznamu na stranku - vidy pro kazdy seznam
samostatné.

Upozornéni

IDM zajisti zasilani konfigurovatelnych emailovych upozornéni min. pro nasledujici udalosti:
vytvoreni a zména identity, referen¢éniho objektu (pracovni pozice, organiza¢ni jednotka, skupina,
aplikace, skupina aplikaci, aplika¢ni role atd.), problém p¥i synchronizaci, vyprieni hesla v Active
Directory, vyprieni platnosti certifikatu.

Sablony upozornéni

Sablony upozornéni umozni definovat pfijemce, predmét a obsah upozornéni. U upozornéni
vazaného k identitam musi byt mozné nastavovat rizné pfijemce pro riizné ¢asti organizacni
struktury (napt. tfida, oddéleni) apod. Sablony musi umoznit vlozit do obsahu upozornéni
libovolny atribut identity a/nebo referencniho objektu.
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Bezpecnost zmén

Veskeré zmény vyvolané pozadavky uZivatele a administrator/spravct IDM budou provedeny
transakéné. Budou logovany tak, aby bylo mozné zpétné prokazat co, kdo a kdy ménil v identitach
a referencnich objektech i v administraci a konfiguraci IDM. Zdznam v logu bude obsahovat
puvodni i novou hodnotu.

Duavéryhodnost

Veskeré pozadavky na zmény v IDM bude mozné zadavat vyhradné prostrednictvim Portalu. Neni
pripustné realizovat poZadavky ru¢nimi zménami textovych soubory jako XML, CSV, atd. z dlvodu
zajisténi Uplného logovani vsech zmén jednotlivych konfigurovanych parametrd IDM.

Auditni report

IDM umozni export auditniho reportu z Gdajl o identitach uloZzenych v IDM a to i historickych.
Auditni reporty budou minimalné ve formatu XML nebo CSV a budou obsahovat souhrnné
zobrazeni danych uZivatel( (identit) a jejich roli v IS napojenych na IDM, pracovnich pozic,
pfifazenych skupin ve vybraném ¢asovém okamziku od aktudlniho ¢asu do minulosti. Filtrovani
reportovanych identit musi byt mozné podle libovolnych atributl identity véetné pridruzenych
referencnich objektd

Standardy WS

Systém bude disponovat aplikaénim rozhranim (API) webovych sluzeb, které budou definované
v rozsifeném standardu WSDL a podporovat protokol SOAP.

Bezpecnost WS

Konfigurace webovych sluzeb umozni konfigurovat pfistup pro volani jednotlivych vybranych
sluzeb pro kazdy odpovidajici systémovy Ucet samostatné.

Synchronizace

Rucni i automatické spusténi synchronizaci s propojenymi systémy. Musi byt implementovany
minimalné nasledujici typy synchronizaci:

- PIna synchronizace — prochazi vSechny objekty v IDM a synchronizuje je s odpovidajicimi objekty
daného systému

- Zménova synchronizace — synchronizuje jen zmény od posledni provedené synchronizace.

- Simulaéni synchronizace — synchronizace vytvofi report o¢ekavanych zmén v napojeném
systému (bez ovlivnéni produkénich dat).

Priibéh a vysledek vSech synchronizaci bude dostupny v pfehledné podobé v grafickém prostredi
Portalu

Historie synchronizaci

Jednotlivé béhy synchronizaci budou zaznamenany v historii dostupné v Portélu. Historie plné
synchronizace bude obsahovat odkazy na objekty, které byly synchronizovany a log, co bylo u
téchto objektd zménéno v synchronizovaném systému. V pfipadé zménové synchronizace pak
bude v historii dale informace o udalosti, ktera zménovou synchronizaci vyvolala.

Spréva synchronizaci

Veskerd sprava jednotlivych synchronizaci véetné nastaveni pfipojeni na synchronizované
systémy, nastaveni pIné a zménové synchronizace, pocet zmén, které je mozné zpracovat,
nastaveni Casového intervalu spousténi, nastaveni intervalu odstavky a vybéru synchronizované
organizace bude soucasti portalu.

Konektory

IDM bude spravovat identity a fidit opravnéni v déle vyjmenovanych systémech. V téchto
systémech bude IDM vytvaret, aktualizovat, vytvaret uZivatele, nastavovat jim opravnéni k rolim a
(v prosttedi cloudu) ptifazovat licence

- Microsoft Active Directory

- Microsoft 365

- obecny - simulace aplikace, pozadavky na zmény IDM zasild e-mailem spravci aplikce, ktery je
jich provedeni potvrzuje zpét v IDM pro ucely evidence zmén a logovani

- Skolsky informacni systém Bakalafi (www.bakalari.cz) - ze systému budou nacitany tdaje o
organizacni strukture, osobach a jejich vlastnostech a tyto Udaje budou pro IDM sloufzit jako
zdrojové

Zéaruka

60 mésicl véetné naroku na opravné verze
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Ucastnik ZR popise zpiisob naplnéni
tohoto povinného parametru véetné

Ucastnik ZR uvede odkaz na
priloZenou ¢ast nabidky, kde je

St Parametr HeRilporinnSdlpeensty znackové specifikace nabizenych mozné ovéfit naplnéni
dodavek parametru
Provedent IP video interkom / vratnik urceny pro povrchovou montaz ve venkovnim prostredi, véetné
montazniho materidlu a protidestové clony
Kamera Sirokouhla (min. 180° horizontéIné, 2 Mpx, s infra pfisvitem nebo uréena pro nizkou troven

Video interkom
1 tlacitko
6Xx

osvétleni

Obrazova kvalita

podpora BLC (Backlight Compensation), WDR (Wide Dynamic Range), DNR (Digital Noise
Reduction)

Zvuk

integrovany vsesmérovy mikrofon a reproduktor, redukce Sumu a odstranéni ozvény

Tlacitka

Jedno fyzické tlacitko (ne kapacitni, senzor apod.) pro vyzvanéni

IP komunikace

min. 100 Mbit, podpora protokol( ISAPI, RTSP, SNMP

Identifika¢ni médium

integrovany snimac¢ Mifare karet 13,56 MHz, integrovana pamét min. pro 10 000 karet

Porty, kontakty

Min. 2x vstup dvefni, 2x vstup odchozi tladitko, 4x digitaIni vstup/vystup, 2x ovladani dvefi
(zamek)

Otevirani

podpora otevirani kartou, z vnitfniho ovladaciho panelu, z PC/mobilni aplikace

Napdjeni

PoE a 12V, spotfeba do 5W

Robustni provedeni

odolné kovové provedeni, signalizace demontaze (tamper kontakt)

Zéaruka

min. 24 mésicu véetné naroku na opravné verze firmware

Provedeni

IP video interkom / vratnik urceny pro povrchovou montaz ve venkovnim prosttedi, véetné
montazniho materialu a protidestové clony

Kamera

Sirokouhla (min. 180° horizontélné, 2 Mpx, s infra pfisvitem nebo uréena pro nizkou troven
osvétleni

Obrazova kvalita

podpora BLC (Backlight Compensation), WDR (Wide Dynamic Range), DNR (Digital Noise
Reduction)

Zvuk integrovany viesmérovy mikrofon a reproduktor, redukce Sumu a odstranéni ozvény
Video in't’erkom Tlacitka Sest fyzickych tlacitek (ne kapacitni, senzor apod.) pro vyzvanéni
6 t'azf('te" IP komunikace min. 100 Mbit, podpora protokolti ISAPI, RTSP, SNMP
Identifika¢ni médium integrovany snimac¢ Mifare karet 13,56 MHz, integrovana pamét min. pro 10 000 karet
Porty, kontakty Min. 2x vstup dveni, 2x vstup odchozi tladitko, 4x digitalni vstup/vystup, 2x ovladani dvefi
(zdmek)
Otevirani podpora otevirani kartou, z vnitfniho ovladaciho panelu, z PC/mobilni aplikace
Napdjeni PoE a 12V, spotieba do 5W
Robustni provedeni odolné kovové provedeni, signalizace demontaze (tamper kontakt)
Zéaruka min. 24 mésicu véetné naroku na opravné verze firmware
o Provedeni Do stdvajicich dvefi, urcené pro venkovni prostredi
d\::r'\(:::;yek Ovladani 12V, otevreni (odemknuti) zdmku pro dobu impulsu
8 x Napajeni véetné napajeciho zdroje nebo napajeni z nabizeného interkomu
Zéruka min. 12 mésicl
Ovladaci panel Provedent IP stolni / nasténny ovladaci panel nabizenych interkomd, kazdy panel musi sou¢asné podporovat
pevny vsech 8 interkom0
2x Displej barevny, technologie IPS, rozliseni min. 1024 x 600, uhlopficka min. 7"
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Zvuk

integrovany vsesmérovy mikrofon a reproduktor, redukce Sumu a odstranéni ozvény, nastaveni
hlasitosti

IP komunikace

RJ-45 100 Mbit a WiFi min. 802.11n, podpora protokold TCP/IP, SIP, RTSP

Porty, kontakty

min. 8 alarmovych vstup(l a 2 vstupy,

Robustni provedeni

kovové provedeni, uréeno pro vnitini pouZiti

Napajeni PoE a 12V, spotieba do 10W

Pamét udalosti integrovana pamét pro min. 100 udalosti

Lokalizace ovladani v ¢estiné

Zaruka min. 24 mésicu véetné naroku na opravné verze firmware

Provedent pl?ché zatizeni typu tablet s Uhloprickou min 10" véetné integrovaného stojanku pru umisténi na
stal

Displej rozliSeni min. 1920 x 1280, provedeni IPS, dotykovy

CPU vykon CPU dle https://www.cpubenchmark.net min. 3000 bod(, nizka spotfeba - TDP do 10W

Video vykon video/grafického procesoru dle https://www.videocardbenchmark.net min. 750 bodu

RAM min. 8 GB DDR3

HDD min. 120 GB SSD

Bezdratové pripojeni

WiFi 6 802.11ax, 2.4 + 5 GHz

Bluetooth min. 5

Ovlddaci min. 1x USB - C
terminal stolni | Porty N -
1x min. 1x audio
Kamera min. 5 Mpix
Hmotnost max 800g
Ctecka karet integrovana ¢tecka pamétovych karet standardu microSD
Reproduktory integrované reproduktory
Klavesnice odnimatelna podsvicend klavesnice s touchpadem, ¢eskym rozloZenim klaves
Napajeni kapacita baterie pro min. 8 hodin provozu, odpovidajici napajeci adaptér
" , operacni systém umoziujici spousténi ovladacich a obecnych Windows aplikaci, v aktudini verzi,
Operacni systém - .
podpora zaclenéni do domény AD
Zéaruka min. 12 mésicd poskytovana vyrobcem
Provedeni mobilni, dotykové ovladaci zafizeni s univerzalni konektivitou
Displej rozliSeni min. 2400 x 1080, dotykovy, Ghlopficka min. 6,5"
CPU min. 8 jader, frekvence min. 2 GHz
RAM min. 3 GB DDR3
Ulozisté min. 32 GB, rozsifitelné kartami microSD
3 ; WiFi 6 802.11ac, 2.4 + 5 GHz, podpora WiFi Direct
OVIa(_iaf' Bezdratové pripojeni GSM / LTE, sloty pro 2x SIM
terminal -
. Bluetooth min. 5
mobilni -
min. 1x USB - C
1x Porty - -
min. 1x audio
Kamery min. 50 Mpix/ 8 Mpix (zadni/pFedni)
Hmotnost max 200g
Biometrie integrovana ¢tecka otiskd prstl pro ovéreni uzivatele
Zvuk integrované reproduktory a mikrofon pro oboustrannou komunikace

Polohovy senzor

Integrovanda GPS - A-GPS, GALILEO
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Napajeni

Baterie min. 4800 mAh

Operacni systém

operacni systém umoznujici spousténi ovladacich aplikaci a obecnych Android aplikaci, v aktualni
verzi

Sprava vyrobce poskytuje programové vybaveni pro centrdini spravu

Zaruka min. 24 mésicd poskytovana vyrobcem

Provedeni IP kamera, minidome, kryti min IP67, véetné montdzniho materialu na zed

Rozligeni 4 Mpx nativné
2.8 mm pro Cip 1/3" nebo odpovidajici pro vétsi ¢ip (mensi neni pfipustny), svételnost F1.4 nebo

Objektiv lepsi, zorné pole min. 100/50/120° horizontalné/vertikalné/diagonalné, moznost vymény
objektivu za jiny s odliSnou ihniskovou vzdalenosti

Zvuk integrovany mikrofon, podpora kodekt G.711/G.722.1/G.726/MP2L2/PCM/MP3/AAC

Napéjeni PoE a 12V, spotieba do 7W

Piisvit infracerveny, min. 30 m

Kamera Protisvétio Korekce protisvétla (WDR), dynamicky rozsah min 120 dB
Typ1 - o i
:’:( Data, ukladani min. streamy H.265 a H.264, 25 obr/sec, lokéIni uklddéni na SD kartu.
M ochrana heslem, HTTPS (TLS min. 1.2), filtrovani IP adres, integrovany auditni log, detekce

Bezpecnost (o x [
neopravnéného zasahu (tamper)

Kompatibilita podpora ONVIF

Noéni rezim podpora denniho a no¢niho reZimu s automatickym i pldnovanym pfepinanim

Udalosti detekce pohybu s rozpoznanim osob a vozidel, detekce zmény scény

Inteligentni funkce detekce prekroceni ¢ary, detekce vniknuti, detekce vstupu/vystupu do/z oblasti, detekce obliceje

Lokalizace ovladani v cestiné

Zéaruka min. 24 mésicu véetné naroku na opravné verze firmware

Provedeni IP kamera, pevna, kryti min IP67, véetné montazniho materidlu na zed'

Rozliseni 8 Mpx nativné
2.8 mm pro €ip 1/3" nebo odpovidajici pro vétsi ¢ip (mensi neni pfipustny), svételnost F1.6 nebo

Objektiv lepsi, zorné pole min. 110/55/130° horizontalné/vertikalné/diagonalné, moznost vymény
objektivu za jiny s odliSnou ihniskovou vzdalenosti

Zvuk integrovany mikrofon, podpora kodek( G.711/G.722.1/G.726/MP2L2/PCM/MP3/AAC

Kamera Napéjeni PoE a 12V, spotfeba do 10W
T‘ép 2 PFisvit infracerveny, min. 50 m
X
Protisvétlo Korekce protisvétla (WDR), dynamicky rozsah min 120 dB

Data, ukladani

min. streamy H.265 a H.264, 25 obr/sec, lokalni uklddani na SD kartu.

ochrana heslem, HTTPS (TLS min. 1.2), filtrovani IP adres, integrovany auditni log, detekce

Bezpecnost o )
P neopravnéného zasahu (tamper)

Kompatibilita podpora ONVIF

Nocni rezim podpora denniho a no¢niho reZimu s automatickym i planovanym pfepindnim
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Komodita K4 - Fyzicka bezpecnost

Udalosti

detekce pohybu s rozpoznanim osob a vozidel, detekce zmény scény

Inteligentni funkce

detekce prekrodeni ¢ary, detekce vniknuti, detekce vstupu/vystupu do/z oblasti, detekce obli¢eje

Lokalizace ovlddani v cestiné
Zéaruka min. 24 mésicl véetné naroku na opravné verze firmware
Provedeni IP kamera, pevna, kryti min IP67, véetné montazniho materialu na zed'
Rozlig¢eni 4 Mpx nativné
1.68 mm pro Cip 1/2.7" nebo odpovidajici pro vétsi ¢ip (mensi neni pripustny), svételnost F2 nebo
Objektiv lepsi, zorné pole min. 180/100/180° horizontalné/vertikalné/diagonaln&, moznost vymény
objektivu za jiny s odliSnou ihniskovou vzdalenosti
Zvuk integrovany mikrofon, podpora kodek( G.711/G.722.1/G.726/MP2L2/PCM/MP3/AAC
Napéjeni PoE a 12V, spotieba do 10W
Piisvit infracerveny, min. 20 m
Kamera Protisvétlo Korekce protisvétla (WDR), dynamicky rozsah min 120 dB
Typ 3 Data, ukladani min. streamy H.265 a H.264, 25 obr/sec, lokalni ukladani na SD kartu.
1x
M ochrana heslem, HTTPS (TLS min. 1.2), filtrovani IP adres, integrovany auditni log, detekce
Bezpecnost (o x g [
neopravnéného zasahu (tamper)
Kompatibilita podpora ONVIF
Noéni rezim podpora denniho a noéniho reZimu s automatickym i pldnovanym pfepinanim
Udalosti detekce pohybu s rozpoznanim osob, detekce zmény scény
Inteligentni funkce detekce prekroceni ¢ary, detekce vniknuti, odstranéni objektu, opusténi zavazadle, detekce
& obliceje
Lokalizace ovladani v cestiné
Zaruka min. 24 mésicl véetné naroku na opravné verze firmware
Provedeni Zaznamové zafizeni typu NVR (network video recorder) pro umisténi do racku
, zdznam min. 32 kanall souéasné (obraz véetné zvuku), min 250 Mbps, podporovana rozliseni 12
Vykon o
Mpx a niZsi
L synchronni pfehravani min. 16 kandl soucasné, soucasné dekddovéani min 2 kanalt 8 Mpix/30 fps
PFfehravani - N (e ivwr v
nebo vétsiho poctu kandll s nizsim rozlisenim
HDD 4x SATA interface, osazeny min. 2x HDD 4 TB urcené vyrobcem pro NVR/NAS/servery s
| | dostate¢nym vykonem pro zaznam vsech nabizenych kamer
Zaznamove Vystup Min. 2 nezévislé vystupy - 1x VGA (FullHD 1920x1080 vystup) a 1x HDMI (4K 3840x2160 vystup)
zarizeni
1x Format Podpora dekddovéni obrazovych formatd H.265/H.265+/H.264/H.264 a zvukovych formatu
y G.711/G.722/G.726
LAN min. 2x rozhrani 1Gb RJ-45
Udalosti podpora udalosti a inteligentnich funkci detekovanych nabizenymi kamerami
Alarmy min 10/4 alarmovych vstupt/vystupt
Ovladéni webové rozhrani v ¢eském jazyce pro nastaveni, ovladani | pfehravani (Zivé | zaznam), sériové

rozhrani RS-232 a RS-248 pro dalkové ovladani
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Komodita K4 - F

yzicka bezpecnost

Zéaruka

min. 24 mésicu véetné naroku na opravné verze firmware

Software
bezpecnostniho
systému

Soucasti dodavky bude kompletni software pro nastaveni, ovladani a prehravani vystupt vsech

Provedeni zatizeni nabizenych v ramci komodity

Software bude dodan v desktopovém (platforma Windows) i mobilnim provedeni (platformy 10S,
Platformy .

Android)
Lokalizace Software bude disponovat rozhranim v ¢eském jazyce pro vSechny platformy

Vzdaleny pfistup

Minimalné mobilni provedeni software bude umoZiovat bezpecny vzdaleny pristup (sledovani
kamer, prace s interkomemem apod.) bez nutnosti sestaveni VPN.

Zéaruka

min. 24 mésicl véetné naroku na opravné i nové verze firmware

Komodita K5 - Komunikace

Ucastnik ZR popise zpiisob naplnéni o o
<. . . tohoto povinF:\é’:'no pa’:ametru \’:Eetné VU cavstmk ZVR uvede’ odkaz na.
Cast Parametr Popis povinného parametru e 7 . pfiloZenou cast nabidky, kde je
znackové specifikace nabizenych R -
dodivek mozZné ovéfit naplnéni parametru
Zakladni funkce hardwarové VolP Ustfedna pro montaz do 19" racku véetné montazniho materialu
Kapacita min. 100 uzivatell/zafizeni, 20 sou¢asnych hovord, 100 SIP trunk(
TIf. rozhrani SIP, 1x ISDN PRI, 1x GSM, rozsifitelnost min. na 4x GSM
Podpora standardnich funkci PBX (pfepojovani, parkovani, smérovani hovor(, zpétné volani), e-mail
Funkce <=>SMS, fax => e-mail, hudba pfi zaparkovani hovoru, skupinova vyzvanéni, fronty volani,
identifikace volajiciho, interkom, konferenéni hovory, DISA provolba
Zdznam Nahravani hovor(, hlasové schranky
VolP Zvukové kodeky G711 (alaw/ulaw), G722, G726, G729A, GSM, Speex, ADPCM, iLBC, H263, H263P, H264, MPEG4
ustfedna Obrazové kodeky H.264, MPEG4
1x VolP protokoly SIP, SIPS, RTP, SRTP, IAX
Adresar sdileny adresar, integrace s LDAP
LAN min. 2x 1 Gb RJ-45
Ovlédéni a spréva Webové rozhrani pro konfiguraci, spravu, webovy uZivatelsky portal, automaticka konfigurace SIP
telefontl
Lokalizace hlasova hlaseni ustfedny v ceském jazyce
Integrace Integrace s Microsoft Teams
Zéruka min. 36 mésicl
Zakladni funkce Stolni VolIP telefon, ¢erny nebo Sedy, nastavitelny sklon, moZnost montaze na zed'
Displej barevny, graficky, min. 2,4", podsviceny, fizeni jasu
Uéty min. 4 SIP Gcty (linky) se samostatnymi tlacitky
Zrychlené volby min. 12
VolP telefon | Porty min. 2x 1 Gb RJ-45, PoE napajeni
16x Standardy podpora IEEE 802.1X a 802.1p/Q
Funk¢ni tlacitka min. opakovani vytaceni, ztiSeni, hlasity hovor, nastaveni hlasitosti, zpravy
Kodeky G.722, G.711(A/p), G.723.1, G.729, G.729A, G.726, iLBC
Vyzvanéni volba vyzvanéciho ténu, moznost importu viastniho ténu
Hlasité volani Integrovany reproduktor a mikrofon pro hlasité (hands-free) volani
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Komodita K5 - Komunikace

Bezdratové hands-free

podpora pro pfipojeni bezdratové nahlavni soupravy (souprava neni souc¢asti dodavky)

Prislusenstvi

véetné montaZniho materialu, drzaku a veskerych propojovacich kabell

Zaruka

24 mésicl

Zakladni funkce

Softwarovy VolP klient kompatibilni s nabizenou VolP Ustfednou

klient budu podporovan na platformach Windows, macOS, 10S, Android a v béZnych internetovych

Platfi s e
atrormy prohlize¢ich (Chrome, Edge)
Volp . | Funkce klient bude podporovat bézné funkce VolP telefonu véetné spravy volani a kontaktl
softwarovy N 5 - o~ — P
X X klient umozZni provozovat videokonference véetné skupinovych a bude podporovat sdileni
klient Videokonference
30x obrazovky
Prezence klient umozZni informovat o aktivité uZivatel( (dostupny, pravé volajici, nepfitomen apod.)
Kratké zpravy klient umozZni uZivatel( vyuZiti kratkych multimedialnich zprav pro online komunikace (tzv. chat)
Zaruka 24 mésicl v€etné naroku na opravné a nové verze software
Komodita K6 - Kabelové rozvody LAN
Ucastnik ZR popise zpiisob naplnéni R
R i ’p i p‘ N Ucastnik ZR uvede odkaz na
24 . o, tohoto povinného parametru véetné . v , .
Cast Parametr Popis povinného parametru o o P pfiloZenou ¢ast nabidky, kde je
znackové specifikace nabizenych st vy .
. mozné ovéfit naplnéni parametru
dodavek
Kabelové Pobis Kabelové rozvody véetné prislusenstvi a souvisejicich sluzeb dle podrobného vykazu vymér -
rozvody P Kapitola 4 - Vykaz vymér
véetné ¥
Zaruka Kabelové rozvody 15 let, rozvadéce 24 mésicl

prislusenstvi
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3.

3.1.

(1)

(2)

(3)

(4)
(5)
(6)

(7)

Zdruky a servisni podminky

Pozadavky na zaruky a servisni podminky

Zadavatel uvadi u jednotlivych komodit poZzadovanou min. zaruku, zarucni servis a podporu. V pfipadé, Ze neni
hodnota vyslovné uvedena, pozaduje zadavatel standardni zaruku v délce 24 mésicll s odstranénim vady nebo
nahradou zafizenim novym do 30 kalendafnich dnd od nahlaseni vady v misté pInéni.

Z dlvodu zajisténi udrZitelnosti projektu a zajisténi bezpecnosti provozu po dobu 60 mésicl pozaduje zadavatel
poskytnuti prodlouzenych zaruk pro nékteré komponenty, v jejichz popisu je informace o prodlouzené zaruce
uvedena, pfi zachovani ostatnich parametrd plvodni zaruky (rychlost opravy, rozsah aktualizaci firmware
apod.). Cenu tohoto prodlouzeni zahrne dodavatel pro tyto polozky ve vykazu vymér k ocenéni (viz Pfiloha €. 3
Vyzvy k podani nabidek) do samostatnych radkd oznacenych vidy nazvem polozky a upfesnénim prodlouzené
zaruky. Obdobné bude vycislen zarucni servis u komponent, u kterych je pozadovan. Tyto ndklady nebudou
hrazeny z dotace, proto je nutné vydislit je zvlast.

Zadavatel v ramci této technické specifikace pozaduje specifické sluzby, které se odvijeji od konkrétniho typu
plnéni a to zejména nasleduijici:

e  zaruka — zaruku v intencich zakona €. 89/2012 Sh., ob¢anského zékoniku, ve znéni pozdéjsich predpis,
tedy, Ze si predmétné plnéni po dobu zaruky zachova své vlastnosti a parametry z doby jeho dodavky a
dale, Ze po celou dobu zaruky bude mit parametry a vlastnosti poZzadované objednatelem;

e prodlouZend zaruka — jedna se o zaruku v intencich vySe uvedené odrazky ,,zaruka” na dobu delsi nez
standardni nebo obvyklou za dodrzeni parametr( a poZadavk( na zaruku zafizeni;

e zarudni servis — zarucni servis v parametrech konkrétniho SLA (service level agreement) uvedeného u
kazdého jednotlivého zafizeni, u kterého je zarucni servis pozadovan; predmétem zarucniho servisu je
zajiSténi podpory provozu a odstranovani zdvad dodanych zafizeni dodavatelem nebo vyrobcem
zafizeni s garanci po pozadovanou dobu; jeli pozadovdn u zafizeni zaru¢ni servis a neni-li jeho
specifikace blize upfesnéna je poZadovan zarucni servis Next business day on-site;

e podpora — u Casti plnéni spocivajici v dodavce software a jejich licenci, kde neni relevantni poZadovat
zaruku ani zarucni servis, poZaduje objednatel technickou podporu daného software po dobu
stanovenou vzdy u konkrétniho softwarového produktu; primarni soucasti takové podpory musi byt
narok na opravné verze software a pfistup k fesSeni problém s takovym software, dalsi specifické
pozadavky podpory jako narok na veskeré nové verze nebo dal$i poZadavky jsou vidy konkrétné
uvedeny u predmétné podpory a konkrétniho software v této technické specifikaci.

Zadavatel poZaduje bezplatny (zahrnuty v cené zakazky) pristup k aktualizacim software a firmware dodanych
komodit minimalné po dobu zaruky.

Veskeré opravy po dobu zaruky budou provedeny bez dalsich naklad(i pro zadavatele.
Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.

Po dobu 60 mésicl od predani dila jako celku do plného provozu, musi dodavatel nebo vyrobce vsech zafizeni
garantovat béZznou dostupnost nahradnich komponent(i a dostupnost servisu.

Pro hlaseni servisni pozadavk( zajisti dodavatel zhotoviteli pfistup ke svému helpdeskovému systém s on-line
pristupem pro kompletni spravu pozadavk( véetné uchovani historie pozadavku a jejich feseni. Detailni popis
helpdeskového systému a jeho obsluhy musi byt soucasti nabidky. Provozni doba helpdeskového systému musi
byt minimalné 8-17 hod. v pracovnich dnech.
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4.1.

Vykaz vymér sitovych kabelovych rozvodii a specifikace datovych rozvadéci

V cené polozky oznacené ve vykazu vymér k ocenéni (viz Pfiloha ¢. 3 Vyzvy k podani nabidek) u komodity K6 —
Kabelové rozvody LAN jako ,Kabelové rozvody vcetné prislusenstvi®, jsou zahrnuty nasledujici dil¢i polozky.
Dodavatel v Kalkulaci oceriuje kabelové rozvody vcetné pfislusenstvi a datovych rozvadéci jako celek,
nasledujici vykaz vymeér slouzi dodavateli pro kalkulaci celkové ceny této polozky. Dodavatel nacenéni provede
véetné zaruky na kabelové rozvody v délce 15 let a zaruky na rozvadéce v délce 24 mésicQ.

Vykaz vymér

Nasledujici tabulka obsahuje vykaz vymér pro vybudovani kabelovych rozvod( LAN. Je-li v popis polozky
uveden konkrétni vyrobce ¢i znacka, jedna se specifikaci poZzadovanych vlastnosti polozky (nikoli konkrétniho
produktu) a G&astnik ZR mGZe nabidnout produkt jiného vyrobce &i znacky pfi spinéni poZadovanych vlastnosti
a parametr(.

Por.¢. Polozka “;I::::ttl‘(’;l
1 Nasténny rozvadé¢ jednodilny 12U (8)600x(h)600 1 ks
2 Police 19", 500 mm 3 ks
3 19" modularni osazeny panel 24port pro CAT6 12 ks
4 19” Vyvazovaci panel 1U 18 ks
5 19” Zasuvkovy rozvodny panel 1-U s ochranou proti pfepéti 5x 230V 5 ks
6 Sada montaznich Sroubl rack mount KIT 60 ks
7 UTP kabel CAT6, LSOH 12200 m
8 FTP kabel zemni, dvojity plast 300 m
9 Opticky kabel 9/125 8x vlakno 650 m
10 | Opticka vana 19" ¢erna v¢. Cela 6 ks
11 Opticka kazeta - 12 svar( 8 ks
12 | Pigtail 9/125LC 64 ks
13 | Adaptér LC SM 64 ks
14 | Opticky svar 64 ks
15 | Zasuvka datova na omitku CAT6 2xRJ45 modularni 70 ks
16 | Zasuvka datova na omitku CAT6 1xRJ45 modularni 31 ks
17 | Patch kabel CAT6 UTP PVC 1m rack 200 ks
18 Patch kabel CAT6 UTP PVC 0, 5m AP 31 ks
19 | Dratény kabelovy Zlab 54x50 v€etné mont. materialu 90 m
20 | Lista LV 20x20 datové rozvody 200 m
21 Lista LV 40x20 datové rozvody 200 m
22 | LiSta LV 40x40 datové rozvody 200 m
23 | LiSta LV 60x40 datové rozvody 250 m
24 | Lista LV 80x40 datové rozvody 80 m
25 | Hmozdinka s vrutem 3000 ks
26 | Ostatni nespecifikovany material 1 kmpl
27 | Sadra 5 ks
28 | Pasek stahovaci 1000 ks
29 | Kabel CYKY 3Cx2,5 - el pfivod pro Rack skfiné 30 m
30 | Zasuvka 230V na omitku 1 ks
31 | Jistic 230V 16A-C 1 ks
32 | Kontrola, vystrojeni stavajich rack skfini 5 ks
33 | Montaz- pfiprava kabelovych tras - priraz 40 cm / 4 cm 76 ks
34 | Montaz- pfiprava kabelovych tras - prliraz 40 cm / 9 cm 6 ks
35 | Montaz- pfiprava kabelovych tras - listovani 900 m
36 M’ontéi— ’ze’mnl' prace - kabelaz interkom branka, fezani asfaltu vjezd 1 kmpl

zasobovani
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Por.c. Polozka l\;l:;:sttl‘(,aizl
37 | Montaz- tazeni kabeld 12850 m
38 | Montaz- osazeni, zapojeni 416 hod
39 | Pracovni ploSina, leSeni 8m - instalace hala 2 den
40 | Dokoncovaci prace, zacisténi, popis, odborné montaze 192 hod
41 MérFeni LAN v¢. certifikaCniho protokolu 235 X
42 | Revize el. pfivoda 1 ks
43 | Montaze prvku pristupového systému 18 ks
44 | Montaze a ladéni smérovani prvkl kamerového systému 11 ks
45 | Montaze a ladéni smérovani WiFi AP 36 ks
46 | Dokumentace skute¢ného provedeni (zakresleni do stavajicich padorysu) 1 sada
47 | Demontaz staré kabelaze a list 96 hod
48 | Ekologicka likvidace odpad(, VRN 1 ks
49 | Prevzeti a zabezpeceni stavenisté 1 ks
50 | Kontrola, odevzdani pracovisté 1 ks
51 Kontrolni dny 4 den

4.2. Rozmisténi prvki

v v o

Nasledujici obrazek znazorriuje rozmisténi datovych rozvadécl, venkovnich pfistupovych bodld WiFi,
bezpecnostnich prvkd (pfistupovych zafizeni a kamer) a venkovni trasy.

Samostatna budova (na obrazku vpravo nahore) je s komplexem ostatnich budou Skoly propojena stavajicim
optickym spojem.
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