Smlouva o dilo

uzaviena dle ust. § 2586 a nasl. zdkona ¢. 89/2012 Sb., ob¢ansky zakonik, v platném znéni

nize uvedeného dne, mésice a roku, mezi:

AUTOCONT a.s.
Sidlo: Hornopolni 3322/34, 702 00 Ostrava — Moravska Ostrava
Jednajici: Lukas Jurca, reditel krajského obchodniho zastoupeni
Bankovni spojent: Ceska spofitelna a.s. &islo Gctu: 6563752/0800
IC: 04308697 DIC: CZ04308697
spisova znacka OR: B 11012 vedena u Krajského soudu v Ostravé

na strané jedné (dale jen jako ,.zhotovitel*)

Vojenska nemocnice Olomouc

Sidlo: Susilovo nam. 1/5, Klasterni Hradisko, 779 00 Olomouc
IC: 608 00 691

Zastoupena: plk. g§t. v. z. MUDr. Martin Svoboda, feditel

na strang druhé (dale jen jako ,.objednatel*)

>
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(dale zhotovitel a objednatel jen jako ,.,smluvni strany*‘)

l. Uvodni prohlaseni
Smluvni strany prohlaSuji a ¢ini nespornym, ze tato smlouva je uzavirana v navaznosti

na vetfejnou zakéazku s nazvem ,,Technologie bezpecnostniho monitoringu vnitini sité®.

(déle jen jako ,.vefejna zakazka“)

1. Dilo
Smluvni strany prohlasuji a ¢ini nespornym, Ze na zaklad¢ této smlouvy se zhotovitel zavazuje

provést pro objednatele na sviij naklad a nebezpeci dilo predstavujici:

- dodavku systému pro pokrocily bezpecnostni monitoring sitové infrastruktury,
ktery zajisti monitorovani sitové infrastruktury v redlném case s pokrocilou
inteligenci pro analyzu chovani sité a ktery optimalizuje chovani aplikaci a chrani
systémy pred modernimi kybernetickymi bezpe¢nostnimi hrozbami obchazejicimi
tradi¢ni bezpecnostni prvky;

- dodavku praci, tj. implementace do technologického prostfedi zadavatele (instalace,

konfigurace, uvedeni do provozu),

a to v souladu se zadavacimi podminkami vefejné zakazky, nabidkou zhotovitele, pozadavky a
ucelem zadavatele, a dale technickou specifikaci, ktera tvofi pfilohu ¢. 1 této smlouvy,
vymezujici podrobnéji dilo na zéklad¢ této smlouvy, a objednatel se zavazuje fadné a vcas

provedené dilo pfevzit a zaplatit za n&j zhotoviteli cenu.

(dale jen jako ..dilo%)

I11.  Cena dila a platebni podminky
Smluvni strany prohlasuji a ¢ini nespornym, Ze:

a) celkova cena dila ¢ini 4.159.098 K¢ (slovy:
Ctyfimilionyjednostopadesatdevéttisicdevadesatosm korun ¢eskych) a je nejvysSe
pfipustna (nepiekrocitelnd) a platnd a ucinna po celou dobu provadéni dila na zakladé
této smlouvy, ktera zahrnuje mj. dodavku hardwaru a softwaru a dodavku praci vcetné

servisni podpory po dobu péti let od protokolarniho predani dila bez vad a nedodé€lk;
b) soucasti ceny dila jsou i veSkeré souvisejici vynalozené naklady (napif. naklady
na dopravu) nezbytné k fadnému a véasnému provedeni dila stim, ze zhotovitel je

opravnén navysit cenu dila o pfislusnou sazbu DPH ¢i jinou dan v souladu s platnymi

pravnimi predpisy.
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Objednatel prohlasuje a ¢ini nespornym, Ze je povinen zaplatit zhotoviteli cenu dila na zakladé
faktury — danového dokladu, jejiz pfilohou bude i pfedavaci protokol ve smyslu ¢l. IV. pism. c)
anebo d) této smlouvy, kterou je zhotovitel povinen vystavit v souladu s pfislusnymi pravnimi
piedpisy bezodkladné po provedeni dila bez vad a nedodélkt, a to bezhotovostnim pfevodem

na bankovni ucet zhotovitele ¢. 6563752/0800 se splatnosti 21 dnii ode dne jejiho vystaveni.

Smluvni strany dale prohlasuji a ¢ini nespornym, Ze objednatel je opravnén vratit zhotoviteli
vystavenou fakturu — danovy doklad v ptipad¢€, ze ptislusna faktura — danovy doklad nebude
mit nékterou ze zakonnych ¢i smluvnich nalezitosti ¢i ptiloh s tim, ze v takovém pfipad¢ je
zhotovitel povinen vystavit po doruceni vracené faktury — daiového dokladu bez zbyte¢ného
odkladu novou fakturu — danovy doklad se vSemi zakonnymi i smluvnimi nalezitostmi véetné
priloh. Od okamziku doruceni nové faktury — danového dokladu dle piedchozi véty pocina

objednateli bézet nova doba splatnosti.

IV.  Misto a ¢as plnéni
Smluvni strany prohlasuji a ¢ini nespornym, ze:

a) zhotovitel je povinen provést na sviij naklad a nebezpeci dilo v sidle Objednatele;
b) zhotovitel je povinen provést dilo do 9. 12. 2022;

C) 0 ptredani a prevzeti dila bude sepsan a smluvnimi stranami podepsan piedavaci

protokol, ktery musi obsahovat alespon nasledujici skute¢nosti:

identifikace této smlouvy;

- 1dentifikace smluvnich stran;

- misto a datum provedeni dila, resp. jeho dokonceni a predant;

- prohlaSeni objednatele, zda dilo ptebira s vyhradami nebo bez vyhrad,

- pfipadné vady a nedodé€lky dila a lhttu pro jejich odstranéni;

d) zhotovitel je povinen odstranit vady a nedodélky dila ve lhité pro jejich odstranéni

uvedené V predavacim protokole dle pism. ¢) tohoto ¢l. smlouvy;

e) Vv piipadé odstranéni vad a nedodélki ve smyslu pism. ¢) a d) tohoto ¢l. smlouvy,
bude o predani a prevzeti dila bez vad a nedod€lkli sepsan a smluvnimi stranami
podepsan predavaci protokol.

V. Ostatni ujednani
Smluvni strany prohlasuji a ¢ini nespornym, Ze:
a) v piipadé provadéni, byt jen casti dila prostfednictvim poddodavatelti zhotovitele,

je zhotovitel odpovédny i za piipadné vzniklou majetkovou ujmu (Skodu) objednatele
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b)

d)

v disledku poruseni smluvnich ¢i zakonnych povinnosti daného poddodavatele, jako by
ji zptsobil sam, a zhotovitel je tak povinen takto vzniklou majetkovou Gjmu (Skodu)

objednateli v plném rozsahu nahradit;

zhotovitel je povinen byt pojisttn po celou dobu ucinnosti této smlouvy
pro piipad zptsobeni majetkové Gjmy (Skody) tfetim osobam v souvislosti se svou
¢innosti, resp. v souvislosti s provadénim dila, S minimalnim pojistnym plnénim
ve vysi 3.000.000,- K¢ (slovy: tfimilionykorunceskych), kdy pfislusnou pojistku je
zhotovitel povinen objednateli piedlozit bezodkladné na pozadani objednatele,

nejpozdéji vSak do dvou pracovnich dnil ode dne doruceni vyzvy;

zhotovitel je povinen zachovavat mlcenlivost o vSech skutecnostech, které se dozvi
pii anebo v souvislosti s uzavienim této smlouvy a jejim plnénim;

zhotovitel je povinen archivovat origindl této smlouvy véetné jejich piipadnych dodatk
a jejich pftiloh, dale veskeré origindly ucetnich dokladii a dalSich dokumenti
souvisejicich s provadénim dila po dobu minimalné¢ deseti let od protokolarniho piedani
dila objednateli bez vad a nedodélka.

V1.  Zaruka za jakost dila

Zhotovitel prohlasuje a ¢ini nespornym, Ze poskytuje na dilo zaruku v délce dvacetictyfmeésict,

ktera po€ind beézet okamzikem piedani dila bez vad a nedod€lk na zakladé ptedavaciho

protokolu ve smyslu €l. V. této smlouvy.

Smluvni strany prohlasuji a ¢ini nespornym, Ze:

a)

b)

pokud objednatel v zaru¢ni dobé zjisti vadu dila, je povinen ji bezodkladné oznamit

(postaci e-mailem) zhotoviteli na e-mailovou adresu: servishw@autocont.cz (dale jen

jako ,,reklamace®) s tim, Ze zhotovitel je povinen vadu odstranit ve Thité patnacti dni
od okamziku doruceni reklamace a nahradit objednateli vzniklou majetkovou Gjmu
(8kodu) v plném rozsahu se splatnosti péti dnti ode dne doruceni pisemné vyzvy k jejimu

zaplacent;

doba od doruceni reklamace zhotoviteli do doby odstranéni vytykané vady na zakladé

reklamace se do zaru¢ni doby nezapoc€itava a o tuto dobu se zaru¢ni doba prodluzuje.

VIl.  Smluvni pokuta

Smluvni strany prohlasuji a ¢ini nespornym, Ze:

a)

v ptipadé, kdy zhotovitel porusi svou povinnost uvedenou v ¢l. II. této smlouvy, resp.

povinnost provést pro objednatele na svij naklad a nebezpeci dilo v souladu se
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b)

d)

zadavacimi podminkami vefejné zakazky, nabidkou zhotovitele, pozadavky a ucelem
zadavatele, a dale technickou specifikaci, ktera tvoii ptilohu ¢. 1 této smlouvy,
vymezujici podrobnéji dilo na zaklad¢ této smlouvy, je objednatel opravnén pozadovat
po zhotoviteli zaplaceni smluvni pokuty ve vysi 0,5% z celkové ceny dila za kazdy
piripad takovéhoto poruSeni a za kazdy byt jen zapocaty den prodleni se splnénim dané
povinnosti az do jejiho uplného splnéni se splatnosti péti dni ode dne doruceni pisemné

vyzvy k jejimu zaplaceni;

v piipadé, kdy zhotovitel porusi byt jen jednu svou povinnost uvedenou v ¢l. IV.
pism. a), b) anebo d) této smlouvy, resp. povinnost provést na sviij naklad a nebezpeci
dilo v sidle objednatele, anebo povinnost provést dilo do 9.12.2021 anebo povinnost
odstranit vady a nedodélky dila ve lhité pro jejich odstranéni uvedené v predavacim
protokole, je objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty
ve vy$i 0,5% z celkové ceny dila za kazdy piipad takovéhoto poruseni a za kazdy byt
jen zapocaty den prodleni se splnénim dané povinnosti az do jejiho Gplného splnéni se

splatnosti péti dnti ode dne doruceni pisemné vyzvy K jejimu zaplaceni;

Vv piipad¢, kdy zhotovitel porusi byt jen jednu svou povinnost uvedenou v ¢l. V. pism.
a) této smlouvy, resp. povinnost byt pojistén po celou dobu tcinnosti této smlouvy pro
pripad zptsobeni majetkové Gjmy (Skody) tfetim osobam v souvislosti se svou ¢innosti,
resp. v souvislosti s provadénim dila, S minimalnim pojistnym plnénim ve vysi
3.000.000,- K¢ (slovy: tfimilionykorunceskych), anebo povinnost ptedlozit pojistku
objednateli bezodkladné na poZadani objednatele, nejpozdéji v§ak do dvou pracovnich
dnti ode dne doruceni vyzvy, je objednatel opravnén pozadovat po zhotoviteli zaplaceni
smluvni pokuty ve vysi 0,5% z celkové ceny dila za kazdy ptipad takovéhoto poruseni
a za kazdy byt jen zapocaty den prodleni se splnénim dané povinnosti az do jejiho
uplného splnéni se splatnosti péti dnii ode dne doruceni pisemné vyzvy k jejimu

zaplaceni;

v piipadé, kdy zhotovitel porusi svou povinnost uvedenou v ¢l. V. pism. b) této
smlouvy, resp. povinnost zachovavat ml¢enlivost o vSech skutecnostech, které se dozvi
pii anebo v souvislosti S uzavienim této smlouvy a jejim plnénim, je objednatel
opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty ve vysi 1% z celkové ceny
dila za kazdy ptipad takovéhoto poruseni se splatnosti péti dnii ode dne doruceni

pisemné vyzvy K jejimu zaplaceni;
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e)

Vv ptipad¢€, kdy zhotovitel porusi svou povinnost uvedenou v ¢l. VI. této smlouvy,
resp. povinnost odstranit vadu ve lhité patnacti dni od okamziku doruceni reklamace,
je objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty ve vysi 0,5%
z celkové ceny dila za kazdy ptipad takovéhoto poruseni a za kazdy byt’ jen zapocaty
den prodleni se splnénim dané povinnosti az do jejiho tplného splnéni se splatnosti péti

dnt ode dne doruceni pisemné vyzvy K jejimu zaplacent;

ujednanim o smluvnich pokutach ve smyslu pism. a) — €) tohoto ¢lanku smlouvy neni
dotéeno pravo objednatele na nahradu majetkové ujmy (Skody) v plném rozsahu,
kdy timto smluvni strany vylucuji ust. § 2050 zékona ¢. 89/2012 Sb., obcansky zakonik,
V platném znéni.

VIIl. Odstoupeni od smlouvy

Objednatel je opravnén odstoupit od této smlouvy do doby provedeni dila bez vad a nedodélkl

Vv téchto pripadech:

a)
b)

c)

d)

bude zahdjeno insolvenéni fizeni ve véci zhotovitele jako dluznika;

bude zahdjeno anebo bude zjisténo jakékoliv exekucni fizeni proti zhotoviteli jako
povinnému,

zhotovitel bude v prodleni s provedenim dila bez vad a nedodélka alespon tficet
kalendarinich dnt;

zhotovitel bude provadét dilo v rozporu se zadavacimi podminkami anebo v rozporu
s touto smlouvou, ackoliv byl na tuto skute¢nost ze strany objednatele alespon jedenkrat
upozornén.

IX.  Prevzeti nebezpeci zmény okolnosti

Zhotovitel prohlaSuje a ¢ini nespornym, Ze na sebe pifevzal nebezpeci zmény okolnosti

ve smyslu ust. § 1765 zékona ¢. 89/2012 Sb., obCansky zakonik, v platném znéni.

X. Zavérecna ujednani

Smluvni strany prohlasuji a ¢ini nespornym, Ze:

a)

b)

tato smlouva nabyva platnosti dnem podpisu obou smluvnich stran, G¢innosti dnem

W

uvefejnéni v registru smluv dle zdkona ¢. 340/2015 Sb., zdkon 0 registru smluv,
v platném znéni, kdy povinnym subjektem je objednatel, a zavazuje se tak tuto smlouvu
uvefejnit v registru smluv nejpozd¢ji do tiiceti dnii ode dne podpisu této smlouvy obéma

smluvnimi stranami;
tato smlouva je sepsana ve dvou vyhotovenich takto:
- 1x zhotovitel;

- 1x objednatel;
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C) rozhodnym  pravem pro tento  zavazkovy vztah je  pravo  Ceské
(pravni ¥ad Ceské republiky);

d) tuto smlouvu je mozné zménit pouze pisemné, kdy pro ucely této smlouvy se
za pisemnou formu nepovazuje vymeéna emailovych ¢i jinych elektronickych zprav;

e) vylucuji piijeti nabidky s dodatkem nebo odchylkou ve smyslu ust. § 1740 zakona

¢. 89/2012 Sb., obcansky zakonik, v platném znéni;

f) pokud nebylo v této smlouvé ujednano jinak, fidi se pravni vztahy vzniklé z této
smlouvy ptisluSnymi ustanovenimi zakona ¢. 89/2012 Sb., ob¢ansky zakonik, v platném
znéni;

g) tato smlouva byla sepsana dle jejich vazné, pravé a svobodné vile, kdy na dikaz toho

po jejim precteni ¢ini vlastnoruéni podpisy.

Priloha ¢. 1:  technické specifikace

V Olomouci dne

Digitalné podepsal
Bc. Lukds$ Jurca
Datum: 2022.07.01
07:27:13 +02'00'

Lukas Jurca, feditel krajského obchodniho zastoupeni
(zhotovitel)

Vo dne ...........oill
Digitalné podepsal
MU D.r° MUDr. Martin
Martin Svoboda

Datum: 2022.07.14
Svoboda 08:05:26 +02'00"

Vojenska nemocnice Olomouc
plk. gst. v. z. MUDr. Martin Svoboda, feditel
(objednatel)
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Ptiloha ¢. 1 Smlouvy o dilo
Priloha ¢. 1 PPZN: Technicka zprava (specifikace)

1. Uvod
Predmétem dodavky je systém pro analyzu sitového provozu a bezpecénostni monitoring, ktery
okamzité identifikuje bezpecnostni rizika a uddlosti a ktery splfiuje pozadavky uvedené nize.

Soucdsti dodavky je veskery potifebny hardware, software, licence a ptipadny drobny a spojovaci
material, véetné implementacnich a dokumentacnich praci. Zadavatel doda své vlastni dva SFP+ (10
Gbit) SingleMode moduly do ethernetovych switchi pro pfipojeni hardwarového kolektoru/senzoru.
Dodavatel doda analogické dva SFP+ moduly do dodavaného hardwarového kolektoru/senzoru
(protikusy), tyto jsou tedy soucasti dodavky a musi byt kryty stejnou zarukou a podporou jako nabizeny
kolektor/senzor. Dodavka musi obsahovat veskeré potfebné licence pro splnéni pozadovanych
vlastnosti a parametru.

Nabizend technologie musi byt urcena pro cCesky trh. Jednotlivé komponenty reSeni (hardware,
software, licence) a jejich PN (produktové ciselné oznaceni) musi byt dostupné primo v oficialnim
ceniku vyrobce pro éesky trh. Podpora ve vSech Urovnich musi byt zajiSténa pfimo jejich vyrobcem,
kterého muze zadavatel pfimo kontaktovat.

Pti definici technickych poZadavkl jsou vsechny uvedené pozadavky zavazné. Je-li definice pozadavku
,umoziuje, Ize, je mozné, moznost, ...“ je uvedeny parametr zavazny a pozadovana funkcionalita musi
byt v rdmci dodavky dodana/naimplementovana a pfipadné licencovana. Tyto technické pozadavky
jsou minimalni mozné, dodavatel mlze nabidnout charakteristiky (funkce) lepsi.

Redeni musi splfiovat viechny pozadavky uvedené v tomto dokumentu.

Pokud jsou v nabizeném teSeni zahrnuty jakékoliv licence, jejich legalni pouzivani nesmi byt casové
omezeno. Nabizené feSeni tedy musi byt pIné funkéni i po uplynuti doby placené podpory.

2. Vycet pozadovanych vlastnosti dodavaného hardware a software
2.1 Obecné pozadavky

Nazev,
typové (MA-SC-2k-M-00) GreyCortex Mendel HW zafizeni v¢. perpetualni SW
oznaceni | licence: senzor + kolektor / 2Gbps prutok / 1200 toku za sekundu /
5200 monitorovanych zafizeni / PIna funkcionalita / 60+ denni
ulozisté / 4x1GE monitorovaci porty / HW podpora 5 let NBD On-site
/ softwarova udrzba a podpora pro MA-SC-2k po dobu 5 let

Vcetné:
- HW-E-N20I monitorovaci porty 2x10GbE
- HW-E-SS4 ulozisté 4x 3,84TB SSD pro celkovou
kapacitu 15 TB (18 mésict)
- 2x SFP+ (10 Gbit) a propojovaci material
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Pozadované funkcionality/vlastnosti

Nabizené reSeni

spliiuje

Systém pro analyzu sitového provozu

Systém sloZeny z hardwarovych zafizeni musi monitorovat sitovou
aktivitu v redlném case a identifikovat potencidlni kybernetické
hrozby, bezpecnostni rizika a anomalni chovani a musi o nich

v realném case vytvaret upozornéni.

ANO

Dodany systém musi analyzovat sit na zakladé zrcadleného sitového
provozu ze SPAN portd nebo TAPU (nikoliv jen na zakladé statistickych
protokoll typu NetFlow) a zaroven bez potfeby nasazovat agenty na
koncové stanice nebo dalsi zafizeni v siti.

ANO

Systém musi analyzovat obsah datovych paketl v redIném case a
detekovat protokol nebo aplikaci na zakladé obsahu provozu
prostfednictvim DPI (Deep Packet Inspection), nikoli pouze ¢isla portu.

ANO

Dodany systém musi byt schopen analyzovat sit také na zdkladé
zpracovani statistickych protokold typu NetFlow, IPFIX, NetStream,
Cisco NSEL a pripadné dalsich.

ANO

Systém musi byt plné funkcni v offline prostredi objednatele bez
vyuziti cloudového prostredi pro sbér, ukladani a zpracovani dat a
veskeré konfigurace a reporting jsou k dispozici pfimo v systému.

ANO

Aktualizace systému musi byt mozné provadét uzivatelsky v offline
rezimu.

ANO

Zpracovani a ukladani sitovych tokd

Systém uklada sitové toky ve formatu, ktery umozni analyzu sitové
komunikace na Urovni jednotlivych tokd, véetné dohledani informaci o
aplikacnich transakcich a jejich metadatech z L2 aZ L7, obsaZzenych v
daném sitovém toku.

ANO

Pozadované protokoly pro ukladani aplika¢nich metadat z jednotlivych
transakei jsou: DHCP, DNS, SMB, HTTP, HTTPS, SMTP, SMTPS,
POP3, IMAP, SSH, LDAP, LDAPS, KERBEROS, SNMP, CIFS,
MSSQL, RDP, SIP, TELNET, FTP, FTP-DATA, TFTP, TFTP-DATA,
NFS, ARP, SSL/TLS zapouzdfeni.

ANO

Je pozadovano vysokorychlostni Glozi§té pro uchovani historie
datovych toki na dobu minimalné¢ 18 mésicu slozené z SSD disku.

ANO

10

Analyza aplikacnich a systémovych logti

Systém musi byt schopen sbirat a analyzovat aplikacni a systémové
logy ve formatu syslog z dohledovanych zafizeni a identifikovat
nebezpecné nebo potencialné skodlivé aktivity.

ANO

UzZivatelské rozhrani

11

Systém musi poskytovat jednotné grafické uZivatelské rozhrani pro
veskerou praci uzivateld, véetné vsech detekci, analyzy sitovych
statistik, nastaveni systému, konfiguraci alert(, report( a dashboardu.

ANO

12

Systém musi byt schopen vytvareni profill a skupin uZivatell pro
omezeni funkcionality produktu a viditelnosti uloZzenych dat
s podporou minimalné:

ANO

13

e granularniho nastaveni pfistupu k analytickym
i konfiguraénim/administrativhim komponentam systému
s definovanymi Urovnémi pristupu (alespon read, write, execute),

ANO

14

e granularniho nastaveni ptistupu k datim z rdznych segment( sité
organizace s definovanymi Urovnémi pfistupu (alespon read,
write, execute),

ANO

15

e vytvareni vlastnich filtrd veskerych dat a jejich sdileni mezi
uZivateli a skupinami uZivateld,

ANO

16

e vytvareni vlastnich uZivatelskych pohled(, report(, dashboardl
apod.

ANO

Automatické hlaseni (alerty) a reporting
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17

Systém musi byt schopen upozoriovat uzivatele prostiednictvim
udalostech filtrovanych minimalné dle IP a MAC adresy, podsité,

Cisla portu, provozu do/z internetu.

minimalné emailu a logu o vSech identifikovanych udalostech a dale o

zévaznosti udalosti, kategorie udalosti, zem¢, uzivatele, sitové sluzby,

ANO

18

Tyto alerty musi byt systém schopen doddvat i ve strojové Citelném

kompletni informace o detekované udalosti véetné URL odkazu
na danou udalost v reportovaném obdobi do grafického rozhrani
systému.

formatu pro vyZiti v nastrojich typu SIEM a musi obsahovat minimalné

ANO

19

reportl o stavu kybernetické bezpecnosti z pohledu zpravy
kybernetickych incident( idedIné dle oblasti jejich vznikd (napf.:
doména, web, email apod.).

Systém musi mit moznost vytvareni automatizovanych manazerskych

ANO

20

Je pozadovéno vytvareni automatizovanych reportt v ¢eském jazyce.

ANO

Integrace systému

21

Systém musi poskytovat hotové ndstroje umoznujici integraci se
softwarem tretich stran bez pouZziti APl systému, a to minimalné:

ANO

22

® syslog, CEF a LEEF pro export udalosti véetné plné podpory filtr(
(exportovani pouze pozadovanych dat)

ANO

23

e pfimé url odkazy na libovolnou obrazovku grafického
uzivatelského rozhrani a filtrovana zobrazeni v grafickém
uzivatelském rozhrani

ANO

24

e export informaci o toku ve formatu IPFIX nebo podobném
formatu véetné plné podpory filtrl (exportovat Ize pouze
poZadovana data)

ANO

25

Directory

e integrace se sluzbami identity uZivatell bez nutnosti konfigurace
zasilani logli do systému — minimalné Cisco ISE a Microsoft Active

ANO

26

automatické a manualni reakce vyvolané systémem

e integrace s firewally, alespon Palo Alto, Fortinet a Checkpoint, pro

ANO

27

® integrace s nastroji pro fizeni pfistupu k siti minimalné Cisco ISE,
pro automatickou a manudlni reakci systému.

ANO

2.2 PoZadavky na architekturu nasazeni

Pozadované funkcionality/vlastnosti

Nabizené FeSeni spliiuje

Obecné pozadavky pro nasazeni

28

Pro vSechny HW komponenty senzor a kolektor je poZzadovan format 1U
nebo 2U server o velikosti 19“.

ANO

29

Pro vSechny HW komponenty senzor a kolektor je pozadovan dualni
zdroj napdjeni se schopnosti hot-swap.

ANO

30

Pro vSechny HW komponenty senzor a kolektor je pozadovano
samostatné sit'ové rozhrani pro vzdalenou spravu serveru v ptipadé
vypadku systému typu IPMI, IDRAC, ILO apod.

ANO

Pozadavky pro pokryti IT prostfedi

31

V siti je predpokladano cca 2000 aktivnich zatizeni s primérnym
dennim celkovym pritokem do 2Gbps.

ANO

32

Je pozadovan 1x HW datovy kolektor/sensor o celkové propustnosti
minimaln¢ 2Gbps s monitorovacim rozhranim 4x 1GE a 2x10GE.

Na zafizeni je pozadovana dostupna historie dat minimalné 18 mésici
zpétné, ulozena na rychlém ulozisti typu SSD o velikosti alespont 14TB.
Pozadovan je minimalné RAID10 nebo RAID6 se schopnosti hot-swap.

ANO

33

Je pozadovan 2x VA datovy sensor pro prostfedi VMware o pramérné
denni propustnosti minimalné¢ 100 Mbps.

ANO
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2.3 PoZadavky na schopnost detekce bezpecnostnich udalosti

Pozadované funkcionality/vlastnosti

Nabizené reSeni
splituje

Monitorovani zafizeni, segment sité a vyuZivanych sitovych sluzeb

34 Dodany systém musi identifikovat vSechna zafizeni pfipojena do sité
véetné koncovych zatizeni, server(, loT zafizeni apod. Zaroven musi byt ANO
systém schopen identifikovat zmény v siti — minimalné:
35 | e zménalIP/MAC adresy hosta, ANO
36 e duplicitni IP/MAC adresa, ANO
37 e zména VLAN, ANO
38 e vytvofeni nové podsiteé, ANO
39 | e pfipojeni nového zafizeni, ANO
40 | e poutiti nebo vznik nové sluzby, ANO
41 e nedostupnost dfive dostupné a komunikujici sluzby nebo dfive
dostupného a komunikujiciho zafizeni, ANO
42 e  pfistup nového zafizeni ke sluzbé ¢i zafizeni
43 e  ovérovani platnosti internich certifikatu pro validni TLS Sifrovani u
HTTPS a upozornéni pted datem jejich vyprieni. ANO
44 Systém musi uzivateli umoznit pomoci téchto detekénich metod
nastavovat bezpecnostni politiky pro rlizné segmenty sité a pro rlizna ANO
zafizeni a na poruseni téchto politik reagovat upozornénim.
Samostatné uceni behavioralnich aktivit a detekce anomalii
45 Systém musi pouZivat matematické metody samostatného uceni pro
analyzu sitové aktivity, vytvafet a v &ase automaticky modifikovat modely ANO
chovani na zakladé bézného chovani jednotlivych zatizeni a na nich
provozovanych sluZzeb v ramci celé organizace.
46 Systém musi mit schopnost na zakladé matematického modelu daného
zafizeni a jeho sluzeb identifikovat nestandardni sitové chovani, a to ANO
zejména odchylky od modelu normdlniho chovdni pro:
47 | e odchylku od modelu pro pfenos dat, tok( a paket, ANO
48 e odchylku od modelu pro pocet komunikacnich partnerq, ANO
49 e odchylku od modelu entropie na komunikacnich portech, ANO
50 e odchylku od modelu pro pocet sitovych tokl a vyuzitych sitovych ANO
sluzeb,
51 e odchylku od modelu vykonnosti sité (rychlost prenosu) a aplikaci
(doba odezvy). ANO
52 Samostatné uceni je pozadovano na vsech sitovych zafizenich a na nich
provozovanych sluzbach (port éislo 0 az 65535 u TCP i UDP) na IPv4 a IPv6 ANO
a dalsich protokolech L3 a L4 sitové vrstvy.
Identifikace neznamych hrozeb a podezielych chovani
53 | Systém musi byt schopen detekovat neznamé hrozby, které nelze
identifikovat prostfednictvim detek¢nich signatur, jako jsou trojské kone, ANO
botnety apod. Zejména musi byt identifikovany tyto pfiznaky potencialné
Skodlivého chovéni:
54 | e prazkumné aktivity v siti, ANO
55 e detekce podezrelého strojového chovani, které nevytvareji lidsti
uZivatelé sitg, ANO
56 e detekce repetitivnich vzorcli chovani na siti, ANO
57 e detekce botnet( a ovladani kompromitované stanice, ANO
58 e detekce priznak(l téZeni kryptomén, ANO
59 | e Gtoky hrubou silou a enumerace dat, ANO
60 e rozpoznani tunelovaného sitového provozu — alespori IPv4
prostiednictvim IPv6 a DNS tunely. ANO
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Detekce na zakladé databaze znamych hrozeb

61 Systém musi byt schopen identifikovat hrozby a reportovat udélosti na ANO
zakladé
62 e detekéni databdze zndmych hrozeb, tj. malware (trojské koné, viry,
¢ervy, rootkity, apod.), zndmych Gtokd (exploity) a zranitelnosti, ANO
poruseni bezpecnostnich pravidel a , best practices” a dalSich rizik,
63 | e reputadni databaze znamych Skodlivych IP adres, TLS certifikatd, ANO
zaznamU DNS a hostname, URL adres a hashl soubor(.
64 | Tyto databdze musi byt aktualizované minimalné na hodinové bazi. Nesmi ANO
se jednat pouze o volné dostupné/open-source databaze, ale musi se
jednat o komercni databazi renomovaného vendora nebo poskytovatele
téchto sluzeb.
65 UZivatel musi byt schopen importovat vlastni zaznamy. ANO
66 Systém musi vyuzivat tuto detekci pro veskery monitorovany provoz (na
perimetru i v interni siti mezi vS§emi segmenty), nikoliv pouze pro omezeny ANO
segment nebo podmnoZzinu celkové komunikace.
67 Databaze detekénich pravidel (signatur) musi byt zaloZzena na pokrocilych
regularnich vyrazech pro zpracovani Fetézcd, které dokazi provadét ANO
inspekci veskeré sitové komunikace od L2 (Ethernet apod.) po L7. Systém
musi detekovat udalosti na zakladé vysokého poctu signaturnich pravidel
(minimalné nékolik desitek tisic).
68 UZivatel musi byt schopen pfidavat vlastni detekéni pravidla v praktickém a
obecné vyuzivaném formatu. ANO
Pfiklad mozné syntaxe detekéniho pravidla:
alert tcp SHOME_NET any -> any any (msg:”Command Shell Access”;
content:”C:\\Users\\Administrator\\Desktop\\hfs2.3b”; sid:1000001;
rev:1;)
69 Analyza Sifrované komunikace ANO
Vedle samostatného uceni musi systém pouzivat dalsi metody pro analyzu
Sifrované komunikace, minimalné TLS fingerprinting a s ni spojenou
detekci znamych hrozeb.
Asistované uceni
70 | Je pozadovan uzivatelsky privétivy proces vytvafeni pravidel pro zpfesnéni
detekce a eliminaci fale$né pozitivni detekce, a to na zakladé minimalné ANO
nasledujicich parametri:
71 | e IPadresa, ANO
72 | o MAC adresa, ANO
73 e hostname, ANO
74 | o segment sité / podsit, ANO
75 e |okalita — ASN, zemé, apod. ANO
76 | ® smér komunikace — uréeni klienta, nebo serveru, ANO
77 | o detekovand udalost — kategorie, nazev apod. ANO
78 e poutzité sluzby, protokolu, portu, ANO
79 e libovolné kombinaci vySe popsanych. ANO
80 Systém musi byt schopen eliminovat falesné alarmy i pro udalosti
detekované v historii. ANO
2.4 Pozadavky na zajiSténi sitové viditelnosti
Pozadované funkcionality/vlastnosti | Nabizené FeSeni spliiuje
Vyhledavani, filtrovani a vizualizace dat
81 Systém musi byt schopen okamzitého (v fadu vtefin) vyhledavani

a vizualizace pro forenzni analyzu a podporu threat hunting bez
zvlastniho dotazovaciho jazyka.

ANO
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82

Jednd se o0 moznost okamzité filtrovat a vyhleddvat v pIné historii vSech
uloZenych dat, tj. bezpecnostnich uddlosti, sitovych tokd a agregovanych
sitovych statistikach (tabulky a grafy), a to minimalné:

ANO

83

® podle parametrl IP a MAC adresa, hostname, username (identita
uzivatele), pfichozi a odchozi provoz, sitova sluzba, lokélni nebo
vzdalena sluzba (sluzba z pohledu klient nebo server), ¢islo portu,
VLAN, zemé, ASN,

ANO

84

® prostfednictvim full-textového vyhledavani v datech a vyhledavani
na zakladé definice sméru (zdroj, cil) a logickych vyrazd and, or, not.

ANO

85

Systém musi pro vyhledavani poskytovat jiz predpocitané hodnoty
vykonnostnich a behavioralnich charakteristik pro kazdé zafizeni v siti a
pro vSechny na ném provozované sluzby, bez nutnosti zpracovani
surovych dat ze sitovych logu.

ANO

86

Systém musi byt schopen filtrovat a vizualizovat vysledky v grafech,
vycCtovych tabulkach s moznosti fazeni a TOP N statistikach.

ANO

87

Systém musi byt schopen ukladat a nasledné vyhledavat aplikacni
metadata (vZdy dotaz i odpovéd vsech transakci v toku) minimalné

z nasledujicich protokold, které jsou nebo mohou byt vyuzivany ve
vnitini siti organizace: FTP, FTP-DATA, TFTP, TFTP-DATA, SSH, Telnet,
SMTP, SMTPS, DNS, DHCP, HTTP, HTTPS, NTP, SMB, SNMP, LDAP, NFS,
RDP, ARP, MS-SQL, SIP, Kerberos, SSL/TLS.

ANO

88

Systém umozZnuje provadét uZivatelsky jednoduché a okamzité
vizualizace sitovych prostupl mezi zafizenimi a podsitémi. VyuZitim
uzivatelského datového filtru Ize vizualizacni pohledy libovolné
modifikovat.

ANO

Kontextualni informace

89

Systém musi byt schopen pro kazdé zafizeni ziskavat, vizualizovat a
v jednom grafickém pohledu zobrazovat kontextudlni informace:

ANO

90

® jméno uZivatele a dalsi jeho parametry z doménového radice (MS
Active Directory), v¢etné jeji historie

ANO

91

e hostname zafizeni a jeho historie na zakladé zpracovani
relevantnich dat z DNS a DHCP provozu

ANO

92

® |P geolokace

ANO

93

IP reputace, v¢. Udaje, jestli je IP adresa na blacklistu nebo
podeziela

ANO

94

historie pouzitych MAC adresa a vyrobce zafizeni

ANO

95

operacni systém a jeho historie na zatizeni

ANO

96

uzivatelem zadané poznamky a informace k zafizeni

ANO

97

automaticky ptifazené znacky/tagy zafizeni, které popisuji jejich
Ucel a chovani — alespon server doménového radice, webovy server,
postovni server, server DNS, server SSH, databazovy server,
tiskarna, administratorské zafizeni, datové ulozisté, aktivni dohledy,
skenery zranitelnosti a technologické systémy.

ANO

98

Zaznamenavani a ukladani plného provozu

Je pozadovano volitelné nahravani plného sitového provozu (full packet
capture) ve formatu PCAP na vSech dodanych zafizenich minimalné na
zakladé parametr(: cilova a zdrojova IP/MAC adresa, podsit, vyuZzity
protokol, IPv4 nebo IPv6. Zaznamendvani je mozno zapinat automaticky
dle detekovanych udalosti, nebo uZivatelskou aktivaci.

ANO

2.5Dalsi pozadované oblasti vyuZziti

Pozadované funkcionality/vlastnosti

Nabizené FeSeni spliiuje

Monitorovani politik kybernetické bezpecnosti
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99 Systém musi umozZiovat vytvareni komplexnich komunikaénich a
bezpeénostnich politik, monitorovat definovanou komunika&ni matici, ANO
detekovat jeji poruseni a hlasit nové komunikacni vektory, novd nebo
zménéna zafizeni a podsité, obchazeni perimetru.
100 | Pro ucely monitorovani politik kybernetické bezpecnosti musi systém
podporovat automaticky prifazené znacky/tagy zafizeni, které popisuji ANO
jejich ucel a chovani — alespon server doménového radice, webovy
server, postovni server, server DNS, server SSH, databazovy server,
tiskarna, administratorské zatizeni, datové ulozisté, aktivni dohledy,
skenery zranitelnosti a technologické systémy.
Management bezpecnostnich udalosti a incidenti
101 | Systém musi poskytovat funkcionalitu pro reporting bezpeénostnich
incident( (prohlaseni identifikované udalosti za bezpe&nostni incident), ANO
véetné:
102 | @ jednoduchého sdileni informaci o bezpeénostnich incidentech,
véetné uZivatelem zadanych komentara, ANO
103 | @ moZnost vyhledavéni a filtrovani nad viemi uddlostmi z pohledu
workflow bezpecénostnich incidentl (reportovana udalost, udalost ANO
v feSeni, vyreSena udalost, uddlosti v feSeni daného uzivatele
apod.),
104 | ¢ moznost exportovani dat do emailu, csv, pdf, syslogu a podobné, ANO
105 | @ moZnost exportu bezpeénostnich udalosti a incident(l do systém(
typu ticket management tretich stran. ANO
Detekce Uniku dat
106 | Systém musi byt schopen detekovat prenosy citlivych soubord a dat
definovanych pomoci jejich nazvi, hash(, specifického bindrniho obsahu ANO
(vodoznaku) nebo regularnich vyraz( (napt. rodné Cislo).
107 | Systém musi byt schopen detekovat prenosy citlivych souborl a dat
alespori u nasledujicich protokolt: HTTP, FTP, SMTP, SMB, NFS. ANO
108 | V ramci historickych metadat u HTTP, FTP, SMTP, SMB a NFS je
pozadovano ukladani informaci o viech po siti pfenasenych souborech ANO
alespon v rozsahu:
109 | @ ndzevsouboru, ANO
110 | @ velikost souboru, ANO
111 | e HASH souboru. ANO
Monitoring vykonu aplikaci a sité
112 | Systém v celé monitorované siti, mezi vSemi zafizenimi a na vSech
sluzbach mé&fi a vytvaFi automaticky (bez nutnosti nastavovat manudlné ANO
limitni hodnoty) model normalniho chovani pro vykonnostni parametry
minimalné:
113 | @ pFenosova rychlost sité&, ANO
114 | @ rychlost odezvy aplikace, ANO
115 | @ odezva systému z pohledu uZivatele. ANO
116 | Vypocet uvedenych vykonnostnich parametrd a automaticka a detekce
anomalii na zakladé odchylky od modelu normalniho chovéni musi byt ANO
provadéna pro:
117 | @ v3echny porty a sluzby TCP, ANO
118 | @ pro viechny kombinace sluZeb a zafizeni. ANO
119 | Systém musi v celé monitorované siti, mezi vSemi zatizenimi a na vSech
sluzbach méfit informace o retransmission paketech, out of order ANO

paketech, TTL, QoS a komunikaci blokované firewally.
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2.6Zaruka a podpora
Pozadované funkcionality/vlastnosti Nabizené
FeSeni
splituje

120 | Podpora vyrobce v rezimu 8x5 zahrnujici aktualizaci a udrzovani vSsech pozadovanych

funkci, technickou podporu v ¢eském jazyce v pracovni dobé (8x5) s Ih(itou pro vyreseni ANO
pozadavku Next-Business-Day, to vse po dobu 5 let.
121 | Hardwarova zaruka on-site Next-Business-Day Fix Time po dobu 5 let. ANO

122 | On-line pfistup ke vsem verzim firmwaru/softwaru a k on-line znalostni bazi vyrobce

v rezimu 24x7 po dobu 5 let.

123 | Profylakticka kontrola dodanych zafizeni dodavatelem nejméné 3x ro¢né po dobu 5 let.
Zadavatel predpokladd dobu trvani jedné profylaktické kontroly 2 hodiny, tj. 6 hodin
ro¢né. Dodavatel mUiZe stanovit dle implementované technologie dobu delsi. Cenu této
sluzby zahrne do tabulky v kapitole 8.

124 | Aktualizace firmwaru/softwaru dodanych zatizeni dodavatelem dle potfeby i dle
pozadavku zadavatele po dobu 5 let. Zadavatel odhaduje souhrnnou dobu aktualizaci 6
hodin ro¢né. Dodavatel miZe stanovit dle implementované technologie a svych
zkusenosti dobu delsi. Cenu této sluzby zahrne do tabulky v kapitole 8.

ANO

ANO

ANO

3. Ostatni podminky
Zadavatel pozaduje zboZzi nové, pIné funkcéni a kompletni, nikoliv demo, repasované nebo jakkoliv jiz

dfive pouzité.

Dodavatel je povinen s dodavkou dolozit prohlaseni vyrobce zbozi nebo jeho oficidlniho zastoupeni o
tom, Ze na zboii identifikované podle sériovych Cisel bude zadavateli jakoZto koncovému zdkaznikovi
poskytnuta zaruka vyrobce v plném, vyrobcem poskytovaném rozsahu a Ze zboZi je uréeno pro cesky,
resp. evropsky trh.

4. Implementacni sluzby
VSechna dodavatelem instalovana zatizeni nebo komponenty musi byt dodavatelem profesionalné
nainstalovany a zprovoznény a po jejich nasazeni fadné dokumentovdany a otestovany, v¢. prokazani,
Ze tato zafizeni plIni vSechny poZadované a vykonnostni parametry. Soucédsti implementace je i
konfigurace aktivnich prvk({ — nastaveni SPAN portU atd.

5. Skoleni

Soucasti dodavky je administratorské skoleni tii zaméstnancl zadavatele v rozsahu nejméné 2 dny.

6. Predavaci Kkritéria
Pfedpokladem pro predani feseni do provozu bude splnéni nasledujicich akceptacnich testd.

1) Veskeré komponenty systému jsou radné licencované.

2) Byly dodany fyzické zafizeni dle poZzadované technické specifikace.

3) VSechny HW i SW komponenty systému jsou nainstalovany a napojeny na infrastrukturu
zadavatele.

4) Dochdazi k zaznamu flow a zrcadleného provozu, informace jsou dostupné k zobrazeni a
dal$imu zpracovani.
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5) Vysledna informace (graf nebo tabulka) definovana libovolné nastavenym zakladnim filtrem
(napft. IP adresa, podsit, sluzba, udalost, ...) v 24hodinovém intervalu musi byt zobrazena do
20s.

6) Funguje asistované uceni pti oznaceni faleSné pozitivni detekce.

7) Systém korektné nacitd VLAN-ID ze zrcadlené komunikace a umoznuje filtrovani informaci
podle VLAN-ID.

8) Systém zobrazuje netflow na zakladé adres nebo portl po prekladu NAT.

9) Systém graficky znazorriuje skutecné prenesena data (In/Out) filtrovana podle jednotlivych
zdrojl flow nebo fyzickych/logickych interface.

10) Systém detekuje zndmé hrozby na zakladé databaze znamych hrozeb (je aktivné vyuzivano
alespori 40.000 detekcnich pravidel/signatur a alespor 100.000 zaznamu typu Threat
Intelligence).

11) Byla vytvorena a dodana instala¢ni dokumentace.

12) Bylo provedeno skoleni v poZzadovaném rozsahu.

Na zavér zastupci zadavatele potvrdi splnéni vSech akceptacnich podminek pro predani feseni do
provozu potvrzenim , akceptacniho protokolu”.
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