REDITELSTVI SILNIC A DALNIC CR

OBJEDNAVKA

Cislo objednavky: 03PU-002987
Evidencni ¢islo (ISPROFIN/ISPROFOND): 500 111 0007
Nazev vefejné zakdzky:
»1/40 Mikulovska alej - provedeni letniho Fezu“

Objednatel: Dodavatel:

Reditelstvi silnic a dalnic CR TreeWorker Moravia, s.r.0.

Zavod Brno, Sumavska 31 Rudoleckého 858/23, 669 02 Znojmo
602 00 Brno 1CO: 02850893

Bankovni spojeni. _.._ DIC: CZ02850893

Cislo t&tu: Kontaktni osoba:

ICO: 6599359y
DIC: CZ65993390

Tato objednavka Objednatele zavazuje po jejim potvrzeni Dodavatelem obé smluvni strany ke
splnéni stanovenych zdvazk(i a nahrazuje smlouvu. Dodavatel se zavazuje provést na svij
néaklad a nebezpeci pro Objednatele sluzby specifikované niZe. Objednatel se zavazuje zaplatit
za sluzby provedené v souladu s touto objednavkou cenu uvedenou niZe.

Misto provedeni sluzeb: silnice 1/40 Mikulov
Kontaktni osoba Objednatele
Fakturujte: Reditelstvi silnic a ddlnic CR, Na Pankrdci 56, 140 00 Praha 4

Faktury zasilejte na adresu: Reditelstvi silnic a ddlnic CR, Zdvod Brno, Sumavskd 524/31,
602 00 Brno

Obchodni a platebni podminky: Objednatel uhradi cenu jednorazovym bankovnim pfevodem
na ucet Dodavatele uvedeny na faktufe, termin splatnosti je stanoven na 30 dnit ode dne
doruceni faktury Objednateli. Fakturu lze predloZit nejdiive po protokolarnim pievzeti sluZzeb
Objednatelem bez vad ¢i nedod€lkd. Faktura musi obsahovat vesSkeré ndleZitosti stanovené
platnymi prdavnimi predpisy, ¢islo objedndvky 03PU-002987, misto doddni a Evidencni ¢islo
(ISPROFIN/ISPROFOND) 500 111 0007. Objednatel neposkytuje Zadné zalohy na cenu, ani
diléi platby ceny. Potvrzenim pfijeti (akceptaci) této objednavky se Dodavatel zavazuje plnit
veskeré povinnosti v této objednavce uvedené. Objednatel vyslovné vylucuje akceptaci
objednavky Dodavatelem s jakymikoliv zmé&nami jejiho obsahu, k takovému pravnimu jednani
Dodavatele se nepfihlizi. Dodavatel poskytuje souhlas s uvefejnénim objednavky a jejiho
potvrzeni v registru smluv zifizenym zdkonem ¢. 340/2015 Sb., o zvlastnich podminkach
ucinnosti n€kterych smluv, uvetejiiovani té€chto smluv a o registru smluv, ve znéni pozdgjsich
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predpistt (dale jako ,zédkon o registru smluv®), Objednatelem. Objednivka je uCinna
okamZikem zvefejnéni v registru smluv. Objednatel je oprdvnén kdykoliv po uzavieni
objednéavky tuto objednavku vypovédét s i€inky od doruceni pisemné vypovédi Dodavateli, a

-----

poskytnuté plnéni vetné prav a povinnosti z néj vyplyvajicich. Tuto objednavku je mozné
ménit pouze prostiednictvim vzestupné ¢islovanych dodatkii uzavienych v listinné podobé.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou Poskytovatelem vztahuje GDPR (Natizeni
Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tidajti a o volném pohybu téchto tidajt a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajii)), je Poskytovatel povinen
zajistit plnéni svych povinnosti v GDPR stanovenych. V pftipadé, kdy bude Poskytovatel v
kterémkoliv okamziku plnéni svych smluvnich povinnosti zpracovatelem osobnich tdajd
poskytnutych Objednatelem nebo ziskanych pro Objednatele, je povinen na tuto skute¢nost
Objednatele upozomit a bezodkladné (vZdy vSak pied zahdjenim zpracovani osobnich udajt) s
nim uzaviit Smlouvu o zpracovani osobnich tdajt, ktera tvoii prilohu &. 2 této Objednavky.
Smlouvu dle ptedchézejici véty je dale Poskytovatel s Objednatelem povinen uzaviit vidy,
kdyZ jej k tomu Objednatel pisemné vyzve.

Objednavame u Vas: osetieni stromoradi tzv. letni Fez Mikulovské aleje.
Lhiita pro dodani ¢i termin dodani: Plnéni dodejte ve [hité do 30. 8. 2022
Celkova hodnota objednavky bez DPH: 233 544,50 K¢&

Celkova hodnota objednavky v¢é. DPH: 282 588,85 K¢

Jméno a piijmeni opravnéné osoby objednatele:

V pfipadé akceptace objednavky Objednatele Dodavatel objednavku podepiSe a zaSle
pisemné 2x potvrzené vyhotoveni objednavky zpét na adresu Objednatele. Nasledné obdrzi 1
vyhotoveni podepsané obéma Smluvnimi stranami Objednatel a 1 vyhotoveni podepsané
obéma Smluvnimi stranami Dodavatel.

Dodavatel akceptaci této objedndvky soucasné potvrzuje, Ze neni ve stietu zajmu dle
§ 4b zikona ¢. 159/2006 Sb., o stFetu zajmii, ve znéni pozdéjsich predpisi, tj. neni obchodni
spole€nosti, ve které vetejny funkcionaf uvedeny v § 2 odst. 1 pism. c) zdkona €. 159/2006 Sb.,
o stfetu zdjmad, ve znéni pozdé€jSich piedpist (¢len vlady nebo vedouci jiného tustiedniho
spravniho ufadu, v jehoZ cele neni ¢len vlady) nebo jim ovladand osoba vlastni podil
predstavujici alespoii 25 % tcasti spole€nika v obchodni spole¢nosti.
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Nedilnou sougasti této objednavky jsou nasledujici pfilohy:
Pfiloha ¢. 1 — Polozkovy rozpis ceny
Piiloha ¢. 2 — Smlouva o zpracovani osobnich udaji (vzor)

VBmedne 9315 100
Za Objednatele: Za Poskytovatele: 17 .q5- 2077
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Smlouva o zpracovani osobnich tdaja
uzaviend nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic GR

se sidlem Na Pankréci 546/56, 140 00 Praha 4
1€o: 65993390

DI¢: C€Z65993390

pravni forma: pfisp&vkova organizace

bankovni spojeni: R

zastoupeno:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen .Spravce”)

a

se sidlem

1I€0:

DIE:

zépis v obchodnim rejstiiku:

préavni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vé&cech smiuvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(déle jen Zpracovatel” nebo ,Prvotni Zpracovatel”)

Spra alZp | dale také jako . i strany”)
strana 1| stran 13
g ymi Podzp! i* se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze &. 3 této
louvy i pledani Osobnich udaji Spra a (b) dalsi  dil&i
F |é piedem pi: & povoleni Spra v souladu se kapi 6 této Smiouvy.

.Sluzbami* se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hiavni smiouvy.

i* se rozumi standardni smiuvni doloZky pro pfeddvani

udajl zpi 10 ym ve tietich zemich schvalené rozhodnutim Evropské

komise 2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvélenych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

JTreti zemi* se rozumi jakakoll zemé mimo EU/EHP, s vyjimkou pnpadu kdy je tato zemé

a p: komise o odpovidajici ochrané

l'Jdajﬁ ve ti‘eu’ch zemich.
WV anim* se rozumi i nebo zniceni Osobnich tdajii Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.
Zasadami zp ani bnich udaji* se rozumi zasada zakonnosti, korektnosti,

p ¥ é i, mini adajd, p i i uloZeni, integrity
a divémosti. Smluvni strany berou na védomi, Ze jakékoliv zpi /ani ich adaja &i jakykoli
vyklad této Smiouvy musi byl vsouladu slémno a i. D Zésady zp ani

udaiju je k di ici na il y www.rsd.cz v zaloZzce Organizace pod

odkazem GDPR.
Zpi ani*, ,spra , .Subjekt Gdaju", ,osobni Gdaje*, ,zvlastni kategorie

osobnich udaju a |akékoI| daldi obecné definice neuvedené v této Smiouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.
2 Podminky zpracovani Osobnich tdaju Spravce

24 Vv prubéhu poskytovém Sluzeb a/nebo Produkti Spravci podle Hlavni smiouvy
4vat Osobni uda]e Spravce jménem Sprévce pouze za

je
podmmek této Smlouvy a na zékladé Pokynu Zp se je, Ze bude po
celou dobu zp [ dodrZovat nasledusji i tykajici se ochrany Osobnich ddajl
Sprévce.
2.2V rozsahu pozad ém p a Gginnymi Pfedpisy o ochrané osobmch udaJu musi
(] tel ziskat a uchovavat veskeré p licence, k
zpracovani Osobnich idaji Spravce Véetné osobnich udajt uvedenych v pnloze &. 1 této
Smiouvy.
2.3 Zpracovatel musi dodrZovat veskeré i a i i feni pro spinéni
ych v této Smlouvé a jejich pfilohach. Zpi je déle povinen dbat
Z4sad zpracovani osobnich udajl a za viech okolnosn tyto zasady dodrZovat.
24 Pro ut‘.ely i a zajl§lén| i i Spravce a Zp 1 aj (z epm

Eenl adaji, pfedévani zédosu subjektd adajl), neni-
h v konkrétnim pfipadé urfeno ;mak povéfily Smiuvni strany tyto osoby:

2.41 osoba povéfend Spravcem:

242 osoba povéiena Zpracovatelem: ([SEININENEINER. c-mail: [ISEINERESIEN.
tel: h
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Preambule

Vzhledem k tomu, Ze Zpracovatel v priib&hu poskytovani SluZeb a/nebo Produktli Spravci mize
zpracovavat Osobni Gdaje Spravce, povaZuji Smiuvni strany za zasadni, aby pii zpracovani téchto
osobnich udaji byla za;ugténa vysoké uroveri ochrany prév a svobod fyzickych osob ve vztahu

k p ich udaji a toto zp i bylo v souladu s Pfedpisy na ochranu
osobnich udajd, a to zejm. s \ i a Rady (EV) &. 2016/679 ze dne
27.dubna 2016 o ochrané fyzickych osob v islosti se ich udajti a o volném
pohybu t&chto tdajii a o zru§em smémice 96/46/ES (obecné nafizeni o ochrané& osobnich udajt),
a proto Smluvni strany iraji tuto sml o ochrané ich Gdajd (déle jen .Smlouva®).

1 Definice

Pro Géely této Smlouvy se nasledujici pojmy vykladaji takto:
LEHP* se rozumi Evropsky hospodéisky prostor.

.GDPR* se rozumi i Evre é a Rady (EV) €. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v islosti se zp ich udaji a o volném pohybu
téchto Udajl a 0 zrudeni smémice 96/46/ES (obecné nafizeni o ochrané osobnich udajl) ve znéni
opravy uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

JHlavni smlouvou* se rozumi smluvni vztah & smluvni vztahy zalozené mezi Spravcem
a Zpracovatelem na zakladé tfenych platnych a G&innych smiuv vy ych v piiloze &. 1 této
Smlouvy.

.Osobnimi adaji Spravce* se rozumi osobni tidaje popsané v piiloze €. 1 této Smiouvy a veskeré
dal3i osobni Gdaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hilavni smiouvou.

.Podzpracovatelem® se rozumi jakykoli zpracovatel osobnich Gdaji (vEetné jakékoli tieti strany)
zapo;eny Zpracovatelem do zpracovani Osobnich udaji Spravce jménem Spravce. Za podminek

ych touto jeF | opravné zapopt do zpi i O ich udaji
Spravce dalélho Podzg (tzv. fetézeni podzp L
JPokynem* se rozumi jakykoliv pokyn Spravce Zp li tykajici se zpi ani O ich Gdaji
Sprévce. Zpracovatel je povinen kdykoliv v prib&hu zpracovani ich adaji p i i

a obsah Pokynu.

.Porudenim zabezpeteni osobnich Gdaji* se rozumi takové porudeni zabezpe&eni osobnich
Gdaju, které vede nebo muZe piimo vést k neopravnénému pfistupu nebo k neopravnéné
& nahodilé zméné, zniteni, vy & ztraté ich udaja, pii k pi é
vyzrazeni nebo piistupu k ulozenym, pfenadenym nebo jinak zpracovavanym Osobnim udajim
Spravce.

JProdukty* se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

Pfedpisy o ochrané osobnich udaji* se rozumi Nafizeni a Rady (EU)
&. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v i i se
osobnich tdajd a o volném pohybu téchto daji a o zruSeni smérmice 96/46/ES (obecné nafizeni
0 ochrané osobnich dajl) ve znéni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoZ i veSkeré narodni pfedpisy upravujici ochranu osobnich udaji.
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3 Zpracovani Osobnich tudaji Spravce

3.1 Zpracovatel zpracovéava Osobni idaje Spravce pouze pro G&ely pinéni Hlavni smlouvy nebo
pro pinéni poskytované na zékladé Hlavm smlouvy (viz piiloha & 1 této Smiouvy).
Zpi nesmi zp ., P p nebo ménit Osobni udaje Spravce
nebo zvefejnit & povolit zvefejnéni O: udajl Spra jiné tfeti osobé& jinak nez
vsouladu stouto Smlouvou nebo sPokyny Spravce, pokud takové zvefejnéni neni
vyzadovano prévem EU nebo &lenského slétu k(erému Zpracovatel podiéhd. Zpracovatel v
rozsahu povol ¥ & o tomto za
pred jenit /ani O udaji Sprévce a dodrZuje pokyny Spravce aby
co nejvice omezil rozsah zvefejnéni.

3.2 Zpracovatel neprodlené nebo bez zbyte¢ného odkladu od obdrzeni Pokynu informuje

Spravce v pfipadé, kdy podle jeho nézoru k jeho
a zkudenostem takovy Pokyn poru3uje Pfedpisy o ochrané osobnich Gdaji.

3.3 Zpracovatel bere na védomi, Ze neni opravnén uréit iely a prostiedky zpracovéni Osobnich
udajii Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k takovému
zpracovani za spravce,

3.4 Pro Gdely zpracovéni uvedeného vy3e timto Spravce instruuje Zpracovatele, aby piedaval
Osobni udaje Spravce piijemcim ve tietich zemich uvedenych v piloze €. 3 této Smlouvy

{Autorizované piedavani O udaji Sp ) vidy za p Ze takové osoba
spini pozadavky uvedené v kapitole 6 této Smiouvy.

»

Spolehlivost Zpracovatele

4.1 Zpracovatel uini piiméfené kroky, aby zajistil lehli rd jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim Gdajim Spréavce, piicemz
zajisti, aby byl piistup omezen vyhradné na ty osoby, jejichz &innost vyZaduje pfistup k
piislusnym Osobnim adajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni udaje Spravce a osob, které maji k t¢émto osobnim adajim pfistup,
piicemz sleduje a pravideln& piezkoumava, Ze se jedna o osoby dle tohoto odstavce.

4.2 Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich Gdajl
Spravce:

4.21 byly informovany o divémé povaze Osobnich Gdaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hiavni smiouvy, Pokyn( a
platnych a Gginnych Piedpisi o ochrané osobnich Gdajli, a zavézaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovéavaly miéenlivost o

tdajich a pfijaty k jejich ochrang, a to |po skondeni jejich
p pravnil nehojlného I ho vztahu ke Zpi x

422 byly piiméfené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
udajit nebo dle Pokynli Spravce;

423 zévazku diveé ti nebo pi im ¢i za ym povi t
mk‘,enlwosl

4.24 pouzivaly pouze peény a a dodrzovaly zasady P
pouzivani vypotetni techniky;

425 p ly p a i Zi dap i pii piistupu k Osobnim
adajum Spravce v souladu s touto , Hlavni , Pokyny a platnymi a
uémnymu Predpisy o ochrané osobnich uda]u‘

4286 r4 &teni, &néni, i &i fi O h

udaji Spravce, nevytvaiely kopla nosiél osobnich Gdaju pro jinou nez pracovni
potfebu a neumoznily takové jednani ani jinym osobdm a pfipadné neprodieng,
nejpozdéji v3ak do 24 hodin od vzniku, hlasily jakékoliv divodné podezfeni na
ohroZeni bezpe&nosti osobnich tdaju, a to 0sobé uvedené v kapitole 2 této Smiouvy.
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§ Zabezpeieni osobnich udaja

51 S piihlédnutim ke stavu techniky, nakladdm na provedeni, povaze, rozsahu, kontextu
a G&elim zpracovani i k rizné pravdépodobnym a rizné zdvaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizacni opatfeni
(pfiloha ¢&. 2 této Smiouvy), aby zajistil Groven zabezpe&eni odpovidajici danému riziku,
piipadné vietné:

5.1.1 pseudonymizace a Sifrovani osobnich idaji;

5.1.2 schopnosti zajistit neustélou divérnost, integritu, dostupnost a odolnost systémi a
sluzeb zpracovani;

513 i obnovit ich udaji a pfistup k nim v&as v pfipadé
fyzickych & technickych incidentd;

5.1.4 procesu pravidelného testovdni, posuzovani a hodnoceni Ginnosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpe&nosti zpracovani.

5.2 Pii posuzovani vhodné trovné bezpeénosti se zohledni rizika, kterd pfedstavuje zpracovani,
zejména nahodné nebo protipravni zniCeni, ztrta, pozméniovani, neopravnéné zpiistupnéni
piedavanych, uloZenych nebo jinak zpracovdvanych osobnich udaju, nebo neopravnény
piistup k nim.

53 Vpiipadé zpracovani osobnich adajil vice spravcl je Zpracovatel povinen zpracovavat
takové osobni tdaje oddélené.

5.4 Konkrétni podminky zabezpegeni jsou uvedeny vpfiloze € 2 této Smlouvy a dale
v Pokynech.

6 Dalsi Podzpracovatelé
6.1 Zpracovatel je opravnén pouZit ke zpracovani Osobnich udaji Spravce daldi

Podzpracovatele uvedené v piiloze €. 3 této Smiouvy. Jmé Podzpracova(ele je Zpracavatel
opravnén zapojit do zpracovani pouze s p povolenim Spravce.

6.2 Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci upiné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit naleZitou urovei ochrany Osobnich udaji Spravce, vietné dostatednych
zaruk pro provedeni vhodnych technickych a organizagnich opatfeni dle této
Smilouvy, Hlavni Smiouvy, Pokyn(i a platnych a uéinnych Pfedpist na ochranu
osobnich udajd;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kaidym dalsim Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi vtéto Smilouvé. Pro
vylougeni pochybnosti si Smiluvni strany ujednavaji, Ze vpiipadé tzv. fetézeni
zpracovateld (fj. uzavirani smlouvy o zpracovani osobnich adaji mezi
podzpracovateli) musi tyto smlouvy spliiovat podminky dle této Smiouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smiuv s diléimi Podzpracovateli
a vpiipadé fetézeni podzpracovateld i kopii smluv uzavienych mezi dal3imi
Podzpracovateli;

6.2.4 v piipadé pfedani Osobnich udaji Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dal$im Podzpracovatelem Standardni smluvni doloZky
nebo jiny mechanismus, ktery pfedem schvdli Sprdvce, aby byla zajisténa
odpovidajici ochrana pfedavanych Osobnich udaji Spravce;

6.2.5 zajistit pinéni viech povinnosti nezbytnych pro zachovani piné odpovédnosti viii
Sprévci za kazdé selhani kazdého diléiho Podzpracovatele pfi pinéni jeho povinnosti
v souvislosti se zpracovanim Osobnich ddaji Spravce.
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9 Posouzeni vlivu na ochranu osobnich tdaji a pfedchozi konzultace

9.1 Zpracovatel poskytne Sprévci piiméfenou pomoc ve viech pfipadech posouzeni viivu na
ochranu osobnich dajd, které jsou vyZadovéany &l. 35 GDPR, a s veskerymi piedchozimi
konzultacemi s jakymkoli dozorovym ufadem Spravce, které jsou pozadovény podle &l. 36
GDPR, a to vZdy pouze ve vztahu ke zpracovavani Osobnich Gdaji Spravce Zpracovatelem
a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich udaji Spravce

10.1 Zpracovatel musi neprodleng a v kazdém piipadé do 90 (devadesati) kalendafnich dnii po:
(i) ukonéeni zpracovani Osobnich Gdaji Spravce Zpracovatelem nebo (i) ukongeni Hlavni
smlouvy, podle volby Spravce (tato volba bude pi: Zpr i Pokynem
Spravce) bud:

10.1.1 wvratit Gplnou kopii vdech Osobnich daji Spravce Spravci zabezpedenym pienosem
datovych soubori v takovém formatu, jaky ozndmil Spravce Zpracovateli a dale
bezped&né a prokazatelné vymazat viechny ostatni kopie Osobnich idaji Spravce
zpracovdvanych  Zpracovatelem nebo jakymkoli  autorizovanym  dil&im
Podzpracovatelem; nebo

10.1.2 bezpetné a prokazatelné smazat vsechny kopie Osobnich Gdaji Spravce
zpracovavanych Zprac lem nebo j; i dal$im Podzpr: , piiéemz
Zpracovatel poskytnéte Spravci pisemné osvéd&eni, Ze plné spinil pozadavky
kapitoly 10 této Smlouvy.

10.

N

Zpracovatel mize uchovavat Osobni Udaje Spravce v rozsahu pozadovaném pravnimi
predplsy Unie nebo ¢lenského statu a pouze v rozsahu a po dobu pozadovanou pravn|m|
piedpisy Unie nebo ého statu a za pf ze Zpi zajisti divé t
viech t&chto osobnich udajii Spravce a ZalelI aby tyto osobni udaje Spravce byly
zpracovavany pouze pro utely v pi pi Unie nebo statu,
které vyzaduji jejich ukladani, a nikoliv pro zadny jlny acel.

11 Prévo na audit

11.1 Zp | na adani zpfistupni Spravci veSkeré informace nezbytné k prokazani
souladu s platnymia uémnyml Predpisy 0 ochrané osobnich Gdajd, touto Smlouvou a Pokyny
a dédle umozni audity a inspekce ze strany Spravce nebo jiného auditora povéieného
Spravcem ve véech mistech, kde probiha zpracovani Osobnich adaji Spravce. Zpracovatel
umozni Spravci nebo jinému auditorovi povéienému Spravcem kontrolovat, auditovat a
kopirovat viechny piislusné zaznamy, procesy a systémy, aby Spravce mohl ovéfit, Ze
zpracovani Osobnich Gdaji Spravce je v souladu s platnymi a Gginnymi Pedpisy o ochrang
osobnich udajti, touto Smiouvou a Pokyny. Zpracovatel poskytne Spravci pinou spolupraci
a na Zadost Spravce poskytne Spravci diikazy o plnéni svych povinnosti podle této Smiouvy.
Zpracovatel neprodlené& uvédomi Spravce, pokud podle jeho nazoru zde uvedené pravo na
audit poruuje Pfedpisy o ochrané osobnich Gdaju.

1.

(¥}

Zpracovatel je povinen zajistit vykon prava Spravce dle piedchoziho odstavce také u viech
Podzpracovateli.

12 Mezinarodni pfedavani Osobnich udaju Spravce

121 Zpracovatel nesmi zpracovavat Osobni Udaje Spravce sam ani prostiednictvim
Podzpracovatele ve tieti zemi, s vjimkou téch pfijemci ve tietich zemich (pokud existuji)
uvedenych v piloze & 3 této Smlouvy (autorizované piedani Osobnich udaji Spravce),
neni-li to pfedem pisemné schvéleno Spravcem.

12.2 Zpracovatel na zadost Spravce okamZité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli pfisludny dil&i Podzpracovatel) smlouvu véetné Standardnich smiuvnich dolozek
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7 Pinéni prav subjekta udaji

71

72

7.3

7.4

Subjekt idaji ma na z&kladé své Zadosti zejména pravo ziskat od Spravce informace tykajici
se zpracovani svych osobnich udajd, Zadat jejich opravu &i doplnéni, poddvat namitky proti
zpracovani svych osobnich udaji &i Zadat jejich vymaz,

Vzhledem k povaze zpracovavani Zpracovatel napoméha Spravei pii provadéni vhodnych
technickych a organizagnich opatieni pro spinéni povinnosti Spravce reagovat na Zadosti o
uplatnéni prav subjektu Gdajd.

Zpracovatel neprodlené oznami Spravci, pokud obdrZi od subjektu Gdaji, organu dohledu
alnebo jiného piisluiného organu Zadost podle platnych a aginnych Piedpist o ochrané
osobnich udaju, pokud se jedné 0 Osobni idaje Spravce,

Zpr | j £} dle jeho potieb a Pokynt tak, aby Spravci umoznil
jakykoli vykon prav subjeklu udaju podle Pledplsu o ochrané osobnich udaju pokud jde o
Osobni udaje Spravce, a vyhovél j davku, dotazu, i nebo Setfeni dle
Piedpisii 0 ochrané osobnich Gdaji nebo dle této Smlouvy, coZ zahmuje:

7.41  poskytnuti veskerych udajil pozad ych Spravcem v p feném &; obdobi
specifikovaném Spravcem, a to ve vech pfipadech a v&etné tplnych podrobnosti a
kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich Gdaji Spravce, které
Zpracovatel ve vztahu k subjektu tdajl zpracovava;

7.42 poskytnuti takové asistence, kterou miize Spravce rozumné pozadovat, aby mohl
vyhovét piisluiné Zadosti ve Ihitach stanovenych Pfedpisy o ochrané osobnich
udajt;

743 i i wych ickych a organizaénich opatieni, které muze
Spravce rozumné pozadovat, aby mohl udinné reagovat na piisludné stiznosti,
sdéleni nebo Zadosti.

8 Poruseni zabezpet&eni osobnich udajl

8.1

8.2

83

Zpracovatel je povinen bez zbyte¢ného odkladu a v kazdém piipadé nejpozdéji do 24 hodin
informovat Spravce o tom, Ze doslo k poruseni zabezpedeni Osobnich Gdaji Spravece nebo
existuje diivodné podezfeni z porudeni zabezpedeni Osobnich udaji Spravce. Zpracovatel
poskytne Spravci dostateéné informace, které mu umozni spinit vedkeré povinnosti tykajici
ohlasovani a oznamovani piipadd poruSeni zabezpeceni osobnich udaji podle Pfedpisa
o ochrané osobnich Udaji. Takové oznameni musi piinejmensim:

8.1.1 popisovat povahu porudeni zabezpedeni osobnich ddaji, kategorie a podty
dotéenych subjektd Gdajli a kategorie a specifikace zdznami o osobnich Gdajich;

8.1.2 jménoa i Gdaje povéfe pro ochranu ich udaji Zpr: tele nebo
jiného pfisludného kantaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadi riziko a pravdép é p i zabezpeéeni
osobnich adaji;

8.1.4 popisovat opatieni pfijata nebo navrZzena k feSeni porudeni zabezpeteni osobnich

adajl.
Zpr 1 spolup! je se Spra apodmké takové piimé&fené kroky, které jsou fizeny
Spravcem, aby ySetiovani, ani a napravé kazdého porudeni osabnich
udaji.
V piipadé p i zabezpedeni ich adaji Zpracovatel neinformuje Zadnou tieti
stranu bez p iho pi: ) Sprévce, pokud takové ozndmeni nevyZzaduje

pravo EU nebo élenskeho stdtu, které se na Zpracovatele vztahuje. V takovém pfipadé je
Zpracovate[ povinen, v rozsahu povoleném lakuvym pravem informovat Spravce o tomto
pravnim pt kopii h i a zvazit veskeré pfipominky,
které proved| Spravce pied tim, neZ poruseni Zabezpeoenl osobnich adaji oznami.
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a/nebo obdobnych doloZek, které mohou vyZadovat Pfedpisy o ochrané oscbnich udajd,
pokud jde o jakékoli zpracovani Osobnich udaji Spravce ve tieti zemi.

13 Kodexy chovani a certifikace

13.1

Na Zadost Spravce je Zpracovatel povinen dodrzovat relevantni kodex chovani schvaleny
podle €. 40 GDPR a ziskat relevantni osvédéeni podle &l. 42 GDPR, pokud se tyka
zpracovani Osobnich Gdaji Spravce a bez zbyteéného odkladu zajistit dodrzovani takového
kodexu nebo jeho piisludnych €asti u Podzpracovateld a dale zajistit ziskani takovych
osvédéeni Podzpracovateli.

14 V3eobecné podminky

14.1

14.2
143

14.4

14.5

146

14.7

14.8

Smluvni strany si uj , Ze tato Smil zanikne s Gei i Hlavni smlouvy.
Tim nejsou dotéeny povmnostl Zpracovatele, které dle této Smilouvy &i ze své povahy trvaji
i po jejim zaniku.

Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

Jakékoli poruseni této Smlouvy pfedstavuje zavazné porudeni Hlavni smlouvy. V piipadé
existence vice smluvnich vztah( se jedna o poruseni kazdé smiouvy, dle které probihalo
zpracovani Osobnich Gdaji Spravce.

V piipadé nesrovnalosti mezi ustanovenimi této Smiouvy a jakychkoli jinych dohod mezi

Smluvnimi stranami, véetné, avak nikoliv vylu&né, Hlavni smlouvy, maji ustanoveni této
mlouvy pfe pied povi i Smiuvnich stran tykajicich se ochrany osobnich tdaji.

Pokud se ukéaze nékteré 'této [ nebo Y

zbyvajici ¢asti Smls usta v i Ohledné Gcinné nebo
nevymahatelného ustanovem se Smluvm strany zavazuji, Ze je bud (j) dodatkem k této
Smlouvé upravi tak, aby byla zajisténa Jeho platnost, G€innost a vymahatelnost ato pn co
nejvétdim zachovani puvodmch zameru Smluvnich stran nebo pokud to neni mozné, (u)
budou vykladat toto zp jako by I nebo

&ast nebyla nikdy v této Smiouvé obsazena

Tato Smilouva je sepsdna v 4 stejnopisech, pfitemz Spravce obdrZi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Veskeré zmény této Smlouvy je mozné provést formou v h pi

dodatkll podepsanych obéma Smluvnimi stranami. Pro vylougeni viech pochybnostl sn
Smluvni strany ujednavaji, Ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich udaji Spravce, ktery tato Smlouva predvida.

Tato Smiouva nabyva Gginnosti dnem podpisu obou Smiuvnich stran.

(.Spravce®) (-Zpracovatel')
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich tdaji spravce, jak vyzaduje
€l. 28 odst. 3 GDPR.

1 Predmét a trvéani zpracovani osobnich tdaji Spravce

T ani ich udajl jsou tyto kategorie:

1
b

Daba trvéni zpracovani osobnich ddaji Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smiouvy nebo z Pokynu Spravce nevyplyvé, Ze maji trvat i po zaniku jeji Gginnosti.

2 Povaha a ttel zpracovani osobnich udajt spravce
Povaha zpracovani osabnich tdaji Spravee Zpracovatelem je: SSRGS
0O Zpracovani

O Automatizované zpracovani

O Profilovani nebo i rozl

Ugelem zpracovani osobnich tdaji Spravce Zpracovatelem je:

3 Druh osobnich tdaju spravce, které maji byt zpracovany
Druh osobnich adaji (zaskrtnéte):
0 Osobni udaje (viz vyse odst. 1)

O Osobni ddaje zvi43tni kategorie dle &l. 9 GDPR [BNSESEEEORERID N

4 Kategorie subjekt udaju, které jsou zpracovavany pro spravce
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informovani o pfisludnych pozadavcich na ochranu osobnich ddaji a pravnich zavazcich
prostfednictvim pravidelnych informagnich kampani.

2. Technicka bezpe¢nostni opatieni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro vSechny uZivatele
piistupujici k IT systému. Systém umoZiiuje vytvaiet, schvalovat, kontrolovat
a odstrafiovat uZivatelské utty.

b. Je vyloudeno pouzivani sdilenych uZivatelskych G&td. V piipadech, kdy je to nezbytné je
zajidténo, Ze viichni uZivatelé spole&ného G&tu maji stejné role a povinnosti.

c. Pii poskytovani pfistupu nebo pfifazovani uZivatelskych roli je nutno dodrZovat zasadu
“need-to-know", aby se omezil potet uZivateld, ktefi maji piistup k osobnim dadajim
pouze na ty, ktefi je potiebuji pro ip ich cilil zpracovatele.

d. Tam, kde jsou i i z na heslech, Zpracovatel zajistuje, aby
heslo mélo alespoii osm znakl a vyhovovalo pozadavkim na velmi silna hesla, véetng
délky, sloZitosti znakl a P

e. Autentifikaéni povéfeni (napfiklad uzivatelské jméno a heslo) se nikdy nesméji piedavat
pres sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouZivanou pro zpracovani
osobnich Gdaji. Log soubory obsahuji viechny typy piistupu k Gdajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeéeni osobnich Gdaja v klidu

a. Bezpe&nost serveru / databaze

i. Databazové a i i servery ]SOU y tak, aby fungovaly
pomoci Gé&tu s mini M opra im op iho systému pro
zajisténi fadné funkce.

ii. D é a aplil i servery zpl avaji pouze osobni udaje, které jsou
pro naplnéni uell zpracovéni skute&né nezbytné.

b. Zabezpe&eni pracovni stanice

i Uzivatelé hou d i t nebo obejit i P

ii.  Jsou pravideln& izovany antivi aplikace a i signatury.

iii. UZivatelé nemaji oprdvnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny &asové limity pro odhla3eni, pokud uzivate! neni po
urtitou dobu aktivni.
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PRILOHA &. 2: TECHNICKA A ORGANIZAGNiI OPATRENI

1. Organizaéni bezpeénostni opatieni

1.1. Sprava zabezpeceni

a. Bezpednostni politika a postupy: Zp musi mit 0u {s]
politiku tykajici se zpracovani osobnich daji.

b. Role a odpov&dnosti:

i. role a odpovédnosti isejici se zpr i ich Gdaji jsou jasné
definovany a pfidéleny v souladu s bezpeé&nostni politikou;

ii.  b&hem internich izaci nebo pii uk i a zméné i je ve
shodé s piisludnymi postupy jasné definovano zrudeni prav a povinnosti,

c. Politika fizeni pfistupu: kaZzdé roli, kterd se podili na zpracovani osobnich Gdajd, jsou
piidélena specifickd prava k fizeni pfistupu podle zdsady "need-to-know.”

d. Sprava zdroji/aktiv: Zpracovatel vede registr akliv IT pouZivanych pro zpracovani
ich Gdajt u, a sitd). Je urdena konkrétni osoba, ktera je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajidtuje, aby viechny zmény IT systémd byly registrovany

a monnoruvany konkrélnl osobou (napf. IT Zer nebo Zer be: i), Je
z p i tohoto procesu.
1.2. Reakce na incil a inuita p

a. Rizeni incidentd / porudeni osobnich Gdajb:

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zaji$téna
aéinna a veasna reakce na incidenty tykajici se osobnich Gdaju;

ii.  Zpracovatel bude bez zbytegného odkladu infc t Spra 0 j
bezpeénostnim incidentu, ktery ved| ke ztraté, zneuZiti nebo neopravnénému
ziskani jakychkoli osobnich ddaju.

b. Kontinuita provozu: Zpracovatel stanovi hlavni poslupy a opatieni, které jsou
dodrzovany pro zajisténi poz arovné i a d i
zpracovani osobnich (dajl (v pfipadé incidentu / porudeni osobnich udaja).

1.3. Lidské zdroje

a. Daver p alu: Zpi zajlst‘uje aby vélchmzaméslnancn rozuméli svym
odpo a povil se i udajl; role
a odpovéd| jsou jasné i y béhem procesu pfed nastupem do zaméstnani
a/nebo pii zacviku;

b. Skoleni: Zpracovatel za1|§t‘uje Ze viichni i jsou dc 18 inf
0 bezp ({ IT ktera se vztahuji k jejich kazdodenni préci;

zaméstnanci, ktefi se podileji na zpracovani osobnich udajli, jsou rovn&% fadné
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v. Jsou pravidelné i dny kritické i aktualizace vydané
vyvojdfem operaéniho systému.

2.4, Zabezpeeni sité /

a. Kdykoli je piistup provadén pfes internet, je komunikace $ifrovana pomoci
kryptografickych protokold.

b. ProvozdoazIT ému je sled a fizen p ictvim Firewalld a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zalohovani a ob i adajl, jsou y ajasné
spojeny s Glohami a povinnostmi.

b. Zalohovéni je poskytovana odpovidajici droven fyzické achrany a ochrany Zivotniho
prostiedi.

¢. Je monitorovana tplinost provadénich zaloh.
2.6. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovény postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouZivani.

b. Jsou piedem regi 4na a piedem izovana mobilni zafizeni, ktera maji pfistup
k informaénimu systému.

2.7. Zab &eni 2i iho cyklu aplik

a. Vpribghu Zivotniho cyklu vyvoje aplikaci jsou vyuZivany nejlepsi a nejmodemé&jsich
postupy a uzndvané postupy bezpecného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni adaja

a. Pied vyfazenim médii bude provedeno jejich i pfi pouziti .V piipad
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzick4 likvidace / destrukce.

b. Jeprova papirovych a ych médii slouzicich k ukladani
osobnich Gdaja.

2.9. Fyzicka bezpetnost

a. Fyzicky perimetr infr i il ysté neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodné technickéa opatfeni (napf. tumiket oviadany &ipovou
kartou, vstupni zadmky) nebo organizadni opatieni (napf. bezpeénostni ostraha) pro
ochranu zabezpe&enych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim () Uplny nézev podzpracovatele,
(ii) Ginnosti zpracovani; (iii) umisténi stiedisek sluZeb.

(2]

Schvéleny Cinnost zpracovani Umisténi stfedisek sluzeb
podzpracovatel
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