Smlouva

o poskytovani sluzby vytvareni kvalifikovanych elektronickych
peceti na dalku |.CA RemoteSeal

uzaviena podle ustanoveni § 1746 odst, 2 zak. ¢. 89/2012 Sb., obéanského zakoniku
(dale jen ,,Obéansky zakonik“)

Prvni certifikacni autorita, a.s.

Se sidlem: Praha 9, Podvinny mlyn 2178/6, PSC 190 00
Zastoupena:

IC: 264 39 395

DIC: CZ26439395

Bankovni spojeni:

Cislo uctu:

zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, spisova znacka B,
vloZzka 7136.

(dale téz ,I.CA" nebo ,Poskytovatel®)
a

RBP, zdravotni pojistovna

Se sidlem: Michalkovicka 967/108, 710 00, Ostrava — Slezska Ostrava
Zastoupena: Ing. Antonin Klims8a, MBA

IC: 476 73 036

DIC: CZ476 73 036

Bankovni spojeni:

Cislo uétu:

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, oddil AXIV, vlozka
554

(dale téz ,Objednatel®)
(dale jednotlivé také jako ,,Strana“ a spolecné také jako ,Strany*)
uzaviraji nize uvedeného dne, mésice a roku tuto Smlouvu o poskytovani sluzby vytvareni

kvalifikovanych elektronickych peceti na dalku I.CA RemoteSeal (dale jen ,Smlouva®).

Clanek I.

Preambule

1. Poskytovatel prohlasuje, Ze je kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru
podle Nafizeni Evropského parlamentu a Rady &. 910/2014 ze dne 23. Cervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na
vnitfnim trhu a o zruseni smérnice 1999/93/ES (,eIDAS*) a zadkona €. 297/2016 Sb., o
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sluzbach vytvarejicich duavéru pro elektronické transakce, pro oblast vydavani
kvalifikovanych certifikatad pro elektronické podpisy, kvalifikovanych elektronickych
Casovych razitek, kvalifikovanych certifikatd pro elektronické peceté, kvalifikovanych
certifikatl pro autentizaci internetovych stranek a kvalifikované sluzby ovérovani platnosti
kvalifikovanych elektronickych podpist a peceti. Sluzba I.CA RemoteSeal, vzhledem
k tomu, Ze neni pfimo v nafizeni elIDAS definovana, nemuize byt auditovana jako
kvalifikovana sluzba. Nicméné byla posouzena organem dohledu, ministerstvem vnitra, a
jeho rozhodnutim ¢j. MV-68158-6/EG-2018 ze dne 21. Cervna 2018 bylo I.CA povoleno
poskytovat sluzbu vytvareni kvalifikovanych elektronickych peceti na dalku 1.CA
RemoteSeal v souladu s politikou této sluzby a v souladu s technickou a uzivatelskou
dokumentaci zafizeni ARX CoSign v8.2 a DocuSign Signature Appliance v8.4. Dale bylo
stejnym Rozhodnutim povoleno |.CA vydavat kvalifikované certifikaty pro elektronické
peceté podle certifikaéni politiky vydavani kvalifikovanych certifikatll pro elektronické
peceté na dalku (algoritmus RSA), verze 1.00 (identifikator
1.3.6.1.4.1.23624.10.1.38.1.0). Identifikator této sluzby byl uvefejnén v divéryhodném
seznamu Ceské republiky u sluzby ,(78) I.CA — vydavani kvalifikovanych certifikat(*
spolecné s identifikatorem ,QCQSCDManagedOnBehalf* podle kap. 5.5.9.2.3
technickych specifikaci ETSI TS 119 612 v2.1.1. Duvéryhodny seznam je veden na
https://tsl.gov.cz/publ/TSL_CZ.xtsl.

Clanek IL.
Predmét smlouvy

Pfedmétem plnéni této Smlouvy je zajiSténi provozu sluzby vytvareni kvalifikovanych
elektronickych pec€eti na dalku vsouladu s plathou Politikou sluzby vytvareni
kvalifikovanych elektronickych peceti na dalku, ktera je vZdy v aktudlni verzi k dispozici na
www.ica.cz. Obchodni oznacéeni sluzby je I.CA RemoteSeal.

Clanek Il
Povinnosti objednatele

I.CA poskytuje sluzbu vytvareni kvalifikovanych elektronickych peceti na dalku v souladu
se zavaznym prohlaSenim uvedenym v Preambuli této Smlouvy. Objednatel se zavazuje
zabezpecit dodrzovani platné Politiky sluzby vytvareni kvalifikovanych elektronickych
peceti na dalku (,Politika“). VeSkeré zmény a dopliky této Politiky jsou vici objednateli
ucinné po podpisu dodatku k této Smlouvé podepsaného zastupci obou smluvnich stran.

Objednatel je povinen nahradit Gjmu na jméni vzniklou v souvislosti s nedodrzenim Politiky.

Objednatel se zavazuje neposkytovat pInéni poskytnuté I.CA dalSim osobam bez souhlasu
I.CA a nezneuzivat poskytovani sluzeb I.CA.

Clanek IV.
Povinnosti I.CA

I.CA poskytuje objednateli sluzbu vytvareni kvalifikovanych elektronickych peceti na dalku
(dale téz ,I.CA RemoteSeal®) v souladu s bodem 52 recitalu, ¢lanky 29 a 39, Pfilohou Il
body 3 a 4 a Prilohou lll nafizeni Evropského parlamentu a Rady €. 910/2014 o
elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na
vnitinim trhu a o zruSeni smérnice 1999/93/ES (elDAS). Popis sluzby je uveden v pfiloze
¢. 1 této Smlouvy.


https://tsl.gov.cz/publ/TSL_CZ.xtsl
http://www.ica.cz/

2.

3.

4.

I.CA se zavazuje poskytovat sluzbu I.CA RemoteSeal v rezimu 24/7, tedy 24 hodin denné,
7 dni v tydnu, s SLA 99,5 % a kapacitou az 30 vytvorenych peceti za minutu.

I.CA se zavazuje poskytovat:

a)

b)

c)

d)

technickou podporu pfi provozu sluzby, fedeni nestandardnich situaci a
poradenstvi souvisejici s pfedmétem této smlouvy prostfednictvim e-mailové

adresy

Hotline v rozsahu Po — Pa 8:00 — 17:00 hod. na vySe uvedenych kontaktech a
provozni pohotovost sluzby v rezimu 24/7 na telefonnim Cisle 731 657 586.
pravni a technickou aktualnost komponenty pro zajiSténi komunikace s |.CA,
jakoz i celou sluzbu I.CA RemoteSeal, s relevantnimi pravnimi a technickymi
predpisy a normami v navaznosti na elDAS.

za uCelem otestovani novych verzi sluzby I.CA RemoteSeal pfed nasazenim
do ostrého provozu sluzbu |.CA TRemoteSeal v testovacim prostiedi
s funkcionalitou obdobnou sluzbé [.CA RemoteSeal v ostrém prostfedi, pro
testovaci prostredi plati SLA 95% a kapacita 5 vytvofenych peceti za minutu.

I.CA garantuje a nese odpovédnost za vytvoreni kvalifikované elektronické peceté pouze
za predpokladu, zZe data nutna kvytvofeni peceté (odesilana do prostiedi |.CA),
generovana komponentou dodanou |.CA, nebyla jakkoliv pozménéna a nebylo s nimi nijak
manipulovano.

Clanek V.
Smluvni cenové podminky

Cena za poskytovani sluzby I.CA RemoteSeal, tj. za vytvoreni kvalifikované elektronické
peceté, bude stanovena podle poctu vytvoifenych kvalifikovanych elektronickych peceti
v daném kalendafnim meésici podle pfislusSného objemového pasma, a to jako soucin
,ceny za 1 ks pecCeténi K& bez DPH" a podtu skute¢né vytvofenych kvalifikovanych
elektronickych peceti v pfislusném pasmu dle pfilozeného rozpisu za kalendarfni mésic.
K této cené bude pfipo¢ten pausalni poplatek ve vySi pro dané mnoZstevni pasmo.
K celkové cené bude pfipocteno DPH podle aktualné platnych predpisu.

pocet peceténi od - do za mésic pausalni poplatek K¢ bez Cena za 1 ks peceténi K¢
DPH/mésic bez DPH
1-100 500 2,00
101 - 300 1 000 1,80
301 - 500 1500 1,50
501 - 1.000 2 000 1,30
1.001 - 3.000 3500 1,10
3.001 - 5.000 4500 1,00
5.001 - 10.000 6 000 0,80
10.001 - 30.000 9000 0,65
30.001 - 50.000 12 000 0,50
50.001 - 100.000 15000 0,30
100.001 - 300.000 18 000 0,20
300.001 - 500.000 21 000 0,15
500.001 - 1.000.000 25 000 0,10
1.000.001 - 5.000.000 29 000 0,08
5.000.001 - 10.000.000 35 000 0,05




Ceny uvedené v odst. 1. tohoto ¢lanku jsou cenami neménnymi, nejvySe pfipustnymi a
zahrnuji veSkeré naklady I.CA souvisejici s poskytovanim sluzby I.CA RemoteSeal. Ceny
mohou byt zménény pouze v souvislosti se zménou darnovych predpisu tykajici se DPH, a
to nejvyse o Castku odpovidajici této legislativni zméné.

Uhrada poskytovani sluzby |.CA RemoteSeal bude provadéna vzdy jednou mésiéné
zpétné za uplynuly kalendaini mésic, v némz |.CA vytvofila kvalifikované elektronické
peCeté, a to podle poCtu skuteCné provedenych a poskytnutych vytvofenych peceti.
Danovy doklad bude obsahovat pocCet skutecné vytvofenych peceti; cena bude stanovena
jako soucin ,Ceny za 1 peceténi K& bez DPH" a poctu skute€né vytvofenych peceti
v pfislusném pasmu za kalendafni mésic dle rozpisu uvedeného v odst. 1. tohoto ¢lanku
+ pausalni poplatek v pfislusném pasmu. DPH bude vyjadfeno dle aktualné platné
legislativy.

I.CA je povinna vystavit fadny danovy doklad do 15. dne kalendafniho mésice
nasledujiciho po kalendafnim mésici, za ktery je u€tovana cena za poskytovani sluzby
I.CA RemoteSeal.

Objednatel je povinen uhradit darfiové doklady pfevodem na ucet |.CA do 30 dnu ode dne
doruceni danového dokladu, vystaveného |.CA, na adresu sidla objednatele a doru¢eného
pisemné na adresu sidla objednatele podle udaja v této Smlouvé.

Danovy doklad musi mit nalezitosti dafovych a ucetnich dokladd stanovenych platnymi a
ucinnymi pravnimi pfedpisy. Objednatel je opravnén dafovy doklad, ktery nebude splfiovat
nalezitosti podle platnych a ucinnych pravnich predpisa, vratit I.CA. I.CA je povinna
nedostatky dafiového dokladu odstranit a vystavit novy darfovy doklad. Na zakladé vadné
vystaveného danového dokladu ve smyslu tohoto odstavce se objednatel neocita
v prodleni. Lhita splatnosti po¢ina bézet znovu od opétovného doruceni nalezité
doplnéného ¢&i opraveného dariového dokladu.

Clanek V.
Sankéni ustanoveni

V pfipadé zavinéného nedodrzeni parametru SLA dostupnosti sluzby I.CA RemoteSeal
uvedeného v ¢lanku IV. odstavci 2. této Smlouvy, tj. pokud dostupnost sluzby klesne pod
99,5 % za kalendarini den, je I.CA povinna uhradit objednateli smluvni pokutu ve vySi
1.000,- K& bez DPH za kazdych zapocatych 0,1%, o kterych klesne dostupnost
poskytované sluzby pod pozadovanou hodnotu. Mésicni vySe smluvni pokuty vSak
nepresahne vysi mésicni ceny za poskytovani sluzby.

V pfipadé nesplnéni povinnosti uvedenych v ¢lanku IV. odstavci 3. pism. a) a b) této
Smlouvy je I.CA povinna uhradit objednateli smluvni pokutu ve vysi 1.000,- K¢ bez DPH
za kazdé takové porudeni.

.V pfipadé nesplnéni povinnosti uvedenych v ¢lanku IV. odstavci 3. pism. ¢) tohoto ujednani
je I.CA povinna uhradit objednateli smluvni pokutu ve vySi 10.000,- K& bez DPH za kazdé
takové poruseni.

Clanek VII.
Zavéreéna ustanoveni, termin a misto plnéni smlouvy

Tato Smlouva a vztahy z ni vyplyvajici se fidi Ceskym pravnim fadem. VeSkeré spory
vyplyvajici z této Smlouvy se smluvni strany budou snaZit feSit smirnou cestou. Teprve
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nepovede-li takove smirci jednani k vyfeSeni sporu, bude soudni spor veden u prislusného
obecného soudu CR.

Pokud jakykoli zavazek dle Smlouvy nebo kterékoli ustanoveni Smlouvy je nebo se stane
neplatnym ¢i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich
zavazkl a ustanoveni dle Smlouvy a smluvni strany se zavazuji takovyto neplatny nebo
nevymahatelny zavazek ¢&i ustanoveni nahradit novym, platnym a vymahatelnym
zavazkem, nebo ustanovenim, jehoZz pfedmét bude nejlépe odpovidat pfedmétu a
ekonomickému Ucelu puvodniho zavazku ¢&i ustanoveni

V pfipadé, Ze by se néktera ustanoveni Smlouvy stala neplatnymi v dusledku legislativnich
zmén, nestava se neplatnou cela Smlouva. V takovém pfipadé sjednaji smluvni strany
nové znéni dotéenych ustanoveni tak, aby vystihovalo co nejpfesnéji podstatu pivodniho
ujednani a aby co nejlépe odpovidalo duchu Smlouvy.

Smluvni strany sjednavaiji, Ze jakékoli postoupeni pohledavky druhé smluvni strany vzniklé
Z této smlouvy bez pfedchoziho pisemného souhlasu druhé smluvni strany je neplatné.
Dale smluvni strany sjednavaji smluvni pokutu za zastaveni pohledavky druhé smluvni
strany vzniklé z této smlouvy bez pfedchoziho pisemného souhlasu objednatele, a to ve
vySi 10 % z nominalni vySe zastavené pohledavky. Smluvni strany sjednavaji, ze zapocteni
vzajemnych pohledavek je mozné, platné a ucinné vyluéné na zakladé pisemné dohody
smluvnich stran.

Poskytovatel prohlaSuje, Ze u néj neni a nebude vykonavana nelegalni prace ve smyslu §
5 pism. e) zak. &. 435/2004 Sb., o zamé&stnanosti, v plathém znéni, takze veskera zavisla
prace vykonavana fyzickymi osobami u né je a bude konana v zakladnim
pracovnépravnim vztahu. Pokud tuto praci vykonavaji nebo budou vykonavat fyzické
osoby — cizinci, vykonavaji ji nebo ji budou vykonavat v souladu s vydanym povolenim k
zaméstnani, v souladu s vydanym povolenim k dlouhodobému pobytu za ucelem
zaméstnani ve zvlastnich pfipadech (tzv. zelena karta) vydanym podle zvlastniho pravniho
pfedpisu nebo v souladu s modrou kartou.

Zjisti-li objednatel, Ze poskytovatel umoziiuje vykon nelegalni prace, a to nikoli pouze pfi
realizaci této smlouvy, je opravnén od smlouvy odstoupit.

Bude-li s objednatelem v dusledku poruSeni povinnosti poskytovatele zahajeno spravni
fizeni pro spachani spravniho deliktu dle § 140 odst. 1 pism. c¢) nebo e) zak. €. 435/2004
Sb., o zaméstnanosti, v platném znéni, nebo bude s objednatelem zahajeno spravni fizeni
podle § 141a odst. 2 zak. &. 435/2004 Sb., o zaméstnanosti, v platném znéni (o tom, ze
objednatel ru€i za spravni delikt zhotovitele) ma objednatel pravo vyzvat poskytovatele k
uhrazeni smluvni pokuty ve vysi 250.000,- KE (slovy: dvé sté padesat tisic korun ¢eskych)
a zhotovitel se zavazuje tuto smluvni pokutu uhradit ve lhaté a zpisobem uvedenym ve
vyzvé. Uhrazenim smluvni pokuty neni dotéeno pravo objednatele na nahradu Skody.
Pokud vznikne objednateli v disledku umoznéni nelegalni prace ze strany zhotovitele
Skoda uloZenim pokuty za spravni delikt podle § 140 odst. 4 pism. f) zak. €. 435/2004 Sb.,
0 zaméstnanosti, v platném znéni, nebo bude povinen uhradit pokutu z titulu ru¢eni dle §
141a zak. ¢. 435/2004 Sb., o zaméstnanosti, v platném znéni, je zhotovitel povinen tuto
Skodu objednateli uhradit nejpozdéji do jednoho tydne poté, co jej k tomu objednatel vyzve

Smluvni strany souhlasi s uvefejnénim této Smlouvy v registru smluv podle zakona ¢.
340/2015 Sb., o zvlastnich podminkach uc€innosti nékterych smluv, uvefejiiovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich pfedpisl a rovnéz
na profilu objednatele, pfipadné i na dalSich mistech, kde tak stanovi pravni pfedpis.
Uverejnéni této Smlouvy prostfednictvim registru smluv ve Ihité stanovené zakonem
zajisti objednatel.



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Smluvni strany souhlasi s tim, Ze v registru smluv bude zvefejnén cely rozsah Smlouvy,
vCetné osobnich Udaju, a to na dobu neurcitou.

Tato Smlouva nabyva platnosti dnem jejiho podpisu ob&éma smluvnimi stranami a uc¢innosti
dnem uverejnéni v registru smiuv.

Tato Smlouva se uzavira na dobu neurcitou.
Mistem pInéni Smlouvy je sidlo objednatele.

Smlouvu je mozné ukonit:
a) pisemnou dohodou smluvnich stran;

b) pisemnou vypovédi nékteré ze smluvnich stran, zaslanou druhé smluvni strané, a to
bud vypovédi s divodem, kterym je podstatné poruSeni ustanoveni této Smlouvy
druhou smluvni stranou, nebo vypovédi bez uvedeni divodu. V obou pfipadech se
uplatni vypovédni doba v délce 30 kalendarnich dnl pocinajici bézet prvnim dnem
nasledujicim po dni, kdy bylo pisemné vyhotoveni vypovédi prokazatelné doru¢eno
druhé smluvni strané.

Pisemnou dohodou smluvnich stran je Smlouva ukonena ke dni v této dohodé uvedené
a neni-li vdohodé takovy den uveden, pak ke dni podpisu dohody obéma smluvnimi
stranami.

Ukonc¢enim Smlouvy nejsou smluvni strany zbaveny povinnosti vyrovnat vesSkeré zavazky
vzniklé v dasledku platnosti a ucinnosti této Smlouvy a ucinit veskeré ukony, které
nesnesou odkladu a které jsou nutné k zabranéni vzniku Skody na strané jedné ze
smluvnich stran.

Smluvni strany se dohodly, Ze se ve vztazich mezi |.CA a objednatelem vyplyvajicich z této
Smlouvy neuplatni §§ 1895 — 1900 zak. ¢. 89/2012 Sb., ob&anského zakoniku.

Tato Smlouva mize byt zménéna dohodou obou smluvnich stran. Dohoda o zméné
Smlouvy nebo o jejim zruSeni musi mit pisemnou formu oznaenou jako vzestupné
Cislované dodatky a musi byt podepsana opravnénymi zastupci obou smluvnich stran.

Smluvni strany mohou zvefejnit ve svych informacnich materidlech, ze [.CA je
poskytovatelem sluzby I.CA RemoteSeal pro objednatele.

Tato Smlouva je vyhotovena ve dvou vyhotovenich, z nichz ob& smluvni strany obdrzi po
jednom vyhotoveni.

Seznam pfiloh, které tvofi nedilnou soucast této smlouvy:
a) Priloha €. 1 — Popis sluzby I.CA RemoteSeal.

- PODPISY NA DALSI STRANE -



V Prazedne ..................

Za poskytovatele:

V Ostravé, dne ................

Za objednatele:

Ing. Antonin Klimsa, MBA
vykonny feditel



Priloha ¢. 1
Sluzba vytvareni kvalifikovanych elektronickych peceti na dalku
I.CA RemoteSeal

Vychodisko sluzby

Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické identifikaci a
sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice
1999/93/ES (dale jen ,nafizeni elDAS), konkrétné bod 52 recitalu, ¢lanky 29 a 39, body 3 a 4
Pfilohy Il a Pfiloha III.

Pravni zaklad
Povinnost pouZivat kvalifikované elektronické pecCeté organy verejné moci poéinaje
20.9.2018 je dana § 8 zakona €. 297/2016 Sb., o sluzbach vytvarejicich divéru pro
elektronické transakce:

.,Nestanovi-li jiny pravni pfedpis jako nalezitost pravniho jednani obsaZeného
v dokumentu podpis nebo tato nalezZitost nevyplyva z povahy pravniho jednani, vefejnopravni
podepisujici a jina pravnicka osoba, jedna-li pfi vykonu své pusobnosti, zapeceti dokument
v elektronické podobé kvalifikovanou elektronickou peceti.*

Kvalifikovana elektronicka pecet dle bodu 27) €lanku 3 nafizeni elDAS:
LZarucena elektronicka pecet, ktera je vytvofena pomoci kvalifikovaného prostfedku pro
vytvareni elektronickych peceti a ktera je zaloZzena na kvalifikovaném certifikatu pro

) G

elektronickou pecet.

Pozadavky na kvalifikované prostifedky pro vytvareni elektronickych peceti (QSealCD):

e prostfednictvim ,mutatis mutandis® stanoveny v Pfiloze Il. nafizeni eIDAS

e jedna se o stejné pozadavky jako na kvalifikované prostfedky pro vytvareni
elektronickych podpist

o stejné funkeni pozadavky jako pro SSCD prostiedky dle smérnice 1999/93/ES pro ty
prostfedky, které jsou v drzeni osoby

e v pripadé prostfedkd pro vytvareni kvalifikovanych elektronickych peceti na dalku
dodate¢né pozadavky na kvalifikované poskytovatele (odst. 3 a 4 Pfilohy II. nafizeni
elDAS).

Existuji dva typy QSealCD:
1. QSealCD v drzeni pecetici osoby (pokud jsou data pro vytvareni elektronickych peceti

uchovavana v prostfedi spravovaném zcela, nikoli vSak nutné vyhradné uzivatelem).
2. QSealCD na dalku (pokud data pro vytvareni elektronickych peceti spravuje
kvalifikovany poskytovatel sluzeb vytvarejicich diavéru jménem pecetici osoby).

Sluzba |I.CA RemoteSeal pfedstavuje variantu 2 s tim, Ze certifikace na zakladé alternativniho
procesu — musi pouzivat srovnatelnou uroven bezpeénosti a zaroven certifikacni organ dany
postup oznamil Komisi. Alternativni postup muze byt pouzit pouze v pfipadé, Ze pfislusné
normy neexistuji.

Seznam EU pro QSealCD
https://esignature.ec.europa.eu/efda/notification-tool/#/screen/browse/listt QSCD SSCD



https://esignature.ec.europa.eu/efda/notification-tool/#/screen/browse/list/QSCD_SSCD

e Seznam je spravovan Komisi.

e Komise pouze v roli editora seznamu.

¢ Mohou pfispivat pouze ty Clenské staty, které mély nebo maji nahlaseny certifikacni
organy.

¢ Je na zodpovédnosti ¢lenskych statl nahlaSovat prostfedky Komisi a pfipadné zmény
jejich certifikace.

e Seznam nema konstitutivni hodnotu, jedna se pouze o informativni seznam.

Vybér QSealCD pro sluzbu I.CA RemoteSeal
*  ARX (Algorithmic Research) CoSign v8.2
*  Spole¢nost ARX koupena v roce 2015 spole¢nosti DocuSign
* Produkt nadale prodavan pod nazvem DocuSign Signature Appliance v8.2

Name:
Name: ARX CoSign v8.2
Applicant ARX (Algorithmic Research, Ltd.)

Qualified Signature Creation Device (QSigCD)

QS5igCD designation by
QsSigCD designation date
QSigCD designation expiry
QSigCD designation report reference
QSigCD designation report
Art.30.3.(b) notified alternative certification
method
CC certification report reference

CC certification body

CC certification date

CC certification report

Security Target

Conformity Protection Profile
Evaluation criteria and version
Evaluation level
Developers

Qualified Seal Creation Device [QSealCD}

Q5ealCD designation by
QsealCD designation date
Q5ealCD designation expiry
QSealCD designation report reference
QSealCD designation report
Art 30 3 (b) notified alternative certification
method
CC certification report reference
CC certification body
CC certification date
CC certification report
Security Target

yes
IMPORTANT NOTE: Device aimed to be managed on behalf of the user (signatory) by a QTSP that can be only considered as QSigCD when duly operated by a QTSP in
accordance with elDAS Regulation (EU) 9102014,

ocsl

07.02.2017

OCSI/ACC/ARX[01/2017/RA
htip:/fwww.ocsi.isticom.it/documentifaccertamenti/arx/ac_rda_eidas_cosign_82_v1.0.pdf
http://www.ocsi.isticom.it/index.php/di: ivi-di-firma/procedura-di-accertamento

OCSI/CERT/IMQ/05/2016/RC

12.09.2016
http://www.ocsi.isticom.it/documentifcertificazionifarx/rc_anx_cosign_82_v1.0.pdf
http:/fwww.ocsi.isticom.it/documentifcertificazionifarx/st_arx_cosign_82_v2.6.pdf

yes
IMPORTANT NOTE: Device aimed to be managed on behalf of the user (seal creator) by a QTSP that can be only considered as QSealCD when duly operated by a QTSP
in accordance with elDAS Regulation (EU) 910/2014.

ocsl

07.02.2017

OCSI/ACC/ARX/01/2017/RA
hittp-/ fwww.ocsi isticom it/documentifaccertamentifan/ac_rda_cidas_cosign_82_v1.0.pdf
hittp-/fwww.ocsi isticom itfindex php/dispesitivi-di-firma/procedura-di

certamento
OCSI/CERT/IMQ/05/2016/RC
12.09.2016

http-{fwww_ocsi isticom itfdocumentifcertificazionifarx/rc_anx_cosign_82_v1.0 pdf
htip:/fwww.ocsi.isticom it/documenti/certificazionifarx/st_amnc_cosign_82_v2.6.pdf




Architektura sluzby

cmp Arshatertors

Seeravh viuine S]l

o RSeC — RemoteSeal Client — klientska komponenta uréena pro integraci do volajici
aplikace, typicky do spisové sluzby.

e RSeS - RemoteSeal Server — zakladni aplikacni server provozovany |I.CA, ktery
realizuje prvni vrstvu autentizace volajici aplikace a udrZuje evidenci provedenych
transakci (opeceténi).

e DSA Primary - DocusSign Signature Appliance Primary - primarni HSM modul, ktery
drzi privatni klice uzivatelt a podepisuje

o DSA Alternate - DocuSign Signature Appliance Alternate - zaloZni HSM modul, ktery
udrzuje repliku databaze privatnich kli¢a a v pfipadé vypadku primarniho HSM
zastoupi primarni HSM pro podepisovani

o RSeActivationUtil — Aktivaéni utilita slouzici k aktivaci RSeC pomoci tzv. aktivacni
karty.
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cmp RSeC - Architektura /

«JAR» a «.NET DLL» 8

jRSeC RSeC.NET

\ /
Jx Pr;vou
«C++ liba
e
«C++ libs «C++ libs
lCAPld'esz 8 ICACrypt2 a

RemoteSeal Client

Klientska komponenta slouzici k zadavani transakci (pozadavkl na opeceténi dat) do
systému RemoteSeal.

Nativni C++ jadro

Distribuovano ve formé:

JAR pro Java

.NET assembly pro .NET

V pfipadé zajmu mozno volat pfimo nativni jadro.

Zkizeni sluzby

Zftizeni sluzby bude probihat na vybranych pobockach RA nasledujicim zpusobem:

Klient navstivi pobocCku RA.
Operator RA vyda klientovi prvotni autentizacni komeréni certifikat (FAC - First
Authentication Certificate) na aktivacni kartu/token (viz nazvoslovi). FAC je nutné
zaveést do AUTHu jako autentizaéni certifkat pro RemoteSeal pro daného uzivatele
(budou provadét ruéné obchodnici na zakladé SN certifikatu, které jim zasle klient).
Operator RA pfipravi zadost o pecetici certifikat pro uzivatele.
Operator RA vygeneruje parova data pro pecetici certifikat (z pohledu operatora
atomicka operace) coz obnasi:
o ICARA pomoci RSeS (RemoteSealServer) zalozZi pro klienta uzivatele na DSA
v&etné prvotniho hesla FP (First Password).
o ICARA nahodné vygeneruje nové heslo PP (Production Password) (drzeno
pouze v RAM)
o ICARA nahodné vygeneruje 256b AES Sifrovaci kli¢ SK (Secret Key)
o ICARA zasifruje pomoci AES-KW (kde K je SK a PP je W) do vysledku CPP
(Ciphered Production Password)
o |ICARA zasifruje pomoci RSAES_PKCS#1 v1.5 kli¢ SK vefejnym klicem FAC
do vysledku CSKrac (Ciphered Secret Key)
o ICARA nasledné ulozi do RSeS kryptogramy CSKeac a CPP
o |ICARA provede aktivaci uzivatelského uctu v DSA pomoci FP (a tudiz i zménu
hesla na PP).

11


https://info.zlin.ica.cz/projects/remseal/wiki/ServiceTerminology
https://info.zlin.ica.cz/projects/podpdal/wiki/SecurityConcepts#AES-Key-Wrap

o ICARA provede pod uctem uzivatele (s heslem PP) generovani parovych dat
pro vydani prvotniho peceticiho certifikatu.

o Operator RA pomoci ICARA podepisSe zadost o vydani peceticiho certifikatu
privatnim klice parovych dat na DSA (zde mlzeme teoreticky zapojit uzivatele aby
zadal PIN na pinpadové &te€ce (pro rozSifrovani CPP pomoci privatniho klice FAC)
Na zakladé zadosti probéhne na CA vydani peceticiho certifikatu.
Pecetici certifikat:
CA posle na mailovou adresu uzivatele.
ICARA ulozi na Cipovou kartu uzivatele.
ICARA ulozi na DSA (diky pfihlaseni jako uzivatel)
Klient odchazi z RA s aktivaéni(m) kartou/tokenem.

Aktivace RSeC

87 (A Rsasctmmntns - 0 %X
Aktivaéni utiita pro slufbu LCA RemoteSeal

Tt ABLs WA & ryteciens Ovaindg Walory pos Bl vadaierdhs gl etin LCA Rewatrlonl 2o pomaons shtivaire barty
evons (ite obade ol s A Mvd g alTd miton Py

L}
v
-

Vit aktheadnd har®a/Token 3 pobtalihe sthkmtin Maitha: “Oul”.

(BEEER « oo []

e Pro aktivaci RSeC spusti uzivatel (napf.: opravnéna osoba ufadu) dodavanou GUI utilitu
RSeActivationUtil (dale jen utilita)
o Utilita vyzve uzivatele k vlozeni aktivacni karty (potazmo aktivacniho tokenu), nacez
utilita:
o Navaze spojeni s RSeS pomoci oboustranné autentizovaného HTTPS za pomoci
FAC (uzivatel bude vyzvan k zadani PINu)
o Automaticky vytvofi Zadost o vydani nasledného certifikatu SACi (Secondary
Authentication Certificate Cislo i), ktera bude podepsana FAC a privatni kli¢ k
SACi se bude generovat v SW (nikoliv na karté)
o Zadost se odesle ke zpracovani na CA, kde se obratem vyda nasledny certitifikéat
SACi a ten se stahne zpét do utility
o Utilita si z RSeS stahne CSKeac (drzi se pouze v RAM)
o Pomoci privatniho klice FAC na aktivacéni karté deSifruje CSKeac na SK (drzi se
pouze v RAM)
o ZaSifruje pomoci RSAES_PKCS#1 v1.5 kli€¢ SK vefejnym klicem SACi do
vysledku CSKsaci
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o Utilita nasledné ulozi do RSeS kryptogram CSKsaci

o Utilita muze pfipadné uzivatele vyzvat k dalSim nastavenim RSeC, pokud né&jaka budou
(napf.: pfidavani TS, viditelny podpis, reason, location pokud se tyto nebudou nastavovat
pomoci RSeCAPI)

o Nasledné utilita vytvofi aktivaéni soubor, kde bude ulozen certifikat SACi véetné
privatniho klice.

o UZivatel tento aktivacni soubor nasledné nacte do spisové sluzby (obecné do aplikace
volajici RSeC), ktera jej bude pro pouziti RemoteSeal pfedavat do RSeC.

Technické parametry RSeActivationUtil

Jednoducha Windows GUI utilita.
Nemusi byt spousténa na stejném PC, na kterém je provozovan RSeC.
Vyzaduje: .NET 4.0

Opeceténi dokumentu

Proces opeceténi dokumentu inicializuje spisova sluzba (obecné volajici aplikace),
ktera ma integrovanou knihovnu RSeC.

Spisova sluzba preda do RSeC dokument k opeceténi spolu s nastavenim peceténi
(viditelny/neviditelny podpis, format, pfidani TS, atp.) + aktivacni soubor vznikly pfi
aktivaci RSeC

RSeC pfipravi dokument k podpisu a sestavi zadost o opeceténi (obsahujici €islo
jednaci dokumentu (obecné jednoznacny textovy identifikator), parametry podpisu,
hash plvodniho dokumentu a hash ktery bude vstupem pro vypocet kryptogramu)
Tato zadost bude podepsana pomoci SACi

Nasledné RSeC navaze oboustrané autentizovany TLS kanal pro komunikaci s RSeS
pomoci SACi

Navazanym kanalem pfeda podepsanou zadost o opeceténi na RSeS

RSeS obratem vrati do RSeC kryptogramy CSKsaci a CPP, které budou v RSeC
drzeny pouze v RAM

RSeC pomoci SACi rozsifruje CSKsaci na SK a pomoci né&j rozSifruje CPP na PP
(vSe pouze v RAM, po desifrovani PP mozno ostatni z RAM uvolnit)

RSeC nasledné navaze anonymni HTTPS na DSA s aplikovanim certificate pinningu
na ovéreni autenticity DSA

Nasledné timto kanalem po autentizaci pomoci PP vytvofi na DSA kryptogram
pomoci privatniho kli¢e peceticiho certifikatu

Po vytvoreni kryptogramu se z RAM odstrani PP

RSeC vyuZije kryptogram pro kompletaci podepsaného dokumentu

Pokud je vyzadovan podpis s ¢asovym razitkem, je TS do dokumentu pfidano nyni,
pficemz RSeC se vici TSA autentizuje pomoci SACI

Hotovy opecetény dokument je vracen spisové sluzbé

Automatické prodlouzeni sluzby

Soucasti RSeC bude funkcionalita automatické obnovy SACi (obdobné FeSeni jako v

QVerify)
Nejprve se z RSeS stahne CSKsaci

Pomoci nové vygenerované verejného klice se vygeneruje CSKsacj a spolu s
vefejnym klic¢em se nahraje na RSeS.
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e Nasledné je mozné provést standardni obnovu a nahrat nové vydany certifikat SAC;j
na RSeS

Obnova peceticiho certifikatu

eV ramci automatického prodlouZeni sluzby (zakotveného ve Smlové) bude také
probihat automaticka obnova peceticiho certifikatu

e RSeC s urcitym predstihem pfed vyprsenim certifikatu vygerenuje na DSA novy par
klica a vytvofi zadost o vydani nasledného certifikatu, kterou opeceti plvodnim
certifikatem

e Zadost o nasledny certifikat se zpracuje na CA standardni cestou

e RSeC nasledné ulozi do DSA nasledny certifikat a od toho okamziku jej zacne pro
pecCeténi vyuzivat

Podporované formaty podpisu:

o CAdES-B-B, CAJES-B-T

o Dle normy EN 319 122, ve variantach:

o Interni

o Externi
e PAdES-B-B, PAJES-B-T

o Dle normy EN 319 142, ve variantach:

o Neviditelny

o Viditelny — Text/Obrazek/Text+Obrazek + volitelné obrazek na pozadi
e XAdES-B a XAdES-T

o dle normy ETSI TS 103 171, a to ve varianté enveloped, pfi¢emz:

* Na vstupu bude XML dokument, ktery bude kompletné pouzit jakozto
vstup podepisovanych data.

* Na vstupu bude ur€eno ID elementu, do néjz bude jakozto posledni child
element pfidan element Signature obsahujici nové vytvofenou kvalifikovanou
elektronickou pecet.

* Na vstupu bude definice pozadovanych transformaci , digest metody a
mime-type referencovanych dat pro element Reference s
id="xadesReference".

* Na vstupu bude volba hash algoritmu podpisu
(SHA256/SHA384/SHA512)

* Na vstupu bude moznost volby podpisu typu XAdES-B/XAdJES-T tedy bez
nebo s ¢asovym razitkem.

Dostupnost:
Sluzba je poskytovana v rezimu 24/7 s SLA 99,5 % a kapacitou az 30 opeceténi za minutu.

14





