5 SMLOUVA O SPOLUPRACT
PRI SVOLAVANI JEDNOTEK POZARNI OCHRANY

uzaviena podle § 1746 odst. 2 zékona &. 89/2012 Sb., obansky zakonik,
ve znéni pozdgj§ich predpist,
(dale jen ,,smlouva®)

Ceska republika — Hasiésky zachranny sbor Pardubického kraje

se sidlem: Teplého 1526, 530 02 Pardubice

1Co: 70885869

za kterou jedna: plk. Mgr. Ale§ Cernohorsky, feditel HZS Pardubického kraje
ID schrénky: 48taa69

bankovni spojeni:  CNB, pobocka Hradec Kralové

&islo ndtu: 6232881/0710

kontaktni osoba:

(tel, e-mail):

(dale jen ,,HZS kraje*)

a

FRP Services, s.r.o.

se sidlem: Prazska 7, 261 01 Ptibram II
1CO: 01541137
DIC: CZ01541137

zapsané v obchodnim rejstifku vedeném u méstského soudu v Praze, oddil C, viozka 207992
za kterou jedna: Lukas Barttingk

ID schranky: asstiof
bankovni spojeni: FIO Banka, a.s.
&islo Gtu: 2800404467/2010

kontaktni osoba:
(tel, e-mail):

(déle jen ,,Poskytovatel®)

Clanek L

1. HZS kraje prohladuje, Ze zfidil na zdklad€ zdkona &. 320/2015 Sb., o Hasi¢ském zachranném
sboru Ceské republiky a o zméns nékterych zdkonti (zékon o hasi¢ském zachranném sboru),
ve znéni pozdéjsich predpist, operacni a informadni st¥edisko, které pln{ tkkoly opera¢niho
ainformalniho stfediska integrovaného zachranného systému ve smyslu zdkona
¢. 239/2000 Sb., o integrovaném zachranném systému a o zmén& né&kterych zékond,
ve znéni pozdé&jSich piedpisd, a dal§fch pravnich predpist, a je mu svefena plsobnost
v oblasti vyhlaSovani poplachu slozkam integrovaného zachranného systému uréenym
k z&sahu na misté poZaru &i jiné mimotadné udalosti.

2. Poskytovatel prohlaguje, Ze vykondva pfislusnad prava v&etn& prav v oblasti ochrany
dusevniho vlastnictvi k informa¢nimu a komunikaénimu systému svolévani jednotek sborti
dobrovolnych hasi¢d obel snazvem FIREPORT a databazim jeho prostiednictvim
vytvafenym (dale jen ,ICT systém®), kterd umoZiiuj{ ICT systém uzivat jednotkami sborii
dobrovolnych  hasi¢i  obef za  Ulelem  zajidténi  informainiho  servisu
o vyhlaseném poplachu.




. Pfedmétem této smlouvy je vzéjemnd dohoda stran o spolupréci pii svolavani jednotek
sbort dobrovolnych hasi&t obef (dale jen ,,JSDH obce) a poskytovéni informaéniho servisu
o vyhlaSeném poplachu za Gdelem zvySeni efektivity a bezpetnosti zasahujicich slozek
integrovaného zachranného systému, a to v ndvaznosti na Z4dost p¥slusné obce, jakoZto
ztizovatele JSDH obce. Touto smlouvou neni nahrazen ani dotéen vykon vefejnopravni
pisobnosti HZS kraje v oblasti vyhlagovani poplachu slozkam integrovaného z4chranného
systému.

Clanek IL

. HZS kraje se zavazuje poskytovat Poskytovateli tdaje potfebné pro svolévén{
aostatni informadni servis JSDH obei v rozsahu, kvalité a za podminek uvedenych v piiloze
¢ 1 smlouvy (déle jen ,j0daje) a Poskytovatel se zavazuje tyto pHjfmat. Udaje budou
poskytovany formou umoznéni komunikace informaéniho systému operaénfho ¥izeni (déle
jen ,IS OR“) sICT systémem prostiednictvim rozhrani Alarm for Unit (ddle jen
»Rozhrani*).

. Poskytovatel se zavazuje predavat udaje prostfednictvim ICT systému JSDH obee (jejim
&lentim) minimalng v rozsahu, kvalit® a za podminek uvedenych v pfiloze ¢. 2 smlouvy,
a to na zaklad® smluvniho vztahu uzavieného se ziizovatelem piislu§né JSDH obce.

. Umoziiuje-li Rozhrani oboustrannou komunikaci mezi IS OR a ICT systémem,
Poskytovatel se déle zavazuje zajistit prostfednictvim ICT systému zp&tnou vazbu o pfedani
ddaji JSDH obce, hldSeni chyb ICT systému, a dale umoznit pristup do ICT systému z IS
OR v rozsahu, kvalité a za podminek uvedenych v piiloze & 3 smlouvy, a to nehledé na
skutednost, které operaéni a informadni sttedisko integrovaného zachranného systému bude
v danou chvili plnit ukoly s vyhlaenim poplachu, popfipadé i zdsahem na misté souvisejici.

. PInéni podle této smlouvy bude smluvnimi stranami poskytovano bez ndroku na vplatu,
odménu, poplatek & jiné finanén{ plnéni. Poskytovatel se vak zavazuje uhradit pripadné
néklady HZS kraje vynaloZené na tipravu IS OR umoziiujici komunikaci s ICT systémem
a dale naklady vynaloZené na GdrZbu a fadny provoz této technické ¢i technologické casti
IS OR.

Clanek I11.

. Poskytovatel se zaruduje a je povinen, Ze p¥i provozovani a piipadné aktualizaci, upgradu
&i jiné zméng ICT systému nebude zasahovat do prav tietich osob, zejména v oblasti
ochrany dufevniho vlastnictvi, pfipadné Ze tato prava budou s jejich nositeli Fadné
vypofdddna tak, aby mohl byt ICT systém fddné a bez jakychkoliv omezeni uZivén
v rozsahu touto smlouvou stanoveném.

. HZS kraje jako vykonavatel pfisluinych prav k (dotéené &ésti) IS OR a databazim jeho
prostfednictvim vytvafenym jakoZto ptedmétimn ochrany duSevniho vlastnictvi timto
Poskytovateli poskytuje nevyhradni opravnéni k vykonu prdv dufevntho vlastnictvi
za Udelem uvedenym v &lanku I odst. 2 smlouvy, a to vzdy na dobu nezbyiné nutnou
k poskytnuti informadniho servisu JSDH obce vnévaznosti na konkrétni ddaje
o vyhlaSeném poplachu; Poskytovatel je povinen tato prava vyuZit.

. Poskytovatel jako vykonavatel prislu§nych prav k ICT systému jakoZto pfedmétu ochrany
duSevntho vlastnictvi timto HZS kraje poskytuje nevyhradni opravnéni k vykonu prav
duevniho vlastnictvi za udelem uvedenym v &lanku I1. odst. 3 smlouvy, a to na celou dobu
trvani dotSenych majetkovych prav (déle jen ,Licence"). Poskytovatel timto vyslovné
prohlauje, Ze prava odpovidajici svou povahou Licenci svédci i Ceské republice —




organizatni 8asti Hasitského zachranného sboru Ceské republiky, ktera z¥idila operaéniho
a informadni stfedisko integrovaného zachranného systému, které prevzalo zdsah do své
phisobnosti. HZS kraje, resp. Ceska republika neni povinna tato prava vyuzit. Obdobné
k pfedchozi véte svéd¢i prava odpovidajici svou povahou Licenci i dodavateli statu &
jinému subjektu v obdobném postaveni, ktery se podili na zajisténi ¥adného nastaveni
a provozu IS OR, v technické & technologické dasti umoiujici jeho komunikaci s ICT
systémem.

Clanek IV.

1. Poskytovatel je povinen naleZité petovat o ICT systém, jeho Udrzbu a déle rozvoj
odpovidajici technologické urovni IS OR a Rozhrani. V pfipadé vyskytu technické &
technologické zdvady ICT systému nebo provadéni adrzby, aktualizace, upgradu & jiné
zméné ICT systému branici ¢i naruujici poskytovani informac{ JSDH obce nebo dottend

organiza¢ni ¢4sti Hasi¢ského zachranného sboru Ceské republiky ve sjednaném standardu,
je Poskytovatel povinen toto neprodlené pisemnou formo i
telefonicky (na kontakty uvedeném v priloze .1, bod 4) ohlasit HZS kraje a bez zbyte€ného

odikdadu uvést ICT systém do Fadného stavu; v pipad® planovaného provadéni tchto praci
je povinen tyto ohldsit v pisemné formé nejméné t¥i pracovni dny pfedem. Poskytovatel je
déle povinen priibéZngé informovat HZS kraje o provadénych pracich, zejména o terminu
jejich dokondeni. V pipadé& poruSeni povinnosti Poskytovatele sjednané v tomto odstavei
md HZS kraje préavo na odstoupeni od smlouvy a dale na uhrazen{ smluvni pokuty ve vysi
5000 K¢ za kazdé jednotlivé poruSeni povinnosti Poskytovatele. HZS kraje je dale
opravnén upozortiovat Poskytovatele na technické &i technologické zavady ICT systému
a sdélovat mu poZadavky na proveden{ GdrZby, aktualizace, upgradu &i jiné zmény ICT
systému za ucelem Fadného poskytovani informaci JSDH obce.

2. Smluvni strany se zavazuji zachovavat ve vztahu ke tfetim osobam ml&enlivost
o informacich, které pfi plnéni smlouvy ziskaji od druhé smluvni strany, i tfeti osoby
v souvislosti s plnénim této smlouvy, piiSemz veskeré takové informace jsou povazovany
za diivémé, nejednd-li se o informace, které jsou vefejng p¥istupné nebo obecné znamé.
V piipadé pochybnosti smluvni strany o povaze konkrétni informace, je tato povinna
pisemné pozadat druhou smluvni stranu o sdéleni, zda se jednd o diivérou informaci.
Smluvni strany nesmi zpfistupnit dGv&rmou informaci bez pisemného souhlasu druhé
smluvni strany Zadné tieti osob¢ ani je pouZit v rozporu s ielem smlouvy, ledaZe se jedna
o informaci, jejiz zpistupnéni je vyZzadovano pravnim predpisem nebo rozhodnutim
opravnéného organu na zékladé pravniho pfedpisu. V pfpadé poruseni smluvni povinnosti
stanovené v tomto odstavei je druha smlavni strana opravnéna od smlouvy odstoupit nebo
ji vypovédét bez vypov&dni doby. Za kadé jednotlivé porufeni ml&enlivosti
Poskytovatelem se tento zavazuje uhradit HZS kraje smluvni pokutu ve vy$i 10 000 K&, a
to piipadné 1 opakovang.

3. Jednotlivé organizadni ¢4sti Hasi¢ského zéchranného sboru Ceské republiky jsou tzv.
osobou povinnou ve smystu zakona &. 181/2014 Sb., o kybernetické bezpetnosti a 0 zméné
souvisejicich zékonll (zédkon o kybernetické bezpe€nosti), ve znéni pozdgjiich predpisd,
a jeho provadéci vyhlasky €. 82/108 Sb., o bezpednostnich opatienich, kybernetickych
bezpetnostnich incidentech, reaktivnich opatfenich, ndleZitostech podéni v oblasti
kybernetické bezpe¢nosti a likvidaci dat (vyhlaska o kybernetické bezpe&nosti). Vzhledem
k uvedenému se Poskytovatel zavazuje plnit relevantni povinnosti na useku kybernetické
bezpecnosti v rozsahu a zplsobem tak, aby byl naplnén 08el prévni Upravy v oblasti
bezpednostnich opatieni, kybernetickych bezpe&nostnich incidentd, reaktivnich opatient,
nalezitosti podani v oblasti kybernetické bezpecnosti alikvidaci dat ve vztahu




k povinnostem, které tato pravni Gprava stanovuje povinné osobg, a to i v piipadé zmény
ptislusné pravni Gpravy. Podrobnosti ohledng prav a povinnosti smluvnich stran na useku
kyberbezpecnosti jsou uvedeny v pifloze ¢. 4 smlouvy; v pi{pad® zmény dotSené pravni
upravy je Poskytovatel povinen za ucelem zajisténi plnéni povinnosti povinné osoby
z oblasti kybernetické bezpe¢nosti ji poskytovat pfiméfenou soudinnost i nad rdmec
povinnosti vtéto pfiloze stanovenych. V pfipadé poruseni povinnosti Poskytovatele
sjednané v tomto odstavei md HZS kraje pravo na odstoupeni od smlouvy nebo jeji
vypovézeni bez vypovédni doby. Poskytovatel je dale povinen uhradit za kazdé jednotlivé
porudeni povinnosti podle tohoto ¢lanku (pfflohy ¢. 4) HZS kraje smluvni pokutu ve vy&i
stanovené v pfiloze ¢. 4.

4. Poskytovatel se zavazuje v pisemné formé (emailem na —nformovat HZS
kraje o kazdé nove uzaviené smlouvé se zfizovatelem JSDH obce, kterému bude poskytovat
sluZby na useku svolavani JSDH obce, a to nejpozdgji ke dni jejtho uzavieni (podepsani).
Poskytovatel je rovnZ povinen HZS kraje, konkrétng krajské operadni a informacni
stfedisko, v pisemné form& informovat o podani vypovédi ¢i odstoupent od takové smlouvy
nehled& na osobu, ktera takové pravnf jedndni uginila, a obdobné& i o ukonéeni pfedmétného
smluvniho vztahu jinym zptsobem, a to neprodleng, nejpozdgji ke dni takového ukonceni.
HZS kraje je rovn&Z opravnén prabézng pisemné vyzadovat informace o kazdé uzaviené
smlouvé se zfizovatelem JSDH obce v rozsahu nezbytném pro plnéni této smlouvy, které
se Poskytovatel zavazuje mu poskytnout pisemné bez zbyteSného odkladu, nejpozdéji vsak
do péti pracovnich dnil ode dne dorudeni takové zadosti; v pfipadé nesplnéni této povinnosti
se Poskytovatel zavazuje uhradit HZS kraje smluvni pokutu ve vysi 5 000 K¢&, a to za kazdy
jednotlivy piipad.

5. Smluvni strany se dohodly, Ze HZS kraje a déle Generalni feditelstvi Hasicského
zéchranného sboru Ceské republiky (CR — Ministerstvo vnitra) je na zaklad® této smlouvy
opravnéno provadét kontrolu, audit a testovani Poskytovatele ohledné nakladani s idaji mu
poskytovanymi na zékladé této smlouvy, zejména v oblasti ochrany osobnich udaji
a kyberbezpe€nosti a dale testovani funk&nosti ICT systému (ddle jen ,kontrola®).
Poskytovatel se zavazuje v rdmei auditu k tomu poskytovat veskerou moZnou soucinnost,
a to pfim&fenym zplsobem k povinnostem kontrolované osoby ve smyslu zakona
&. 255/2012 Sb., o kontrole (kontrolni fad), ve znéni pozd&jsich pfedpist. Kontrola je
zah4jena dorudenim pisemného ozndmeni o jejim zahdjeni Poskytovateli. Dalsi prava
a povinnosti Poskytovatele podle vécného zaméfeni auditu stanovi piilohy smlouvy.
Poskytovatel se dale zavazuje poskytnout pro tcely testovani funkénosti ICT systému na
vyzadani HZS kraje, p¥ipadns CR — Ministerstva vnitra, veskeré prostfedky a prdva napt.
aplikace pro testovani véetné licence, tyto je HZS kraje, piipadné CR — Ministerstvo vnitra,
opravnén pouzivat i mimo proces kontroly podle tohoto odstavce.

6. Poskytovatel se vzdava prava na nahradu 0jmy mu vzniklé v souvislosti s nefunkénosti ¢i
omezenim funkénosti IS OR i Rozhrani.

7. Poskytovatel bez jakychkoliv vyhrad souhlasi se zvefejnénim smlouvy véetné své
identifikace, a dalgich Gidajii uvedenych ve smlouvg, zejména pak podle zakona ¢. 340/2015
Sh., 0 zvla§tnich podminkdch u&innosti nékterych smluv, uvefejfiovani téchto smluv
a o registru smluv (zdkon o registru smluv), ve znéni pozdgjsich predpisti.

8. Prdva a povinnosti smluvnich stran zohledtiuji znéni zdkona &. 110/2019 Sb., o zpracovani
osobnich (dajf, a Nafizeni Evropského parlamentu a Rady (EU) & 2016/679 ze dne
27. dubna 2016 o ochran& fyzickych osob v souvislosti se zpracovanim osobnich tdaji
a 0 volném pohybu t&chto Gdaji a o zrueni smérnice 95/46/ES (obecné nafizenf o ochrané
osobnich udaji). V piipadé, Ze udaje poskytované HZS kraje budou obsahovat i osobni
udaje, zavazuje se Poskytovatel jako s takovymi s nimi nakladat.




10.

Pokud se jakékoli ustanoveni smlouvy stane nebo bude uréeno jako neplatné, neucinné nebo
nevynutitelné, pak takovd neplatnost, neGinnost nebo nevynutitelnost neovlivn{ platnost,
u¢innost nebo vynutitelnost ostatnich ustanoveni smlouvy. Pro takovy pfipad se smluvni
strany zavazuji, Ze bez zbyte¢ného odkladu nahradi neplatné, neuéinné nebo nevynutitelné
ustanovent ustanovenim platnym, G¢innym a vynutitelnym, aby se dosahlo v maximalni
moZné mife stejného tcinku a vysledku, jaky byl sledovén nahrazovanym ustanovenim;
uvedené plati obdobng i pro oblast zm&n pravni Gpravy na seku kybernetické bezpednosti.

Ukondenim smlouvy nejsou dotéena jeji ustanoveni tykajici se ochrany informaci,
kybernetické bezpetnosti, opravnéni k vykonu prav dusevniho vlastnictvi, smluvai pokuty
ani dal3ich ndrokd, z jejichZ povahy vyplyvd, Ze maji trvat i po ukondeni{ smluvniho vztahu.

Clének V.

Tato smlouva nabyv4 platnosti a u¢innosti dnem podpisu smluvnich stran, nevyplyva-li ze
zakona o registru smluv jinak. Smilouva se uzavira na dobu urcitou, a to pét let od uzavfeni.
Smlouvu lze vypovédst i bez udani divodu s tHm&siéni vypov&dni Thittou, kierd zadini
béZet prvnim dnem mésice nédsledujicim po dorudeni vypovédi druhé smluvni strang.

Smluvni strany vyluduj uziti obchodnich podminek Poskytovatele i jinych obdobnych
dokumentii Poskytovatele na pravni vztah vznikly touto smlouvou.

Uhrazenfm smluvnf pokuty poru$ujici smiuvni stranou nenf dotéen narok opravnéné
smluvni strany na nahradu $kody.

Smluvni strany se zavazuji, Ze veSkeré spory vzniklé v souvislosti s plnénim smlouvy budou
prednostné Tedeny smimou cestou a nedojde-li k dohodg, budou feeny ped ptislusnymi
obecnymi soudy Ceské republiky.

Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originélu, z nichz kazda ze
smiuvnich stran obdrZi po jednom vyhotoveni.

KaZd4 ze smiuvnich stran prohlaguje, Zze smlouvu uzavird svobodng a vaZng, Ze povaZuje
obsah smlouvy za wéity a srozumitelny, a Ze jsou j{ zndmy vefkeré skutednosti,
jeZ jsou pro uzavieni smlouvy rozhodujici, na diikaz &eho? p¥ipojuje sviij podpis.

Pﬁlohy: Pffloha &. 1 - ke Smlouvé o spolupréci pii svolavani jednotek SDH obei

Ptiloha ¢. 2 - ke Smlouvé o spolupréci pfi svolavani jednotek SDH obei

Piiloha £. 3 - ke Smlouvé o spoluprici pii svolavéni jednotek SDH obei

Ptiloha &, 4 - ke Smlouvé o spolupraci pii svolavani jednotek SDH ahet

za HZS kraje za Poskytovatele 4

Fardubického kraje
Tepiého 1526
PraZska 7, Piibram
5 261 01 Pribram

530 02 Pardubice
3
IC: 01541137 DIC: CZ01541137

Hasiésky zachranny sbor | ‘
J ’ J FRP
{ SERVICES .0




Ptiloha &. 1
ke Smlouveé o spolupraci pfi svolavani jednotek SDH obci
1. Rozhrani pfipojeni /variantng/
1. AFU

Systém zprostiedkovatele se pripajuje prostrednictvim specidlniho rozhrani nazvaného
Alarm for Unit (ddle jen ,, AFU*). Rozhrant je definovdno nad protokolem SOAP (Simple
Object Access Protocol), ktery vyuzivd zabezpecené HTTPS spojent.

[P adresqrozhrani AFU HZS Pardubického kraje viemé oznadeni portu:

1P adresa systému Poskytovatele véetné oznaceni portu:

2. Zabezpeceni pFipojeni

HZS kraje a Poskytovatel se dohodli, Ze k zabezpe&eni ptipojeni musi byt pouZit certifikat.

3. PendSena data /Variantn&/ AFU je pouzito pro obousmérné prendsent dat.
Ze strany HZS kraje jsou poskytovana nasledujici data:

- udaje o jednotce SDH obce, které byl vyhlasen poplach,
- technika jednotky SDH obce, které byl vyhlasen poplach,
- misto udalosti (adresa nebo soutadnice a obec),

- typ udalosti,

- podtyp udalosti,

- upfesnéni (poznimka),

- das odeslanf z KOPIS.

Ze strany Poskytovatele jsou zasilana zpétnovazebni data s Sasovym razitkem, viz pfiloha
¢.3.

o




4. Kontakt v p¥ipadé nefunkénosti pfenaseni dat.

Na niZe uvedenych kontaktech je mozné nahlésit nefunk¢nost v rezimu 24/7. Povinnost
nahlasit nefunkénost spojeni plati pro obé smluvn{ strany.

HZS Pardubického kraje: v pracovni dny v dobg& od 6:00 do 16:00, _
]

Mimo pracovni dobu volat na krajské operaéni stfedisko, které pfeda technikovy KIS
drzici aktualné sluZbu.

Poskytovatel: FRP Services s.r.o.

Helpdesk t
Helpdesk




Pfiloha &. 2
ke Smlouvé o spolupraci pfi svolavani jednotek SDH obef

. Prendfenda data
Ze strany poskytovatele jsou JSDH poskytnuty nasledujici informace:

- technika jednotky SDH obce, které byl vyhléen poplach,
- misto udélosti (adresa nebo soufadnice a obec),

- typ udalosti,

- podtyp udéalosti

- upfesnéni (poznamka),

- Cas odeslani z KOPIS.

. Odeslani dat ze strany poskytovatele

Poskytovatel zajisti odeslani dat neprodleng, a to minimalné za pouziti 2 zptsobt.
Zptisob pieneseni informaci je bud’ /variantné/:

- AMDS volani,

- SMS zprava,

— Zprava v aplikaci.




Pfiloha &. 3
ke Smlouve o spolupréci p¥i svoléavani jednotek SDH obei

Poskytovatel se zavazuje HZS kraje poskytnout prostfednictvim (AFU / e-mail / SMS -
variantng) zpétnou vazbu s asovym razitkem v ndsledujicim potadi:

1) Potvrzeni o piijmu udalosti,

2) Potvrzeni o pfedani udédlosti na danou jednotku SDH obce,

3) Potvrzeni o dorudeni udélosti na danou jednotku SDH obce,

4) Potet ¢lent jednotky SDH obce a jejich funkce v jednotoe, kteti potvrdili pfijem udalosti (pouze
u systémt, které umozni zp&tnou vazbu od &lent jednotky SDH obce),

5) Podet &lent jednotky SDH obce a jejich funkce v jednotce, kte¥f odmitli p¥fjem udalosti (pouze
u systémib, které mmozni zpétnou vazbu od &lend jednotky SDH obce).




Piiloha ¢. 4
ke Smlouvé o spolupréci pii svolavani jednotek SDH obci

1. KYBERNETICKA BEZPECNOST

1.1.

1.2.

1.3.

1.4.

L5.

1.6.

1.7.

1.8.

1.9.

Poskytovatel se pfi plnéni smlouvy zavazuje dodrZovat zdsady bezpednosti informaci,
bezpeénostni opatfeni podle vyhlasky &. 82/2018 Sb., o bezpetnostnich opattenich,
kybernetickych bezpetnostnich incidentech, reaktivnich opatfenich, ndleZitostech podani
v oblasti kybernetické bezpeénosti a likvidaci dat {vyhlagka o kybernetické bezpetnosti),
dale rozhodnuti, opatfeni obecné povahy, & jiny spravni akt NUKIB & jiného spravniho
organu anebo zdvazné podminky stanovené orgdnem vefejné moci ukladajici HZS kraje
dal$i povinnosti ve smyslu zdkona ¢. 181/2014 Sb., o kybernetické bezpeénosti a 0 zmé&né
souvisejicich zdkonG (zdkon o kybemetické bezpetnosti) a vyhlasky o kybernetické
bezpecnosti, véetné upozortiovani a zajisténi hlaSeni kybernetickych bezpednostnich
udélosti a incidentt HZS kraje.

Poskytovatel je povinen F{dit rizika spojend s pln&nim smlouvy a to minimalng podle ISO
27001. HZS kraje je opravnén kontrolovat zptisob Fzeni rizik Poskytovatele.

Poskytovatel je povinen informovat HZS kraje o vyznamné zmén& ovladani
Poskytovatele. Ovladanim se rozumi zejména ovladani & fizeni podle § 74 a nasl. zakona
&.90/2012 Sb., o obchodnich korporacich, ¢i ekvivalentni postaveni.

Veskera data v€etnd provoznich udaju (dale jen ,,data™) poskytnuid Poskytovatelem se
stavaji majetkem HZS kraje.

Poskytovatel je opravnén uZivat poskytnutd data toliko pro ugely pinéni smlouvy
a uplatnéni svych prdv z nf vyplyvajicich. Poskytovatel je povinen data poskytnuta ze
strany HZS kraje zlikvidovat bez zbyte¢ného odkladu poté, co jiZ nemohou byt déle uZity
pro tcely pinéni smlouvy nebo uplatnéni jeho prav. Poskytovatel neni opravnén data nad
ramec plnéni smlouvy zpiistupnit tfeti stran bez pisemného souhlasu HZS kraje. Ke dni
ukondenf plnéni smlouvy je Poskytovatel povinen ovétit dal¥i uZivatelnost dat a tyto
pripadné neprodlené zlikvidovat. Likvidaci se rozum{ pfedevdim smazéani dat.

Poskytovatel je povinen zaslat HZS kraje vSechna hlaSeni o udélostech, kterd maji
charakter kybernetické bezpecnostni udalosti nebo incidentu vZdy nejpozdéji do tH (3)
hodin po jejich vyskytu a sdélit HZS kraje opatfeni, kterd jiZ provedl ve vztahu k této
uddlosti anebo incidentu, aby HZS kraje mohl splnit svou ohlaSovaci povinnost podle
zékona o kybernetické bezpeénosti. Poskytovatel je povinen ohlasit kazdou jednotlivou
kybernetickou bezpetnostni udalost na KOPIS HZS kraje.

HZS kraje ma pravo prostfednictvim urenych osob kdykoli provést audit kybernetické
bezpecnosti, tj. dodrZovani bezpecnosti informaci dle zdkona o kybernetické bezpeénosti
a vyhlasky o kybernetické bezpetnosti u Poskytovatele, a to i prostfednictvim tfeti osoby.
Priibéh auditu je doloZen napf. auditni zpravou ¢ jinym obdobnym dokumentem.

Poskytovatel je povinen déale umoznit HZS kraje provedeni kontroly kybernetické
bezpecnosti. Kontrolu kybernetické bezpe¢nosti miiZe rovnéz provést i tieti osoba povétena
HZS kraje.

Pokud Poskytovatel postupuje v rozporu s timto ¢lankem, povazuje se takovy postup za
podstatné poruseni smlouvy. HZS kraje je v takovém piipadé opravnén doZadovat se
toho, aby Poskytovatel odstranil vady vzniklé vadnym postupem Poskytovatele, zdrzel se
provadéni postupt, které jsou vrozporu s timto ¢lankem, nebo konal, jak je od ng




1.10.

1.12

vyZadovano timto ¢lankem, a dale smlouvu plnil fadnym zptsobem. Nedohodnou-li se
smluvnf strany se na jinych podminkach a Ihtit8 k odstranéni nedostatkd plnéni smlouvy
ve smyslu tohoto odstavee, je Poskytovatel povinen odstranit veSkeré nedostatky bez
zbyteéného odkladu, nejpozdji do tiiceti (30) dnii. HZS kraje je dile opravnén od
smlouvy odstoupit nebo ji vypovédét bez vypovédni doby; to plati obdobng i pro pfipad,
jestliZe Poskytovatel véas neodstrani nedostatky ve smyslu véty druhé tohoto odstavce.

Kontaktni osoby smluvnich stran vz4jemn& komunikuji v prib&hu plndni smlouvy za
uéelem dosazeni standardd pro bezpelnost informaci podle tohoto &lanku. V pripadé
ohroZen{ anebo poruseni bezpednosti informaci, zejména pak pii vyskytu kybernetické
bezpednosti udalosti anebo incidentu, jsou kontaktni osoby povinny vzdjemné
komunikovat, ihned po zji§téni takovych skute¢nosti hlésit jejich vyskyt druhé smluvni
strané a spoledné podnikat kroky k zajisténi obnoveni bezpeénosti informaci.

. Poskytovateli nendlezi za plnéni povinnosti souvisejicich s bezpeénosti informaci ve

smyslu tohoto ¢lanku jakakoliv odména, Gthrada nékladd €i jiné finanéni plnéni.

. HZS kraje je opravnén poZadovat na Poskytovateli zaplacen{ smluvni pokuty:

(a) za kazdy den prodleni pfi zavedeni bezpeCnostnich opatfeni podle zdkona
o kybernetické bezpedénosti, vyhlasky o kybernetické bezpecnosti
(O wvevysi 1 000 K& po dobu prvnich péti (5) dnti prodlent,
(I1) ve vy&i 2 000 K& po dobu od Sestého (6.) dne prodleni do desatého (10.) dne

prodleni,

(ITT) ve vysi 5 000 K& po dobu od jedendctého (11.) dne prodleni;

(b) za kazdy den HZS kraje zjisténého soustavného porusovani bezpecnostnich opatfeni
podle zakona o kybernetické bezpeénosti, vyhlagky o kybernetické bezpeénosti
a internich pfedpist
(D) ve vysi 1 000 K& do Sestého (6.) dne soustavného poruSovani,
(ID) ve vysi 2 000 K& od Sestého (6.) dne soustavného poruSovani;

(c) ve vy&i 20 000 K& za kazdy piipad poruSeni povinnosti hldSeni udalosti, které¢ maji
charakter kybernetické bezpe&nostni udélosti nebo incidentu;

(d) ve vy&i 20 000 K& za kazdy piipad neumoznéni nebo odepfeni provedeni kontroly
a auditu ve smyslu tohoto ¢lanku.

2. ZMENY V OBLASTI KYBERNETICKE BEZPECNOSTI

2.1.

2.2

V pHipadé zmény dotéené pravni Upravy nebo pravni povahy informacnich
a komunikaénich systémf uwZfvanych vramci plnéni smlouvy ve smyslu zidkona
o kybernetické bezpednosti, z nichZ budou vyplyvat nové povinnosti smluvnich stran nad
rémec povinnost! sjednanych v ¢lanku 1, smluvni strany na vyzvu jedné ze smluvnich
stran zahdj{ jednani o zmén& smiouvy tak, aby tyto povinnosti smluvnich stran byly do
smlouvy zahrnuty a tato odpovidala vSem pozadavkim pravnich pfedpisi v oblasti
kybernetické bezpe&nosti na ni kladenym. Ptislu$nou zménu smlouvy jsou smiuvni strany
povinny sjednat bez zbyteéného odkladu, nejpozdgji viak do tficeti dnti ode dne zahdjeni
jednani o zméné smlouvy.

HZS kraje si vyhrazuje pravo zajistit plndnf novych povinnosti v oblasti kybernetické

bezpe&nosti ze strany Poskytovatele pfim&fenou smluvni pokutou, s &imzZ je Poskytovatel
plné srozumén.




