SERVISNi SMLOUVA

uzaviena v souladu s § 1746 odst. 2 zakona €. 89/2012 Sb., obCansky zakonik, ve znéni
pozdéjsich predpist (dale jen ,0Z%)

mezi stranami:

Ceska republika - Statni ustav pro kontrolu Iééiv, organizaéni slozka statu
IC: 00023817

se sidlem:  Srobarova 48, 100 41, Praha 10

zastoupena: Magr. Irenou Storovou, MHA, feditelkou

bankovni spojeni, €.0.: 623101/0710

(dale jen "Objednatel")

YOUR SYSTEM, spol. s r.o.

IC: 00174939

DIC: CZ 00174939

se sidlem: Turkova 2319/5b, 149 00 Praha 4
zastoupen: XXX

bankovni spojeni, €.U.: XXX

(dale jen ,Poskytovatel)

(Objednatel a Poskytovatel dale spoleCné také jen jako ,smluvni strany“)

Preambule

Objednatel vyhlasil jako zadavatel vefejné zakazky zadavaci fizeni ¢. VZ18/2020 ,Servisni
podpora Oracle, PostgreSQL", v némz byla nabidka podana Poskytovatelem vyhodnocena
jako nejvyhodnéjsi, a proto Objednatel s Poskytovatelem jako vybranym dodavatelem uzavira
tuto servisni smlouvu (dale jen ,Smlouva®):

Clanek 1.
Predmét a ucel Smlouvy

1.01 Objednatel je vlastnikem nasledujiciho systému databazové infrastruktury a uzivatelem
nasledujicich databazovych systému Oracle a PostgreSQL infrastruktury (dale jen
,2oracle“, ,PostgreSQL") a virtualniho prostfedi Oracle VM (dale jen ,OVM*):
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1.02

1.03

1.04

1.05

1.06

1.07

1.08

a) Oracle

- Oracle Database
- OID

- Weblogic
b) PostgreSQL

- PostgreSQL Database
c) OVM

Oracle, PostgreSQL a OVM vybaveni uvedené vySe pod pism. a) az c) je specifikovano
v Pfiloze €. 1 této Smlouvy. Poskytovatel je povinen poskytovat Sluzby v rozsahu této
Smlouvy i pro dal8i Oracle, PostgreSQL a OVM, ktery bude dodan &i vytvofen v ramci
poskytovani Sluzeb b&hem trvani této Smlouvy.

Objednatel informuje Poskytovatele, Ze vybrany Oracle, PostgreSQL a OVM tvofi aktiva,
pfipadné podpurna aktiva vyznamnych informacnich systému ve smyslu § 2, pism. d)
zakona €. 181/2014 Sb. o kybernetické bezpecénosti, v platném znéni (dale jen ,ZOKB®).
Objednatel je dle § 2 pism. €) ZOKB spravcem vyznamnych informacnich systém dle
pfedchozi véty. Poskytovatel bere tuto informaci na védomi a rovnéz bere na védomi,
Zze po dobu ucinnosti této Smlouvy se stava provozovatelem systéma Oracle,
PostgreSQL a OVM ve smyslu § 2 pism. g) ZOKB a dle § 3 pism. e) rovnéz osobou, jiz
jsou v této souvislosti ZOKB a pfisludnymi provadécimi piedpisy ukladany povinnosti
v oblasti kybernetické bezpecénosti. Timto ustanovenim se naplfiuje povinnost dana v §
4a odst.1 ZOKB.

Touto Smlouvou se Poskytovatel zavazuje poskytovat Objednateli sluzby spocivajici v
servisni a technické podpofe Oracle, PostgreSQL a OVM, a to na obdobi 2 let od data
nabyti ucinnosti této Smlouvy. Sluzby servisni a technické podpory jsou blize
specifikovany v odst. 1.04, 2.01 a 2.02 a v Pfiloze €. 2 této Smlouvy, a dale v této
Smlouvé jsou souhrnné oznacovany jako ,,Sluzby“, jednotlivé ,Sluzba“.

Poskytovatel se zavazuje poskytovat Objednateli Sluzby v nasledujicim rozsahu:
a) realizace jednorazovych praci souvisejicich s po€atkem poskytovani Sluzeb,
b) poskytovani reaktivni podpory pro Oracle, PostgreSQL a OVM,

c) poskytovani proaktivni podpory pro Oracle, PostgreSQL a OVM,

d) feSeni zménovych pozadavku pro Oracle, PostgreSQL a OVM,

e) dalsi Sluzby pro Oracle, PostgreSQL a OVM.

V kazdém kalendafnim mésici je Poskytovatel povinen zajistit dostupnost jednotlivych
systému Oracle, PostgreSQL a OVM, dostupnost provozni podpory (RP-1) a dostupnost
nastroje pro poskytovani monitoringu (PM-1) v rozsahu stanoveném v Pfiloze €. 2 této
Smlouvy. Vypocet dostupnosti je uveden v Pfiloze €. 2 této Smiouvy.

Objednatel se zavazuje za Sluzby poskytované v souladu s touto Smlouvou zaplatit
Poskytovateli sjednanou cenu.

Poskytovatel podpisem této Smlouvy potvrzuje, Ze dnem nabyti ucinnosti této Smlouvy
prevzal do své spravy Oracle, PostgreSQL a OVM ve stavu popsaném v Pfiloze €. 1 této
Smlouvy. Od okamziku akceptace dokumentace dle odst. 2.01 pism. a) bez vyhrad je
pro ucely této Smlouvy pro obé& smluvni strany urcujici stav systému Oracle, PostgreSQL
a OVM, definovany a specifikovany v této dokumentaci.

Poskytovatel se zavazuje vyuzivat pfi poskytovani Sluzeb vyuzivat helpdeskovy systém
Objednatele (dale jen ,helpdesk®). Objednatel se zavazuje po uzavieni této Smlouvy
poskytnout Poskytovateli pfistupova prava k helpdesku.
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1.09 Ugelem této Smlouvy je zajisténi spolehlivého a bezvadného provozu Oracle,
PostgreSQL a OVM, tak aby byly naplnény ukoly Objednatele stanovené pravnimi
predpisy.

Clanek 2.

Rezim a doba poskytovani Sluzeb

2.01 Sluzby dle odst. 1.04 pism. a) budou poskytnuty jednorazové v nize uvedenych
terminech a zahrnuiji:

a)

Provedeni vstupni analyzy souasného stavu Oracle, PostgreSQL a OVM
(oznaceni JS-1). Vystupem této analyzy bude dokumentace, jejiz obsah je
specifikovan v Pfiloze €. 2 této Smlouvy. Dokumentace bude pfedana Objednateli
k akceptaci do 1 mésice od nabyti u€innosti této Smlouvy.

Realizace monitoringu (oznageni JS-2). Monitorovaci systém bude pfedan
Objednateli k akceptaci do 1 mésice od nabyti G€innosti této Smlouvy.

ProSkoleni ur¢enych zameéstnanct Objednatele (oznaceni JS-3). Proskoleni bude
probihat tak, aby urCeni zaméstnanci Objednatele byli proSkoleni nejpozdéji do 3
mésict od nabyti ucinnosti této Smlouvy. Vystupem bude protokol o provedeni
Skoleni, jehoz pfilohou bude stru¢ny obsah Skoleni a podpisovy arch ucastniku
Skoleni.

BlizSi specifikace jednorazovych Sluzeb dle tohoto odstavce je uvedena v Pfiloze &. 2
této Smilouvy.

2.02 Sluzby dle odst. 1.04 pism. b) aZz e) budou poskytovany po celou dobu ucinnosti této
Smlouvy ve dvou rezimech dle nize uvedené tabulky, tj. ¢ast Sluzeb bude poskytovana
nepretrzité vrezimu 7x24 (oznacena jako ,N“) a &ast Sluzeb bude poskytovana
v pracovni dny od 8:00 do 18:00 hodin (oznacena jako ,P“):

Oznaceni Nazev sluzby Doba poskytovani Zaravzem
sluzby

REAKTIVNIi PODPORA

SP-1 Servisni pozadavky typu kriticka vada N A

SP-2 Servisni poZadavky typu zavazna vada N A

SP-3 Servisni poZadavky typu ostatni vada N A

RP-1 Provozni podpora N A
PROAKTIVNi PODPORA

PM-1 |Proaktivn|' monitoring N A
ZMENOVE POZADAVKY

RZ-1 Identifikace a specifikace zmény P B

RZ-2 Realizace zménovych pozadavk( mensiho rozsahu P B

RZ-3 Realizace zménovych/rozvojovych pozadavk P C

DALSI SLUZBY

PP-1 Konzultace licenéni politiky P A

PP-2 Vedeni dokumentace P A

SK-1  [Skoleni P B

0U-1  |0znamovani incidentu narugeni ochrany osobnich Gdajt N A

KB-1 Oznamovani incidentu naruseni kybernetické bezpecnosti N A

2.03 Rozsah Cerpani vybranych Sluzeb dle pfedchoziho odstavce, oznagenych jako ,A“, neni
v ramci mési¢ni pausalni platby dle odst. 5.02 pism. a) Casové omezen.

2.04 Rozsah Cerpani vybranych Sluzeb dle pfedchoziho odstavce, oznagenych jako ,B“, je
v ramci mésicni pausalni platby dle odst. 5.02 pism. a) ¢asové omezen, a to na 5
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2.05

2.06

2.07

2.08

2.09

Elovékodni (dale jen ,CD*) za kalendaini mésic v uhrnu za vdechny Sluzby oznadené
jako ,B“. Nevy&erpanou &ast CD v ramci kalendainiho mésice Ize pfevadét a kumulovat
pouze v ramci tfi po sobé jdoucich kalendarnich mésicu (dale jen ,méFici obdobi®),
pocinaje dnem nabyti ucinnosti této Smlouvy. V kazdém méficim obdobi je Objednatel
opravnén &erpat maximalné 15 CD + nevy&erpané CD z pfedchoziho méficiho obdobi.
Nevy&erpana ¢ast CD v ramci jednoho méficiho obdobi se prevadi do bezprostfedné
nasledujiciho méficiho obdobi. Takto Ize prevadét nevyserpané CD pouze v ramci
bezprostfedné po sobé& jdoucich méficich obdobi, tj. pfevedené CD z pfedchoziho
méficiho obdobi, které Objednatel nevyCerpa v ramci aktualniho méficiho obdobi, nelze
dale pfevést do nasledujiciho méficiho obdobi.

Rozsah cCerpani vybranych Sluzeb dle odstavce 2.02, oznafenych jako ,C neni
soucasti mésicni pausalni platby dle odst. 5.02 pism. a). Tyto Sluzby v maximalnim
rozsahu 30 CD za celou dobu platnosti a uginnosti této Smlouvy budou realizovany
na zakladé samostatnych objednavek za pevnou sazbu za 1 &lovékohodinu uvedenou
v odst. 5.02 pism. b) této Smlouvy. Sluzby dle odst. 2.02, oznacené jako ,C", je
Objednatel dale opravnén &erpat v ramci nevy&erpané &asti CD za Sluzby ,B" dle odst.
2.04. V takovém pfipadé jsou Sluzby ,C" v tomto rozsahu hrazeny v ramci mésiéni
paudalni platby dle odst. 5.02 pism. a)

Cerpani CD neobsahuje projektovy management (projektové fizeni) a realizaci schlizek.
Tyto sluzby jsou vedeny jako implicitni sou¢ast poskytovanych Sluzeb.

Jeden CD je 8 hodin prace jednoho &lovéka. Jedna élovékohodina je jedna hodina prace
jednoho ¢Elovéka.

Sluzby uvedené v odst. 2.02 kategorie ,,B" a kategorie ,,.C" budou objednavany na
zakladé postupu uvedeného v Priloze €. 2 této Smlouvy.

Akceptace vysledku jednorazovych Sluzeb uvedenych v odst. 2.01 pism. a) a b) této
Smlouvy bude probihat nasledujicim zplsobem:

a) Vysledek realizace kazdé jednorazové Sluzby, uvedené v odst. 2.01 pism. a) a
b) této Smlouvy vCetné veskeré dokumentace a vystupu (dale jen ,predmét
akceptace®) musi byt samostatné, po dokon&eni takové Sluzby, pFedlozen
Poskytovatelem Objednateli k akceptaci ve lIhuté uvedené v odst. 2.01. O této
skute¢nosti bude mezi smluvnimi stranami vyhotoven pisemny datovany zapis o
prfedani predmétu akceptace k akceptaci, podepsany opravnénymi osobami
smluvnich stran.

b) Ve |haté 10 pracovnich dnG od data zapisu o predani k akceptaci provede
Objednatel posouzeni, zda byl pfedmét akceptace proveden v souladu s touto
Smlouvou a jejimi pfilohami a v jimi stanoveném rozsahu.

c) V pfipadé, ze Objednatel nevznese k pfedmétu akceptace zadné pfipominky ani
mu nevytkne Zadné vady, bude mezi smluvnimi stranami vyhotoven pisemny
datovany akceptaéni a predavaci protokol, podepsany opravnénymi osobami
smluvnich stran, kterym bude konstatovana akceptace pfedmétu akceptace, tj.
vysledku realizace pfislusné jednorazové Sluzby bez vyhrad a potvrzeno jeji
prevzeti Objednatelem. Pokud bylo zhotoveno na zakladé objednavky dilo, které
je autorskym dilem ve smyslu zakona €. 121/2000 Sb., autorského zakona, ve
znéni pozdéjsich predpisu (dale jen ,Autorské dilo“), je Poskytovatel povinen
predat Objednateli zdrojovy kdd v editovatelné elektronické podobé ve formatu
daného vyvojového prostfedi a veSkeré souvisejici materialy (v€etné kompletni
a srozumitelné zpracované specifikace, referencnich pfiru¢ek, pracovnich
dokumenti apod.), a to nejpozdéji v den predani a prevzeti prisluSného
Autorského dila.
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d)

V pfipadé, ze Objednatel vznese k pfedmétu akceptace pfipominky ¢i mu vytkne
vady, uvede je do zapisu, a to s pfesnou specifikaci a s uvedenim, zda se jedna
o pfipominku ¢i vadu. Poskytovatel je v takovém pfipadé povinen zapracovat tyto
pfipominky do pfedmétu akceptace, resp. odstranit vytknuté vady predmétu
akceptace, ve Ihaté 10 pracovnich dnu od jejich vzneseni, pokud si smluvni
strany pisemné neodsouhlasi prodlouzeni lhaty. Ve stejné Ihuté predlozi
Poskytovatel pfedmét akceptace Objednateli k opétovné akceptaci, coz bude
uvedeno v zapisu. V pfipadé, Ze Objednatel nevznese vramci opétovné
akceptace zadné pfipominky k pfedmétu akceptace ani mu nevytkne Zadné
vady, bude postupovano dle pism. c¢) tohoto odstavce. V pfipadé, ze Objednatel
vznese v ramci opétovného posouzeni k pfedmétu akceptace znovu pfipominky
¢i mu vytkne znovu vady, bude postupovano stejné, jako je uvedeno v tomto
pism. d). Tento postup se mlze opakovat maximalné do 40 pracovnich dnd od
data pfedani pfedmétu akceptace k akceptaci.

2.10 Akceptace analyzy pozadavku a navrhu feSeni dle Sluzby RZ-1:

a)

Po zpracovani analyzy pfislusného pozadavku a navrhu jeho feSeni (dale jen
.predmét akceptace®) ve |hi(té stanovené v Pfiloze €. 2 pfeda Poskytovatel
predmét akceptace k akceptaci Objednateli. O této skutecnosti bude mezi
smluvnimi stranami vyhotoven pisemny datovany zapis o pfedani pfedmétu
akceptace k akceptaci, podepsany opravnénymi osobami smluvnich stran.

Ve |h(té 5 pracovnich dnd od data zapisu o predani k akceptaci provede
Objednatel posouzeni, zda byl pfedmét akceptace proveden v souladu s
pfislusnou objednavkou.

V pfipadé, ze Objednatel nevznese k pfedmétu akceptace zadné pfipominky ani
mu nevytkne Zadné vady, uvede tuto skuteCnost do helpdesku, &¢imz bude
konstatovana akceptace predmétu akceptace, tj. vysledku realizace pfislusné
objednavky bez vyhrad a potvrzeno jeji prevzeti Objednatelem. Pokud bylo
zhotoveno na zakladé objednavky dilo, které je Autorskym dilem, je Poskytovatel
povinen piedat Objednateli zdrojovy kod v editovatelné elektronické podobé ve
formatu daného vyvojového prostfedi a veSkeré souvisejici materialy (v€etné
kompletni a srozumitelné zpracované specifikace, referenénich pfirucek,
pracovnich dokumentl apod.), a to nejpozdéji vden predani a prevzeti
pfislusného Autorského dila.

V pfipadé, ze Objednatel vznese k pfedmétu akceptace pfipominky & mu vytkne
vady, uc€ini o tom zaznam do helpdesku, a to s pfesnou specifikaci a s uvedenim,
zda se jedna o pfipominku &i vadu. Poskytovatel je v takovém pfipadé povinen
zapracovat tyto pfipominky do pfedmétu akceptace, resp. odstranit vytknuté vady
predmétu akceptace, ve lhaté 5 kalendafnich dnli od jejich vzneseni, pokud si
smluvni strany pisemné neodsouhlasi prodlouzeni Ihaty. Ve stejné Ihité predlozi
Poskytovatel prfedmét akceptace Objednateli prostfednictvim helpdesku
k opétovné akceptaci. V pfipadé, Zze Objednatel nevznese v ramci opétovné
akceptace zadné pfipominky ani mu nevytkne zadné vady, bude postupovano
dle pism. c¢) tohoto odstavce. V pfipadé, Zze Objednatel vznese v ramci
opétovného posouzeni znovu pfipominky ¢i mu vytkne znovu vady, bude
postupovano stejné, jako je uvedeno v tomto pism. d). Nedohodnou-li se mluvni
strany pisemné jinak, tento postup se muze opakovat maximalné do 30
pracovnich dnu od data pfedani pfedmétu akceptace k akceptaci.

2.11 Akceptace vysledku realizace zménového pozadavku mensiho rozsahu dle Sluzby RZ-
2 a akceptace vysledku realizace zménového/rozvojového pozadavku dle Sluzby RZ-3:

a)

Po dokonceni realizace pozadavku ve |hGté stanovené v Prfiloze &. 2 predlozi
Poskytovatel Objednateli vysledek realizace zménového pozadavku (dale jen

Strana 5z 22

Smlouva servisni - 2. 1. 2019



3.01

3.02

3.03

.predmét akceptace®) k akceptaci. O této skuteCnosti bude mezi smluvnimi
stranami vyhotoven pisemny datovany zapis o pfedani pfedmétu akceptace
k akceptaci, podepsany opravnénymi osobami smluvnich stran. V tomto zapise
bude soucasné uvedeno, do jakého prostfedi ma byt realizované FeSeni
nasazeno pro pfipadné testovani ze strany Objednatele.

b) Po pfedani predmétu akceptace k akceptaci provede Objednatel posouzeni, zda
byl pfedmét akceptace vytvoren v souladu se zadanim Objednatele a v souladu
s akceptovanym navrhem feSeni. Uzna-li to za vhodné, je Objednatel opravnén
provadét testovani (integraéni, testovani odezvy, testovani bezpeénosti apod.)
realizovaného feSeni, pfiCemz Poskytovatel je v takovém pfipadé povinen
poskytnout Objednateli veSkerou poZzadovanou soucinnost a vedkeré pfistupové
udaje, nutné k testovani.

c) V pfipadé, ze Objednatel nevznese k pfedmétu akceptace zadné pfipominky ani
mu nevytkne zadné vady, uvede tuto skute¢nost do helpdesku, ¢imz bude
konstatovana akceptace predmétu akceptace, tj. vysledku realizace pfislusné
objednavky bez vyhrad a potvrzeno jeji prevzeti Objednatelem. Pokud bylo
zhotoveno na zakladé objednavky dilo, které je Autorskym dilem, je Poskytovatel
povinen piedat Objednateli zdrojovy kod v editovatelné elektronické podobé ve
formatu daného vyvojového prostfedi a veSkeré souvisejici materialy (v&etné
kompletni a srozumitelné zpracované specifikace, referennich pfirucek,
pracovnich dokumentl apod.), a to nejpozdéji vden pfedani a prevzeti
pfislusného Autorského dila.

d) V pfipadé, ze Objednatel vznese k pfedmétu akceptace pfipominky ¢i mu vytkne
vady, ucini o tom zaznam do helpdesku, a to s pfesnou specifikaci a s uvedenim,
zda se jedna o pfipominku &i vadu. Poskytovatel je v takovém pfipadé povinen
zapracovat tyto pfipominky do pfedmétu akceptace, resp. odstranit vytknuté vady
pfedmétu akceptace, ve Ihuté 5 pracovnich dni od jejich vzneseni, pokud si
smluvni strany pisemné neodsouhlasi prodlouzeni Ihaty. Ve stejné Ihité predlozi
Poskytovatel pfedmét akceptace Objednateli prostfednictvim helpdesku
k opétovné akceptaci. V pfipadé, ze Objednatel nevznese v ramci opétovné
akceptace zadné pripominky ani mu nevytkne Zadné vady, bude postupovano
dle pism. c¢) tohoto odstavce. V pfipadé, Zze Objednatel vznese v ramci
opétovného posouzeni znovu pfipominky ¢i mu vytkne znovu vady, bude
postupovano stejné, jako je uvedeno v tomto pism. d). Nedohodnou-li se mluvni
strany pisemné jinak, tento postup se muze opakovat maximalné do 30
pracovnich dni od data prfedani pfedmétu akceptace k akceptaci.

Clanek 3.
Prava a povinnosti Poskytovatele

Poskytovatel bude poskytovat Sluzby dle této Smlouvy na svou vlastni odpovédnost
a bude poskytovat vSechny ekonomické, materialni a lidské prvky tak, aby byl naplnén
ucel této Smiouvy.

Po celou dobu poskytovani Sluzeb a &innosti dle této Smlouvy se Poskytovatel zavazuje
poskytovat tyto Sluzby a €innosti v nejvyssi kvalité, zavazuje se postupovat s odbornou
péci a s prihlédnutim k zajmim Objednatele.

Poskytovatel se zavazuje dbat pokynu Objednatele. Poskytovatel je povinen
bezodkladné oznamit Objednateli vSechny okolnosti, které zjisti pfi své €innosti dle této
Smlouvy, a které mohou mit vliv na poskytovani Sluzeb dle této Smlouvy nebo na vydani
pokynu Objednatele &i jejich zménu. Poskytovatel vzdy upozorni Objednatele na
pfipadnou nevhodnost jeho pokynu; v pfipadé, Zze Objednatel pfes upozornéni
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3.04

3.05

3.06

Poskytovatele na splnéni svych pokynu trva, je Poskytovatel v odpovidajicim rozsahu
zprostén odpovédnosti za pfipadné vady pInéni vzniklé prokazatelné v dasledku
provedeni takovych nevhodnych pokynu.

Poskytovatel se zavazuje pfedat Objednateli bez zbyte€ného odkladu po uzavieni této
Smlouvy seznam osob, které se budou podilet na poskytovani SluZeb dle této Smlouvy,
a to jak svych pracovnikll.. Seznam bude vyhotoven, pro ucely zajisténi pfistupu do
objektu Objednatele V seznamu budou osoby oznaceny jménem a pfijmenim a bude u
nich uvedeno oznaceni jejich zaméstnavatele (popf. kontraktora, pokud se nejedna
0 pracovnépravni vztah). Poskytovatel je povinen pfedat tento seznam osob Objednateli
s vyslovnym pisemnym souhlasem téchto osob se zpracovanim jejich osobnich Udajl
Objednatelem pro ucely zajidténi jejich pfistupu do objektu Objednatele a pro zajisténi
pfistupu k pfislusnym &astem informaéniho systému Objednatele. Pfi poruseni této
povinnosti nese Poskytovatel plnou odpovédnost dle pravnich predpisu, tykajicich se
ochrany osobnich udaju. Objednatel se zavazuje, Ze bude zpracovavat tyto osobni Udaje
pouze pro potfeby realizace Sluzeb a v souladu pravnimi pfedpisy, tykajicimi se ochrany
osobnich udaju, a to az do odvolani souhlasu pisemnou formou. Uréeni konkrétni
pracovni doby a doby pohybu osob poskytujicich Sluzby dle této Smlouvy v mistech
Objednatele je Poskytovatel povinen pfedem domluvit s Objednatelem, o ¢emZ bude
pofizen zapis stvrzeny podpisy opravnénych osob. Seznam osob je Poskytovatel
povinen v pfipadech jakychkoliv personalnich zmén neprodlené aktualizovany predat
Objednateli.

V pfipadé, Ze pro plnéni pfedmétu této Smlouvy bude Poskytovatel poZzadovat pro své
zaméstnance pristupova opravnéni kinformaénim systémim (napf. serverum)
Objednatele, zavazuje se Poskytovatel neprodlené po vzniku takové potieby predat
Objednateli vyplnénou a podepsanou Zadost o pfistup do informaéniho systému
Objednatele pro osoby, které se budou podilet na pInéni této Smlouvy, a to jak svych
pracovniku.. V pfipadé, ze v pribéhu plnéni této Smlouvy bude Poskytovatel pozadovat
zménu v osobach pfistupujicich k informacnim systémim Objednatele, je vzdy povinen
nejprve podat Zadost o ukonceni pfFistupu do informaéniho systému pro osobu/osoby,
jejichz opravnéni ma byt zruseno, a soucasné podat novou Zadost o pfistup do
informacniho systému pro osobu/osoby, kieré maji pfistupova opravnéni nové nabyt.
Poskytovatel je povinen podavat Zadosti o pfistup/ukonéeni pfistupu do informacéniho
systému Objednatele na formuléfi, ktery je Pfilohou &. 3 této Smlouvy. Zadost bude ze
strany Objednatele posouzena nejpozdéji do dvou pracovnich dnl nasledujicich po dni
jejiho doruceni. Objednatel si muze pfi procesu posuzovani zadosti vyzadat dalSi
informace o UCelu vydani zadosti. Kopii schvalené nebo zamitnuté Zadosti pfeda
Objednatel Poskytovateli.

V souvislosti s pfistupy do informacniho systému Objednatele je Poskytovatel dale
povinen dodrzovat nasledujici povinnosti:

- Poskytovatel je povinen zajistit a odpovida po celou dobu pInéni této Smlouvy
Objednateli za to, Zze do pfisluSnych &asti informacniho systému Objednatele
budou fakticky pfistupovat pouze osoby, pro néz byla podana Zadost o pfistup
do informacniho systému a tato Zadost byla schvalena manazerem bezpecnosti
informaci Objednatele (dale jen ,MBI“). Objednatel je kdykoli v pribéhu plnéni
této Smlouvy opravnén kontrolovat, které osoby skute¢né pfistupuji do pfislusné
Casti jeho informacniho systému, a Poskytovatel je v takovém pfipadé vzdy
povinen tuto informaci Objednateli poskytnout a dolozit. PoruSeni této povinnosti
Poskytovatelem je povazovano za porusSeni smluvnich povinnosti Poskytovatele
podstatnym zplasobem.

- Pridélena opravnéni smi vyuzivat pouze osoba, pro niz byla zadost schvalena ze
strany MBI. Tato osoba nesmi pfidélena opravnéni predat zadné jiné osobé.
PoruSeni této povinnosti je povazovano za poruseni smluvnich povinnosti
Poskytovatele podstatnym zplsobem.
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3.07

3.08

3.09

3.10

3.11

3.12

3.13

3.14

- Pfi ukoné&eni pracovniho poméru osoby, ktera méla udélena pfistupova prava, k
Poskytovateli, je Poskytovatel povinen podat zadost o ukon&eni pfistupu této
osoby do informacniho systému Objednatele, a to nejpozdéji do dvou pracovnich
dnd od okamziku, kdy rozhodna skuteCnost nastane. Stejné je Poskytovatel
povinen postupovat v pfipadech, kdy pomine dlvod nebo potfeba pfistupu
pfislusné osoby Poskytovatele do informacniho systému Objednatele. Poruseni
této povinnosti je povazovano za poruseni smluvnich povinnosti Poskytovatele
podstatnym zplisobem.

Poskytovatel je povinen ucastnit se jednani svolanych Objednatelem, ktera se tykaji
poskytovani Sluzeb dle této Smlouvy. Pokud neni specifikovano jinak, u€astni se za
Poskytovatele takového jednani vzdy opravnéna jednat za Poskytovatele ve vécech
pinéni této Smlouvy dle odst. 16.01.

Poskytovatel se zavazuje pfi plnéni dle této Smlouvy spolupracovat s odborniky, které
ur¢i Objednatel, tak aby bylo dosazeno ucelu této Smlouvy.

Poskytovatel potvrzuje, Ze ke dni podpisu této Smlouvy ma uzavienu pojistnou smlouvu
na pojisténi odpovédnosti za Skodu zpUsobenou pfi vykonu své podnikatelské Cinnosti
na minimalni ¢astku 20.000.000,- K& (slovy dvacet milion(i korun eskych) se spolutcasti
nejvyse 10 %, a Ze tuto pojistnou smlouvu bude udrzovat u€innou po dobu trvani této
Smlouvy a dale nejméné 6 mésicu po ukonceni Cinnosti podle této Smlouvy. Na Zzadost
Objednatele je Poskytovatel povinen pFedlozZit pojistnou smlouvu &i pojistny certifikat
pfislusné pojistovny.

Poskytovatel se zavazuje pfi poskytovani Sluzeb dle této Smlouvy dodrzovat vesSkera
nezbytna opatfeni k zabranéni vzniku pfipadnych 8kod na majetku Objednatele &i na
zdravi jeho zaméstnancu.

Poskytovatel se zavazuje do 10 pracovnich dnl od data uzavfeni této Smlouvy zaslat
Objednateli pisemné oznameni, zda je zaméstnavatelem zaméstnavajicim vice nez 50
% zaméstnancl na zfizenych nebo vymezenych chranénych pracovnich mistech (viz §
75 zakona €. 435/2004 Sb. o zaméstnanosti, ve znéni pozdéjsich predpisu), ktefi jsou
osobami se zdravotnim postizenim, nebo zda je osobou se zdravotnim postizenim a
zaroven osobou samostatné vydéle¢né c&innou, ktera nema Zzadné zaméstnance.
Poskytovatel je povinen zaslat Objednateli toto oznameni i v pfipadé, Ze podminky dle
predchozi véty nesplriuje (v takovém pfipadé zasle negativni oznameni). Dojde-li béhem
platnosti této Smlouvy k jakékoli zméné oznameného stavu, je Poskytovatel povinen do
10 pracovnich dnu ode dne, kdy tato skute€nost prokazatelné nastala, zaslat Objednateli
pisemné ohlaseni této zmény.

Poskytovatel se zavazuje dodrzovat veSkeré povinnosti v oblasti kybernetické
bezpe&nosti ulozené mu jako provozovateli Systému pravnim fadem Ceské republiky,
zejména pak ZOKB a vyhlaskou &. 82/2018 Sb., o kybernetické bezpec¢nosti, ve znéni
pozdéjSich predpisu. Dodrzovani povinnosti dle véty prvni je Poskytovatel povinen
kdykoliv na vyzadani Objednatele prokazat.

Poskytovatel je povinen na vyzvu Objednatele umoznit jemu povéfenym zaméstnancum
provedeni auditu plnéni pozadavku vyhlasky €. 82/2018 Sb., o kybernetické bezpecnosti,
ve znéni pozdéjSich predpisu, tedy zjisténi nalezitosti plnéni ustanoveni této Smlouvy a
pozadavkl legislativy spojené s kybernetickou bezpecnosti. Oznameni o provedeni
auditu bude Poskytovateli doru¢eno nejméné 10 kalendafnich dnl pfed terminem
zahajeni auditu.

Poskytovatel je povinen neprodlené informovat Objednatele o veskerych krocich organu
statni spravy vykonavajiciho kontrolu v oblasti kybernetické bezpecnosti (dale jen
,UFad"“) vi&i Poskytovateli, zejména pak neprodlené informovat Objednatele o provadéni
a vysledcich kontrol u Poskytovatele a o pfipadném uloZeni napravnych opatfeni ze
strany Ufadu.
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3.15

4.01

4.02

4.03

4.04

4.05

4.06

V pfipadé ukon€eni Smlouvy a v pfipadé odstoupeni od Smlouvy je Poskytovatel
povinen pfedat Objednateli veSkeré technické prostfedky pro vzdaleny pfistup a veskeré
materialy a véci, které od néj prevzal, dale veSkerou aktualni administratorskou a
uzivatelskou dokumentaci spravovanych systém( Oracle, PostgreSQL a OVM,
pfistupova opravnéni pro Oracle, PostgreSQL a OVM a administratorska hesla, a to do
5 dnG ode dne ukonéeni této Smlouvy. Poskytovatel se zavazuje poskytnout
pozadovanou soucinnost bud Objednateli, nebo novému poskytovateli servisni podpory
pro Oracle, PostgreSQL a OVM, a to po dobu 6 mésicl od pozbyti platnosti této
Smiouvy.

Clanek 4.
Prava a povinnosti Objednatele

Objednatel je povinen pfedat v€as Poskytovateli upiné, pravdivé a prehledné informace,
jez jsou nezbytné nutné k poskytovani Sluzeb dle této Smlouvy, pokud z jejich povahy
nevyplyva, ze je ma zajistit Poskytovatel sam v ramci pinéni pfedmétu této Smiouvy.

Objednatel je povinen vytvofit Fadné podminky pro poskytovani Sluzeb dle této Smlouvy
Poskytovatelem a poskytovat mu po dobu trvani této Smlouvy nezbytnou soucinnost,
pokud si tuto soucinnost Poskytovatel divodné vyzada. Jedna se zejména o predani
dokumentd a jinych informaci nezbytné nutnych k poskytovani Sluzeb, umoznéni
pfistupu do prostor Objednatele. Pozadavek Poskytovatele na poskytnuti soucinnosti
musi byt pisemny, adresovany opravnéné osobé Objednatele dle této Smiouvy.
PoZadavek musi byt pfedloZen v takovém pfFedstihu, aby bylo, vzhledem k provozni
dobé Objednatele arozsahu pozadované soucinnosti (napf. rozsahu pozadované
dokumentace nebo &innosti), mozné poskytnuti pozadované soucinnosti v daném Case
vubec rozumné/realné oekavat.

Objednatel je opravnén stanovit dobu poskytovani Sluzeb v jeho prostorach dle svych
potreb.

Objednatel je opravnén pozadovat ucCast kteréhokoliv zastupce Poskytovatele
a Poskytovatel se zavazuje zajistit UCast takového zastupce na jednani.

Bude-li to dle nazoru Objednatele nezbytné pro poskytovani Sluzeb dle této Smlouvy,
poskytne Objednatel Poskytovateli v souladu se svymibezpe€nostnimi politikami
nasledujici soucinnost:

a) poskytnuti administratorskych pfistupovych opravnéni ke spravovanym
systémim Oracle, PostgreSQL a OVM,

b) zajisténi vzdaleného pristupu ke spravovanym systémuam Oracle, PostgreSQL a
OVM v rezimu 24 x 7 i prostfednictvim VPN,

c) zajisténi moznosti dvou pracovnich mist s pfipojenim do sité LAN a internetu
v sidle Objednatele,

d) zajisténi potiebnych licenci pro Oracle, PostgreSQL a OVM.

Objednatel je opravnén provést editaci konfigurace jednotlivych nastaveni pro systémy
Oracle, PostgreSQL a OVM, napf. pfi nutnosti rychlého a neodkladného zasahu, kdy
neni mozné Cekat na reakci Poskytovatele. VeSkeré zasahy do systému Oracle,
PostgreSQL a OVM musi byt Objednatelem zdokumentované. Pfed zahajenim jakékoliv
¢innosti na zméné nastaveni Oracle, PostgreSQL a OVM je Objednatel povinen
informovat Poskytovatele o provadéni zmén, a to prostfednictvim helpdesku, aby byl
Poskytovatel vCas informovan o probihajicich pracich a nedoSlo k naslednym
problémim, nebo vypadkim.
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5.01

5.02

5.03

5.04

5.05

6.01

6.02

6.03

Clanek 5.
Cena Sluzeb

Smluvni strany se dohodly, ze cena za jednorazové Sluzby poskytnuté Poskytovatelem
v rozsahu dle odst. 2.01 pism. a) az c) této Smlouvy (dle specifikace v Pfiloze €. 2 této
Smlouvy) €ini 66 000,- KE bez DPH, tj. 79 860,-K& v¢. DPH.

Smluvni strany se dohodly, ze cena Sluzeb dle odst. 2.02 a P¥ilohy €. 2 této Smlouvy
poskytnutych fadné a v€as v souladu s touto Smlouvou ¢ini

(a) 98 000,- KE bez DPH, tj. 118 580,- K v€. DPH za kazdy kalendafni mésic
poskytovani Sluzeb kategorie ,A“ a ,B“ dle odst. 2.03 a 2.04 této Smlouvy a

(b) 1 500,- KE bez DPH, tj. 1 815,- K¢ v&. DPH za kazdou ¢lovékohodinu poskytovani
objednanych Sluzeb kategorie ,,C* dle odst. 2.05 této Smlouvy.

Cena dle odst. 5.01 a 5.02 této Smlouvy je maximalné pfipustna, nepiekroclitelna a
zahrnuje rovnéz veSkeré naklady Poskytovatele spojené s poskytovanim Sluzeb
v rozsahu dle ¢l. 1 a 2 a PFilohy &. 2 této Smlouvy. Cena uvedena v odst. 5.02 pism. a)
je stanovena jako pausalni.

Nebudou-li Sluzby poskytovany po celou dobu trvani kalendafniho mésice, je
Poskytovatel opravnén za dany kalendarni mésic fakturovat pouze pomérnou ¢ast ceny
Sluzeb dle odst. 5.02 pism. a), odpovidajici poctu dni v kalendafnim mésici, v nichz byly
Sluzby poskytovany.

Pro pfipad, ze v dobé platnosti této Smlouvy ({j. po jejim uzavieni) dojde ke zméné sazby
DPH (tj. ke zvySeni &i jejimu snizeni), je Poskytovatel povinen tuto zménu zohlednit pfi

Clanek 6.
Fakturace a platebni podminky

Objednatel uhradi Poskytovateli cenu stanovenou v odst. 5.01 této Smlouvy na zakladé
jediné faktury vystavené Poskytovatelem. Poskytovatel je opravnén vystavit fakturu za
Sluzby dle odst. 2.01 pism. a) az c) této Smlouvy az po jejich fadném poskytnuti a
dokonéeni, tj. po akceptaci SluZzeb dle odst. 2.01 pism. a) a b) Objednatelem bez vyhrad
a po provedeni proSkoleni Objednatele dle odst. 2.01 pism. c¢) v souladu s P¥ilohou &. 2
této Smlouvy. Pfilohou faktury musi byt kopie akceptacnich a pfedavacich protokolu
podepsanych opravnénymi osobami smluvnich stran, kterymi konstatuji akceptaci
vysledku realizace Sluzeb dle odst. 2.01 pism. a) a b) bez vyhrad, a protokol o provedeni
Skoleni dle odst. 2.01 pism. c) této Smlouvy.

Objednatel uhradi Poskytovateli cenu stanovenou v odst. 5.02 pism. a) této Smlouvy na
zakladé faktur vystavenych Poskytovatelem. Sluzby dle odst. 2.03 a 2.04 této Smlouvy
budou fakturovany mésicné, kazda faktura musi byt vystavena nejpozdéji do 15. dne
mésice nasledujiciho po kalendafnim mésici, za ktery je poskytovani Sluzeb
fakturovano. Pfilohou kazdé faktury dle tohoto odstavce musi byt Report kvality Sluzeb
poskytnutych v tomto mésici, specifikovany v Pfiloze €. 2 této Smlouvy v ¢asti PP-2.

Objednatel uhradi Poskytovateli cenu stanovenou v odst. 5.01 pism. b) této Smlouvy na
zakladé faktury vystavené Poskytovatelem po realizaci Sluzeb provedenych na zakladé
konkrétni objednavky Objednatele. Faktura musi byt vystavena vZdy do 15 kalendafnich
dnu od akceptace vysledku realizace kazdé objednavky bez vyhrad. Pfilohou faktury je
pak doklad, ktery obsahuje nasledujici udaje ze systému helpdesk Objednatele: ID
Zadosti (tiketu), nazev, datum vytvoreni, datum akceptace a po&et spotfebovanych CH.*
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6.04

6.05

6.06

6.07

7.01

7.02

7.03

7.04

Faktury musi obsahovat veSkeré nalezitosti dafiového a ucCetniho dokladu stanovené
zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, a zakonem ¢&. 563/1991 Sb., o
Ucetnictvi, ve znéni jejich pozdéjsSich zmén. V pfipadé, ze pfedlozena faktura neobsahuje
nalezitosti pfedepsané zakonem ¢i touto Smlouvou, je Objednatel opravnén ji ve lhaté
splatnosti vratit Poskytovateli s uvedenim divodu jejiho vraceni. V takovém pfipadé
zacCina bézet nova splatnost od okamziku vystaveni opravené faktury.

Splatnost faktur &ini 30 kalendarnich dni ode dne vystaveni, pfiéemz Poskytovatel je
povinen dorucit kazdou fakturu Objednateli nejpozdéji do 3 pracovnich dnu od data
vystaveni. Smluvni strany se dohodly, Ze zavazek k uhradé faktury je splnén dnem, kdy
byla pfislusna ¢astka odepsana z uc¢tu Objednatele ve prospéch uctu Poskytovatele.

Je-li Objednatel v prodleni s uhradou plateb podle této Smlouvy, je povinen uhradit
Poskytovateli urok z prodleni z neuhrazené dluzné castky ve vysi stanovené pfislusnymi
pravnimi pfedpisy.

Poskytovatel si je védom vlastnich finan¢nich naklad spojenych s plnénim pfedmétu
Smlouvy a nebude zadat jakékoliv financni pInéni v pribéhu poskytovani Sluzeb nad
ramec sjednanych podminek uhrady ceny, upravenych v &l. 6 této Smiouvy.

Clanek 7.
Misto plnéni, odpovédnost za vadné pInéni, povinnost nahradit aGjmu

Smluvni strany se dohodly, Ze mistem poskytovani Sluzeb je sidlo Objednatele na
adrese Srobarova 48, 100 41 Praha 10, a jeho dalSi pracovisté, uvedena v odst. 7.02, a
sidlo Poskytovatele.

Mistem poskytovani Sluzeb jsou i nasledujici pracovisté Objednatele:
* BeneSovska 2538/40, 101 00 Praha 10

« B. Némcové 585/54, 370 87 Ceské Budéjovice

* Klicperova 9, 301 00 Plzen

* Resslova 745, 500 09 Hradec Kralové

* TF. 17. listopadu 1790, 708 52 Ostrava — Poruba

* Kfizkovského 844/3, 779 00 Olomouc

« Stara 25, 602 00 Brno — Zabrdovice

Sluzby a cinnosti dle této Smlouvy mohou byt poskytovany i vzdalené prostrednictvim
siti elektronickych komunikaci (ve smyslu zakona ¢&. 127/2005 Sh., o elektronickych
komunikacich), pokud to povaha poskytovaného plnéni umozriuje.

Objednatel je opravnén kontrolovat kdykoli béhem pInéni této Smlouvy kvalitu
poskytovanych Sluzeb, tj. zda jsou poskytovany fadné, v€as a v rozsahu stanoveném
touto Smlouvou. Zjisti-li Objednatel jakoukoli vadu ¢&i vady poskytovanych Sluzeb Ci
jednotlivé Sluzby, je opravnén uplatnit vi¢i Poskytovateli (jeho opravnéné osobé dle této
Smilouvy) jejich reklamaci, a to bud pisemné, nebo elektronicky formou emailu se
zaruCenym elektronickym podpisem. Poskytovatel je v takovém pfipadé povinen
odstranit reklamovanou vadu do 5 pracovnich dnu od data pfijeti reklamace, a sou¢asné
informovat opravnénou osobu Objednatele dle této Smlouvy o zplsobu vyfeSeni
reklamace, a to bud pisemné&, nebo elektronicky formou emailu se zaruCenym
elektronickym podpisem. Opakované poruSeni povinnosti Poskytovatele odstranit
reklamovanou vadu v terminu dle tohoto odstavce je divodem pro odstoupeni
Objednatele od této Smlouvy.
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7.05

8.01

9.01

9.02

9.03

9.04

9.05

Poskytovatel je povinen nahradit Objednateli v plném rozsahu veSkerou ujmu,
zpusobenou Objednateli v dusledku poruSeni jakékoli povinnosti dle této Smiouvy.
Ustanoveni § 2050 OZ se nepouzije.

Clanek 8.
Poddodavky Poskytovatele

Poskytovatel je povinen provadét vesSkeré plnéni podle této Smlouvy vyhradné
prostfednictvim vlastnich zaméstnancu.

Clanek 9.
Ochrana davérnych informaci a osobnich udajt

Poskytovatel je povinen zachovavat mi¢enlivost o vSech skuteCnostech, o kterych se
dozvi pfi plnéni této Smlouvy, a které nejsou pravnim pfedpisem uréeny ke zvefejnéni
nebo nejsou obecné znamé. Poskytovatel se také zavazuje neumoznit Zzadné osobé, aby
mohla zpfistupnit d(ivérné informace neopravnénym tfetim osobam, pokud tato Smlouva
nestanovi jinak. S informacemi poskytnutymi Objednatelem Poskytovateli, popf.
ziskanymi Poskytovatel v souvislosti s pInénim jeho zavazk dle této Smlouvy je povinen
Poskytovatel nakladat jako s divérnymi informacemi.

Za davérné informace se pro ucely této Smlouvy nepovazuii:

(a) informace, které se staly vefejné pfistupnymi vefejnosti jinak nez nasledkem jejich
zpfistupnéni Poskytovatelem;

(b) informace, které Poskytovatel ziska z jiného zdroje nez od Objednatele, které jsou
jejich poskytovatelem oznacené za verejné.

Poskytovatel se zavazuje pouzit divérné informace vyhradné za ucelem splnéni svych
zavazkl vyplyvajicich z této Smlouvy. Poskytovatel se dale zavazuje, Ze on ani jina
osoba, ktera bude Poskytovatelem seznamena s duvérnymi informacemi v souladu
s touto Smlouvou, je nezpfistupni zadné tfeti osobé vyjma pfipadul, kdy:

(a) jde o zpfistupnéni duavérnych informaci osobam, pro které je pfistup k témto
informacim nezbytny za ucelem spinéni zavazkl Poskytovatele vyplyvajicich z této
Smiouvy;

(b) jde o zpfistupnéni davérnych informaci s pfedchozim pisemnym souhlasem
Objednatele;

(c) tak stanovi obecné zavazny pravni pfedpis nebo je dana takova povinnost
pravomocnym a zakonnym rozhodnutim pfisluSného organu vydanym na zakladé
jeho zakonného zmocnéni. Takovou skute¢nost je Poskytovatel povinen na vyzvu
Objednateli bez zbytecného odkladu prokazat.

Poskytovatel se dale zavazuje zajistit i ochranu duvérnych informaci proti jejich
neopravnénému ziskani tfetimi osobami. V pfipadé, Ze Poskytovatel bude mit divodné
podezreni, ze doslo k neopravnénému zpfistupnéni (ziskani) divérnych materiall, je
povinen neprodlené o této skutenosti informovat Objednatele.

Poskytovatel je povinen pfedat bez zbyte€ného odkladu Objednateli veSkeré materialy
a véci, které od ného ¢i jeho jménem prevzal pfi plnéni Smlouvy, a to bez zbyteéného
odkladu po ukonceni této Smlouvy. Davérné informace ulozené v elektronické podobé
je Poskytovatel povinen odstranit, a to nejpozdéji po uplynuti doby jejich povinné
archivace, pokud se na néj tato zakonna povinnost vztahuje.

Strana 12 z 22

Smlouva servisni - 2. 1. 2019



9.06
9.07

9.08

9.09

9.10

9.11

9.12

9.13

Zavazek ochrany davérnych informaci zUstava v platnosti i po ukonceni této Smlouvy.

Poskytovatel se zavazuje zavazat touto povinnosti mi¢enlivosti bez zbyteéného odkladu
i vSechny své pracovniky podilejici se se souhlasem Objednatele na poskytovani Sluzeb
pro Objednatele.

Objednatel je opravnén kdykoliv po dobu uginnosti této Smlouvy i po skonéeni jeji
ucinnosti, uverejnit tuto Smlouvu nebo jeji €ast i informace vztahujici se k jejimu pInéni,
coz Poskytovatel bere na védomi, resp. s tim souhlasi.

Objednatel je spravcem osobnich Udaju obsazenych v systémech Oracle, PostgreSQL
a OVM. Pokud Poskytovatel pro pInéni smluvniho vztahu nezbytné potfebuje
zpracovavat osobni udaje obsazené v systémech Oracle, PostgreSQL a OVM, pak se
pro ucel této Smlouvy stava zpracovatelem osobnich udaju.

Objednatel zpracovava osobni udaje ve systémech Oracle, PostgreSQL a OVM na
zakladé povinnosti ulozenych mu zejména (nikoli vSak vyluéné) zakonem ¢&. 378/2007
Sb., o léCivech, ve znéni pozdéjsich predpist.

Poskytovatel neni opravnén ke zpracovani osobnich udaju obsazenych v systémech
Oracle, PostgreSQL a OVM., ledaze by takové zpracovani bylo nezbytné nutné pro
napinéni ucelu smluvniho vztahu s Objednatelem. V pfipadé, ze jde o zpracovani
nezbytné pro naplnéni udcelu smluvniho vztahu s Objednatelem, je Poskytovatel
opravnén zpracovavat osobni Udaje obsazené ve systémech Oracle, PostgreSQL a
OVM pouze na zakladé predchoziho pisemného povéfeni Objednatele (dale jen
.pisemné povéreni). Pisemné povéfeni musi obsahovat bliz§i ureni typu
zpracovavanych osobnich udaju, kategorii subjektd udaju, doby trvani zpracovani a
povahy a ucelu zpracovani.

Poskytovatel neni opravnén zapojit do zpracovani Zadny dalSi subjekt bez pfedchoziho
vyslovného pisemného povoleni Objednatele.

Poskytovatel je v pfipadé, kdy je Objednatelem pisemné povéfen zpracovavat osobni
udaje obsazené ve systémech Oracle, PostgreSQL a OVM, povinen postupovat
v souladu s pravnimi predpisy, tykajicimi se ochrany osobnich udaju a u€innymi v dobé
zpracovani, zejmeéna je povinen:

a) zpracovavat osobni udaje pouze na zakladé dolozenych pokynu Objednatele;

b) zajistovat, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k mi€enlivosti

nebo aby se na né vztahovala zakonna povinnost mi€enlivosti; tato povinnost plati i
po ukonceni této Smlouvy;

c) jesté pfed zahajenim zpracovani osobnich udaju provést veskera nezbytna technicka
a organizacni opatfeni, aby zajistil Uroven zabezpeceni osobnich Gdaju odpovidajici
danému riziku, zejména pfijmout takova technicka a organizaéni opatfeni, ktera
zajisti:

1) integritu osobnich udajl zarucujici jejich pravost a nenaruSenost, tj. opatfeni
vedouci k tomu, ze béhem zpracovani nedojde k umysinému nebo nahodnému
pozméneéni osobnich udaju,

2) duvérnost osobnich udajl, tj. opatfeni ktera pfispivaji ke zvySeni zabezpeceni
osobnich Udaji a zachovani dlvérnosti zpracovani, jako je pseudonymizace,
Sifrovani a sprava pfistupovych prav tak, aby zaméstnanci Poskytovatele méli
pFistup pouze k osobnim udajim nezbytnym pro vykon své ¢innosti,

3) transparentnost zpracovani osobnich udajl, tj. pfijmout takova technicka a
organizaCni opatfeni, ktera jsou ze strany Poskytovatele dolozitelna a pro
Objednatele pfezkoumatelna, Poskytovatel tudiz musi Objednatele seznamit
s tim, jaké technické a organizacéni opatfeni k ochrané osobnich udaju pfijal
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9.14

9.15

4) izolovanost zpracovani osobnich udajl, tj. pfijatda opatfeni musi zajistit, Ze
v pfipadé zpracovani osobnich udaji vice spravci osobnich udaju nedojde
k jejich slou¢eni nebo zaméné.

d) dodrZovat podminky zapojeni dalSiho zpracovatele stanovené touto Smlouvou a
v pfipadé zapojeni dalSiho zpracovatele po pisemném povoleni Objednatele zajistit,
aby se dalSi zpracovatel smluvné zavazal dodrzovat ve stejné mife vSechny
povinnosti k ochrané osobnich udaju vyplyvajici pro Poskytovatele z této Smlouvy;

e) byt Objednateli napomocen vrozsahu jim uréeném pro splnéni Objednatelovi
povinnosti reagovat na zadosti o vykon prav subjektu udaji vyplyvajici z platnych
pravnich predpis(;

f) s ohledem na Poskytovatelem zpracovavané osobni Udaje poskytovat Objednateli
veskerou soucinnost, vyzadanou Objednatelem v souvislosti s:

1) provadénim vhodnych technickych a organizaénich opatfeni pro zajisténi
odpovidajici rovné zabezpeceni zpracovavanych osobnich udaju,

2) ohlaSovanim pfipadl poruseni zabezpeceni osobnich udaju dozorovému uradu
¢i subjektu udaja,

3) posuzovanim vlivu na ochranu osobnich udaju,

4) konzultacemi s dozorovym ufadem ohledné zpracovani osobnich udaj(;

g) ohlasit Objednateli zjisténé poruSeni zabezpeceni zpracovavanych osobnich udaju,
a to do 24 hodin od okamziku, kdy se o takovém poruseni dozvédél;

h) na vyzvu Objednatele vdechny osobni Udaje bud vymazat, nebo vratit Objednateli po
ukonceni poskytovani Sluzeb dle této Smlouvy a vymazat vSechny existujici kopie,
pokud mu platné pravni pfedpisy neukladaji ulozeni danych osobnich udaju;

i) poskytnout Objednateli veSkeré informace potfebné k dolozeni toho, ze Poskytovatel
splnil veSkeré povinnosti tykajici se ochrany osobnich udaja dle tohoto ¢lanku a
umoznit audity, v€etné inspekci, provadéné Objednatelem nebo jinym auditorem,
kterého Objednatel poveéril, a k t€émto auditim pfispét svou plnou soucinnosti.

j) informovat neprodlené Objednatele v pfipadé, Ze dle nazoru Poskytovatele urCity
pokyn Objednatele poruSuje platné pravni pfedpisy tykajici se ochrany osobnich
udaju.

Poskytovatel je povinen vést zaznamy o c&innostech zpracovani osobnich udaju

provadénych pro Objednatele podle pfislusnych pravnich predpisu a rovnéz vést registr

rizik, tykajici se moznosti naruSeni diavérnosti a integrity zpracovavanych osobnich
udaja, ktery obsahuje klasifikace jednotlivych rizik, datum jejich identifikace, vlastnika
jednotlivych rizik a popis preventivnich opatfeni pfijatych k jejich minimalizaci.

Poskytovatel je povinen umoznit Objednateli kdykoliv nahlédnout do vedenych zaznamu

o Cinnostech zpracovani a do obsahu registru rizik a u€init si z nich opis, ¢i vypis.

Poskytovatel prohlaSuje, ze disponuje veSkerym potfebnym personalnim i technickym
zazemim, které poskytuje dostateCné zaruky k tomu, Ze jim provadéné zpracovani
osobnich udajd bude splfiovat vSechny pozadavky platnych pravnich predpisu i této
Smlouvy, a je tak schopen zajistit nalezitou ochranu prav subjektu udaja.

Clanek 10.

Autorska prava

10.01Definovani pouzivanych pojmu

Smluvni strany se dohodly, Ze kdekoliv tato Smlouva pouziva nize uvedené pojmy, pak
se jimi rozumi nize uvedeny vyznam:
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a) ,Autorskym zakonem® se rozumi zakon €.121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky
zakon), ve znéni pozdéjSich predpisl

b) ,Autorskym dilem® se rozumi dilo ve smyslu § 2 Autorského zakona, zejména
Software, databaze, jakékoliv vystupy Poskytovatele pfedavané Objednateli na
zakladé této Smlouvy, které splnuji podminky stanovené § 2 Autorského zakona

c) ,Databazi“ se rozumi databaze ve smyslu § 88 Autorského zakona
10.02Licence k autorskym dilim a databazim vytvofenym na zakazku

10.02.1 Udéleni licence Poskytovatelem

a) Poskytovatel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci)
k vykonu prava uzit Autorska dila a k vykonu prava vytézovat a zuzitkovat Databaze
vytvofené na zakazku pro Objednatele v ramci plnéni této Smlouvy, a to v uzemné a
mnozstevné neomezeném rozsahu a v§emi znamymi zpusoby uziti, a to na celou
dobu trvani majetkovych prav autora, a k postoupeni nebo poskytnuti opravnéni
tvoficich soucast této licence (podlicenci) zcela nebo z&asti jakékoliv treti osobé, a to
v€etné svoleni Autorska dila a Databaze (zcela i z ¢asti) ménit, spojovat, upravovat,
rozdélovat, spojovat s jinymi dily, zarfazovat je do dél soubornych, dopracovat, vse
zcela samostatné €i prostfednictvim tfeti osoby (,Vyhradni licence®). Odména za
Vyhradni licenci je zahrnuta v cené dle odst. 5.01 pism. b) Smlouvy. Smluvni strany
timto pro vylouceni pfipadnych pochybnosti vyslovné prohlasuji, ze veSkera finanéni
vyrovnani za uzivani Autorského dila jsou zahrnuta v cené dle odst. 5.01 pism. b)
Smlouvy. Licence zahrnuje aktualizace Autorskych dél a Databazi vytvofené
Poskytovatelem béhem trvani této Smlouvy.

b) Ve vztahu k Vyhradni licenci k Autorskym dilim Poskytovatel prohlasuje, Zze
opravnéné zajmy autora nemohou byt znaéné nepfiznivé dotéeny tim, ze Objednatel
nebude Vyhradni licenci vibec &i z€asti uzivat. Bez ohledu na tuto skute¢nost Strany
timto sjednavaji, Zze pravo Poskytovatele na odstoupeni dle § 2378 OZ neni
Poskytovatel opravnén uplatnit pfed uplynutim 10 let od poskytnuti Vyhradni licence.

c) Poskytovatel prohlasuje, Ze s ohledem na povahu vynost z Vyhradni licence
nemohou vzniknout podminky pro uplatnéni ustanoveni § 2374 OZ, tedy, Ze odména
za udéleni vyhradni licence k jednotlivym Autorskym dilim nemuize byt ve ziejmém
nepoméru k zisku z vyuziti Vyhradni licence a vyznamu pfislusného Autorského dila
pro dosazeni takového zisku.

d) Poskytovatel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci) uZzit
zdrojové kody k veSkerym Autorskym dildm vytvofenym v ramci této Smlouvy na
zakazku pro Objednatele za podminek dle této Smlouvy.

e) Poskytovatel je povinen pfedat Objednateli zdrojovy kod v editovatelné elektronické
podobé ve formatu daného vyvojového prostfedi a veSkeré souvisejici materialy
(vCetné kompletni a srozumitelné zpracované specifikace, referennich pFirucek,
pracovnich dokumentl apod.), a to nejpozdéji v den predani a prevzeti pfislusného
Autorského dila.

f) Poskytovatel bude uchovavat a aktualizovat zdrojovy kéd a dalSi material po dobu
trvani této Smlouvy. Poskytovatel bude dale informovat Objednatele o postupech
takové aktualizace a téz vzdy, kdyz bude aktualizace provedena, neprodlené doda
aktualizované verze zdrojovych kédu a souvisejicich materialt dle tohoto odst. 10.02.1
této Smlouvy Objednateli.

10.02.2 Udéleni licence treti osobou

Pro vSechny pfipady, ve kterych nemlze Poskytovatel z objektivnich divodi sam
udélit Objednateli opravnéni dle odst. 10.02.1. této Smlouvy k Autorskému dilu i
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Databazi vytvofenym na zakazku pro Objednatele v ramci plnéni této Smlouvy,
Poskytovatel zajisti, Ze tfeti osoba, jeZz vykonava majetkova prava k pfislusnému
Autorskému dilu, resp. prava pofizovatele Databaze, udéli Objednateli bezuplatné
vyhradni opravnéni (licenci) Autorské dilo uzit, resp. pravo vytézovat a zuzitkovat
Databazi v rozsahu a za podminek dle odst. 10.02.1 této Smlouvy, a dale vyhradni
opravnéni (licenci) uzit zdrojové koédy k tomuto Autorskému dilu v rozsahu a za
podminek dle odst. 10.02.1 této Smlouvy a to tak, ze pfislusné opravnéni bude
Objednateli udéleno v pisemné formé& nejpozdéji v den pFedani prislusného
Autorského dila &i Databaze. Nebude-li Objednateli v den pfedani pfisludného
Autorského dila ¢i Databaze predlozeno v pisemné formé udéleni opravnéni treti
osobou dle pfedchozi véty, znamena to, Ze pfislusna opravnéni udélil Objednateli
Poskytovatel dle odst. 10.02.1 této Smlouvy.

Clanek 11.
Smluvni pokuty

11.01Pokud Poskytovatel porusi jakoukoli povinnost stanovenou v ¢&l. 8 této Smlouvy, je
povinen uhradit Objednateli smluvni pokutu ve vysi 500.000,- K& za kazdé jednotlivé
poruseni.

11.02Pokud Poskytovatel porusi jakoukoli povinnost stanovenou v ¢l. 9 této Smlouvy, je
povinen uhradit Objednateli smluvni pokutu ve vysi 500.000,- K& za kazdé jednotlivé
poruseni.

11.03Pokud Poskytovatel porusi jakoukoli povinnost, stanovenou v odst. 3.05 a 3.06 této
Smlouvy, je povinen uhradit Objednateli smluvni pokutu ve vySi 50.000,- K¢ za kazdé
jednotlivé poruseni.

11.04Porusi-li Poskytovatel jakoukoli povinnost stanovenou v odst. 3.11 této Smlouvy, je
povinen uhradit Objednateli smluvni pokutu ve vySi 1.000,- K& za kazdy zapocaty
kalendafni den prodleni se spinénim této povinnosti. V pfipadé opakovaného poruseni
je Poskytovatel povinen hradit tuto smluvni pokutu Objednateli opakované.

11.05Porusi-li Poskytovatel jakoukoli povinnost stanovenou v odst. 3.15 této Smlouvy, je
povinen uhradit Objednateli smluvni pokutu ve vySi 1.000,- K& za kazdy zapocaty
kalendafni den prodleni se spinénim této povinnosti. V pfipadé opakovaného poruseni
je Poskytovatel povinen hradit tuto smluvni pokutu Objednateli opakované.

11.06V pfipadé prodleni Poskytovatele s pfedanim kterékoli jednorazové Sluzby k akceptaci
oproti terminu stanovenému v odst. 2.01 pism. a), b) i c) této Smlouvy je Poskytovatel
povinen uhradit Objednateli smluvni pokutu ve vySi 10.000,- K& za kazdy zapocaty den
prodleni.

11.07Pokud Poskytovatel nezapracuje pfipominky i neodstrani vytknuté vady, vznesené
Objednatelem v ramci opétovné akceptace jednorazovych Sluzeb, ve lhuté stanovené
v odst. 2.09 pism. d) vété posledni, je povinen uhradit Objednateli smluvni pokutu ve
vySi 50.000,- KE za kazdy zapocCaty den prodleni. Pokud Poskytovatel nezapracuje
pfipominky €i neodstrani vytknuté vady, vznesené Objednatelem v ramci opétovné
akceptace zménovych pozadavkl, ve Ihuté stanovené v odst. 2.10 pism. d) vété
posledni, v odst. 2.11 pism. d) vété posledni, je povinen uhradit Objednateli smluvni
pokutu ve vySi 50.000,- K& za kazdy zapocaty den prodleni.

11.08 Pokud Poskytovatel neumozni Objednateli provedeni auditu dle odst. 3.13 &i odst. 9.13
pism. i) této Smlouvy, je povinen uhradit Objednateli smluvni pokutu ve vySi 10.000,- K&
za kazdy takovy pfipad.
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11.09V pfipadé prodleni Poskytovatele s pfedanim technickych prostfedkl pro vzdaleny
pristup, materiala i véci, které od Objednatele pfevzal, Objednateli, oproti Ih(ité uvedené
v odst. 3.15 je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 500 K&
za kazdy zapocaty kalendarni den prodleni.

11.10V pfipadé poruseni kvalitativnich parametra Sluzeb, stanovenych Pfilohou €. 2 této
Smlouvy, je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi stanovené

v nasleduijici tabulce:

Kategorie

Sankce

NedodrZeni terminu pro poskytnuti sluzby
(konzultace — informace, konzultace —
kontrola, konzultace — vyjadreni, u€ast na
jednani) dle Sluzby PP-1

5.000,- K¢ za kazdy takovy pfipad.

NedodrzZeni terminu pro pfedani mésiéniho
Reportu kvality Sluzeb dle Sluzby PP-2

2.000,- K& za kazdy zapocaty den nad
stanoveny limit dle Pfilohy €. 2

Nedodrzeni terminu aktualizace
dokumentace dle Sluzby PP-2

10.000,- K& za kazdy zapocCaty den nad
stanoveny limit dle Pfilohy €. 2

Neprovedeni skoleni dle Sluzby SK-1
v dohodnutém terminu

1.000,- K¢ za kazdy zapocaty den nad
stanoveny limit dle Pfilohy €. 2

Nedodrzeni terminu na odstranéni vady dle
Sluzby SP-1

5.000,- K¢ za kazdou zapocatou hodinu
nad stanoveny limit dle Pfilohy €. 2

Nedodrzeni terminu na odstranéni vady dle
Sluzby SP-2

4.000,- K¢ za kazdou zapoc¢atou hodinu
nad stanoveny limit dle Pfilohy €. 2

Nedodrzeni terminu na odstranéni vady dle
Sluzby SP-3

1.000,- K¢ za kazdou zapocaty den nad
stanoveny limit dle Pfilohy €. 2

Nedodrzeni terminu na provedeni rychlého
a nutného administracniho zasahu do
systému v rozsahu do 2 ¢lovékohodin
(kategorie A) v ramci Sluzby RP-1

3.000,- K¢ za kazdou zapocatou hodinu
nad stanoveny limit dle Prilohy €. 2

Nedodrzeni terminu na provedeni slozitého
administraCniho zasahu do systému

v rozsahu do 1 CD (kategorie B) v ramci
Sluzby RP-1

4.000,- K¢ za kazdy zapocaty den nad
stanoveny limit dle Pfilohy €. 2

Nedodrzeni terminu na upravu aplikacni_
logiky a upravy rozhrani v rozsahu do 2 CD
(kategorie C) v ramci Sluzby RP-1

4.000,- KC za kazdy zapocaty den nad
stanoveny limit dle Pfilohy €. 2

Nedodrzeni terminu pro dokonceni analyzy
a pfedani navrhu postupu na realizaci
zmény dle Sluzby RZ-1

2.000,- K¢ za kazdy zapocCaty den nad
stanoveny limit dle Pfilohy €. 2
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Kategorie

Sankce

Nedodrzeni terminu pro dokonceni
realizace pozadavku sluzby RZ-2 &i sluzby
RZ-3

3.000,- K¢ za kazdy zapocaty den nad
stanoveny limit dle Pfilohy €. 2

NedodrZeni urovné dostupnosti provozni
podpory (RP-1) a dostupnosti nastroje pro
poskytovani monitoringu (PM-1) dle Pfilohy
€. 2

10.000,- K& za kazdou zapocatou
desetinu procenta pod pFedepsanou
urovenn  dostupnosti pro provozni
podporu (RP-1) /

10.000,- K& za kazdou zapocatou
desetinu procenta pod pFfedepsanou
urovenn dostupnosti pro poskytovani
monitoringu (PM-1) dle Pfilohy €. 2

Nedodrzeni terminu pro oznameni
incidentu OU-1 dle P¥ilohy 2

500,- K& za kazdou zapoc€atou hodinu
nad stanoveny limit dle Pfilohy 2

Nezaslani pisemneho dokumentu o
incidentu OU-1 dle P¥ilohy 2

1.000,- K& za kazdy zapocaty den nad
stanoveny limit dle Pfilohy 2

Nedodrzeni terminu pro oznameni
incidentu KB-1 dle Pfilohy 2

500,- K& za kazdou zapoc€atou hodinu
nad stanoveny limit dle Pfilohy 2

Nezaslani pisemného dokumentu o
incidentu KB-1 dle Pfilohy 2

1.000,- K& za kazdy zapocaty den nad
stanoveny limit dle Pfilohy 2

11.11Po dobu od ucinnosti této Smlouvy do okamziku akceptace dokumentace dle odst. 2.01
pism. a) bez vyhrad Objednatelem se Castky smluvnich pokut dle tabulky uvedené
v pfedchozim odstavci sniZzuji 0 50 %.

11.12Uhradou smluvni pokuty se Poskytovatel nezbavuje povinnosti poskytnout Objednateli
sjednané plnéni ze Smlouvy ani povinnosti nahradit pfipadnou nemajetkovou ujmu ¢i
ujmu na jméni Objednatele, vzniklou z poruseni povinnosti, ke kterému se smluvni
pokuta vztahuje. Ustanoveni § 2050 OZ se nepouzije.

Clanek 12.
Trvani Smlouvy
12.01 Tato Smlouva se uzavira na dobu urcitou v trvani 2 let od nabyti jeji u€innosti vetné.

12.02 | pfed uplynutim doby podle pfedchoziho odstavce pozbyva tato Smlouva platnosti
z téchto dlvodu:

a) Vypovédi;

b) Ztratou opravnéni Poskytovatele k vykonu c&innosti, které je zapotfebi pro
poskytovani Sluzeb;

c) Pisemnou dohodou smluvnich stran.
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12.03 V pripadé ukonceni Smlouvy zUstavaiji i po jejim skon&eni v platnosti a u€innosti veskera
ujednani smluvnich stran ohledné odpovédnosti Poskytovatele za Skodu, naroku na
smluvni pokutu a ochrany duvérnych informaci.

Clanek 13.
Vypovéd a odstoupeni od Smlouvy

13.01Kterakoli ze smluvnich stran muze Smlouvu zcela ¢&i z€asti vypovédét. Objednatel je
opravnén Smlouvu vypovédét bez uvedeni divodu, pficemz vypovédni doba pro
Objednatele €ini 90 dni a pocina béZet dnem bezprostfedné nasledujicim po dni
prokazatelného doru€eni vypovédi druhé smluvni strané. Poskytovatel je opravnén
Smlouvu vypovédét pouze z dlvodu prodleni Objednatele se zaplacenim faktury
vystavené Poskytovatelem po uskute¢néni plnéni, tj. po fadném a v€asném poskytnuti
Sluzeb v souladu s touto Smlouvou; prodleni Objednatele musi €init vice nez 60 dni.
Vypovédni doba pro Poskytovatele Cini 180 dni a poc€ina bézet dnem bezprostfedné
nasledujicim po dni prokazatelného doruceni vypovédi druhé smluvni strané. Za fadné
doruceni vypovédi se povazuje jeji doruceni prostfednictvim poskytovatele postovnich
sluzeb, kuryra, nebo jeji dorueni do datové schranky druhé smluvni strany.

13.02Po obdrzeni vypovédi uvedené v pfedchozim odstavci je Poskytovatel povinen
pokraovat v €innosti dle této Smlouvy az do uplynuti vypovédni doby, pokud neobdrzi
jiny pisemny pokyn Objednatele. Zaroven je povinen Objednatele upozornit na opatfeni
potfebna k tomu, aby se zabranilo vzniku Skody bezprostifedné hrozici Objednateli
nedokoncéenim urcité ¢innosti.

13.03V pfipadé ukon&eni Smlouvy vypovédi ma Poskytovatel narok na uhradu ceny Sluzeb,
neoznacenych v odst. 2.02 jako RZ-1, RZ-2, RZ-3 a SK-1, poskytnutych do uplynuti
vypovédni doby. Pokud jde o Sluzby, oznaené v odst. 2.02 jako RZ-1, RZ-2, RZ-3 a
SK-1, ma Poskytovatel narok na uhradu pfislusné objednavky, pokud doslo k akceptaci
Sluzeb RZ-1, RZ-2 a RZ-3 bez vyhrad a prevzeti vysledku pfislusné objednavky
Objednatelem, resp. pokud doslo k provedeni Skoleni dle Sluzby SK-1.

13.04Smluvni strana je opravnéna bez zbyteCného odkladu odstoupit od této Smlouvy
v pfipadé, Zze druha smluvni strana porusi tuto Smlouvu podstatnym zpusobem ve
smyslu § 2002 OZ.

13.050dstoupeni od Smlouvy je smluvni strana povinna sdélit druhé smluvni strané formou
pisemného oznameni o odstoupeni. Z oznameni musi byt zfejmé, v ¢em odstupujici
smluvni strana spatfuje podstatné poruSeni Smlouvy v&etné odkazu na konkrétni
porusenou smluvni povinnost.

13.06 Odstoupeni od Smlouvy je u€inné doru¢enim pisemného oznameni o odstoupeni druhé
smluvni strané, pokud z obsahu odstoupeni nevyplyva pozdéjsi ucinek odstoupeni. Za
fadné doru€eni oznameni o odstoupeni od Smlouvy se povazuje jeho doruceni
prostfednictvim poskytovatele postovnich sluzeb, kuryra, nebo jeho doru€eni do datové
schranky druhé smluvni strany.

13.07Pro pfipad odstoupeni od Smlouvy kteroukoliv ze smluvni stran se smluvni strany
dohodly na nasledujicim zplsobu vyporadani:

a) Poskytovatel ma narok na uhradu skuteCné a prokazatelné vynaloZenych
nakladu spojenych s dosavadni realizaci Sluzeb, neoznacenych v odst. 2.02 jako
RZ-1, RZ-2, RZ-3 a SK-1;

b) Objednatel si ponecha vSechna fadné akceptovana a Poskytovatelem piedana
plnéni poskytnuta v ramci této Smlouvy, oznaena v odst. 2.02 jako RZ-1, RZ-2,
RZ-3 a SK-1;
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c) Poskytovatel si ponecha vSechna Objednatelem poskytnuta penézita pinéni za
Sluzby, oznacené v odst. 2.02 jako RZ-1, RZ-2, RZ-3 a SK-1, za pInéni dle pism.
b) tohoto odstavce;

d) VSechna ostatni vzajemna plnéni v ramci Sluzeb, oznacenych v odst. 2.02 jako
RZ-1, RZ-2, RZ-3 a SK-1, neuvedena v pism. b) nebo c) tohoto odstavce (ij. u
nichz nedoslo k akceptaci bez vyhrad a pfedani), mezi sebou smluvni strany
vypofadaji dle ustanoveni § 2991 a nasl. OZ upravujicich bezdivodné
obohaceni.

13.080dstoupenim od Smlouvy nejsou dotena ustanoveni tykajici se ochrany informaci,
feSeni spord, zajisténi pohledavky kterékoliv ze smluvnich stran, nahrady Skody a
ustanoveni tykajicich se téch prav a povinnosti, z jejichZ povahy vyplyva, Zze maji trvat i
po odstoupeni od Smlouvy (zejména jde o povinnost poskytnout penézita plnéni za
pinéni poskytnuta pfed ucinnosti odstoupeni od Smlouvy). V pfipadé odstoupeni ze
strany Objednatele je tento opravnén urcit, zda si jiz akceptovana pIinéni ponecha nebo
budou vracena Poskytovateli a vzajemné vyporadana.

Clanek 14.

Vyssi moc
14.01Smluvni strany nejsou odpovédné za ¢aste¢né nebo Uplné neplnéni smluvnich zavazku
nasledkem vyssi moci. Za vy$Si moc se povaZzuji okolnosti, vzniklé po podepsani této
Smlouvy jako nasledek nevyhnutelnych udalosti mimoradné povahy, které maiji pfimy
vliv na plnéni pfedmétu Smlouvy a které smluvni strana uplatiujici existenci vlivu

(pusobeni) vy§Si moci, nemohla predpokladat pfed uzavienim této Smlouvy, a které
nemduze tato dotéena smluvni strana ovlivnit pfi vynalozeni veskerého svého usili.

14.02Vyskytne-li se plsobeni vysSi moci, Ihuty ke spinéni smluvnich zavazkd se prodlouzi
o dobu jejiho pusobeni.

14.03Smluvni strana postizena vy$Si moci je povinna druhou smluvni stranu uvédomit
pisemné o pocatku a ukon&eni plsobeni vy$Si moci neprodlené nejpozdéji vSak do 15
dnd. Pokud by tak neucinila, nemuze se smluvni strana uc¢inné dovolavat pasobeni vyssi
moci.

Clanek 15.
Salvatorni ustanoveni

15.01Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, neucinné di
nevymahatelné, zlstavaji ostatni ustanoveni této Smlouvy platnd a ucinna. Namisto
neplatného, neucinného nebo nevymahatelného ustanoveni se pouziji ustanoveni
obecné zavaznych pravnich pfedpist upravujicich otazku vzajemného vztahu smluvnich
stran. Smluvni strany se pak zavazuji upravit svUj vztah pfijetim jiného ustanoveni, které
svym vysledkem nejlépe odpovida zaméru ustanoveni neplatného, resp. neucinného Ci
nevymahatelného. Pokud bude v této Smlouvé chybét jakékoli ustanoveni, jez by jinak
bylo pfiméfené z hlediska uplnosti Upravy prav a povinnosti, vynalozi Strany maximalni
usili k doplnéni takového ustanoveni do této Smiouvy.

Clanek 16.
Zavéreéna ujednani
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16.01Opravnénymi osobami smluvnich stran pro jednani ve vécech pinéni této Smlouvy jsou
tyto osoby (kterakoli z uvedenych):

Za Objednatele
XXX
XXX
XXX

Za Poskytovatele:

XXX

XXX

XXX

Telefonni Cislo Poskytovatele pro hlaSeni zavad: 277 775 555

E-mail Poskytovatele pro hlaseni zavad: helpdesk@ys.cz

Poskytovatel se zavazuje neprodlené po uzavieni této Smlouvy informovat své
opravnéné osoby pro jednani ve vécech plnéni této Smlouvy o zpracovani jejich
osobnich udajl v rozsahu tohoto odstavce Objednatelem, a to po dobu platnosti této
Smlouvy pro Ucely pInéni této Smiouvy.

16.02Nedilnou soucasti této Smlouvy je:

Pfiloha €. 1 - Popis souCasného stavu systém Oracle, PostgreSQL a OVM,
specifikace systém( Oracle, PostgreSQL a OVM

Priloha ¢€. 2 - Specifikace Sluzeb

Pfiloha €. 3 - Formular zadosti o pristup/ukonéeni pfistupu do informacniho systému
Objednatele
16.03Tuto Smlouvu Ize ménit pouze pisemnym, Cislovanym a oboustranné potvrzenym
ujednanim, vyslovné nazvanym dodatek ke smlouvé. Jiné zapisy, protokoly apod. se za
zménu Smlouvy nepovaZzuiji.

16.04Nastanou-li u nékteré ze stran skute€nosti branici fadnému pinéni této Smlouvy, je
povinna to neprodlené oznamit druhé strané.

16.05Tato Smlouva je vyhotovena ve 2 stejnopisech, z nichZ kazda smluvni strana obdrzi po
1 vyhotoveni.

16.06 Smluvni strany prohlasuji, Ze si Smlouvu pozorné precetly a Ze je jim jeji obsah jasny
a srozumitelny. Prohlasuji, Ze tato Smlouva nebyla sjednana ani v tisni, ani za jinak
jednostranné nevyhodnych podminek.

16.07Ve vsSech pfipadech, které nefeSi ujednani obsazené v této Smlouveé, plati pfislusna
ustanoveni OZ, pfipadné dalSich predpist platného prava Ceskeé republiky.

16.08 Poskytovatel bere na védomi povinnost zvefejnit Smlouvu i jakékoli objednavky uc€inéné
na jejim zakladé v registru smluv (dale jen ,registr smluv®) v souladu se zakonem ¢.
340/2015 Sb., o registru smluv, a podpisem této Smlouvy vyslovuje souhlas se
zverejnénim vSech udaju uvedenych ve Smlouvé ¢&i objednavkach Objednatelem
v registru smluv zfizeném uvedenym zakonem, vyjma osobnich udaju. Poskytovatel
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vyslovné prohlasuje, Ze zadny udaj uvedeny v této Smlouvé a jejich pfilohach neni
obchodnim tajemstvim ve smyslu § 504 OZ.
16.09Tato Smlouva, vyjma ¢lanku 10, nabyva platnosti dnem jejiho podpisu obéma smluvnimi

stranami a Uginnosti dnem zvefejnéni v registru smiuv. Clanek 10 nabyva uéinnosti dnem
prevzeti pfislusného Autorského dila Objednatelem.

Na dukaz toho, Ze cely obsah Smlouvy je projevem jejich pravé, vazné a svobodné vdle,
pfipojuji osoby opravnéné za smluvni strany uzavirat tuto Smlouvu své vlastnoru¢ni podpisy.

V Praze dne 14. 7. 2020 V Praze dne 3. 7. 2020
Objednatel: Poskytovatel:
Mgr. Irena Storova, MHA XXX

feditelka Statniho Ustavu pro kontrolu léCiv

Vv z. XXX
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Popis soucasného stavu Oracle a PostgreSQL
systému, specifikace Oracle a PostgreSQL systémi
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Uvod
Tento dokument obsahuje seznam Oracle a PostgreSQL systému provozovanych Objednatelem (dale
té7 , SUKL“).

Seznam slouzi pouze jako staticky pohled na Oracle a PostgreSQL infrastrukturu Objednatele
vyuzivanou k datu 20.1.2020. Seznam se mUZe do data podpisu smlouvy zménit, dle novych pozadavka,
pfip. dle provedeného upgrade.

Servery jsou instalovany ve virtudlnim prostredi, vyjimku tvofi servery pro aplikace eRecept, které jsou
instalovany bez virtualizacni vrstvy.

Nékteré prvky Oracle systému jsou v soucasné dobé ve stavu vypnuto, ale stav mize byt kdykoliv
zménén.

Operacéni systém vSech databazovych server( je Red Hat/ Centos od verze 5 do verze 8.

Oracle - provoz prostredi

Server Technologie Verze Edice
dipdb Oracle Database |11.2.0.1.0 |EE
oraidman OID + Database | 10.1.0.5.0 |EE
pisdb Oracle Database |10.2.0.1.0 |EE
s-cdnu-db01 Oracle Database |12.2.0.1.0 |EE
s-dlp-db (alphan) Oracle Database |11.2.0.4.0 |EE
s-dms-db01 Oracle Database |12.2.0.1.0 |EE
s-forms-db01 Oracle Database |12.2.0.1.0 |EE
s-inter-db01 Oracle Database |17.20.1.0 |EE
s-util Oracle Database |11203.0 |EE
s-util2 Oracle Database |172.1.01.0 |EE
s-0CC Oracle Database |11.2.04.0 |EE
s-verso Oracle Database |11.2.0.2.0 |XE
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Oracle - testovaci prostredi

Server Technologie Verze Edice
test-dlpdb Oracle Database 11.2.0.3.0 EE
test-oraidman OID+Database 10.1.0.5.0 EE
test-s-cdnu-db Oracle Database |[11.2.0.3.0 |EE
test-s-dctm-db Oracle Database [11.2.0.3.0 |EE
test-s-dlp-db Oracle Database |11.2.0.4.0 |EE
test-s-dms-db01 Oracle Database | 12:2.0.1.0 EE
test-s-forms-db01 Oracle Database | 12:2.0.1.0 EE
test-s-inter-db01 Oracle Database |11.2.0.3.0 |EE
test-s-inter-db02 Oracle Database |11.2.0.3.0 |EE
test-s-pisdb - jmeno | Oracle Database |11.2.0.3.0 EE
test-s-util Oracle Database |11.2.0.3.0 |EE
test-s-util2 Oracle Database |12.1.0.1.0 |EE
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eRecept

Server Technologie Verze Edice
a-db-rh1 Oracle Database |12.2.0.1.0 EE
a-db-rh2 Oracle Database |12.2.0.1.0 EE
b-db-rh1 Oracle Database |12.2.0.1.0 EE
b-db-rh2 Oracle Database |12.2.0.1.0 EE
a-db-rman01 | Oracle Database |12.2.0.1.0 EE

Servery a-db-rh1 a a-db-rh2 pro zajisténi vysoké dostupnosti pouzivaji RAC. Servery b-db-rh1 a b-db-
rh2 pro zajisténi vysoké dostupnosti pouzivaji RAC. Data mezi a-db-* a b-db-*jsou replikovana
pomoci Oracle Data Guard.

Strana 4



OID a Weblogic

Server Technologie Verze
oraidman OID 10.1.4.2.0
s-cdnu-as01 Weblogic 12.2.1.1.0
s-dlp-as Weblogic 10.3.6.0
s-util-as Weblogic 12.1.3.0.0
test-oraidman OID 10.1.4.2.0
test-s-cdnu-as01 Weblogic 12.2.1.1.0
test-s-dlp-as Weblogic 10.3.6.0
PostgreSQL - provoz prostredi
Server Technologie Verze
s-psql-db01 Databaze 10.11
s-psql-db01 Databaze 9.5
s-psql-db02 Databaze 11.6
s-psql-db03 Databaze 11.6
s-psql-db01 Databaze 10.11
PostgreSQL - provoz prostredi
Server Technologie Verze
t-s-psql-db01 Databaze 10.11
t-s-psql-db01 Databaze 11.6
t-s-psql-db02 Databaze 11.6
Oracle VM
Server Memory Processors
a-oraclevirt01 128GB 16
a-oraclevirt01 128GB 16

Ve virtualnim prostredi bude cca 35 virtualnich server(.
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Objednatel si vyhrazuje moZnost béhem plnéni Smlouvy zménit architekturu HW vybaveni a
virtualiza¢ni platformy, na kterém Objednatel provozuje Oracle a PostgreSQL systémy. Poskytovatel je
povinen béhem migrace provadét veskeré prace s touto Cinnosti spojené a Oracle systémy na novém
HW dale spravovat.

Nové nainstalované servery bude dale Poskytovatel spravovat, udrzovat a administrovat
Nové nainstalované servery budou Objednatelem kategorizovany.

Nové nainstalované servery bude Poskytovatel na zakladé poZadavkl Objednatele pravidelné
zalohovat.

Servisni podpora v testovacim prostiedi bude provddéna bez garantované doby nastupu k feseni
incidentu.
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Specifikace Sluzeb - katalogové listy




JS-1 Vstupni analyza soucasného stavu vcetné vytvoreni aktualni verze
dokumentace

Popis sluzby

Poskytovatel je povinen zpracovat do 1 mésice od nabyti uc¢innosti Smlouvy dokument obsahujici
kompletni analyzu konfigurace jednotlivych databazovych systémi Oracle a PostgreSQL (dale jen
»,Oracle”, ,,PostgreSQL") a virtuadlniho prostfedi Oracle VM (déle jen ,,O0VM*“) systém viz Ptiloha ¢. 1
Smlouvy, véetné zalohovaciho planu a kazdy dalsi mésic je povinen Objednateli predavat dokument
obsahujici zmény v konfiguraci jednotlivych serverd.

Poskytovatel je povinen predat Objednateli do 60 kalendafnich dnl od nabyti Ucinnosti Smlouvy
dokument obsahujici kompletni analyzu tykajici se bezpecnosti viech databazi. Poskytovatel vypracuje
vystupni zprdvu, kterd bude obsahovat zjisténé informace a seznam doporucdeni pro narovnani
nesrovnalosti a bezpecnostnich rizik. Zprava bude obsahovat zejména informace o sprdvnosti
provozované architektury databazového software, umisténi databazovych soubor(, navrh opatreni
zabranujici plnému zaplnéni tablespace apod. Dale bude obsahovat posouzeni zabezpeceni a rizik
pristupu k datlim, posouzeni pfidélenych prav a roli jednotlivym uZivatellim a zpUsob pfihlasovani do
databazi. Poskytovatel je povinen Objednateli Ctvrtletné predavat dokument obsahujici zmény
v konfiguraci jednotlivych systéma.

Vstupy
Soucasny stav Oracle, PostgreSQL a OVM

Vystupy

Dokumentace jednotlivych systému Oracle, PostgreSQL a OVM

Navrh optimalizace systémU Oracle, PostgreSQL a OVM

Upozornéni na pfipadnd bezpecnostni rizika a ndvrh jejich eliminace ¢i omezeni na akceptovatelnou
uroven

Doba poskytovani a zarazeni sluzby
Sluzba je poskytnuta jednorazové.



JS-2 Realizace monitoringu

Popis sluzby

Poskytovatel je povinen provadét monitoring Oracle, PostgreSQL a OVM. Objednatel vyuZiva
momentalné pro monitoring systémua Oracle technologii Oracle Cloud Control, pfip. Zabbix. Pro
monitoring systému PostgreSQL a OVM je vyuZivan Zabbix.

Poskytovatel je povinen udrZovat monitorovaci systém aktudlni a funkéni, aby byl monitoring schopen
podavat presné informace o chybach a stavu jednotlivych monitorovanych server(. Poskytovatel je
povinen rekonfigurovat monitoring a filtrovat zpravy tak, aby byl schopen identifikovat problémy na
jednotlivych systémech a proaktivné predchazet padim téchto systém. Dale je dlleZité identifikovat
vykonnostni Spicky, Gzkd hrdla, kapacitni problémy a identifikovat problémy na vSech systémech jesté
predtim, nez budou mit redlny dopad na funkénost aplikace. S timto pozadavkem souvisi instalace a
sprava agentl na vSech serverech, které bude muset Poskytovatel udriovat pro funkéni provoz
monitoringu.

Poskytovatel je povinen vybudovat notifikaéni systém vyskytu incidentd a problémd. Notifikace o
incidentech budou sméfrovany pfimo na Helpdesk Poskytovatele. Na zdkladé notifikaci budou
zakladany tikety a predavany k reseni koncovému resiteli. Objednatel bude emailem informovan o
feseni incidentu.

Poskytovatel je povinen monitorovat komponenty pro monitoring jednotlivych Oracle systém( v min.
nasledujici podobé:

e DB - funkénost instance, listeneru, kritické ORA chyby v alert logu, mira opozdéni sekundarni
instance — ADG, zaplnénost disk(i na OS, zaplnénost Tablespace, informace o pravidelném
zalohovani, kritické vyuziti zdrojl

e AS — dostupnost jednotlivy aplikaci, kritické chyby, stav domény, funkénost node managera,
kontrola mista na disku a stav sluzeb, véetné zatizeni.

e OID — dostupnost jednotlivych komponent systému, kontrola funkénosti celého LDAP pomoci
LDAP bind operace 1 za sekundu, kontrola funkcnosti a opozdéni multi-master replikace,
monitoring funkénosti integracniho serveru OID ODI — AD, kontrola mista na disku

e ADG - funkénost replikace, opozdéni replikace

e RAC - kontrola funk¢nosti

Poskytovatel je povinen monitorovat komponenty pro monitoring jednotlivych PostgreSQL systému
v min. nasledujici podobé:

e DB - funkénost instance, autovacuum, kritické chyby, pocty spojeni, zaplnénost diskl na OS,
zaplnénost Tablespace, informace o pravidelném zalohovani, kritické vyuziti zdroju



Poskytovatel je povinen monitorovat komponenty pro monitoring OVM systému v min. nasledujici
podobé:

e monitoring funkénosti a dostupnosti jednotlivych komponent,

e monitoring funkcénosti a dostupnosti jednotlivych sluzeb,

e monitoring miry vyuZziti zdroju, napf. paméti, CPU, diskového mista, sité apod.,

e udrzovani historie sledovanych parametrt minimalné po dobu 30 kalendarnich dni,
e zpracovani trendl (12 mésicu),

Objednatel si vyhrazuje mozZnost realizaci monitorovani dalSich metrik a logti dle budoucich probléma,
které mohou vzniknout v pribéhu plnéni Smlouvy.

Vstupy
Dokumentace systému Oracle, PostgreSQL a OVM

Zvolend monitorovaci technologie, nebo kombinace zvolenych monitorovacich technologii

Vystupy

Fungujici monitorovaci systém sluzeb dle pozadavk( Objednatele.

Doba poskytovani a zarazeni sluzby
Sluzba je poskytnuta jednorazové.



JS-3 Proskoleni internich zaméstnanci Objednatele

Popis sluzby

V rdmci této sluzby budou poskytovana $koleni jako souéasti pinéni Smlouvy. Skoleni budou provadéna
na zakladé konkrétniho pozadavku. Tematicky se skoleni bude shodovat s obsahem plnéni Smlouvy.
Skoleni budou realizovana po schvéleni pfislusného pozadavku Objednatele, ktery bude ze strany
Poskytovatele doplnén zejména o navrZené misto, rozsah, skolici materidly atd.

Objednatel musi potvrdit navrZenou variantu, termin a zpUsob provedeni skoleni. Poskytovatel musi
zajistit Skolitele s odpovidajici odbornosti, dle obsahu skoleni.

Pozadavek na gkoleni bude vznesen na pravidelné mésiéni schiizce. Skoleni musi byt realizovano
nejpozdéji do dalsi mésicni schlizky od mési¢ni schizky, na které byl vznesen poZadavek. PoZzadavek na
gkoleni musi byt zaznamendn v helpdesku Poskytovatele. Délka $koleni nepfesdhne 3 CD za celé
obdobi trvani Smlouvy.

Vstupy

Funkéni monitoring dle parametr(i Objednatele
Seznam vybranych internich zaméstnanci

Dodana dokumentace

Vystupy

Proskoleni interni zaméstnanci Objednatele.

Doba poskytovani a zarazeni sluzby
SluZba je poskytnuta jednordzové.



PP-1 Konzultace licenc¢ni politiky

Popis sluzby

Veskeré vyuzivané licence a podpora licenci Oracle, PostgreSQL, OVM jsou v gesci Objednatele.
Poskytovatel sluzeb se nijak nepodili na licen¢ni politice Objednatele.

Poskytovatel sluzeb je povinen upozorfiovat Objednatele na licenéni pozadavky béhem realizovani
zménovych poZadavkd.

Poskytovatel je povinen na zdkladé pozadavku Objednatele dvakrat rocné vypracovat dokument
obsahujici informace o spravném zalicencovani databazového a aplikacniho prostfedi Oracle.
Objednatel zajisti potfebnou soucinnost, zejména informace o infrastrukture, na kterém je nebo ma
byt Oracle software instalovan.

Vstupy
Vstupem je pozadavek Objednatele v systému helpdesk, nebo telefonickad/e-mailova Zadost
SLA
Popis Termin plnéni
Pfevzeti pozadavku do 30 minut
Konzultace — informace do 1 pracovniho dne
Konzultace — kontrola do 3 pracovnich dnl
Konzultace — vyjadreni do 10 pracovnich dni
Ucast na jednani dle dohody s Objednatelem
Vystupy

Vystupem je pisemné sdéleni prostfednictvim helpdesku ¢i e-mailu. U kontrol a vyjadieni mize byt
Objednatelem poZadovano predani zpravy nebo stanoviska v listinné podobé opatfené podpisem
Poskytovatele.

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.



PP-2 Vedeni dokumentace

Popis sluzby
Ucelem sluiby je vedeni technické dokumentace, jeji aktualizace a zpfistupnéni Objednateli.
Dokumentace musi obsahovat min. nasledujici informace:

Oracle

e  Souhrnny report server( a instanci
e Katalogovy list pro kazdy databazovy server
- Parametry serveru
- Parametry instance
- NLS parametry
- DBA role
- Databdzové linky
- Tabulkové prostory
- Parametry zalohovani
- Datové a fidici soubory
- Pamétové parametry
- Vyuzivané licence/option
- Nainstalované produkty
- Ddlezité cesty na file systém
o Katalogovy list pro kazdy aplikacni server
- Parametry serveru
- Informace o doméné
- Informace o aplikacich a knihovnach
- Ddlezité cesty na file systém
- Informace o zalohovani
e Zalohovaci plan a plan obnovy
e Informace o mési¢nim rGstu DB
e Informace o priimérném transakénim zatizeni DB za mésic
e Souhrnné vystupy z monitoringu
e Poskytovatel bude udrZovat jako soucast sluzby dokumentace pfistupové opravnéni ke vsem
Oracle systémim, ke kterym budou mit vybrani IT pracovnici Objednatele pfistup.
Poskytovatel neni opravnén jakkoli branit pristupu k jednotlivym Oracle systémidm vybranym
IT pracovnikiim Objednatele, a to na jakékoliv Urovni ptistupt

PostgreSQL

e Souhrnny report serverd a instanci

e Katalogovy list pro kazdy databazovy server
- Parametry serveru
- Parametry instance
- Locale Support parametry
- DBArole
- Databazové linky
- Tabulkové prostory
- Parametry zalohovani
- Datové a fidici soubory
- Pamétové parametry
- Vyuzivané licence/option
- Nainstalované produkty



- DlezZité cesty na file systém
e Zdalohovaci plan a plan obnovy
¢ Informace o mési¢nim rlstu DB
¢ Informace o primérném transakcnim zatizeni DB z mésic

e Poskytovatel bude udrZovat jako soucdst sluzby dokumentace ptistupové opravnéni ke viem
Oracle systémim, ke kterym budou mit vybrani IT pracovnici Objednatele pfistup. Poskytovatel
neni opravnén jakkoli branit pfistupu k jednotlivym Oracle systémim vybranym IT pracovnikim
Objednatele, a to na jakékoliv Grovni pfistupt

OovM

Popis OVM infrastruktury
Souhrnny report serverd
Katalogovy list pro kazdy OVM server
- Parametry serveru
- Parametry
Zalohovaci plan a plan obnovy

Dokumentace je predana do vlastnictvi Objednatele, ktery mize dokumentaci neomezené vyuzivat pro
svou potiebu nebo ji pfedat tfeti osobé. Dokumentace musi byt verzovana, jednotlivé zmény v kazdé
verzi musi byt zretelné oznaceny a popis zmén musi byt uveden vsamostatném dokumentu.
Dokumentace bude dostupna i v bézné editovatelném formatu (nejlépe formatu MS Word/Excel).

Poskytovatel je povinen vyhotovovat a poskytovat Objednateli report kvality sluzeb za predchazejici
kalendafni mésic do patého pracovniho dne mésice aktualniho, ktery bude mj. obsahovat:

e vyieSené zménové pozadavky a incidenty zjisténé pti administraci systému, z monitorovacich
nastroju nebo nahlasené Poskytovateli Objednatelem a stav feSeni nevyresenych pozadavki

e informace o plnéni poZzadovanych SLA

e informace o odpracovanych hodinach u jednotlivych pozadavkd a incidentl

e informace o vypadcich jednotlivych systému pfi zdroji problému v Oracle systémech a pfi
problémech na komponentach tretich stran

Zména obsahu mésic¢niho reportu je mozind na pravidelné meésicni schizce. O zméné struktury
mésicniho reportu musi byt vytvoren protokol.

Vstupy

Prvotnim vstupem je dokumentace vytvorena v ramci sluzby JS-1.
Vstupy jsou zmény systém( Oracle, PostgreSQL a OVM.

SLA
Popis SLA Termin plnéni
Aktualizace dokumentace Do 5. pracovniho dne nasledujiciho mésice
Pfedani mésic¢niho souhrnného reportu Do 5. Pracovniho dne nasledujiciho mésice




Vystupy
Dokumentace
Mésicni report

Doba poskytovani a zarazeni sluZzby
Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.



SK-1 Skoleni

Popis sluzby

V rdmci této sluzby budou poskytovana skoleni nad rdmec jednorazové sluzby JS-4.

Skoleni budou provadéna na zakladé konkrétniho pozadavku. Skoleni budou realizovana po schvaleni
pfislusného pozadavku Objednatele, ktery bude ze strany Poskytovatele doplnén zejména o navrzené
misto, rozsah, Skolici materialy atd.

Objednatel musi potvrdit navrZzenou variantu, termin a zp(isob provedeni skoleni.
Poskytovatel musi zajistit Skolitele s odpovidajici odbornosti, dle obsahu Skoleni.

PoZadavek na provedeni sluzby SK-1 bude vznesen alespon 2 kalendarni tydny pred vlastnim terminem
realizace sluzby.

Vstupy
Zapis v systému helpdesk.
SLA
Popis SLA Termin plnéni
Provedeni Skoleni Do 14 kalendarnich dnl od odsouhlaseni
parametru Skoleni ze strany Objednatele.
S navrhem terminu realizace Skoleni musi
Objednatel souhlasit.
Pfevzeti pozadavku Do 30 minut od nahlaseni
Vystupy

Realizované skoleni

Protokol o provedeni Skoleni, jehoZ pfilohou je struény obsah skoleni a podpisovy arch ucastnikd
skoleni.

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.

Rozsah Cerpani této sluzby je v ramci pausalni platby ¢asové omezen v souladu s odst. 2.04 Smlouvy.
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SP-1 Servisni pozadavky typu kriticka zavada

Popis sluzby

Kritickou zavadou se rozumi chyby ¢i zavady, které zplsobuji provozni problémy a znemoznuji
pouzivani a vyuzivani systému Oracle, PostgreSQL a OVM (i jeji jakékoli ¢asti k ucelu, k némuz jsou
urceny.

Po vyfeseni kazdé kritické zdvady je Poskytovatel povinen predlozit Objednateli podrobnou analyzu
pricin vzniku kritické zavady a navrh opatteni, jak této zavadé predchazet.

Tato sluzba zajistuje vsechny nezbytné kroky, které vedou k odstranéni kritické zavady nebo zménu jeji
kvalifikace na zavadu zavaznou (SP-2) nebo na zavadu ostatni (SP-3).

Vstupy
Zaznam v systému Helpdesk
Hlaseni monitorovaciho systému

SLA
Popis SLA Termin plnéni
Prevzeti incidentu do 30 min od nahlaseni
Odstranéni (fixace) kritické zavady do 4 hodin od nahlaseni *

* Do terminu plnéni se nezapoditava cas, kdy nebyla poskytnuta poZadovana soucinnost Objednatele
Ci treti strany.

Vystupy

Zaznam v helpdeskovém systému

Podrobna analyza pfticin vzniku kritické zadvady a ndvrh opatfeni, jak této zavadé predchdazet
Odstranéna kriticka zdvada nebo zména jeji kvalifikace

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v rezimu 24 hodin x 7 dni v tydnu.

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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SP-2 Servisni pozadavky typu zavazna zavada

Popis sluzby

Zavaznou zdvadou se rozumi méné zavazné poruchy, chyby ¢i zavady nebo diference, které funkéné
nebo kapacitné omezuji pouzivani a vyuzivani systému Oracle, PostgreSQL a OVM ¢i jeji jakékoli ¢asti
k Gcelu, k némuz jsou urceny.

Tato sluzba zajistuje vsechny nezbytné kroky, které zajisti odstranéni zavazné zavady nebo zménu jeji
kvalifikace na ostatni zavadu (SP-3).

Po vyteseni kazdé zdvazné zdvady je Poskytovatel povinen predlozZit Objednateli podrobnou analyzu
pficin vzniku této zdvady a ndvrh opatreni, jak zavadé predchazet.

Vstupy
Zaznam v systému Helpdesk
Hlaseni monitorovaciho systému

SLA
Popis SLA Termin plnéni
Pfevzeti incidentu do 30 min od nahlaseni
Odstranéni (fixace) zavazné zavady do 12 hodin od nahlaseni*

* Do terminu plnéni se nezapoditava cas, kdy nebyla poskytnuta poZzadovana soucinnost Objednatele
Ci treti strany. V pripadé prekvalifikace z pozadavku typu kritickd zdvada je zacatkem plnéni cas
nahlaseni zavady, ne ¢as prekvalifikace.

Vystupy

Zaznam v helpdeskovém systému

Navrh opatfeni, jak této zavadé predchazet
Odstranénd zavazna zavada nebo zména jeji kvalifikace

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v rezimu 24 hodin x 7 dni v tydnu.

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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SP-3 Servisni pozadavky typu ostatni zavada

Popis sluzby

Ostatni zadvadou se rozumi ostatni chyby ¢i zavady nebo diference, které malo nebo viilbec neomezuji
pouzivani a vyuzivani systému Oracle, PostgreSQL a OVM (i jeji jakékoli ¢asti k ucelu, k némuz jsou
urceny, nejsou vsak v souladu se spravnou systému Oracle, PostgreSQL a OVM.

Tato sluzba zajistuje vSechny nezbytné kroky, které zajisti odstranéni ostatni zavady.

Vstupy
Zaznam v systému Helpdesk
HIaseni monitorovaciho systému

SLA
Popis SLA Termin plnéni
Pfevzeti incidentu do 30 minut od nahlaseni
Odstranéni (fixace) ostatni zavady do 4 dnl od nahlaseni. Tento termin mlze byt

s ohledem na charakter vady prodlouZzen na
zakladé pisemné dohody mezi Poskytovatelem a
Objednatelem. *

* Do terminu plnéni se nezapoditava cas, kdy nebyla poskytnuta poZzadovana soucinnost Objednatele

Ci treti strany. V ptipadé prekvalifikace z pozadavku typu kritickd zdvada nebo zavazna zavada je
zaCatkem plnéni ¢as nahlaseni zavady, ne ¢as prekvalifikace.

Vystupy
Zaznam v helpdeskovém systému
Odstranéna ostatni zavada

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v reZimu 24 hodin x 7 dni v tydnu.

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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RP-1 Provozni podpora

Popis sluzby

Oracle

NiZe jsou uvedené nejbéznéjsi pozadavky na administraci Oracle systému{ Objednatele. Objednatel si
mUzZe vyzadat i jiné administracni zadkroky, ¢i realizaci atypickych zménovych poZadavkl souvisejici
s administraci Oracle systém(l. O atypickych poZadavcich je povinen informovat mésic dopredu na
pravidelnych mési¢nich schlzkach.

Administrace Oracle Database EE, véetné reZzimu vysoké dostupnosti ADG a dalSich Database
Options

Poskytovatel je povinen zajistovat provoz, servisni a administracni zdsahy na Oracle DB, vietné
vyuzivanych DB EE technologii: Active DataGuard, Paritioning, Komprese, Diagnostic & Tunning pack
apod. Dale je Poskytovatel povinen v odpovidajicich reakénich ¢asech identifikovat problém s vykonosti
DB stroje, identifikovat zdroj problém( a navrhnout feSeni problémd, konfigurace parametrd
databaze, fizeni logovani, tvorba auto start skriptl, zalohovacich skriptl a pravidelné uvolfiovani
zabraného diskového mista.

Administrace — Oracle Internet Directory

Poskytovatel je povinen zajistit bezproblémovy chod OID, véetné sledovani reakénich ¢asi multi-
master replikace mezi primarnim a sekunddrnim serverem. Poskytovatel je povinen dohlizet na
bezproblémovy chod Integrac¢niho serveru OID — DIP vyuZivany pro jednosmérnou synchronizaci proti
Active Directory. Poskytovatel je povinen pozménit mapovaci pravidla Integracniho serveru pfi
pfipadnych poZadovanych zménach Objednatele, nebo zabezpecit funkénost SSL komunikace mezi
témito LDAP servery. Mezi dalSi administracni ¢innosti mj. patfi analyza a reSeni problém( s LDAP
zaznamy, modifikace parametr(, LDAP schématu, Uprava bezpecnostnich politik a vyhodnocovani logu.
Dale se jedna také o instalaci novych serverd nebo migraci reseni.

Administrace — Oracle Weblogic, GlassFish

Poskytovatel je povinen zajistit veskeré pozZadované nastaveni a zajisténi provozu aplikacnich servert
Oracle Weblogic a GlassFish. Jedna se predevsim o instalaci novych server(, clusterovanych systému,
migraci aplikace, nastaveni parametr( serverl, konfiguraci autorizace a autentizace, deployment
aplikaci, vyhodnocovani logli, méfeni zatéze, tvorbu autostart script(.

Administrace — sprava zalohovaciho planu Oracle systém(, obnova ze zaloh po havarii nebo
v reakci na servisni pozadavek

Poskytovatel je povinen udrZovat a optimalizovat zalohovaci plan podle poZadavkd Objednatele. Pro
zalohovaci proces je mozné vyuzit Oracle technologie RMAN a Datapump. Zalohovaci procesy zaloZzené
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na téchto technologiich jsou ¢astecné zapracované na strané Objednatele. Mezi dalsi poZadované
sluzby patfi obnova serveru Ci jeho ¢ast ze zalohy na poZzadované misto, které Objednatel urdi.

Administrace a podpora vysoce dostupného databazového systému pro aplikaci eRecept

Poskytovatel je povinen zajistovat provoz, instalace, servisni a administracni zasahy databazového
prostfedi, které je instalované a provozované jako vysoce dostupné. Databdzovy software je
instalovany a provozovany ve dvou oddélenych centrech jako primary a standby databdze pomoci
technologie Oracle Data Guard. Obé prostiedi jsou navrZena jako active-active RAC cluster. Vzhledem
k povaze systému neni mozné akceptovat jakékoliv odstavky a vypadky v dostupnosti provozovanych
databdzi. VSechny incidenty budou zakladdny s nejvyssi moZnou prioritou. VétSina zmeénovych
pozadavk je fesena ve vecernich hodinach o vikendech.

V kazdém centru, primdrnim i standby, jsou 2 fyzické servery. Mezi témito dvéma servery je vidy
instalovana technologie Real Application Clusters jako dvounodovy active-active cluster. Mezi
primarnim a standby protfedim je zajiStén prenos dat pomoci Oracle Data Guard.

Pozadavky na strankach vyrobce (MOS).
Poskytovatel bude spravovat poZadavky na strankach vyrobce (MOS).

Zadavani novych pozadavkd na MOS je mozZné ze strany Poskytovatele jen s predchozim souhlasem
Objednatele.

Administrace PostgreSQL, véetné reZzimu vysoké dostupnosti

Poskytovatel je povinen zajistovat provoz, servisni a administrani zasahy na PostgreSQL, véetné
dalSich rozSifeni a nastroji napf. oracle_fdw, Barman apod. Ddle je Poskytovatel povinen v
odpovidajicich reakénich casech identifikovat problém s vykonosti DB stroje, identifikovat zdroj
probléma a navrhnout feseni problému, konfigurace parametr( databaze, fizeni logovani, tvorba auto
start skriptd, zalohovacich skriptl a pravidelné uvolfiovani zabraného diskového mista.

Administrace a sprdva virtualiza¢ni platformy Oracle VM

Poskytovatel je povinen zajistovat provoz, servisni a administraéni zasahy na virtualizaéni platformé
Oracle VM. Zejména se jedna o nasledujici ¢innosti: Konfiguraci a administraci virtualiza¢ni platformy
Oracle VM; pravidelnou aktualizaci Oracle VM; konfigurace virtualnich switchi; instalace a konfigurace
novych virtualnich server(; instalace patchl a novych verzi; zalohovani. Poskytovatel povinen v
odpovidajicich reakénich casech identifikovat problém s vykonosti, identifikovat zdroj problém( a
navrhnout feseni problém, konfigurace parametrd virtualizaéniho prostredi, fizeni logovani.
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Upgrade a migrace databazi

Poskytovatel je povinen na zdkladé pozadavku objednatele poskytovat sluzby upgrade databdzi na
vyssiverze, instalace Oracle, PostgreSQL software a vytvareni databazi na novych serverech a migrace
databazi z plvodnich server(i na nové. V rdmci obdobi G¢innosti Smlouvy se ocekava realizace upgrade
vSech databazi na verzi 12c, pripadné posledni verze databdze Oracle, véetné soucinnosti pfi migraci
na novou hardwarovou infrastrukturu.

Poskytovatel je povinen na zdkladé poZadavku objednavatele vypracovavat dokumenty s navrhy,
doporucenimi a pozadavky na infrastrukturu (konfigurace operacnich systém{, siti, diskovych kapacit)
pro naslednou instalaci Oracle software a vytvoreni novych databazi. Poskytovatel mlze poZzadovat
dalsi konzultaéni ¢innosti souvisejici s navrhem a realizaci upgrade a migraci databazi.

Tato ¢innost bude realizovana sluzbou RZ-1, RZ-2 pfipadné RZ-3.

Vstupy
Dokumentace, poZadavky Objednatele
SLA
Dostupnost této sluzby musi byt 99 % v kalendafnim mésici. NiZe jsou uvedené SLA pro pozadavky:
Kategorie Popis kategorie Termin plnéni
A Rychlé a nutné administracni | Do 4 hodin od nahlaseni*
zasahy v rozsahu do

2 ¢lovékohodin
(1 ¢lovékohodina = 1/8 CD)

B Slozité administraéni zakroky | Do 4 kalendafnich dni od
v rozsahu do 1 CD nahlageni*

C Slozité administraéni zakroky | Do 6 kalendarnich dni od
v rozsahu do 2 CD nahlageni*

* Do terminu plnéni se nezapoditava cas, kdy nebyla poskytnuta poZzadovana soucinnost Objednatele
Ci treti strany.

Poskytovatel potvrdi prevzeti poZadavku do 30 minut od nahlaseni.

Poskytovatel je povinen zajistit v kazdém kalendafnim meésici dostupnost jednotlivych diléich ¢asti
Oracle systém( dle nasledujici tabulky:

Prostredi Dostupnost
Erecept 99,5 %
Ostatni databaze 99 %

OID 99 %
Weblogic 99 %

OVM 99 %

Vypocet dostupnosti se fidi postupem popsanym v kapitole Vypocet dostupnosti.
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Vystupy

Spravné fungujici a nakonfigurované systémy

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v rezimu 24 hodin x 7 dni v tydnu.

Rozsah Cerpani této sluzby neni v rdmci pausalni platby casové omezen.
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PM-1 Proaktivni monitoring

Popis sluzby
Pomoci monitoringu bude Poskytovatel ovéfovat spravnou funkénost systémi Oracle, PostgreSQL a
OVM. Jeho soucasti je zejména:

e administrace a sprava dohledového systému:

o konfigurace monitorovacich systému dohledového centra,
o administrace dohledového centra,
e proaktivni a reaktivni monitoring jednotlivych sluzeb a komponent systémuU Oracle,

PostgreSQL a OVM,
e pravidelné vyhodnocovani namérenych hodnot a predikce moznych problémd,
e automatické zakladani incident(l a pozadavkl na zakladé namérenych metrik.

Podrobné;jsi popis pozadavkl na monitorovaci sluzby vychazi z jednorazové sluzby JS-2.

Pfi detekci potencidlné nebezpecné sledované hodnoty parametru (teplota v serverovné, vypadek
klicovych HW komponent a virtualnich serverd atd.) Poskytovatel kontaktuje zastupce Objednatele
telefonicky na pohotovostni linku.

Vstupy

Informace z monitorovanych systému Oracle, PostgreSQL a OVM.

SLA

Dostupnost této sluzby musi byt minimalné 99 % v kalendafnim mésici. Vypocet dostupnosti se Fidi
postupem popsanym v kapitole Vypocet dostupnosti.

Popis SLA Termin plnéni
Pfeddani informaci a zapis do systému Helpdesk | Do 6 hodin od zjisténi.
o potencionalné nebezpecné hodnoté
monitorovaného parametru.

Vystupy

Informace o potenciondlné nebezpecné hodnoté monitorovaného parametru (helpdesk, e-mail,
telefonicky)

V pfipadé zjisténi nestandardnich stavl zapis do helpdesku

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v rezimu 24 hodin x 7 dni v tydnu.

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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RZ-1 Identifikace a specifikace zmény

Popis sluzby

Objednatel poZaduje odbornou soucinnost pfi provozovani systéma Oracle, PostgreSQL a OVM. Sluzba
je provddéna za uUcelem odborné pomoci a rady za Ucelem feSeni konkrétniho problému spojeném
s poskytovanim sluzeb. Podpora bude poskytovdna formou Ustnich nebo pisemnych konzultaci i
formou ucasti na jedndnich na zakladé vyzadani Objednatele. Poskytovatel je povinen zajistit Ucast
osoby s odpovidajici odbornosti.

Pozadavek na analyzu, soucinnost, ¢i ndvrh feseni bude vznesen pomoci helpdeskového rfeseni min. 14
dni pred pozadovanych datem realizace plnéni. Pozadavek musi byt zaznamenan na helpdesku
Poskytovatele. Objem sluzby v ramci plnéni Smlouvy nepiesahne 9 CD za celé obdobi trvani Smlouvy.

Tato sluzba zajistuje podrobné informace pro rozhodovani Objednatele pfed realizaci navrienych
zmén konfigurace a Uprav systému Oracle, PostgreSQL a OVM.

Poskytovatel analyzuje pozadavek, pokud to je vyZzadovano Objednatelem a vystupem této analyzy je
pisemné stanovisko. Stanovisko pak musi obsahovat zejména:

e popis pozadavku,

o vysledek analyzy véetné:

o posuzovani a analyzy navrhovanych zmén a Uprav systém0 Oracle, PostgreSQL a
OVM a jejich konfigurace z hlediska provozu jednotlivych komponent,

o posuzovani a analyzy navrhovanych zmén a Uprav systém( Oracle, PostgreSQL a
OVM a jeji konfigurace z hlediska architektury,
posuzovani a analyzy navrhovanych zmén a Uprav systému Oracle, PostgreSQL a
OVMa jeji konfigurace z hlediska bezpecnosti,

e varianty feSeni; jednotlivé varianty musi obsahovat informace zejména o finanéni narocnosti
(vyjadireno v MD), ¢asové naroc¢nosti, omezenich provozu pfi realizaci dané varianty, rizika pfi
realizaci jednotlivych variant,

e doporuceni pro Objednatele (v€etné zdlvodnéni) pro realizaci jedné z navrzenych variant,
véetné zplisobu testovani, zplsob nasazeni pripadné zpUlsob integrace do stavajicich systému
Oracle, PostgreSQL a OVM.

V pfipadé, Ze nebude Objednatelem poZadovana analyza, Poskytovatel pfedloZi ndvrh realizace, ktery
obsahuje finanéni naro¢nost v CD, ¢asovou narocnost, predpokladany vliv na omezeni provozu a
pripadna rizika (bezpecnostni rizika).

Vstupy
Vstupem je pozadavek Objednatele v systému helpdesk.
SLA
Popis SLA Termin plnéni
Dokonceni analyzy a predani navrhu postupu na | Termin dle dohody (bude uveden v systému
realizaci zmény helpdesk), nejpozdéji do 14 dnl od data pfijeti
poZadavku

Prevzeti pozadavku probéhne do 30 minut od nahlaseni do helpdeskového systému.
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Vystupy

Zapis o akceptaci feSeni Objednatelem v helpdesku.

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.

Rozsah Cerpani této sluzby je v ramci pausalni platby ¢asové omezen v souladu s odst. 2.04 Smlouvy.
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RZ-2 Realizace zménovych a rozvojovych pozadavkii mensiho rozsahu

Popis sluzby

Dalsi rozvoj bude fizen procesem pro zménové fizeni a bude realizovan po schvaleni pfislusného
zménového pozadavku. Obsahem sluzby jsou zmény mensiho rozsahu, jak jsou popsdny v RP-1 v ¢asti
upgrade a migrace, pripadné pro dodavku novych sluzeb.

Realizace zménovych pozadavkl RZ-2 slouzi predevsim pro dodavku novych sluzeb, nebo realizaci
vétsSiho mnozstvi zménovych pozadavkl v ramci stavajici sluzby. Zménové pozadavky mensiho rozsahu
jsou popsané v sekci RP-1, véetné kategorizace a popisu rozsahu zmén.

Objednatel prostfednictvim systému helpdesk definuje poZadavek na zménu.

Soucasné s pozadavkem Objednatel stanovi, zplsob testovani, zplsob nasazeni ptipadné zplsob
integrace do stavajicich systému Oracle, PostgreSQL a OVM.

Poskytovatel pozadavek realizuje, provede aplikacni testovani a po dokonceni praci na tuto skute¢nost
upozorni Objednatele a vyzve jej k pfevzeti a akceptaci feSeni. Poskytovatel preda Objednateli protokol
z testovani véetné testovacich scénard (divodem je zajisténi pfehledu Objednatele nad komplexnosti
testovani).

Vstupy

Vstupem je pozadavek Objednatele v systému helpdesk.
Odsouhlasend varianta pozadavku na zménu, ktera bude zpracovdna na zdkladé sluzby RZ-1.

SLA

Realizace zménovych pozadavk(i probéhne dle domluveného harmonogramu, odsouhlaseného obéma
stranami, ktery bude zanesen do helpdesku. V pfipadé Ze nedojde k oboustranné dohodé na
harmonogramu realizace praci, plati nasledujici pravidlo:

Rozsah Cerpani sluzby na jeden pozadavek Dokonceni realizace pozadavku
Cerpéni CD < 1den do 5 pracovnich dnl od nahlaseni pozadavku
Cerpéni CD >1 den do 10 pracovnich dnl od nahlaseni pozadavku

Prevzeti pozadavku probéhne do 30 minut od nahlaseni do helpdeskového systému.

Vystupy

Zapis o akceptaci feSeni Objednatelem v helpdesku

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.

Rozsah Cerpani této sluzby je v ramci pausalni platby ¢asové omezen v souladu s odst. 2.04 Smlouvy.
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RZ-3 Realizace zménovych/rozvojovych pozadavki

Popis sluzby
Realizace zménovych/rozvojovych poZzadavkl RZ-3 slouZi pfedevsim pro vyvoj novych sluZzeb nebo
realizaci vétsSiho mnozstvi zménovych pozadavk( ¢i provadéni ¢asové narocnéjsich zmén systéml

Objednatel prostfednictvim systému helpdesk definuje poZadavek na zménu.

Soucasné s pozadavkem Objednatel stanovi, zplsob testovani, zplsob nasazeni ptipadné zplsob
integrace do stavajicich systému Oracle, PostgreSQL a OVM.

Poskytovatel pozadavek realizuje, provede aplikacni testovani a po dokonéeni praci na tuto skute¢nost
upozorni Objednatele a vyzve jej k pfevzeti a akceptaci feSeni. Poskytovatel preda Objednateli protokol
z testovani véetné testovacich scénari (divodem je zajisténi pfehledu Objednatele nad komplexnosti
testovani).

V rdmci ¢erpani této kategorie Ize také Cerpat nevyéerpané €D z kategorie RZ-1, RZ-2 a SK-1.

Vstupy

Vstupem je pozadavek Objednatele v systému helpdesk. Odsouhlasena varianta pozadavku na zménu,
ktera bude zpracovana na zakladé sluzby RZ-1.

SLA

Realizace zménovych pozadavkl probéhne dle domluveného harmonogramu, odsouhlaseného obéma
stranami, ktery bude zanesen do helpdesku. V pfipadé Ze nedojde k oboustranné dohodé na
harmonogramu realizace praci, plati nasledujici pravidlo:

Rozsah Cerpani sluzby na jeden pozadavek Dokonceni realizace pozadavku
Cerpéni CD < 3dny do 5 pracovnich dnl od nahlaseni pozadavku
Cerpéni CD > 3 dny do 10 pracovnich dnl od nahlaseni pozadavku

Prevzeti pozadavku probéhne do 30 minut od nahlaseni do helpdeskového systému.

Vystupy

Zapis o akceptaci feSeni Objednatelem v helpdesku

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.

SluZba je realizovdna samostatnou objedndvkou mimo ramec pausalni platby (neplati pti Cerpani této
kategorie sluzby v rdmci nevycerpanych CD z kategorie RZ-1, RZ-2 a SK-1 — v takovém pt¥ipadé je
hrazeno v ramci pausalni platby).
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KB-1 Oznamovani incidentu naruseni kybernetické bezpecnosti

Popis sluzby

Tato sluzba predstavuje povinnost Poskytovatele oznamit Objednateli
bezpecnostni incident (déle jen ,incident”) dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnostia o
zméné souvisejicich zakond, ve znéni pozdéjsich predpisi. Kazdy incident je Poskytovatel povinen
nahlasit Objednateli v elektronické podobé prostfednictvim helpdeskového systému a soucasné

mailem na adresu incidenty@sukl.cz a telefonicky na cislo: 724 917 146

Hlaseni musi obsahovat zejména nasledujici informace:

e Datum a ¢as zjisténi incidentu

e Popisincidentu

e Oznaceni typu incidentu podle pficiny

a) kyberneticky bezpecnostni incident zplsobeny kybernetickym Gtokem nebo jinou
udalosti vedouci k priniku do systému nebo k omezeni dostupnosti sluzeb,
b) kyberneticky bezpecnostni incident zplisobeny Skodlivym kddem,
c) kyberneticky bezpecnostni incident zplsobeny prekonanim technickych opatfeni,
d) kyberneticky bezpecnostni incident zplsobeny porusenim organizacnich opatreni,
e) kyberneticky bezpecnostni incident spojeny s projevem trvale plsobicich hrozeb a
f)  ostatni kybernetické bezpecnostni incidenty zplsobené kybernetickym Utokem.
e Oznaceni typu incidentu podle dopadu
a) kyberneticky bezpecnostni incident zpUsobujici naruseni divérnosti aktiv,
b) kyberneticky bezpecnostni incident zpUsobujici naruseni integrity aktiv,
c) kyberneticky bezpecnostni incident zpUsobujici naruseni dostupnosti aktiv, nebo
d) kyberneticky bezpecnostni incident zplsobujici kombinaci dopadd uvedenych v
pismenech a) aZ c).
Vstupy
Vznik incidentu naruseni kybernetické bezpecnosti.
SLA
Popis SLA Doba plnéni
Oznameni incidentu Objednateli do do 60 minut od zjisténi incidentu.

helpdesku (v pfipadé nedostupnosti
helpdesku na tel.: +420 724 917 146)

Zaslani pisemného dokumentu o do 24 hodin od zjisténi incidentu.
incidentu do helpdesku a na emailové
adresy opravnénych osob Objednatele
dle odst. 16.01 Smlouvy

Vystupy

Zaznam v helpdeskovém systému.
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Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v rezimu 24 hodin x 7 dni v tydnu.
Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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0U-1 Oznamovani incidentu naruseni ochrany osobnich udaji

Popis sluzby

Poskytovatel je povinen nahlasit Objednateli jakykoliv incident naruseni bezpeénosti osobnich tGdaju
(dale jen pro ucely tohoto katalogového listu OU-1 ,incident”). Jedna se o situace, kdy Poskytovatel
ziskal informace, Ze doslo k bezpecnostni uddlosti, ktera méla za nasledek poruseni ochrany osobnich
Gdajd. Porusenim ochrany osobnich Gdaji se rozumi poruseni bezpecnosti, které vede
k neopravnénému pfistupu nebo k neopravnéné nebo nahodilé zméné, zniceni, vyzrazeni ¢i ztraté
osobnich udajd zpracovavanych v souvislosti s poskytovanim verejné dostupné sluzby elektronickych
komunikaci.

Kazdé hlaseni musi obsahovat min. nize uvedené informace:

o Datum a cas udalosti
o Okolnosti naruseni bezpecnosti osobnich udaju:
e Zniceni dat
e Kradez/ztrata dat
e Zmeéna dat
e Jiné — specifikujte
o Povaha a obsah dotéenych osobnich udaja:
e Jmenné a adresni Udaje
Udaje o telefonnich ¢islech
UzZivatelské jméno
Heslo
e Jiné pristupové a identifika¢ni udaje
Pohlavi
Datum narozeni/vék
Rodné Cislo
Logovaci data
Udaje tykajici se elektronické posty
Jina data — specifikujte
o Technicka a organizacni opatieni, které byla pouZita na ochranu dotéenych osobnich Udajl
Pocet a druh dotéenych subjektd
o Tyka se naruseni bezpecnosti osobnich udajl subjektd (Ucastnici ¢i jednotlivci) v jinych statech
EU?

0]

Vstupy

Logy, komunikace

SLA

Popis SLA Doba plnéni

Oznameni incidentu Objednateli do do 60 minut od zjisténi incidentu.
helpdesku (v pfipadé nedostupnosti

helpdesku na tel.: +420 724 917 146)
Zaslani pisemného dokumentu o do 24 hodin od zjisténi incidentu.
incidentu do helpdesku a na emailové

adresy opravnénych osob Objednatele
dle odst. 16.01 Smlouvy
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Vystupy
Zaznam v systému helpdesk.

Pisemny dokument o incidentu, implementace bezpe¢nostnich opatteni, podklady pro zpravu UOOU
dle specifikace Objednatele.

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je rezimu 24 hodin x 7 dni v tydnu.
Rozsah Cerpani této sluzby neni v rdmci pausalni platby casové omezen.
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Vypocet dostupnosti

Dostupnost prislusné ¢asti Oracle systém (systém) je procentualni vyjadreni doby, po kterou je systém
dostupny. Casy jsou pocitany v minutach (¢as mensi nez jedna minuta, se zaokrouhluje nahoru — na
jednu minutu) a vychazi z c¢asl, uvedenych v helpdesku. Je vykazovana mésicné a jeji vypocet je
proveden na zakladé nasledujiciho vzorce:

Tok - Terr

D,, = 100

ok

D je dostupnost v % za sledované obdobi,

T o+ je celkova doba nedostupnosti za sledované obdobi v minutach,

T o« je celkovd doba, po kterou byla dostupnost sledovana nebo téz doba provozovani sluzby
(v minutach).

Sledovanym obdobim se rozumi ¢as, kalendarni mésic.
Systém se povazuje za nedostupny v pripadech, kdy vykazuje kritickou nebo zdvaznou zédvadu.

Dobou nedostupnosti se rozumi doba od okamziku prokazatelného zjiSténi zdvady Poskytovatelem,
nebo od okamziku prokazatelného nahlaseni zavady opravnénou osobou Objednatelem zplsobem
stanovenym touto Smlouvou, do odstranéni nedostupnosti.

Do doby nedostupnosti se nezapocitdva nedostupnost systému zplUsobena zavadou, ktera
prokazatelné neni v rozsahu smlouvy.

Do doby nedostupnosti se nezapocitava nedostupnost systému Oracle, PostgreSQL a OVM zpUlsobena
zavadou, ktera vyZaduje soucinnost treti strany ¢i Objednatele (po dobu feSeni treti stranou Ci
Objednatelem) nebo doba, kdy nebyla poskytnuta vyzadana soucinnost Objednatele i treti strany.
Vypadek, ktery generuje soubéznou nedostupnost nékolika prvkd systém Oracle, PostgreSQL a OVM,
se zapocitdva pouze jednou. V pfipadé nedostupnosti hierarchickych prvkl se zapocitava
nedostupnost pouze u nejvyznamnéjsiho prvku této hierarchie.

Dale se do doby nedostupnosti nezapocitava doba zavady zpUsobend vyssi moci, tedy uddlosti, jez
nastaly nezavisle na vili Poskytovatele a brani mu ve splnéni jeho povinnosti, jestlize nelze rozumné
predpokladat, Ze by Poskytovatel tuto prekazku nebo jeji nasledky odvratil nebo prekonal a déle, Ze by
v dobé vzniku zavazku tuto prekazku predvidal. Do doby nedostupnosti se nezapocitava doba potiebna
k provedeni planovanych udrzbovych praci Poskytovatele, které byly odsouhlaseny Objednatelem.
Stejné tak se do tohoto casu nezapocitdvd doba, po kterou je zaméstnancim Poskytovatele
znemoznén pfistup za ucelem opravy. Do doby nedostupnosti se nezapocitd doba planovanych
odstavek a doba od vzneseni pozadavku na nutnou soucinnost Objednatele do doby jejiho poskytnuti.

Stejnym zplsobem, jako je uvedeno v této kapitole, se fidi vypocet dostupnosti vybranych Sluzeb,
pokud je jejich dostupnost stanovena touto pfilohou.
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...................... I ............ (dale jen ,Zadatel”) 74d4 o zavedeni pFidéleni pFistupu na servery SUKL

Pro své nasledujici ZAmEStNANCE © ....cceeciiiiiieceeee e et

zadame o pristupové opravnéni na servery:

Nazev serveru IP adresa

za Ucelem pInéni smlouvy ................. zedne ....... /objednavky ................. zedne .......

PFistupy k server(im Ize pouZit pouze za uvedenym UGéelem. Zadatel a jeho zaméstnanci jsou povinni
pristupovd opravnéni chranit proti neopravnénému pouziti ¢i jakémukoliv zneuZiti. Soucasné se
zavazuiji, ze informace, se kterymi se seznami, pouZiji pouze k Ucelu, pro ktery jim byl pristup povolen,
a nebudou je dale Sifit.

Zadatel zpFistupni pfistupovd opravnéni pouze svym vy$e uvedenym zaméstnanciim povéfenym
provadénim &innosti v rdmci plnéni vy$e uvedené smlouvy / objednavky. Zadatel se zavazuje, Ze bude
pristupovat pouze k serveriim, o které pozadal a pokud skonci potieba pfistupu, neprodlené o tomto
SUKL informuje. Zadatel je povinen SUKL neprodlené informovat o skute¢nosti, e zaméstnanec,
kterému bylo pridéleno pristupové opravnéni, prestal pro Zadatele vykonavat &innosti, pro néz mu
byla pfistupova opravnéni udélena. Pfevod pfistupového oprdvnéni na jiného zaméstnance Zadatele
podléha pFedchozimu schvaleni ze strany SUKL, o n&j? je 7adatel povinen poZadat novou 7adosti.
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Neoprdvnéné pouziti pristupovych opravnéni zadatelem &i jeho zaméstnancem je povazovano za
poruseni udéleného povoleni, které zaklada plnou odpovédnost za takové poruseni dle platnych
pravnich predpisa.

Zadatel i jeho zaméstnanci pFistupujici k serverdim SUKL se zavazuji k dodriovani veskerych povinnosti
vyZadovanych pfi ochrané osobnich udajl prislusSnymi platnymi pravnimi predpisy, zejména Obecnym
Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udaji) a zakonem ¢. 127/2005 Sb. o
elektronickych komunikacich a neumozni zZadné jiné osobé ziskat a zpracovavat takovéto udaje.
V pfipadé poruseni ochrany osobnich dajd je zadatel povinen neprodlené informovat pisemné SUKL
odeslanim informace o incidentu na adresu posta@sukl.cz. Podpisem této Zadosti Zadatel osvédcuje,
Ze jeho zaméstnanci jsou plné obezndmeni s povinnostmi stanovenymi v pravnich predpisech dle
predchozi véty a Ze ziskal souhlas uvedenych zaméstnancl k tomu, aby jejich zde uvedené osobni

Udaje byly pfedany SUKL a jim evidovany/zpracovavany pro ucely plnéni smlouvy/objednavky.

Zadatel odpovida SUKL za veskeré $kody, zpGsobené porusenim povinnosti stanovenych v této zadosti
Ci v platnych prdvnich predpisech ze strany zZadatele ¢i jeho zaméstnance. KaZzdou takovou Skodu je
7adatel povinen nahradit SUKL v pIné vysi.

Datum: i e s
Podpis

Schvalil manazer bezpecénosti informaci SUKL

DatumM: e e et e e e
Podpis
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