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1. Uvod

Statni pokladna Centrum sdilenych sluzeb, s. p. (dale jen ,SPCSS" nebo ,Poskytovatel")
reaguje timto dokumentem na pozadavek Generalniho reditelstvi cel (dale jen ,GRC" nebo
.Zadavatel") na predlozeni indikativni cenové nabidky na zajisténi integracni platformy a
jejiho provozu v prostiedi MS Azure (dale jen ,Sluzba"“). Pozadavek na predloZeni nabidky
byl uplatnén zastupcem Zadavatele, panem XXXXXXX.

Poskytovatel predklada indikativni cenovou nabidku na poskytnuti poZzadované Sluzby,
ktera reflektuje pozadavky Zadavatele a je pfipraven k jednani o predloZzené nabidce.

2. Pozadavek Zadavatele

Zadavatel pozaduje zajisténi integracni platformy a jejiho provozu v cloudovém prostredi
MS Azure v dale uvedeném rozsahu:

e Zajisténi provozu integracni platformy v cloudovém prostfedi MS Azure:
e poskytovani spravy integracni platformy;
e provozni monitoring integracni platformy;
e fizeni provozu a dohled nad kvalitou poskytovanych sluzeb;

e Zajisténi sluzby integracni platformy v cloudovém prostiedi MS Azure.

Zadavatel pozaduje poskytovani Sluzby maximalné do 31. 8. 2022. Vyuctovani za sluzby
bude provedeno vzdy zpétné za kazdy kalendafni mésic poskytovani Sluzby.

3. Obecny popis sluzby

3.1. Hosting MS Azure

Sluzba Hosting MS Azure predstavuje sluzbu poskytovani kompletniho infrastrukturniho
prostiedi platformy MS Azure a aplikaci zakaznika. Sluzbu lze chéapat jako pronajem
kapacity HW vypocetnich prostiedkd (virtudlnich serverd) a datového Glozité v cloudu MS
Azure, a to vCetné zajisténi poZzadovaného komunikacniho napojeni. Zakaznik ma aplikace
ve vlastni spravé a SPCSS mu poskytuje infrastrukturu v ramci cloudového feseni MS
Azure, jeji spravu a doprovodné sluzby.

Poskytovani cloudovych sluzeb MS Azure probihd v datovém centru externiho
poskytovatele — vendora. V pripadé platformy MS Azure je jim spolecnost Microsoft. SPCSS
se pak podili na zajisténi splnéni véech provozné - bezpeénostnich pozadavkd. Externi
poskytovatel - vendor alokuje vSechny potfebné zdroje MS Azure dle pozadavku zakaznika,
pficemz architektura prostfedi je designovana, co se vykonu tyka, jako dynamicky
Skalovatelna a maximalné vyuziva cloudovych sluzeb Kubernetes v ramci MS Azure.

Soucasti sluzby poskytovani vypocetniho vykonu MS Azure je zpravidla plan integrace,
deployment a naslednda sprava cloudového prostiredi MS Azure, vcéetné uaprav
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vykonnostnich parametr{ jednotlivych systémi a komunikace a Fedeni problému s externi
L3 podporou.

SPCSS pfistupuje ke svym zakaznikim individualné a rozhrani zodpovédnosti (cloud vs on
premise) mize byt posouvano na zakladé konkrétnich potfeb a poZadavkd zakaznika.

3.2. Spolecné charakteristiky poskytovanych sluzeb

Soucasti nabidky vysSe popsanych sluzeb jsou sluzby bezpecného datového centra (dale
jen ,BDC") SPCSS v lokalitach Na Vapence a Zelenec. Tyto sluzby BDC jsou:

e prislusny provozni monitoring IT a non-IT technologii;
e zajisténi fyzické bezpecCnosti a bezpecnostni monitoring;

Provoz vsech sluzeb je procesné fizen a zahrnuje zejména nasledujici procesy:
e management incidentd,
e management problémd,
¢ management kapacit,
e management pozadavkd,
¢ management urovné sluzby v¢. reportingu.

3.3. Certifikace SPCSS

Nabidka sluzeb SPCSS na platformé MS Azure byla ke dni 2. 8. 2021 zapsana do katalogu
cloud computingu, jehoZ provozovatelem je Ministerstvo vnitra CR. SPCSS je tak opravnén
poskytovat infrastrukturni, platformové a aplikaéni sluzby MS Azure podnikim
a organizacim ze statni spravy a samospravy. Bezpecnostni Groven poskytovanych sluzeb
je stupen 3.

SPCSS je soucasti kritické informacni infrastruktury (KII) a ma zaveden integrovany
systém Fizeni kvality dle CSN EN ISO 9001:2016, systém enviromentalniho managementu
dle €SN EN ISO 14001:2016, systém managementu bezpecnosti a ochrany zdravi pfi praci
dle €SN ISO 45001:2018, systém managementu sluZeb v oblasti informaénich technologii
dle €SN ISO/IEC 20000-1:2019 a systém Fizeni bezpeénosti informaci dle
CSN ISO/IEC 27001:2014.

4. Rozsah poskytované sluzby

Zadavateli bude k dispozici Sluzba poskytovana Poskytovatelem, specifikovana pro
jednotlivé oblasti:

4.1. Provoz integracni platformy v prostredi MS Azure
Provoz Sluzby zahrnuje nasledujici ¢innosti:

1. Poskytovani spravy integracni platformy MS Azure

Sluzba je poskytovana v cloudovém prostfedi SPCSS (MS Azure):
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e profylaxe systému dle harmonogramu v mésicnich intervalech;
e soucinnost s pfipadnou instalaci a konfiguraci nového software;
e orchestra¢ni nastroj pro kontejnery — Kubernetes.

2. Provozni monitoring integracni platformy MS Azure

Provozni monitoring provadi vyhodnocovani vystupl (MS Azure Monitor) a
reportovani vykond a zatizeni (expertni konzultaéni prace nad vystupy, které jsou
soucasti bézného provozu).

3. Rizeni provozu a dohled nad kvalitou poskytovanych sluzeb

Cinnosti zahrnuji zejména:
e fizeni v oblasti rizik a kvality;
e fizeni komunikace stran, které se Ucastni poskytovani sluzby;
e koordinaci zménovych fizeni v ramci poskytovani sluzby;
e personalni zajisténi Fizeni provozu sluzby zahrnuje obsazeni role vedouciho
provozu sluzby.

4.2. Integracni platforma MS Azure

Soucasti poskytované sluzby jsou:

1. Poskytovani vypoéetniho vykonu v rdmci MS Azure pro provoz integracni platformy
MS Azure.

Sluzba je realizovana prostfednictvim cloudovych sluzeb SPCSS (MS Azure).
Architektura prostredi je designovana, co se vykonu tyka, jako dynamicky skalovatelna
a maximalné vyuziva cloudovych sluzeb Kubernetes (MS Azure).

Poskytovani spravy cloudového prostredi:

’ ’ ’ o s
e Upravy vykonnostnich parametru systemu;
e komunikace aFeSeni problém{ s externiL3 podporou.

2. Zajistovani provozu bezpeéného komunikaéniho rozhrani integraéni platformy MS
Azure

V ramci zajistovani provozu bezpeéného komunikacniho rozhrani jsou typicky ¢erpany
nasledujici podsluzby:
e pfipojeni Fedeni zdatovych center SPCSS véetné cloud operatori do
internetu;
e aplikacni firewall a loadbalancer;
e VPN - vzdalené pripojeni do sité SPCSS pomoci VPN, jako site-to-site VPN;

Soudasti vy$e uvedenych polozek je nasledna podplirna infrastruktura a souvisejici sluzby,
které jsou nezbytné pro provoz integracni platformy MS Azure:
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e plné redundantni sitova infrastruktura Poskytovatele;
e ochrana proti DoS a DDoS utok{m.

5. Misto poskytovani sluzby

Mistem poskytovani nabizenych sluzeb jsou pracovisté Poskytovatele.
Adresy pracovisté Poskytovatele:

e Na Vapence 915/14, 130 00 Praha 3;
e Csl. armady 1060/81, 250 91 Zelened.

6. Cena sluzby

Dale uvedené ceny Sluzby odpovidaji rozsahu specifikovanému v odst. 4.

Rozsah poskytnuté Sluzby vcéetné objemu Cerpani Azure jednotek bude soucasti Zpravy
o Urovni a rozsahu poskytované Sluzby (dale jen ,Zprava"“), pficemz tato Zprava bude
zpracovéana po ukonéeni poskytovani Sluzby a zasldna Zadavateli do 5 pracovnich dnl
k odsouhlaseni nebo k pfipominkdm, které Zadavatel zpracuje rovnéz do 5 pracovnich dnd.

Sluzba bude poskytovana na zakladé potvrzené objednavky dle poZzadavku Zadavatele
minimalné do 31. 7. 2022 a maximalné do 31. 8. 2022. Zadavatel je opravnén objednavku
uzavienou na zdkladé této Indikativni nabidky vypovédét, a to i bez udani divodu, nejdfive
vak k 31. 7. 2022 s vypovédi podanou alespofi 5 pracovnich dnd predem prostfednictvim
datové schranky Poskytovatele.

V pripadé, Ze Sluzba nebude poskytovana po cely kalendarni mésic, bude cena za mésic
poskytovani Sluzby uvedena nize v tabulce pomérné kracena, a to s presnosti na celé dny
trvani poskytovani Sluzby.

Splatnost faktury ¢&ini 30 dnd. Pfilohou faktury bude akceptovany Zaznam o poskytnuti
Sluzby (dale jen ,Zdznam"), ktery Poskytovatel zadle Zadavateli do 5 pracovnich dnt po
skonceni kazdého kalendarniho mésice poskytovani Sluzby k akceptaci. Zadavatel se
zavazuje Zaznam do 3 pracovnich dni od jeho doruéeni schvadlit s tim, Zze ptipadné vyhrady
poskytnuté Sluzby v rozhodném obdobi budou FeSeny ve Zpravé. V pripadé, Ze Zadavatel
nezasle Poskytovateli schvaleny Zaznam ve shora uvedené Ih(t&, ma se za to, Ze s udaji
uvedenymi v Zaznamu souhlasi a Zaznam je povazovan za akceptovany, ¢imz neni dotéen
narok Zadavatele uvést vyhrady k poskytnuté Sluzbé do Zpravy.

Cena za Cena za

Sluzba mésic v K¢ DPH mésic v K¢
bez DPH vcéetné DPH
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Provoz integracni platformy

v prostfedi MS Azure vcietné pripravy 25 130,00 5 277,30 30 407,30
(dle odst. 4.1.)

Poskytovani vypocetniho vykonu

Integraénl' platformy MS Azure 40 338.00 8 470,98 48 808,98
(dle odst. 4.2.)

7.Zaveér

Poskytovatel prohlasuje, Ze je schopny nabizené sluzby poskytovat. Soucasné je
Poskytovatel pFipraven v Uzké soudinnosti se Zadavatelem a na zékladé jeho pozadavkd
optimalizovat parametry &i rozsSifovat rozsah poskytovanych sluzeb.

"Udaje obsaZené v této indikativni nabidce maji pouze informativni charakter a jsou
ramcovym podkladem pro zahdjeni jednani sméfujici k uzavieni smlouvy mezi SPCSS
a adresatem nabidky. Tato indikativni nabidka neni nabidkou ve smyslu § 1731 nebo
§ 1732 0Z, ani se nejedna o verejny pfislib dle § 1733 OZ a jejim pFijetim nevznika
zavazkovy vztah. Z této indikativni nabidky nevznika narok na uzavfeni smlouvy. Tato
indikativni nabidka obsahuje neverejné informace, které SPCSS povazuje za své obchodni
tajemstvi ve smyslu § 504 OZ, a je urcena vyhradné osobé, které je uréena. Zpfistupnéni
jakychkoli Gdajd z indikativni nabidky jakymkoli fyzickym nebo pravnickym osobam je
mozné jen s predchozim pisemnym souhlasem SPCSS."

Tato indikativni nabidka je platnd do 30. 9. 2022.

XXXXXXXX

V Praze dne dle elektronického podpisu
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Podminky vyuziti poskytnutych informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na webovych
strankach https://www.first.org/tlp/). Informace je oznacena pfiznakem, ktery stanovi podminky pouziti

informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podminkami jejich pouziti:

Stitek

Podminky pouziti

TLP: RED

Informace neni uréena pro jiné neZ uréené osoby (uréuje plivodce); poskytnuti informace daldim
subjektlm ze strany piijemce Ize ucinit pouze s predchozim souhlasem plvodce informace.

Informaci je mozné sdilet pouze s omezenym okruhem osob (uréuje pdvodce); piijemci
mohou sdilet tyto informace pouze s ¢leny své organizace a s dodavateli nebo zdkazniky,
ktefi nezbytné potfebuji tyto informace znat, aby se chranili nebo zabranili vzniku dalsi
$kody; plivodce informace mize rozsah sdileni déle omezit.

Informace je urcena k omezenému zverejnéni; omezeno na komunitu (organizace prijemce
a dalsi partnerské subjekty pFijemce informace), avsak nikoliv s vyuZitim verejné dostupnych
komunikac¢nich kanall; prijemce nesmi informaci $ifit mimo uréenou komunitu (uréuje pGvodce).

TLP: WHITE

Zverejnéni informace neni omezeno; timto ustanovenim neni dotéeno omezeni na zdkladé
prava dusevniho vlastnictvi plvodce a/nebo pFijemce ¢i tfetich stran.
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