Pfiloha €. 1 Smlouvy na provedeni analyzy stavu kybernetické bezpecnosti, €. 029/0S/2022

TECHNICKA SPECIFIKACE

1 Predmét plnéni

Pfedmétem plnéni verejné zakazky je provedeni analyzy stavu kybernetické bezpecnosti dle zakona ¢.
181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon o kybernetické
bezpecnosti), ve znéni pozdéjsich predpist (dale jen ,ZoKB”) a vyhlasky ¢. 82/2018 Sb., o bezpeénostnich
opatrenich, kybernetickych bezpeénostnich incidentech, reaktivnich opatrenich, ndlezitostech podani v
oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), v platném znéni (dale
jen ,VoKB“), véetné otestovani stavu zabezpeceni IT infrastruktury.

1.1 Prostrfedi STC

STATNI TISKARNA CENIN, statni podnik (dale jen ,,STC) v sou¢asné dobé neni tzv. povinnou osobou ve smyslu
§ 3 ZoKB, byla vSak informovana o jeji roli vyznamného dodavatele ze strany povinné osoby. STC ma soucasné
zavedeny a certifikovany systém Fizeni bezpeénosti informaci v rozsahu normy CSN EN 1SO/IEC 27001:2013.

1.1.1 Soucasny stav dokumentace

STC ma platnou smérnici Systém fizeni bezpe&nosti informaci (dale jen ,SRBI“), ktera je zavazna pro viechny
zaméstnance. Na tuto smérnici navazuji metodické pokyny Utvaru IT a provozni dokumentace informacnich
aktiv. Bezpecnostni dokumentace reflektuje pozadavky ZoKB a VoKB, pficemz absence klasifikace dle § 3 ZoKB
je nahrazena vlastni metodikou, ktera vychazi z analyzy rizik. Pfiblizny rozsah jednotlivych dokument( (dale
jen ,,souvisejici dokumentace®) je uveden nize.

e Smérnice SRBI (1 dokument, celkem 100 stran A4);

e Metodické pokyny (12 dokumentd, celkem 60 stran A4);

e Provozni dokumentace (20 dokument(, celkem 100 stran A4);
e Havarijni plan (11 dokument(, celkem 60 stran A4);

e Smérnice fizeni dokumentace (celkem 30 stran A4);

e Dalsi relevantni dokumentace (do 100 stran A4);

e Registr aktiv (60 polozek, resp. radku);

e Analyza rizik (160 polozZek, resp. radka).

1.1.2 Soucasny stav IT infrastruktury

STC provozuje svou IT infrastrukturu ve tfech vyrobnich zavodech, pficemz z hlediska sitové topologie je tato
infrastruktura délena na administrativni sit a na nékolik vyrobnich siti. Tyto sité jsou od sebe vzajemné fyzicky
oddéleny.

V administrativni siti (dale jen ,,AS“) jsou pFipojeni vSichni administrativni pracovnici a je ur¢ena pro béznou
operativu, jako je napriklad provoz podplrnych informacnich systém( nebo elektronické posty. AS je
pfipojena do sité internet a je tvofena z nize uvedenych prvk.

e 80 aktivnich prvk(;

e 3firewalld;

e 15 fyzickych serverQ;

e 160 virtualnich server(;

e 250 koncovych stanic;

e 50 dalSich sitovych prvka.

Vyrobni sité (dale jen ,, VS“) jsou uréeny pro provoz vyrobnich systému STC, u kterych je nutné zajistit vysokou
miru dlvérnosti a integrity. VS nejsou pfipojeny do sité internet. Pro Ucely této analyzy STC urcila dvé
konkrétni VS, pficemz kazda z niZze uvedenych zastupuje specifickou kategorii.
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Vyrobni sit 1 (ddle jen ,VS1“)

e 1 aktivni prvek;
o 2 fyzické servery;
e 6 koncovych stanic.

Vyrobni sit 2 (dale jen ,VS2“)

e 6 aktivnich prvkd;
o 4 fyzické servery;
e 20 koncovych stanic.

1.2 Dokumentalni ¢ast
Cilem této Casti analyzy je ovérit soucasny stav existujici souvisejici dokumentace vzhledem k poZadavkim
ZoKB a VoKB. Analyza dokumentacni ¢asti bude zahrnovat minimalné nize uvedené.

1.2.1 Posouzeni stavu SRBI
Posouzeni obsahu, formy a struktury souvisejici dokumentace z hlediska poZadavki ZoKB, VoKB a
zabezpeceni kontinuity ¢innosti. Predmétem posouzeni je AS i VS. Vystup bude obsahovat nize uvedené ¢asti.

e Shrnuti stavu SRBI s uvedenymi zjisténimi a navrhy opatteni;

e Posouzeni hierarchie souvisejici dokumentace s ohledem na rdzné fidici dokumenty v pripadé AS/VS;
e Doporuceni na zlepseni bezpecnosti IT z pohledu implementovanych proces(;

e Navrhy Uprav souvisejici dokumentace véetné pripravy a predani sablon konkrétnich dokumentd;

e Pfipadné navrhy nové souvisejici dokumentace vcéetné pripravy a predani sablon dokument(;

e Stanoveni priorit potfebnych opatreni a navrh harmonogramu jejich realizace.

1.2.2 Posouzeni stavu organizacnich opatreni dle VokKB

Zhodnoceni miry implementace organizacnich opatfeni v procesech utvaru IT a koncovych uZivatell
v rozsahu dle § 3 aZ § 16 VoKB. Pfedmétem posouzeni je AS. Vystup bude obsahovat nize uvedené ¢asti.

e Shrnuti stavu organizacnich opatfeni s uvedenymi zjisténimi a ndvrhy opatfeni;
e Vyhotoveni navrhl feseni nedplnych ¢i chybéjicich organizacnich opatreni;
e Stanoveni priorit potfebnych opatfeni a ndvrh harmonogramu jejich realizace.

1.2.3 Posouzeni stavu technickych opatfeni dle VokB

Zhodnoceni miry skute¢ného stavu implementace technickych opatfeni v rozsahu dle § 17 az § 29 VoKB.
Pfedmétem posouzeni je AS. Vystup bude obsahovat nize uvedené ¢asti.

e Shrnuti stavu technickych opatfeni s uvedenymi zjisténimi a ndvrhy opatreni;

e Vyhotoveni navrhi feseni nedplnych ¢i chybéjicich technickych opatteni;

e Pfipadny navrh na doplnéni, zménu ¢i optimalizaci pouzivanych bezpecnostnich technologii;
e Stanoveni priorit potfebnych opatfeni a ndvrh harmonogramu jejich realizace.

1.3 Technicka cast

Cilem technické ¢asti analyzy je nedestruktivnim zplsobem provéfit Uroven zabezpeceni IT infrastruktury,
s cilem zvysit jeji odolnosti vici kybernetickym hrozbam a Utokdm. Predmétem technické casti je AS. Analyza
technické ¢asti bude zahrnovat minimalné nize uvedené.

1.3.1 Identifikace aktiv v siti STC
e Poskytovatel pomoci skenu sité identifikuje rlizné systémy v siti a infrastrukture STC;
e Identifikace aktiv bude provedena s ohledem na vysledky analyzy dokumentacni ¢asti.
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Zjisténi konfiguracnich detaill
U identifikovanych systém( Poskytovatel otestuje rGzné atributy, jako je napf. operaéni systém,
oteviené porty, nainstalovany software, uzivatelské Géty nebo souborova struktura systému.

Pfifazeni znamych zranitelnosti
Vysledky predchozich bodu (1.3.1 a 1.3.2) Poskytovatel pouzije pro k pfifazeni zndmych zranitelnosti
k identifikovanym systémim;

Ohodnoceni identifikovanych hrozeb

U zranitelnosti s vysokou mirou rizikovosti Poskytovatel manudlné provéfi moznost jejich zneuZiti
s cilem dosazeni kompromitace systém;

Urceni miry vysledné zavaznosti zranitelnosti bude provedeno sohledem na vysledky analyzy
dokumentacni ¢asti.

2 Obecné pozadavky

Analyza zahrne v dostate¢ném detailu predanou souvisejici dokumentaci, nasledna hloubkova analyza bude
provedena formou fizenych rozhovord.

2.1 Seznameni s prostfedim STC

Pfedmétem sezndmeni budou informacni a komunikacnimi systémy a technologie, dale procesy a
souvisejici dokumentace, které se vztahuji k oblasti kybernetické bezpecnosti a fizeni rizik.

2.2 Vypracovani navrhu aktivit ke zlepseni kybernetické bezpecnosti

2.3

2.4

Vystupem bude popis budouciho stavu SRBI a prehled doporuéenych technickych i organizaénich
bezpecnostnich opatfeni v provozu chranénych aktiv;

Jednotlivé oblasti budou posouzeny ve smyslu soucasné Urovné zralosti i ndvrhu zralosti cilové véetné
odlvodnéni.

Provedeni prioritizace aktivit a navrh celkového harmonogramu provedeni opatfeni

Vystupem bude seznam vsech aktivit s uréenim jejich priorit, vzajemnych zavislosti, doporuceni na
Cas jejich zahajeni a odhad jejich doby trvani;

Z analyzy bude pro kazdou oblast patrné, jaka opatfeni maji nejvyssi ucinnost ve smyslu snizeni
bezpecnostniho rizika a méla by byt realizovana prednostné;

Zavedeni opatfeni budou napldnovana metodou, jez zajisti co nejrychlejsi snizeni nejvyznamnéjsich
rizik.

Soucinnost STC

STC umozni Poskytovateli ptistup do AS za Ucelem realizace technické ¢asti analyzy;
Poskytovatel je povinen definovat konkrétni parametry pro vytvorfeni FW pravidla s cilem zpfistupnit
urcené segmenty sité pro Ucely technické ¢asti analyzy.

3 Harmonogram

T = okamZik nabyti icinnosti smlouvy (predpoklad okamziku T je 1.7.2022);

T + 10 pracovnich dni = ptedloZeni findlni verze harmonogramu provedeni analyzy KB;
T + 2 mésice = predani ndvrhu dokumentacni ¢asti zpravy;

T + 4 mésice = predani akceptované zavérecné zpravy (dokumentacni a technicka ¢ast);



