A Ceska republika — Cesky telekomunikaéni tGfad
CTVU Sokolovska 58/219
190 00 Praha 9 — Vysocany

Cesky telekomunikaéni viad

OBJEDNAVKA ¢é. 335/2022-623

smlouva ¢. CTU/2021 032

Objednatel Dodavatel
Ceska republika — Cesky telekomunikaéni Gfad | Dactyl Group s.r.o.
Sokolovska 58/219 Kounicova 284/39
190 00 Praha 9 — Vysoc¢any 602 00 Brno
ICO: 701 06 975 ICO: 02912660
Adresa pro doru¢ovani pisemnosti: DIC: CZ02912660
Postovni prihradka 02
225 02 Praha 025
Elektronicka podatelna: podatelna@ctu.cz

Predmét pInéni

Vytvoreni rozhrani APl umoznujici plnohodnotné napojeni internich systému uzivatell k portalu RLAN.
Soucasti pfedmétu plnéni je dale: 1) Zpracovani dokumentace k API; 2) Pfiprava nového testovaciho
prostfedi pro APl oddé&leného od soudasného stagingu; 3) Rizeni projektl projektovym manazerem
dodavatele; 4) Implementace vSech pozadavkll ze zadani (viz pfiloha této objednavky); 5) Testovani API
dodavatelem; 6) Nasazeni na testovaci prostiedi nejpozdéji k 15. 8. 2022; 7) Nasazeni na produkéni
prostfedi dle domluvy smluvnich stran, nejpozdéji do 31. 10. 2022.

Ticket v HelpDesku €. CH-54. Pracnost pozadavku je 216 ¢lovékohodin, cena za ¢lovékohodinu dle
smlouvy CTU/2021_032 ¢ini 1 100 K& bez DPH.

Misto pInéni: Online
Doba plInéni: 07-10/2022

Cena bez DPH: 237 600,00 K¢
Cena vé. DPH: 287 496,00 Ké

Platebni podminky

Cena pInéni bude uhrazena na zakladé vystavené faktury, kterd musi obsahovat veSkeré naleZitosti dafiového
dokladu stanovené pravnimi pfedpisy a dale &islo této objednavky.

Splatnost faktury je 15 kalendainich dni od jejiho doru€eni objednateli.

V pfipadé, Ze tato objednavka podléha zverejnéni v registru smluv dle zédkona €. 340/2015 Sb., nabyva Ucinnosti
uvefejnénim podle tohoto zakona.

Podepsanou objednavku odesle dodavatel zpét objednateli.

V Brné dne: 30. ¢ervna 2022 V Praze dne: 29. ¢ervna 2022
Za dodavatele objednavku akceptuje: Schvalil:

Ing. Milan Doubek Ing. Radek Chromy, Ph.D.
(jméno a pfijmeni) (jméno a pfijmeni)

Podpis osoby opravnéné zastupovat dodavatele Podpis osoby opravnéné zastupovat objednatele

Vyfizuje: Ing. Milan Doubek vystavil: || KGN
Tel.: NN Tel.: I



mailto:podatelna@ctu.cz

NAVRH ZADANI API:

Cil: Vytvotit rozhrani API, jehoz prostfednictvim budou moci externi uzivatelé registracniho portalu
pro pasma 60 GHz a 5 GHz (https://rlan.ctu.cz), dale jen , Portal RLAN“ zaddvat Gdaje prostfednictvim
jejich informacdnich systém tak, aby bylo mozné dynamicky zadavat/ménit/rusit udaje na webu RLAN
a registrovat stanice dalkovym pfipojenim bez nutnosti pfihlaseni uZivatele na frontend webu. API
bude pouzitelné jak pro 60 GHz, tak pro obé pasma 5 GHz. V pfipadé rozsifeni portalu RLAN o registraci
stanic v dalSich pasmech, bude mozné API rozsiFit.

Kromé registrace uZivatell a vytvareni alianci by mélo byt pfes APl mozné realizovat vsechny ukony,
které Ize zaddvat a editovat prostfednictvim portdlu RLAN.

Rozhrani APl bude umoziovat:

e Kompletni registraci stanice v pdsmu 60 GHz

©)

MozZnost kompletni registrace téchto stanic vyZaduje zapracovani koordinacni
kalkulac¢ky do API.

e Kompletni registraci stanice v pdsmech 5,8 GHz a 5,2 GHz

@)

V pripadé WiFi_5.8 nutno hlidat, zda stanice neniv ochranné zéné

® Pfechod (zménu) z WiFi_5.8 na WiFi_5.2 (ale nikoliv naopak — v pfipadé prechodu z Wifi_5.2

na 5.8 bude nutné stanici zrusit a znovu zaregistrovat)

@)

Tato funkce zatim neni v portdlu RLAN dostupnd. Je proto nutné nejprve vytvorit
na portalu RLAN a poté zapracovat do API.

® Zadavani a zmény ,bezpelnych” parametrl stanice:

O O O O O

O

MAC adres

Vyrobniho &isla stanice

Nazvu stanice

Vykonu EIRP (zadani nebo zména ve smyslu snizeni vykonu EIRP)

Vykonu u FS PtP (zaddni nebo zména ve smyslu snizeni vykonu FS PtP)

Data platnosti stanice (zadani nebo zména ve smyslu prodlouZeni data platnosti)
Smazani stanice

o Koordinacni kalkulacka zapracovand do rozhrani APl umoZni i zadavani a zmény tzv.

nebezpecnych parametr(, mezi které se radi:

O O O O

O

Vykon FS PtP v¢. EIRP (zadani a zména ve smyslu zvySeni vykonu)
Kmitocet

GPS souradnice

Zisk antény

Smér vyzarovani

Zvyseni pozadovaného poméru C/I

e Prevedeni jiz publikované stanice do rezimu ,, Odpublikovano”

O

Tato funkce zatim neni v portalu RLAN dostupna (uZivatelé tuto funkci nahrazuji tim,
Ze zméni tzv. nebezpeclny parametr a nepotvrdi publikaci). Je proto nutné nejprve
vytvofit na portalu RLAN a poté zapracovat do API.

Cilem je umozZnit uZivateli odpublikovat stanici, a to s moZnosti jejiho opétovného
publikovani ve chvili, kdy to bude potreba.


https://rlan.ctu.cz/

Stanice se ,vrati“ do rezimu koncept, ale pro odliseni v logu i v rdmci uZivatelského
komfortu (filtrovani stanic dle stavu), je vhodné zavést novy stav/rezim. Mozné stavy
stanic, které jsou dnes — koncept, ¢ekd, aktivni a expirovani, se rozsifi o novy stav
“odpublikovano

PFi opétovné publikaci stanice dojde ke kontrole zadanych parametr( a v pripadé
stanice v 60 GHz k vypoctu koordinacni kalkulackou (na portdlu RLAN i pfes API).

Upresnéni fungovani nékterych procest:

Autorizace uzivatele k pristupu k zabezpecené ¢asti APl bude probihat pomoci token. Ten bude

vygenerovan pfi zavolani endpointu loginu, kterému uZivatel predloZi jako parametry svoje

uzivatelské jméno a heslo. Token nasledné bude pouZit misto uzZivatelského jména a hesla.

Registrace stanice i zmény Udajd budou muset byt zadavatelem potvrzeny:

@)

Spravné zadané uUdaje/parametry probéhne odeslani Gdaji od uZivatele pres API
do RLAN - v pfipadé spravného zadani parametrd (systém vyhodnoti, Ze udaje jsou
ve spravném formatu a pripadné Ze se stanice nerusi s jinou stanici) se uzivateli vrati
informace, Ze zadané Udaje jsou v poradku a zda si preje nové stanice/zmény
publikovat - musi dojit k souhlasu s publikaci zadanych udajti/zmén.

Spatné zadané Udaje/parametry nebo ruseni s jinou stanici uZivatel odesle pres API
registraci nové stanice/zménu udaju =2 RLAN vyhodnoti nékteré udaje jako chybné
zadané nebo koordinacni kalkulacka vypodita, Ze se stanice rusi sjinou stanici 2
uzivateli se vrati informace, které Udaje je potfeba upravit, nebo Ze je stanice
v konfliktu s jinou stanici a je potfeba upravit parametry = po Upravé uZivatel znovu
odesle poZadavek pres API ke kontrole Udajd, po kterém bude opét nasledovat
informace o spravnosti idaji a mozZnost potvrzeni publikace.

V soucasnosti je na Portalu RLAN kontrola koordinacni kalkulackou provadéna az pfi
publikaci pfipraveného konceptu stanice. V ramci API je vSak potfeba, aby koordinacni
kalkulacka zpracovala data uz pfi prvnim ,,odeslani“, aby mohla byt vracena informace
o ruseni/neruseni stanic a az nasledné mohl uzivatel potvrdit publikaci stanice, resp.
upravit udaje. PFi potvrzeni uverejnéni koordinacni kalkulacka opét provede kontrolni
vypocet.

Zachovani vsech ttfi moZnosti volby pfi konfliktu stanic vypocitaného koordinacni kalkulackou

pfi pfistupu pres API upravit parametry, domluvit se s poskytovatelem druhé stanice nebo

prevzeti odpovédnosti/prohlasenim o fyzické prekazce mezi stanicemi.

O

Chat slouzici k anonymni domluvé mezi poskytovateli ohledné rusicich se stanic bude
v rdmci API zachovan, byt ve zjednodusené formé.

NezZ budou zmény Gdaji/parametr(i provedené pres API schvaleny uzivatelem, zaslané udaje

budou existovat pouze jako koncept, pficem? jiz existujici stanice, jichz se zmény tykaji, budou

do chvile potvrzeni upravenych udaju platné se starymi parametry (resp. dokud nebudou

publikovany zmény, budou vedle sebe existovat zmény v konceptu a publikované stanice

s plvodnimi udaji).

O

Jedna se o podobny princip, ktery je funkcéni na portdlu RLAN v pfipadé, kdy
koordinacni kalkulacka vyhodnoti, Ze zaddvana stanice se rusi s jinou stanici vtomto
pfipadé je zaddvana stanice v konceptu do chvile, nez uZivatel vyresi ruseni (zménou
sméru vyzafovani, domluvou suZivatelem druhé stanice nebo prevzeti



odpovédnosti/prohlasenim, Ze mezi stanicemi je fyzickd prekazka a k ruseni

nedochazi).
Registrace stanic a zmény Udaji bude mozné realizovat v omezeném mnoizstvi dotazll za dany
Casovy interval, ktery bude upfesnén (prevence zahlceni serveru).
Ukony provedené pres APl bude mozné dokoncéit v portalu RLAN. Typicky se bude jednat
0 moznost nastaveni stanice v pdsmu 60 GHz, kdy podle vypoctu kalkulacky nastane ruseni
s jinou stanici. Pro nékteré uzivatele bude pohodInéjsi nastavit smér vyzarovani pomoci grafiky
dostupné na portdlu. Pfedpoklad je takovy, Ze pres APl nebude nastaveni pozice stanice tak
uzivatelsky privétivé, resp. nebude dostupna rlZice pro nastaveni sméru vyzarovani.
Vytvoreni testovaciho prostfedi pro uzivatele. Ti budou povinni provést testovani napojeni
svého systému pres rozhrani API s portdlem RLAN a podat zpravu o otestovani pFipojeni CTU.
CTU jim na zakladé ovéfeni, e uZivatel opravdu AP| otestoval, povoli pfistup pres
API na produkénim prostiedi. APl se bude muset umét prizpisobovat budoucim rozvojovym
pozadavkim (napf. rozsifeni o registrace v dalSich kmito¢tovych pasmech). Je nutné proto
pocitat s pribéinymi Upravami informacnich systému externich uZivatell, které budou
reagovat na Upravy APl a opakovanym testovanim novych verzi API.

Dalsi pozadavky, popf. k ¢emu je vhodné pfihlédnout:

Exportni APl s endpointem pro vSechny Udaje o stanicich u daného uzivatele.

ReZim zpracovani Udajd bude asynchronni

Hlidani hodnot a chyb

Kyberbezpecnost a nakladani s osobnimi udaji

Vést logfile pro pripad trasovani incidentl a provoznich udalosti

Dostatecné dimenzovat rozhrani pro ptripad soubézného ptipojeni mnoha uzivatel(.
Vysledné feseni bude soucasti Open Source



