Smeérnice

k provozu pultu centralni ochrany na Méstské policii Karvina
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~ Clanek 1
Uvodni ustanoveni

Smeérnice upravuje podminky, podle kterych se postupuje pfi pfipojeni objektu zabezpeceného
poplachovym zabezpecCovacim a tisfovym systémem (dale jen ,PZTS“ dfive elektronickym
zabezpecCovacim systémem - EZS), (dale jen ,objekt®) k pultu centralni ochrany Méstské policie
Karvina (dale jen ,PCO") a upravuje prava a povinnosti oddéleni informacnich sluzeb Odboru
organizacniho Magistratu meésta Karvina, jako poskytovatele technické podpory PCO a
komunikaénich siti PCO (dale jen ,Administrator®), Méstské policie Karvina (dale jen ,MPK") pfi
zabezpeceni objektu PCO, Majitele, Provozovatele objektu a povinnosti Garanta informac¢niho
aktiva v souvislosti ze zpracovanim osobnich udajl dle Nafizeni EU 2016/679 (dale jen ,GDPR"),
kterym je zaméstnanec MPK (dale jen ,Garant®).

Objektem zabezpe&enym PZTS se pro potfeby této smérnice rozumi budova &i budovy, které
jsou v majetku statutarniho mésta Karviné ( dale také jen ,mésto®) a jsou vybaveny elektronickymi
zafizenimi potfebnymi k ochrané proti vioupani ¢i pokusu vioupani do této budovy a také budovy,
kde sidli ufad ¢&i organizace zfizena statutarnim méstem Karvina.

O pfipojeni budov k PCO jinych nez uvedenych v bodé 1.2 rozhoduje feditel MPK, jedna se jen o
ty objekty, jejichz stfezeni by bylo vhodné vzhledem k zajmim mésta. Toto pfipojeni bude
provedeno na zakladé smluvniho vztahu.

Clanek 2
Montaz zabezpeceni EZS

PFi montazi PZTS musi byt postupovano zejména dle CSN 33 4590:1986, v&. zmény 1:1999
Zafizeni elektrické zabezped&ovaci signalizace, CSN EN 50130-4:1997 Poplachové systémy.
Cast 4: Elektromagneticka kompatibilita. Norma skupiny vyrobkl: PoZzadavky na odolnost
komponenttl poZarnich systému, zabezpe&ovacich systému a systém pfivolani pomoci, CSN
EN 50131-1 a CSN EN 50131-6 Poplachové systémy-Elektronické zabezpe&ovaci systémy,
zejména pak je potfeba dodrzet stupné zabezpedeni tak, jak uvadi tato norma. Na objekty, které
jsou pfipojeny k PCO se vztahuji stupné 2 (byty, rodinné domy, komer¢ni objekty) a 3 (zbrang,
ceniny, informace, narkotika).

Drzitelem individualniho opravnéni k vyuzivani radiovych kmitoCtd pozemni pohyblivé sluzby a
pevné sluzby, upravujici prenos radiového signalu objektd PCO, vydaného Ceskym
telekomunikacnim ufadem, je statutarni mésto Karvina, zastoupené oddélenim informacnich
sluzeb Odboru organizaéniho Magistratu mésta Karvina. Provoz radiové sité PCO spravuje
Administrator. Dodavatel prvkl radiové sité nesmi bez souhlasu drzitele opravnéni, kontaktni
osoby nebo Administratora pfedat, prodat nebo jinak dodat zafizeni, které obsahuje technické
soucasti umoznujici provoz v radiovém pasmu dle vySe uvedeného opravnéni. Do radiové sité
PCO nesmi byt zafazen nebo zprovoznén prvek nebo zafizeni bez souhlasu drZitele opravnéni,
kontaktni osoby nebo Administratora, které obsahuje technické soucasti umoziujici provoz v
radiovém pasmu dle vySe uvedeného opravnéni.
Pfenosovy systém objektu musi byt instalovan takto:
a) V dualnim provedeni - pro spolehlivé zabezpe€eni a zajiSténi objektu v pfipadé
vypadku jedné z pfenosovych cest musi byt zajistén pfenos telefonni linkou a
vysilaem - vysilag musi byt kompatibilni s pouzivanym systémem PCO. Toto plati v
pfipadé&, Ze u vysilate nejsou splnény podminky pfenosu kompletnich a konkrétnich
informaci o stavu objektu, zejména:
° o otevieni a zavieni objektu
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° poruchové zpravy - baterie, napéti, uroven signalu vysilaCe, porucha cidla,
porucha ustfedny EZS
° poplachové zpravy - naruSeni konkrétni zény, obnova stavu konkrétni zény,
tamper objektu, obnova tamperu, stav tisné, obnova tisné.
b) Pouze vysila¢ a to jen za pfedpokladu, Ze tento je schopen pfenosu kompletnich a
konkrétnich informaci o stavu objektu tak, jak je uvedeno v bodu 2.3 pism. a) odrazka
1 az 3 tohoto &lanku. Vysila¢ musi byt kompatibilni s pouzivanym systémem PCO.
V pfipadé, Ze by bylo provedeno pfipojeni objektu pouze prostfednictvim telefonni linky, nemuze
Administrator spolehlivé zajistit ochranu proti poSkozeni pfenosové cesty, protoze tato je
kontrolovana automaticky jen 1x za 24 hodin.

Montaz PZTS mUze provést jen odborna firma, ktera splfiuje vSechny pfedpoklady pro provedeni
montaze vyplyvajici ze zakona a norem uvedenych v ¢lanku 2, odst. 1 a ma potfebné
certifikované Skoleni k jednotlivym zafizenim, jejichz montaz provadi. Odborna firma je povinna
predlozit Administratorovi vSechna potfebna opravnéni pfed zapocetim montaze PZTS.

Odbornou firmu pro montaz PZTS vybira Maijitel nebo Provozovatel objektu ve spolupraci s
Administratorem, tak, aby se pfedeslo navrhu zafizeni, ktera nebudou kompatibilni se systémy
PCO pouzivanymi MPK.

Odborna firma musi splfiovat podminku neprodleného odstranéni zavady PZTS na objektu a to
nejpozdéji do 12 hodin od nahlaseni zavady. Firmu musi byt mozné kontaktovat kdykoliv po
celych 24 hodin. Po dobu zavady na objektu bude objekt na zakladé zadosti Provozovatele
stfezeného objektu docasné vypnut v softwaru PCO a nebude stfezen a to jen na zakladé
pisemného potvrzeni sluzbu konajicimu operacnimu MPK, v emailu operacni@karvina.cz, s kopii
Administratorovi na pco@karvina.cz. Ostrahu objektu po dobu opravy PZTS zajisti Provozovatel
objektu.

Pfipojeni objektu k PCO provadi odborna firma, ktera je k tomu povéfena smlouvou a provadi
servis pripojeni k PCO, jakoz i servis radiové sité PCO statutarniho mésta Karviné.

Objekt bude pfipojen k PCO a stfezen PCO pokud budou splnény tyto podminky:

a) uvedenév ¢l 2, bod 2.3
b) uvedené v ¢l. 2, bod 2.4

c) Administratorovi bude pfedana vybranou odbornou firmou dokumentace, ktera
obsahuje projekt PZTS, v elektronické podobé

d) Administratorovi budou pfedany odpovédnym zastupcem stfezeného objektu
kontaktni udaje objektu v rozsahu - telefonni Cisla, emailova/é adresal/y pokud jsou
zfizeny nebo emailova/é adresaly osobly, ktera odpovida za provoz stfezeného
objektu

e) Administratorovi bude pfedan odpovédnym zastupcem stfeZeného objektu seznam
osob (dale jen povérené osoby), které jsou opravnéné pro vstup do vSech prostor
stfezeného objektu v pfipadé naruseni objektu nebo poruse na objektu a to v pofadi,
jak maji byt postupné kontaktovany - idaje o osobé musi obsahovat jméno, pfijmeni,
bydlisté, osobni telefonni Cislo, pfip. funkci ve vztahu k objektu

f)  Administrator provede spole¢né se zastupci MPK prohlidku objektu a da k pfipojeni
pisemny souhlas. Pisemny souhlas vyda po zavazném stanovisku zastupce MPK.

Clanek 3
Prava a povinnosti Provozovatele objektu pfipojeného k PCO MPK

Provozovatel objektu nebo jeho zastupce je povinen zaijistit si souhlas ke zpracovani osobnich
udaju Povéfenych osob ve smyslu GDPR, za u€elem zadani novych, respektive zmeén stavajicich
dat a osobnich udaji povérenych osob v softwaru PCO, k pFislusnému spravovanému objektu.

Provozovatel objektu nebo jeho zastupce je povinen zaslat Administratorovi poZadavek k
neprodlenému zadani novych udajl nebo provedeni zmén udaji o objektu (adresa, telefonni
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Cislo, email a jiné identifikaéni Udaje objektu)o dennich ¢asech, které urcuji, zda ma byt hlidano
zakdédovani objektu, a kdy je stanoven Cas zakddovani objektu v navaznosti na provozni dobu.
Denni ¢asy musi obsahovat informaci, kdy bude nejdfive objekt odkédovan a kdy bude nejpozdé;i
zakodovan, v softwaru PCO, v pfipadé organizaci a objekt v majetku statutarniho mésta Karviné
prostfednictvim helpdesku na adrese https://helpdesk.karvina.cz a v pfipadé ostatnich objektu
zaslanim na adresu pco@karvina.cz.

Provozovatel objektu nebo jeho zastupce je povinen provést neprodlené u objektu nebo objekit,
zadani novych udaju nebo zmény Udajli, uvedenych nize pod bodem a), v softwaru PCO, po
pfihladeni do webové aplikace na adrese https://pco.karvina.cz. O pfistup do webové adresy
pozada Administratora pisemné na emailu pco@karvina.cz. Uvede zde jméno a pfijmeni osoby
nebo osob a jejich mobilni telefonni Cislo. Administrator po zfizeni pfistupu do webové aplikace,
zasle jednotlivym osobam pfistupové Udaje ve formé SMS.

a) o Povéfenych osobach v rozsahu jméno, pfijmeni, bydlisté, kontaktni telefonni &islo
osoby, jejich poradi, jak maji byt kontaktovany a poradi kédu téchto Povérenych
0sob, jak jsou uvedeny v PZTS

Provozovatel objektu nebo jeho zastupce a v pfipadé, Ze o to pozada Provozovatel, tak i odborna
firma, ktera provedla montaz PZTS na objektu, ma pravo pozadovat po Administratorovi, aby
pisemné poskytl informace o provozu objektu ve vztahu k pfipojeni k PCO.

Provozovatel objektu nebo jeho zastupce ma pravo vyzadovat po Administratorovi potvrzeni
jakékoliv emailové komunikace, ktera ma vztah k pfipojeni objektu na PCO a po MPK potvrzeni
jakékoliv emailové komunikace, ktera ma vztah k provozu objektu na PCO (napf. do€asna zména
provozni doby).

Provozovatel objektu nebo jeho zastupce je povinen neprodlené informovat operacni (stala
sluzba) MPK o kratkodobych zménach:

a) v pohotovostech povéfenych osob
b) v dennich &asech, zejména o prodlouzeni provozni doby

na telefonnich ¢islech 596311649, 596312028 nebo emailem zaslanim na adresu:
pco@karvina.cz - v pfipadé emailové komunikace je sluzbu konajici operacni povinen tuto zpravu
odesilateli potvrdit.

Provozovatel objektu, jeho zastupce nebo povéfené osoby jsou povinni neprodlené informovat
operacni MPK na telefonnich &islech 596311649, 596312028, o chybném zadani kédu nebo
naruseni zplsobeném témito osobami omylem bez pfedchoziho kédovani, aby se predeSlo
pfipadnému zbyte€nému vyjezdu hlidky MPK k zasahu pfi naruseni objektu.

Provozovatel objektu, jeho zastupce nebo povéfené osoby jsou povinni svym zodpovédnym
pfistupem zabranit, aby dochazelo k chybam uvedenym v &l. 3, bod 3.7.

Provozovatel objektu, jeho zastupce nebo povéfené osoby jsou povinni zajistit, aby byl fadné
odkédovan a Ffadné zakdédovan objekt a pokud jsou hlidany denni €asy, jsou povinni dodrzet
stanoveny Cas zakddovani.

Provozovatel objektu, jeho zastupce nebo povéfené osoby jsou povinni neprodlené informovat
servisni organizaci PZTS objektu, o zavadé na objektu. Tuto informaci také poskytne operaénim
MPK.

Obdobné opatieni jaké je popsano v €l. 3, bod. 3.10 provede Provozovatel PZTS, jeho zastupce
nebo povéfené osoby i v pfipadé, Ze na zavadu budou upozornény Administratorem nebo
operaénimi MPK.

Provozovatel objektu, jeho zastupce nebo povéfené osoby jsou povinni neprodlené informovat
Administratora o dispozi¢nich a stavebnich zmé&nach objektu a pfipadné o zmé&nach umisténi
jednotlivych zafizeni PZTS. Administrator provede na z&kladé dodané dokumentace PZTS
zménu v dokumentaci objektu pro PCO tak, aby odpovidala skute€nému stavu PZTS objektu a
oznami Provozovateli a MPK provedeni Upravy.
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Clanek 4
Prava a povinnosti MPK

Sluzbu konajici operaéni MPK je povinen pfi naruSeni objektu signalizovaného PCO provést
v8echna potfebna opatfeni k zajisténi objektu, zejména:
a) vyslat k naruSsenému objektu dostatec¢ny pocet straznik, aby bylo provedeno
potiebné zajisténi objektu
b) vyrozumét povéfenou osobu o naruSeni objektu a pozadovat, aby se k objektu
dostavila - MPK nezajistuje pfepravu povéfenych osob k objektu
c) v pfipadé zjisténi pokusu vloupani do objektu, vloupani do objektu nebo zadrzeni
pachatele t&chto skutkdl vyrozumét mistné pfislusné obvodni oddéleni PCR.
Operacni a jejich zastupci jsou povinni informovat Provozovatele objektu, jeho zastupce nebo
povéfené osoby o zavadach na objektech, které zobrazi software PCO.

Operacni a jejich zastupci jsou povinni, v pfipadé, Ze toto nebylo oznameno Provozovatelem
objektu, jeho zastupcem nebo povéfenou osobou, dotazovat se povéfenych osob na dlivod, pro¢
je objekt odkédovan i mimo stanovenou dobu, jak uréuji denni Casy a pozadovat napravu. Toto
plati pouze v pfipadé, Ze hlidani dennich ¢asl a zakdédovani bylo poZzadovano.

Operacni a jejich zastupci jsou povinni v pfipadé, Ze obdrzi emailem informaci o provozu objektu,
tuto zpravu odesilateli potvrdit.

Povéfeni zaméstnanci Administratora a straznici MPK jsou po pfedchozi dohodé s
Provozovatelem objektu opravnéni vstupovat do v3ech prostor objektu za u¢elem seznameni se
s dispozicemi objektu a PZTS.

V pfipadé zjisténi zavady PCO, jeho soucasti nebo komunikaénich siti oznami operaéni MPK
tuto skuteénost na helpdesk oddéleni informacénich sluzeb Odboru organizaéniho Magistratu
mésta Karvina https://helpdesk.karvina.cz a mimo pracovni dobu na tel. ¢is.: 602 100 115, v€etné
popisu zavady.

V pfipadé, Ze operaéni MPK Zzjisti nespinéni povinnosti Provozovatele objektu, jak je uvedeno v
¢l. 3.6, 3.7, 3.8, 3.9, 3.10, 3.11, vyrozumi o tomto Garanta.

Clanek 5
Prava a povinnosti Administratora

Administrator je povinen informovat Provozovatele objektu, jeho zastupce a MPK o vSech
zménach, tpravach &i poruchach PCO, zejména je-li to potfebné k Fadnému zabezpeceni objektd
pfipojenych k PCO.

Administrator je povinen provést Skoleni operac¢nich a jejich zastupct k provozu PCO -
hardwarové i softwarové ¢asti. Operacéni a jejich zastupci jsou povinni se tohoto Skoleni zu¢astnit.

Administrator je povinen provést Skoleni dalSich zaméstnanct MPK, je-li to potfebné k provozu
PCO.

Administrator je opravnén pozadovat od Provozovatele objektu nebo jeho zastupce vSechny
informace o objektu a osobach ve vztahu k zabezpeceni objektu a pfipojeni k PCO, Provozovatel
objektu nebo jeho zastupce je povinen tyto informace poskytnout.

Administrator je povinen zajistit bezvadny provoz PCO a jeho soucasti, jakoz i komunikacnich siti
PCO a v pfipadé poruchy nejpozdéji do 2 hodin od nahlaseni zajistit analyzu poruchy a oznamit
odpovédné osobé za MPK navrh feSeni odstranéni poruchy.

Administrator ma pro ucely kritickych chyb a zavad PCO zfizen helpdesk:
https://helpdesk.karvina.cz a mimo pracovni dobu tel. ¢is.: 602 100 115.

Administrator ma pro ucely dal3ich informaci zfizen email: pco@karvina.cz

Administrator je opravnén vstupovat na MPK do mistnosti, kde je provozovana technologie PCO,
server PCO a kde jsou provozovany aplikace PCO. Dal$i osoby opravnéné ke vstupu do mistnosti
vySe uvedenych, jsou urCeny na zakladé platné uzaviené Smlouvy o zajiSténi nonstop servisu a
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realizace zkou3ek a pravidelnych revizi pfenosovych tras na pult centralizované ochrany.
Seznam téchto osob pfeda na operaéni pracovisté Administrator. Vstup uvedenych osob do
budovy MPK a na pracovi§té PCO je mozny jen na zakladé vyrozuméni sluzbu konajiciho
operacniho MPK.

Administrator je opravnén vyzadovat po MPK soucinnost v souvislosti s pozadavky MPK,
provozovatell objektd PZTS k Fadnému zabezpeceni provozu technologii PCO a PZTS.

Clanek 6
Podnéty a stiznosti, Garant

Garant je povinen provést neprodlené kontrolu potfebnosti ulozenych osobnich Gdaji a to v
pfipadé podnétu provozovatele objektu, zaméstnancl MPK, administratora. V pfipadé zjisténi
nepotifebnosti dat tyto odstrani.

Garant zapiSe provedeni kontroly dle odst. 6.1 v aplikaci PCO k objektu 001, vloZzenim komentafe.

Provozovatel objektu nebo jeho zastupce je opravnén podavat podnéty a stiznosti k provozu PCO
Garantovi a fediteli MPK. Reditel MPK tyto podnéty a stiznosti posoudi a v pfipadé, Ze piijde o
technické potize, pozada o vyjadieni Administratora.

Reditel MPK vyrozumi Provozovatele objektu, nebo jeho zastupce o ptijatém opatreni.

Reditel MPK upozorni Provozovatele objektu nebo jeho zastupce, popfipadé i RM, jakozto

zfizovatele v pfipadé pfispévkovych organizaci, na nedodrzeni podminek dle této smérnice,
zejména na:
a) nedodrzeni povinnosti informovat MPK a Administratora tak, jak je uvedeno v €l. 3
bod 3.1, 3.2, 3.3, 3.4, 3.6, 3.7, 3.8, 3.9, 3.10, 3.11, 3.12
b) opakované chybné naruSeni, zplsobené povéfenou osobou
c) odmitnuti dostaveni se k objektu nebo zbyteénych prutazich pfi dostaveni se k
objektu v pfipadé jeho naruseni
d) odmitnuti zakédovat objekt v pfipadé, Ze jsou hlidany denni asy.
Pokud nebude po upozornénich uvedenych v &l. 6, bod 6.3 sjednana naprava, je feditel MPK
opravnén rozhodnout o odpojeni objektu od PCO a povéfit tim Administratora. Odpojeni objektu
bude provedeno do tfi dnd od doru¢eni pisemného rozhodnuti o odpojeni objektu Provozovateli
nebo jeho zastupci. O odpojeni objektu informuje Feditel MPK RM.

Clanek 7
Zaveérecna ustanoveni

Touto smérnici se rusi Smérnice k provozu pultu centralni ochrany na Méstské policii Karvina
schvalena usnesenim Rady mésta Karviné ¢. 5057 ze dne 24. 09. 2018.

Tato smérnice byla schvalena usnesenim Rady mésta Karviné ¢. 1350 ze dne 22. 04. 2020 a
nabyva ucinnosti dnem 23. 04. 2020.

Ing. Jan Wolf v. r.

primator

Ing. Lukas Raszyk v. r.
nameéstek primatora
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