EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionaini rozvaj R‘ PRO MISTNI
Infegrovany regionaini operadni program — ROZVOIJ EH.

Objednatel
ICO

DIC

se sidlem

zastoupen
bankovni spojeni
¢islo uctu

Thomayerova
nemocnice

Servisni smlouva

Uzaviena dle ust. § 1746 odst. 2 zakona 89/2012 Sb.

Fakultni Thomayerova nemocnice

00064190

CZ200064190

Videnska 800, 140 59 Praha 4 - Krc

statni pfispévkova organizace zfizena Ministerstvem zdravotnictvi CR
zapsana v obchodnim rejstfiku u Méstského soudu v Praze, oddil Pr, vl. 1043
doc. MUDr. Zdenék Benes, CSc., feditel

XXX

XXX

kontakt pro véci technické OU 0U, e-mail: OU OU

dale také jako ,, objednatel” a

Zhotovitel

ICO

DIC

se sidlem
zastoupen
bankovni spojeni
¢islo uctu

ARISTIA, spol. s r.o.

Obchodni spole¢nost zapsana v obchodnim rejsttiku vedeném u
Méstského soudu v Praze pod spisovou znackou C 12059
45806799

CZ45806799

Praha 4, K Novému dvoru 16/¢.p. 229, PSC 14200

Ing. Jitim Volfem, jednatelem

XXX

XXX

dale také jako ,zhotovitel”
objednatel a zhotovitel také spole¢né jako ,smluvni strany”

uzaviraji dnesniho dne dle ustanoveni § 1746, odst. 2 zakona ¢. 89/2012 Sb., ob¢anského
zakoniku v platném znéni a na zakladé vyhodnoceni vysledkl verejné zakazky s nazvem
»Rozvoj datovych siti FTN (Cislo projektu: €Z.06.6.127/0.0/0.0/21_121/0016291)“, kterd
byla uvefejnéna ve Véstniku verejnych zakazek pod evidenénim ¢islem Z22022-018750 (dale jen

,VZ“) tuto

servisni smlouvu
(dale jen ,,smlouva“)
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Prohlaseni smluvnich stran

Smluvni strany prohlasuji, Ze skute¢nosti uvedené v zdahlavi této smlouvy (dale jen
Identifika¢ni Udaje) odpovidaji aktudlnimu stavu zapisu do obchodniho rejstfiku a zaroven
téZz aktudlnimu stavu kazdé smluvni strany a zavazuji se bez zbyte¢ného odkladu
informovat druhou Smluvni stranu o jakékoliv zméné Identifikacniho Udaje, v opacném
pfipadé odpovidaji za Ujmu zpUsobenou druhé smluvni strané neozndmenim zmény ve
sjednané lhaté. Smluvni strany prohlasuji, Ze osoby jednajici za smluvni strany jsou osoby
opravnéné k jednani bez jakéhokoliv omezeni daného napft. i vnitfnim predpisem smluvni
strany.

Zhotovitel prohlasuje, Ze neni ve stavu Upadku ve smyslu ustanoveni § 3 zdkona ¢.
182/2006 Sb., tzv. insolvencniho zdkona, v platném znéni.

Objednatel prohlasuje, Ze ma dostatecné finanéni prostfedky nebo pfislib ¢i financni plan
dostatecnych financnich prostifedkd na Uhradu ceny sjednané touto smlouvou.

Smluvni strany maji zajem uzavfit platnou smlouvu a Zadné smluvni strané neni znama
zadna skutecnost branici ji uzavrit platnou smlouvu a poskytnout sjednand plnéni.
Spole¢nym cilem Smluvnich stran je zajisténi nize sjednanych servisnich sluzeb podpory
provozu, funkcénosti a dostupnosti informacnich systému vyjmenovanych v této Smlouvé.

Objednatel je osobou povinnou dle zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a
o zméné souvisejicich zakonl, ve znéni pozdéjSich predpisli. Zhotovitel bude
Objednatelem zafazen mezi ,vyznamné dodavatele” v souladu s vyhlaskou ¢.82/2018 Sb.

.
Pfredmét Smlouvy

Zhotovitel se zavazuje prostfednictvim svych zaméstnanc( poskytovat objednateli sluzby
spocivajici v zajisténi a podpore provozu datové sité objednatele a podpore provozu
vybranych informacnich technologii (specifikovanych v pfiloze €. 1 této smlouvy).

Rozsah podpory jednotlivych informacnich technologii datové sité je podrobné urcen
v pfilohach €. 2 a ¢.3 této smlouvy.

M.
Prava a povinnosti smluvnich stran

Zhotovitel se zavazuje poskytovat sluzby s nalezitou odbornou péci kvalifikovanymi a
vySkolenymi pracovniky tak, aby dosahl vysledku sjednaného smlouvou, v souladu s jemu
znamymi zajmy objednatele.

Zhotovitel se zavazuje provadét sluzby ve shodé s bezpecnostnimi pokyny a pozadavky
objednatele.

Zhotovitel i objednatel se zavazuji stanovit za Uéelem fizeni vztahu mezi objednatelem a
zhotovitelem v oblasti plsobnosti podle této smlouvy osoby odpovédné za tento vztah.
Jména pracovnikl jsou uvedena v pfiloze €. 4 smlouvy.
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Objednatel se zavazuje stanovit odpovédné pracovniky a poskytnout zhotoviteli veskerou
soucinnost, nezbytné Udaje a informace potifebné k fadnému plnéni této smlouvy a
umoznit tak jeji radné plnéni. V dobé provadéni sluzeb bude na vyzadani zhotovitele
pfitomen na pracovisti objednatele odpovédny pracovnik objednatele, v odlivodnénych
pfipadech i mimo ramec bézné pracovni doby, u planovanych akci po predchozi dohodé.
Objednatel se zavazuje umozZnit zhotoviteli provadét sluzby dle této smlouvy i mimo
béZnou pracovni dobu.

Objednatel se zavazuje zajistit pracovnikim zhotovitele:
- bezplatny vjezd a parkovani v ptislusnych objektech objednatele,

- pfistup na pfislusna pracovisté v mistech instalace technologii dotéenych touto
smlouvou.

Objednatel se zavazuje pfijmout sjednané plnéni zhotovitele, ve sjednaném rozsahu,
zpUsobilé slouzit svému ucelu.
Objednatel se zavazuje po dohodé se zhotovitelem zajistit technické prostredky,
komponenty (hardwarové, softwarové) nebo sluzby, které nejsou predmétem této
smlouvy a jsou nutné pro zajisténi ¢innosti zhotovitele podle této smlouvy, a to dle svych
moznosti a na zakladé zdlivodnénych poZzadavku zhotovitele.
Objednatel je oprdvnén provadét konfiguraéni zmény na prvcich datové sité FTN a v
informacnich systémech servisovanych zhotovitelem, pokud tyto zmény nebudou mit
negativni dopad na sluzby poskytované zhotovitelem dle této smlouvy.
Objednatel se zavazuje umozZnit zhotoviteli technicky a organizacné vzdaleny pfistup k
dotéenym prostfedkiim datové sité a informacnich systém( objednatele za ucelem plnéni
¢innosti a zavazkl zhotovitele dle této smlouvy.

Objednatel (jakoZto poskytovatel zakladni sluzby podle kybernetického zakona) si
vyhrazuje prdvo zmény zavazku (v ramci poskytovani pozaruéniho servisu) upravit
povinnosti Zhotovitele servisnich sluzeb podle dikce kybernetického zakona. Zhotovitel je
povinen toto strpét. Tato zména zdvazku nema vliv na zménu ceny servisnich sluzeb podle
této smlouvy.

Iv.
Misto, terminy a prokazovani plnéni

Mistem plnéni sluzeb dle této smlouvy jsou pracovisté objednatele (areadl Fakultni
Thomayerovy nemocnice).

Mistem plnéni sluzeb, které nejsou vazany na pracovisté objednatele (napf. konzultace,
Skoleni, vzdaleny servis), mohou byt pracovisté zhotovitele, po dohodé s objednatelem.

Zhotovitel se zavazuje provadét sluzby ve sjednanych terminech. Terminy plnéni a zpUsoby
prokazovani plnéni jsou sjedndny v Pfiloze ¢. 2 této smlouvy.
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Cena plnéni a platebni podminky

Cena za podporu a servis dle ¢lanku Il. této smlouvy je stanovena mésicni pausalni ¢astkou
ve vysi 64.000,- K¢ bez DPH.

Mésicni pausdl zahrnuje i moznost bezplatné cerpat dalsi sluzby uvedené v bodech 2. az
5. pfilohy €. 2 této smlouvy dle potfeb objednatele v rozsahu max. 32 hodin mési¢né.

K této cené bude pfipoctena DPH podle platnych pravnich predpisa.

Cena je sjednana jako pevna a maximalni a jsou v ni zahrnuty veskeré naklady zhotovitele
na poskytovani sluzby dle této smlouvy. Ceny poskytovanych sluzeb jsou neménné do
31.12.2025.

INFLACNI DOLOZKA - Ceny budou do 31.12.2025 neménné (fixni). Po¢inaje rokem 2026
bude moZné ceny ménit o koeficient inflace spotiebitelskych cen vyhlaseny Ceskym
statistickym uUfadem. Tato zména je moina pouze na zakladé zadosti Zhotovitele a
pisemného dodatku ke smlouvé. Zména ceny nabyva ucinnosti dnem nabyti Ucinnosti
dodatku.

Splatnost kazdého danového dokladu vystaveného zhotovitelem za provedené mésicni
sluzby €ini 60 dnd ode dne doruceni faktury objednateli.

Danové doklady budou zasilany elektronickou postou na emailovou adresu objednatele
OU_OU. Danové doklady budou zasildny formou pfilohy emailu ve formatu ISDOCX pro
import do ekonomického sw a dale formatu PDF pro nahled a ptipadny tisk. Zhotovitel se
zavazuje zajistit, Ze zasilané danové doklady budou podepsany a opatreny elektronickym

podpisem ve smyslu zdkona ¢. 227/2000 Sb., o elektronickém podpisu, prokazujicim
jednoznacény puvod a autenticitu zaslaného danového dokladu.

Platby budou provadény objednatelem bezhotovostné na ucet zhotovitele, ktery bude
vidy uveden na pfislusném danovém dokladu. Za den Uhrady se povazuje den odepsani
prislusné ¢astky z uctu objednatele.

Pokud bude v okamziku uskutecnéni zdanitelného plnéni u Zhotovitele zverejnéna
informace, Ze je nespolehlivym platcem dle § 106a odst. 6, z. ¢. 235/2004 Sb. o dani z
pfidané hodnoty v platném znéni (dale jen ,ZDPH“), Zhotovitel strpi, bez uplatnéni
jakychkoliv finanénich sankci, odvedeni dané Objednatelem a Uhradu zdvazku jen ve vysi
bez DPH. Uhrada DPH bude v souladu s § 109 odst. 3 ZDPH provedena za Zhotovitele jeho
spravci dané dle § 109a ZDPH. Zhotovitel je povinen nahradit Objednateli pfipadnou
Skodu, ktera by mu z tohoto dlivodu vznikla.

Zhotovitel se zavazuje, Ze uvede na fakture/danovém dokladu oznaceni penézniho Ustavu
a Cislo bankovniho Uctu, ktery je zvefejnén spravcem dané a ve prospéch kterého ma byt
provedena platba. Pokud tak neudini nebo pokud pfi provadéni Uhrady jiz uvedeny ucet
nebude uveden v registru zverejiiovaném spravcem dané, strpi, bez uplatnéni jakychkoliv
finanénich sankci, odvedeni dané Objednatelem a Uhradu zavazku jen ve vysi bez DPH,
pfipadné je povinen nahradit Objednateli Skodu, kterd by mu z tohoto divodu nebo z
dlvodu uhrady na nezverejnény ucet vznikla.
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10. Vystavend faktura musi spliovat nalezitosti danového dokladu dle § 29 zdkona ¢.

235/2004 Sb., o dani z pfidané hodnoty ve znéni pozdéjSich predpisd. Neobsahuje-li
faktura zakonem stanovené naleZitosti je opravnén ji Objednatel do 5 dn( Zhotoviteli
vratit k opravé a doplnéni. K datu nového doruceni faktury se posouva i datum splatnosti
faktury.

VI.
Micenlivost a ochrana osobnich udajt

Zhotovitel se zavazuje zachovavat mléenlivost o vSech skute¢nostech, o nichZ se dozvi u
objednatele pfi plnéni zavazkl dle této smlouvy nebo v souvislosti s nim.

Smluvni strany se dohodly, Ze pokud to bude potfebné ke splnéni pozadavkl pfedpist na
ochranu osobnich Gdaja (tyto zahrnuji napfiklad zdkon ¢. 110/2019 Sb. o zpracovavani
osobnich udajd (GDPR), uzaviou bez zbyte¢ného odkladu po vyzvé kterékoli smluvni
strany pisemny dodatek této smlouvy zohlednujici takové poZzadavky.

V pripadé, Ze zhotovitel zjisti poruseni zabezpeceni osobnich Udaji, ohlasi je bez
zbytecného odkladu objednateli.

V ptipadé ukonceni této smlouvy nejsou zhotovitel, resp. jeho zaméstnanci, popf. jim
povérené treti osoby, které prisly do styku s osobnimi udaji, zbaveni mlcenlivosti.
Povinnost mlcenlivosti u nich v takovémto pfipadé trva i po ukonceni Ucinnosti této
smlouvy, bez ohledu na trvani poméru uvedenych osob k zhotoviteli.

VII.
Informace o zpracovani osobnich udaju

Zhotovitel bere na védomi, Ze objednatel mlze v roli sprdvce zpracovdvat osobni Udaje
fyzickych osob vystupujicich na strané druhé smluvni strany (identifika¢ni a kontaktni
udaje) a ptipadné dalSich osob zapojenych na plnéni této smlouvy jakoZto subjekt( udaju,
a to pro nasleduijici Ucely:

1.1. uzavirani a plnéni smlouvy;

1.2.  vnitfni administrativni potfeby spravce;

1.3. ochrana majetku a osob sprévce;

1.4. ochrana pravnich narokl spravce;

1.5. tvorba statistik a evidenci spravce;

1.6. plnéni zakonnych povinnosti spravce.

Pravnimi zaklady pro zpracovani osobnich udajli dle vyse uvedenych Gcell jsou:

2.1. opravnény zajem spravce na plnéni uzavienych smluv (pro ucel dle bodu 1.1
vyse);

2.2. opravnény zajem sprdvce na evidenci uzavienych smluv (pro ucel dle bodu 1.2
vyse), ochrané jeho majetku, zaméstnancu a tretich osob (pro ucel dle bodu 1.3
vyse), ochrané pravnich narokl spravce (pro ucel dle bodu 1.4 vyse) a na tvorbé
statistik a evidenci spravce (pro ucel dle bodu 1.5 vyse);

Servisni smlouva strana ¢. 5



EVROPSKA UNIE =~ MINISTERSTVO
Evropsky fond pro regionain rozvo) & - - PRO MISTNI
Infegrovany regionaini operadni program ROZVOIJ ‘:H.

Thomayerova
nemocnice

2.3.  plnéni zakonnych povinnosti spravce, zejména z oblasti dafiové a ucetni (pro
Ucel dle bodu 1.6 vyse).
3. Osobni Udaje budou zpracovavany pro uUcel dle bodu 1.1 vySe po dobu Ucinnosti Smlouvy,
pro ucely dle bodli 1.2 az 1.5 vySe po dobu nejdéle 16 let po ukonceni ucinnosti Smlouvy
a pro ucel dle bodu 1.6 vyse po dobu plnéni pfislusnych zakonnych povinnosti.
4. Subjekty udajli jsou opravnény:
4.1. pozadovat pfistup k osobnim tudajam;
4.2. pozadovat opravu, doplnéni ¢i vymaz osobnich udajq;
4.3. pozadovat omezeni zpracovani osobnich udajq;
4.4. pozadovat vysvétleni zpracovani osobnich udaju;
4.5. vznést namitku proti zpracovani osobnich udaju;
4.6. vyuZzit prdva na prenositelnost osobnich udaju; a
4.7. vyuzit prava podat stiznost proti zpracovani osobnich Gdaji k Ufadu pro
ochranu osobnich udaja.
Subjekty udajl jsou oprdvnény uplatnit svad prava pfimo u spravce, a to dle kontaktu
uvedenych v zahlavi této smlouvy.

b

VIII.
Odpovédnost za Skodu, pojisténi
Zhotovitel odpovidd objednateli za Skodu, kterou mu zpUsobi pfi pInéni této smlouvy.
Zhotovitel nese odpovédnost za jedndni osob, které pouzil v souvislosti s plnénim této
smlouvy.

3. Zhotovitel se odpovédnosti zprosti zcela nebo z¢asti, prokaze-li, Ze se na vzniku Skody
podilel nepovoleny, nespravny ¢i nekvalifikovany zdsah pracovnikl objednatele nebo, ze
mu ve splnéni povinnosti z této smlouvy docasné nebo trvale zabranila mimoradna nebo
nepredvidatelna udalost.

4. POJISTENI: zhotovitel bude mit po celou dobu platnosti této servisni smlouvy sjednanou
pojistnou smlouvu, jejimz pfedmétem je pojisténi odpovédnosti za Skodu zplsobenou
dodavatelem treti osobé s limitem pojistného plnéni na jednu Skodnou udalost minimalné
10.000.000 K¢.

IX.
Sank¢ni ujednani
1. Je-li objednatel v prodleni s Uhradou jakéhokoliv penézitého plnéni, mlzZe Zhotovitel
pozadovat na objednateli zaplaceni Uroku z prodleni ve vysi 0,02% z dluzné ¢astky za kazdy
den prodleni).

2. Objednatel je opravnén uplatnit na zhotoviteli nasledujici smluvni pokuty:

- zanedodrzeniterminu odstranéni kritického zavady (priorita 1) ................. 1000,- K¢
za kazdou zapocatou hodinu

- za nedodrZeni terminu odstranéni vainé zavady (priorita 2)............... 100,- K¢
za kazdou zapocatou hodinu. .

Servisni smlouva strana ¢. 6



EVROPSKA UNIE =~ MINISTERSTVO
Evropsky fond pro regionain rozvo) G - - PRO MISTNI
Infegrovany regionaini operadni program ROZVOIJ ‘:H.

Thomayerova
nemocnice

- Porusi-li zhotovitel povinnosti vyplyvajici z této smlouvy ohledné ochrany
dlvérnych informaci, je povinen zaplatit objednateli smluvni pokutu ve vysi
100.000,- K¢ (slovy: sto tisic korun ¢eskych) za kazdé poruseni takové povinnosti.

Lhaty pro servisni zdsahy jsou uvedeny v pfiloze €. 2 této smlouvy a béZi od doby zapisu
pozadavku na HelpDesk (zhotovitele).

3. Smluvni pokuty jsou splatné do 30 dn(i ode dne doruéeni vyzvy. Uhrada bude provedena
na Ucet objednatele uvedeny v zahlavi této smlouvy.

Smluvni pokuty Ize scitat.

5. Uhrazenim smluvni pokuty nezanika narok objednatele na nahradu vzniklé Skody.

X.

vvvvvv

1. Smluvni strany berou na védomi, ze Smlouvy, u kterych je vySe hodnoty jejiho predmétu
nad 50 000,- K¢ bez DPH jsou uverejnovany v Registru smluv podle zdkona ¢. 340/2015

Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv a o
registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpist.

2. Tato smlouva bude zvefejnéna v Registru smluv. Tato smlouva ma odloZzenou ucinnost a

nabyvd ucinnosti dnem nasledujicim po dni predani dokonceného dila (podle

akceptacniho protokolu) podle ,Smlouvy o dilo“ uzaviené mezi Objednatelem a

Zhotovitelem dne 29. 6. 2022 (jako smlouvy hlavni).

3. Tato Smlouva se uzavira na dobu neurcitou.

4. Tuto smlouvu lze ukoncdit:

vzdjemnou dohodou smluvnich stran. Dohoda musi byt sepsana v pisemné formé,

pisemnou vypovédi kterékoliv ze smluvnich stran, pficemz vypovédni |hita je
tfimésicni (3) a bézi od prvniho dne mésice ndsledujictho po doruceni pisemné
vypovédi druhé smluvni strané. Zhotovitel smi dat vypovéd nejdfive po uplynuti 24
mésicl od nabyti Gcinnosti této smlouvy.

pisemnym odstoupenim od této smlouvy objednatelem z dlvodl opakovaného
porusovani smluvnich povinnosti zhotovitelem (i pres pisemnou vyzvu na
nedodrzovani povinnosti podle této smlouvy, zejména termin(i pro zahdjeni servisnich
zdsahU a plné zprovoznéni IS a spravovanych technologii).

pisemnym odstoupenim od této smlouvy zhotovitelem z davod(l opakovaného
prodleni objednatele s platbou po |h(té splatnosti, pokud objednatel nezjedna
napravu ani v dodatecné primérené Ihaté, kterou mu k tomu zhotovitel poskytne v
pisemné vyzvé ke splnéni povinnosti, pficemz tato |h(ta nesmi byt kratSi nez patnact
(15) dnli od doruceni takovéto vyzvy.

5. Odstoupeni kterékoliv ze smluvnich stran ma Ucinky pouze do budoucna.
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XI.
Ustanoveni spole¢nd a zavérecna

1. Jakékoliv zmény této smlouvy musi byt sepsany formou pisemnych dodatk( ke smlouvé.

2. Vztahy vyslovné neupravené touto smlouvou se fidi obcanskym zdkonikem (z. ¢. 89/2012
Sb.) a autorskym zakonem (z. ¢. 121/2000 Sb.).

3. Tato smlouva byla vyhotovena ve dvou stejnopisech, z nichz po jednom stejnopisu obdrzi
po jejim podpisu kazda smluvni strana.

4. Pokud bude jakékoliv ujednani této smlouvy shleddno jako neplatné ¢i neucinné,
nedotyka se neplatnost a neldcinnost ostatnich ujednani smlouvy. Smluvni strany se pro
tento pripad zavazuji neplatnd ¢i neucinnd ujedndni nahradit dohodou platnymi a
ucinnymi ustanovenimi, ktera nejlépe odpovidaji smyslu a maji nejblize k neplatnému ci
neucinnému ujednani, aniz by pozadovaly vyhody nebo plnéni, kterd plvodné nebyla
sjednana.

5. Zadna smluvni strana neni oprdvnéna postoupit prdvo nebo zdvazek nebo zatiZit
pohledavku vyplyvajici z této smlouvy nebo zaddnou jejich ¢ast bez pfedchoziho pisemného
souhlasu druhé smluvni strany. Zapocet vzajemnych pohledavek je moZny pouze na
zakladé dohody smluvnich stran.

6. VeSkeré spory z této smlouvy se smluvni strany zavazuji fesSit smirem. Pokud se spor
nepodari smirem vyresit, bude spor rozhodovat obecny soud.

7. Smluvni strany timto prohlasuji a stvrzuji podpisy osob opravnénych k jednani smluvnich
stran, Ze si smlouvu fadné precetly, je jim znam vyznam jednotlivych ujednani smlouvy a

jejich priloh, Ze smlouvu uzaviraji na zakladé své pravé a svobodné vile a dale prohlasuiji,
Ze jim k datu podpisu smlouvy nejsou zndmy zadné skutecnosti ani okolnosti, které by jim
mohly branit v plnéni zavazk( dle této smlouvy, tuto smlouvu ucinit neplatnou nebo
neucinnou, nebo zmafit jeji ucel a cil tak, jak jej v této smlouvé spolecné deklarovaly.
Prilohy:

Ptiloha €. 1 - Specifikace servisovanych IS a prvk( datové sité FTN
Ptiloha €. 2 - Specifikace poskytovanych servisnich sluzeb

Ptiloha €. 3 — Technicka specifikace (seznam prvk( sité FTN)
Pfiloha ¢. 4 — Opravnéné osoby a kontakty na HelpDesk a HotLine

Za objednatele Za zhotovitele

V Praze dne 29.6.2022 V Praze dne 29. 6. 2022

doc. MUDr. Zdenék Benes, CSc. Ing. Jifi Volf

reditel jednatel ARISTIA, spol. s r.o.
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Priloha €. 1 - Specifikace servisovanych IS a prvkl datové sité FTN

Podpora provozu informacnich systém(i objednatele a aktivnich prvk( datové sité FTN podle
této smlouvy se vztahuje zejména na:

1) Datacentrové (DC) prepinace

2) Centralni pfepinace LAN

3) Pristupové prepinace

4) Segmentacni prvek

5) Bezdrétova sit (Wi-Fi)

6) Autentizacni server

7) Dohled a management

8) Ostatni prislusenstvi sité (UPS apod.)

9) Hranicni firewally SonicWall

10) NetFlow sondy a kolektory systému Flowmon

Polozky 1) az 8) odpovidaji nové dodavanym zatizenim dle specifikaci viz pfiloha ¢. 2 ZD -

Technicka specifikace) a pfiloha €. 10 ZD — Detailni polozkovy seznam nabizenych produkt(.

Polozky 9) a 10) odpovidaji stavajicim provozovanym zafizenim datové sité FTN.

Servisni smlouva strana ¢. 9
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Priloha €. 2 - Specifikace poskytovanych servisnich sluzeb

Na zafizenich dle pfilohy €.1 smlouvy, zhotovitel poskytne takové servisni zajisténi, aby byla
zajisténa funkénost datové sité FTN. Zhotovitel bude mit pfistup k dohledovému systému
FTN pro monitoring sité FTN. V pfipadé vyskytu incidentu bude zhotovitel vyzvan k jeho
bezodkladnému feSeni. Soucasti sluzby neni nadstandardni zaruka vyrobce k servisovanym
prvklm. Tato je feSena objednatelem v rdmci smlouvy o dodavce zafizeni, pfipadné jinymi
smlouvami s dodavateli zafizeni tfetich stran.

Kategorizace incidentl je uvedena v pfiloze ¢. 2 této smlouvy v ¢asti 1.1 Kategorizace
incident(. ZpUsob nahlaseniincidentu a reakéni doby jsou definovany v pfiloze €. 2 smlouvy
v Casti 1.2 Stanoveni Urovné feseni incidentd.

1. Servisni podpora — servisni zajisSténi provozovanych technickych prostiedku
datové sité FTN, kategorizace a Urovné feseni incidentu

Zhotovitel soucasné zabezpeci pro zadavatele:

e sluzbu zajisténi pristupu vrozsahu 24x7 ktelefonické lince HotlLine pro nahlaseni
a rfeseni incidentl datové sité FTN,

e sluzbu zajisténi pristupu v rozsahu 24x7 k aplikaci HelpDesk (zhotovitele) pro evidenci a
sledovani feseni incident(l a poZadavk(l zadavatele na provoz a udrzbu,

1.1. Kategorizace incidentt
Kategorie incidentl jsou definovany v nasledujici tabulce:

Uroven Popis

Priorita 1 — KRITICKA Nedostupnost produkcnich systém(, nedostupnost internetovych sluZeb,
vypadek zafizeni obsluhujiciho vice nez 48 pfipojenych ucastnikl, feseni
zavazného bezpecnostniho problému

Priorita 2 — VAZNA Vypadek zafizeni obsluhujiciho méné nei 48 pFipojenych Gg&astnik(,
pozadavky na provozni nastaveni systému resici okamzity problém nebo
pozadavek

Priorita 3 — NiZKA Incidenty neomezujici uzivatele a provoz sité.

1.2. Stanoveni Urovné feseni incidentt
Urovné dodavky sluzeb jsou dany v ndsledujici tabulce:

Servisni smlouva strana ¢. 10
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V Pracovni dobé i Mimo Pracovni dobu

Zpusob zadani pozadavku

Doba reakce

Doba vyreseni

Priorita 1 — KRITICKA

Telefonicky na HotlLine a
potvrzeni na HelpDesk

30 minut

2 hodiny

Priorita 2 — VAZNA

Telefonicky na HotlLine a
potvrzeni na HelpDesk

30 minut

4 hodiny

Priorita 3 — NiZKA

E-mailem nebo na HelpDesk

Nasled. prac. den

3 pracovni dny

2. Sluzba dohledu a podpory provozu

Zhotovitel bude podle poZzadavk( a pokynUll zadavatele provadét béZznou sprdvu a podporu
sité na zafizenich dle pfilohy ¢.1 této smlouvy. Soucasti bude restrukturalizace sité a dale
béZna sprava na urovni konfigurace jednotlivych zafizeni a jejich vazeb.

pravidelna kontrola pomoci monitorovaciho a dohledového systému, proaktivni feseni
zavad bez ohlaseni zadavatelem,

pravidelny update zatizeni dle doporuceni vyrobcem,

analyza datovych toku a optimalizace jednotlivych propojeni v arealu,

analyza konfiguraci jednotlivych prvkd, posouzeni bezpecnostnich nastaveni,
optimalizace, kontrola, autentizace do sité 802.1X,

bézné konfiguracni prace,

analyza bezpecnostnich nastaveni, vyhodnoceni, optimalizace a dalsi béZzna ddrzba
systému stavajicich firewall(,

sprava systému a vyhodnocovani vystupl systému Flowmon,

tvorba specifickych detekénich metod v systému Flowmon ADS a APM na miru
potfebdm organizace,

3. Dokumentace sité

Zhotovitel navrhne a implementuje nastroje pro evidenci a spravu adresniho prostoru,
vykresovou dokumentaci stdvajicich rozvodu a prvka sité, archiv konfiguraci a jejich zmén
s automatickym zdznamem konfigurace pfi jakékoli zméné. Dale provede méreni
aktudlniho pokryti signdlu WiFi a vyhotovi dokumentaci Sifeni signalu v arealu zadavatele.

4. Rozvoj sité

Soucdsti tohoto bodu nejsou investice do hardwarovych a softwarovych prostredkd, ty

zajistuje zadavatel.

navrh a implementace WiFi Guest systému,
zavedeni centralni autentikace pFistupu k sitovym prvkim a logovani pfistupu,

Servisni smlouva strana ¢. 11
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e navrh a spoluprdace se zadavatelem pfi optimalizaci stdvajici optické topologie a
souvisejici restrukturalizace sité,

e ndvrh aimplementace dohledového systému fyzické bezpecnosti sité (detekce vstupu
do rozvadéc, teplotni a vlhkostni monitoring rozvadéca),

e ndvrh optimalizace a implementace zvyseni bezpecnosti sité,

e ndvrh aimplementace dalSich bezpecnostnich opatfeni pro zvySeni odolnosti sité proti
utokdm v souvislosti s poZzadavky ZKB a natizeni GDPR,

e pfiprava a zavedeni IPv6 podle potieb zadavatele.

5. Sluzby testovani sité

Zhotovitel bude spolupracovat se zadavatelem na testovani vysoké dostupnosti sité.
Zhotovitel navrhne metody a postupy testovani redundantnich ¢asti datové sité FTN.
Zadavatel dle moznosti naplanuje termin testovani, pfi kterém mu bude zhotovitel
asistovat. Zhotovitel vypracuje zprdvu o pribéhu testovania v ptipadé odhaleni problému
navrhne zpUsob opravy.

6. Prokazovani poskytnutych sluzeb

e Zhotovitel prokazuje rozsah poskytnutych sluzeb jejich soupisem na mési¢nim vykazu,
ktery predlozi v elektronické formé objednateli nejdéle do 5. dne nasledujiciho mésice.

e Objednatel vykaz odsouhlasi do 5 dnl od predlozeni nebo k nému vyslovi namitku.
V pripadé, Ze se objednatel k vykazu nevyjadri do 5 dnl od predloZeni, ma se vykaz za
odsouhlaseny. V pfipadé namitky ze strany objednatele neni zhotovitel opradvnén provést
mésicni fakturaci az do vyreseni ndmitky.

e Pro ucely vykazovani odpracované doby plati:

a) pracovni doba — Pondéli az Patek 7:30 az 17:30,

b) vykazovani hodin v pracovni dobé - pfi provddéni praci na misté instalace zatizeni se
do vykazu zapoditdva kazda zapocata hodina. Pfi provadéni praci formou vzdalené
spravy se zapocitava kazda zapocata % hodina,

¢) Vykazovani hodin v mimopracovni dobé — plati stejné jako u bodu b), odpracovana
doba se pro vykaz nasobi koeficientem 1,5x.
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Priloha ¢. 3 — Technicka specifikace (seznam prvku sité FTN)
Detailni poloZkovy seznam nabizenych produkti

1.1 DC prepinac

JL625A Aruba 8325-48Y8C BF 6 F 2 PS Bundle 4
HU7K1E Aruba 5Y FC NBD Exch HW 8325-48 SVC [for JL625A] 4
JL483B Aruba X474 4-post Rack Kit 4
J9150D Aruba 10G SFP+ LC SR 300m MMF Transceiver 16
JL484A Aruba 25G SFP28 LC SR 100m MMF Transceiver 4
JL486A Aruba 25G SFP28 LC LR 10km SMF Transceiver 4
JL307A Aruba 100G QSFP28-QSFP28 3m DAC Cable 4
ROZ25A Aruba 100G QSFP28 to QSFP28 1m DAC Cable 4

1.2 Centralni prepinac

ROX30A Aruba 6405 48SFP+ 8SFP56 Switch 2
HR7HSE Aruba 5Y FC NBD Exch HW 6405 SVC [for ROX30A] 2
ROX35A Aruba 6400 1800W Power Supply with C16 Inlet Adapter 6
ROX31A Aruba 6400 Management Module 2
ROX43A Aruba 6400 24p SFP+ 4SFP56 Module 2
J9151E-OEM Aruba kompatibilni 10G SFP+ LC LR 10km SMF Transceiver 124
J8177D Aruba 1G SFP RJ45 T 100m Cat5e Transceiver 10
J4858D Aruba 1G SFP LC SX 500m MMF Transceiver 10
JL486A Aruba 25G SFP28 LC LR 10km SMF Transceiver 8
JL484A Aruba 25G SFP28 LC SR 100m MMF Transceiver 4

2.1 Pristupovy prepinac 1 PoE

JL728A Aruba 6200F 48G Class4 PoE 4SFP+ 740W Switch 80
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HL2PSE Aruba 5Y FC NBD Exch HW 6200F48G740POE SVC ([for JL728A] 80
J9151E-OEM Aruba kompatibilni 10G SFP+ LC LR 10km SMF Transceiver 80
J9281D-OEM | Aruba kompatibilni 10G SFP+ to SFP+ 1m DAC Cable 80

2.2 Pristupovy prepinac 2

JL726A Aruba 6200F 48G 4SFP+ Switch 40
HL1W5E Aruba 5Y FC NBD Exch HW 6200F 48G SVC [for JL726A] 40
J9151E-OEM Aruba kompatibilni 10G SFP+ LC LR 10km SMF Transceiver 40
J9281D-OEM | Aruba kompatibilni 10G SFP+ to SFP+ 1m DAC Cable 40

2.3 Pristupovy prepinac 3 PoE

JL679A Aruba 6100 12G CL4 2SFP+ 139W Switch 20
HY2S2E Aruba 5Y FC NBD Exch HW 6100 12G CL4 SVC [for JL679A] 20
J9151E-OEM Aruba kompatibilni 10G SFP+ LC LR 10km SMF Transceiver 20

3.1 Segmentaclni prvek

JW473AAE Aruba LIC-PEF Controller Policy Enforcement Firewall Per AP License E-LTU 452
H7J32A5#XS4  HPE Aruba License PEF Contro Supp 452
J9283D Aruba 10G SFP+ to SFP+ 3m DAC Cable 8

4.1 WiFi kontrolér

JW743A Aruba 7210 (RW) 4p 10GBase-X (SFP+) 2p Dual Pers (10/100/1000BASE-T or 2
SFP) Controller

HHI9J1E Aruba 5Y FC NBD Exch HW 7210 Cntlr SVC [for JW743A] 2
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JW657A Aruba PSU-350-AC 7200 Series S3500-24T S3500-48T and S3500-24F 350W 2
AC Power Supply
H6SD1E Aruba 5Y FC NBD Exch HW PSU-350-AC SVC [for JW657A] 2
JW118A PC-AC-EC Continental European/Schuko AC Power Cord 4
J9151E-OEM Aruba kompatibilni 10G SFP+ LC LR 10km SMF Transceiver 4
J9283D Aruba 10G SFP+ to SFP+ 3m DAC Cable 4
JY896AAE Aruba MCR-VA-1K Mobility Conductor Virtual Appliance support for up to 1
1K Devices E-LTU
H7J32A5#RB4 HPE Aruba MM-VA-1K E-LTU Supp 1
JW472AAE Aruba LIC-AP Controller per AP Capacity License E-LTU 452
H7J32A5#ZXQ HPE Aruba Cntrl per AP Capcty E-LTU Supp 452
4.2 Pristupovy bod
R7J27A Aruba AP-635 (RW) Campus AP 300
H29YQE Aruba 5Y FC NBD Exch HW AP-635 SVC [for R7J27A] 300
R1C72A AP-MNT-MP10-E AP mount bracket 10-pack E 30

5.1 Autentizaéni server

R1V81A Aruba ClearPass C2010 DL20 G10 HW Appliance 2
HS9P2E Aruba 5Y FC NBD Exch CP C2010 SVC [for R1V81A] 2
R1T38A Aruba DL360 Gen10 500W Spare PSU 2
HC9K2E Aruba 5Y FC NBD Exch HW AW10 SparePSU SVC [for R1T38A] 2
JW118A PC-AC-EC Continental European/Schuko AC Power Cord 4
JZ403AAE Aruba ClearPass NL AC 2500 CE E-LTU 1
H7J32A5#ZCC  HPE Aruba ClearPassNLAC2500CE E-LTU Supp 1

6.1 Dohled a management

R1Q05B Aruba Central 512GB Appliance 3
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R6UG0AAE Aruba COP Campus Gateway Ctr Foundation 5yr Sub E-STU 2
R6UG5AAE Aruba COP AP Foundation 5yr Sub E-STU 300
R6U75AAE Aruba COP 25xx/4100i/6000/6100/8-12p Switch Foundation 5y Sub E-STU 20
R6USOAAE Aruba COP 62xx/29xx Switch Foundation 5y Sub E-STU 120
R8M12AAE Aruba COP 64xx/54xx Switch Foundation 5y Sub E-STU 2
R6U90AAE Aruba COP 8xxx Switch Foundation 5yr Sub E-STU 4
HC8G7E Aruba 5Y FC NBD Exch AWNCOP Appl SVC [for R1Q05B] 3
R1T38A Aruba DL360 Gen10 500W Spare PSU 3
HC9K2E Aruba 5Y FC NBD Exch HW AW10 SparePSU SVC [for R1T38A] 3
JW118A PC-AC-EC Continental European/Schuko AC Power Cord 6
7.1 Zalozni zdroj UPS pro stojanové rozvadéce
VST 2000 Riello VISION UPS VST 2000 40
NETMAN204 NetMan 204 network communications card 40
7.2 ZaloZni zdroj UPS pro zavésné rozvadéce
VST 1100 Riello VISION UPS VST 1100 20
NETMAN204 NetMan 204 network communications card 20
7.3 Rozvadéc
RUN-12-60/60-B Nasténny rozvadéc, 19", v. 12U (624mm) , h. 600mm, $. 600mm, 20
ORVE-01-250-H Opticka vana, vysuvna, 1U, 19", hl. 250mm, bez Cela, véetné trnu, 20
OR-08SC-H Celo optické vany Conteg, 8 pozic SC, 1U, 20
SP-LC-02 Opticka spojka LC, duplex, SM, 80
PDU-9UTE-C14-02 Napajeci panel, 9xUTE, 10A, 19", 2,5m kabel se zastrckou IEC 320 C14 20
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Priloha €. 4 — Opravnéné osoby a kontakty na HelpDesk a HotLine

Pristup na HelpDesk: ouU ou
Telefon HotLine ou ou
e-mail: ou ou

1. Pracovnici zhotovitele odpovédni za vlastni plnéni a spolupraci s objednatelem

Jméno a pfijmeni Telefon Email Funkce Dostupnost
HOT-LINE OuU ou OouU ou HOT-LINE 24*7*365
Vedouci
OouU ou OouU ou OuU ou servisniho 8*5
oddéleni
oU oU oU oU 0U OU .Vedouc[oddelenl g*5
instalaci
2. Pracovnici objednatele odpovédni za spolupraci se zhotovitelem
Jméno a pfijmeni Telefon Email Funkce Dostupnost
ou ou Ou ou Oou ou Vedouci oddéleni 8*5
OouU ou OouU ou OouU ou Technik 8*5
ouU ou ouU ou ouU ou Technik 8*5

Odpovédné osoby objednatele, véetné stanoveni jejich dostupnosti, pro spolupraci pfi plnéni
sjednanych servisnich sluzeb a koordinaci pfipadného servisniho vyjezdu Zhotovitele.

OU OU = osobni udaj
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