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Technicka specifikace predmétu verejné zakazky malého rozsahu
»Nakup sitovych prvki“

Prvky s funkcionalitou NAT/FW/IDS/IPS

Pozadujeme dva prvky typu NGFW zapojeny v rezimu vysoké dostupnosti, dle nize uvedené specifikace. Nové
firewall feseni bude vyuZito pro vice Uceld a z toho divodu klademe poZadavky na vykonnost a moznosti prace
s virtualnimi kontexty.

Dodavka musi obsahovat vsechny HW komponenty a licence na dobu 5 let pro vSechny poZadované
bezpecénostni a sitové funkce. Pokud navrhované feseni vyuziva licence pro Skalovani vykonnosti, tak souéasti
nabidky musi byt licence splfiujici vSechny vykonové poZzadavky od dodavky po dobu minimalné 5 let. Pokud
dosaZeni pozadované vykonnosti vyZaduje doplnéni feseni a jakykoliv typ HW akceleracniho modulu, tak tento
modul musi byt soucdsti doddvky.

Soucasti dodavky také musi byt pfima technickd podpora vyrobce (zadavatel musi mit pfimy kontakt na
centrum technické podpory vyrobce) na stejnou dobu, a to v reZimu 24x7. Zadné z nabizenych Fedeni nesmi
byt v dobé podani nabidky v reZimu end of sales/end of support. Vsechny poZzadované funkce musi byt v dobé
podani nabidky soucasti stabilni verze operaéniho systému/firmware, funkce zafazené na tzv. roadmapu
nebudou akceptovany.

Zadavatel ma v planu sestavit cluster dvou zafizeni v jedné své lokalité a ve druhé lokalité mit jedno toto
samostatné zafizeni, pficemz pozaduje u téchto dvou geograficky oddélenych instalaci oddélenou spravu.
Zaroven je pozadovdna on-line synchronizace stavu spojeni bezi témito dvéma instalacemi tak, aby bylo mozné
provozovat toto zapojeni v rezimu active-active, popr. selektivné smérovat sitovy IPv4/IPv6 provoz pomoci
dynamickych smérovacich protokoll (BPG, OSPF).

Pozadavky na dodana zatizeni

Dodavatel poskytne Zadavateli po dobu trvani podpory vSechny relevantni SW vydani a verze SW nabizené
vyrobcem tak, aby dodané rfeseni vyhovovalo zaddni Zadavatele a fungovalo bez zavad. Dodavatel se zaroven
zavazuje informovat Zadavatele o novych programovych verzich a funkénostech, které mohou rozsifovat
dodané feseni zplUsobem, ktery Zadavatel shleda ve shodé s potfebami dalSiho rozvoje dodaného feseni.
Dodavatel se dale zavazuje ziskat potfebné SW produkty legalnim zplsobem za podminek stanovenych
vyrobcem zafizeni.

Dodavatel je povinen fadnym zplsobem uzavfit dohodu o podpore s vyrobcem zafizeni tak, aby v prfipadé
zavady na dodanych zafizenich, kterou neni Dodavatel schopen sam odstranit, bylo mozné tuto zavadu
eskalovat pfimo k vyrobci zafizeni. Zaroven je Dodavatel povinen zajistit Zadavateli pfistup k dokumentaci
vyrobce zafizeni a znalostni bazi, kterou vyrobce v rdmci své podpory poskytuje.

Dodavatel je povinen zajistit dostupnost nahradnich dil( od vyrobce a dostupnost vlastni podpory pro dodané
feSeni za podminek specifikovanych Zadavatelem.

Dodavatel zajisti seznameni zastupcl objednatele a jejich proskoleni pro praci s nastroji pro centralni spravu,
s funkcemi administratorského pfistupu k nastrojim jednotlivych funkci, se zabezpecenym pfistupem pro
vzdalenou spravu jednotlivych komponent (https, ssh), s grafickym rozhranim pro spravu jednotlivych
komponent feSeni, s nastroji pro hromadné a davkové konfigurace a s nastroji pro monitorovani technickych
parametrd systému. Rozsah skoleni je 2x8h, skoleni bude probihat v sidle Zadavatele na adrese Na Jizdarné
2824/2, 702 00 Ostrava.
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Dodavatel je povinen s dodavkou doloZit oficidlni potvrzeni zastoupeni vyrobce o urceni dodavaného HW
(seznamu sériovych cisel dodavanych zafizeni) pro Cesky trh a koncového zdkaznika, pokud o to Zadavatel
pozada. Zadavatel poZaduje origindlni a nové zafizeni, licencované ve jménu zdkaznika tak, aby bylo mozné
eskalovat pfipadné zavady na technickou podporu vyrobce.

Zadavatel pozaduje dodat takova zafizeni, u kterych je vyrobcem deklarovana produktova podpora a stabilita
minimalné 5 let od data doddvky, a to véetné novych programovych verzi, idrzby a rozvoje programového
vybaveni a moznosti prodlouzeni HW i SW podpory u vyrobce.

PoZadavky na zaruku

Po celou dobu zaruky v délce trvani minimalné 60 mésict bude servisni podpora zahrnovat minimalné:

e vyménu vadného dilu nebo zafizeni v misté plnéni do nasledujiciho pracovniho dne po ohldseni zavady
(8x5xNBD),

e narok na bezplatnou instalaci vSech novych verzi firmware v rozsahu dodané licence,

e narok na pfimou podporu vyrobce v pfipadé softwarovych nebo hardwarovych zdvad, jejichz reseni
nebude v sildch dodavatele.

Minimalni vykonové poZadavky

PoZzadované vykonové parametry je nutné dolozit oficidlnim produktovym listem vyrobce. Dodavatel garantuje
demonstraci dosaZzeni minimalnich vykonovych parametrl propustnosti vybranych funkci na vyZzadani.
Zadavatel si zaroven vyhrazuje pravo na otestovani vykonovych parametrl, stejné jako vybranych
bezpecénostnich funkci.

Technicka specifikace

HW pozadavky

HW appliance (VM appliance ani software reseni neni akceptovatelné)
Podpora rezimu vysoké dostupnosti minimalné jako active/active a active/passive, cluster o dvou
fyzickych zafizenich
Velikost 1 RU
Podpora dualniho napajeni (redundantni zdroj)
Minimalné 4x 10 GbE SFP+ sitova rozhrani
Minimalné 8x 1 GbE SFP sitova rozhrani
Minimalné 16x 1 GbE RJ45 sitova rozhrani
Management rozhrani 2x 1 GbE RJ45 a sériovy konzolovy port
Integrovany pevny disk SSD s celkovou kapacitou min. 480 GB pro lokalni UloZisté provoznich informaci
(logt)
| Vykonové pozadavky

Minimalni propustnost firewallu pro IPv4 i IPv6 provoz 25 Gbps (méfeno na UDP komunikaci o paketech
s velikosti 512 B).

Pocet soucasné navazanych spojeni firewallu min. 3 000 000, poc¢et novych spojeni za sekundu min. 250
000

Celkova propustnost IPSEC VPN min. 12 Gbps
Propustnost SSL VPN min. 2 Gbps
Propustnost funkce SSL inspekce min 4 Gbps
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Pocet CPS u spojeni kontrolovanych pomoci SSL inspekce min. 3500 (spojeni za sekundu)
Propustnost funkce IPS min. 5 Gbps (redlna hodnota, méreno na bézném provozu — real world traffic,
véetné logovani)

Propustnost funkci next generation firewallingu (stavovy firewall, IPS, analyza aplikaci) min. 3 Gbps
(redlnd hodnota, méreno na bézném provozu — real world traffic)

Propustnost funkci ochrany pred hrozbami (stavovy firewall, IPS, analyza aplikaci, ochrana pred
Skodlivym kédem) min. 3 Gbps (redlna hodnota, méreno na bézném provozu — real world traffic)
Udavana latence firewallu (udp provoz) max. 4,8 us

Min. pocet soucasné pfipojenych uZivatel SSL VPN 500

Min. pocet site-to-site IPSEC tunell 16000

Funkcni pozadavky

Grafické konfiguracni rozhrani (napf. webovy prohlizec) a prikazovy radek bez omezeni na pocet
administrator(

Bezpecénostni funkce obecné oznacovanych jako Next Generation firewall

Podpora virtualizace na daném HW, vytvareni a provozovani tzv. virtualnich kontextd — min. 10
virtualnich kontext( v cené zafizeni; kazdy virtualni kontext musi pracovat izolované, moznost
propojovat jednotlivé virtualni kontext pomoci interni virtualnich propojl bez nutnosti pouZziti fyzickych
interface

Podpora stavového firewallingu pro IPv4 i IPv6, podpora nat 64/46

MozZnost nasazeni ve vsech z nasledujicich reZimu (kombinace mozné pomaoci poufZiti rdznych rezim( pro
rdzné virtudlni kontexty): L2 bridge rezim (inline), L3 router/NAT rezim (inline), explicitni proxy
(inline/out of path), transparentni proxy (inline)

PInohodnotna spravy z lokdlniho management rozhrani (a to i v pfipadé vyuZiti nastroje centralni spravy,
nebot i v takovém pripadé musi byt mozné firewall, resp. firewall cluster, plnohodnotné konfigurovat ve
chvili, kdy z jakéhokoliv divodu centralni sprava nebude dostupna)

Ovérovani identity uZivatell (moZnost napojeni na MS Active Directory, LDAP, Radius, Kerberos), prace s
identitou uZivatele v bezpeénostni politice firewallu v reZzimu tzv. Single Sign On

Podpora lokdlni databaze a vzdalené databaze (radius, Idap, tacacs+, saml, kerberos) pro ovérovani
uzivatel(

Ovérovani uZivatell pomoci SSO funkcionality pomoci Radius Single Sign On a AD pollingu

Funkce QoS, traffic shaping a SD-WAN miminalné v reZimu vytvoreni overlay a underlay virtudlnich
sitovych rozhrani zahrnuijici fyzické propoje, IPSEC tunely ¢i jind rozhrani s moznosti definice pravidel pro
fizeni smérovani, strategie vyuzivani jednotlivych linek soucasné a monitorovani stavu jednotlivych linek
Podpora funkci VPN brany - IPSec VPN (dle platnych standardl pro moznost propojeni se zafizenimi
tretich stran); - SSL VPN pro klientsky pristup s tunelovacim rezimem vcéetné klienta pro osobni pocitace i
mobilni platformy, portalovy rezim pro bezklientsky pfistup;

VPN klient pro neomezeny pocet pfistupujicich zatizeni soucasti nabidky

Podpora funkce SSL inspekce (MITM) véetné podpory TLS 1.3

Antivirovy engine musi byt vybaven lokalni databazi vzork( skodlivého kédu a Al/ML enginem pro
identifikaci podezrelych ¢i nezndmych vzorka

Funkce ochrany pred Skodlivym kddem s databazi vzorkd skodlivého kddu pravidelné aktualizovanou
vyrobcem, podpora rozpozndavani Skodlivého kédu uréeného pro mobilni zafizeni (tzv. mobile malware),
detekce komunikace do siti typu botnet (minimalné na zakladé IP adres a domén), podpora ochrany pred
rychle se Sificimi kampanémi Skodlivého kédu (tzv. virus outbreak), podpora sanitarizace aktivniho
obsahu béZnych kancelafskych dokumenti (odstranéni napr. skriptl ¢i maker z dokumentu, extrakce
obsahu dokumentu do neskodné podoby); podpora napojeni na sandboxovaci funkce véetné funkce
akceptace lokalnich signaturovych databazi generovanych sandboxem, vSe bez nutnosti instalace plugin(
do prohlizece.
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Funkce rozpoznavani popularnich sitovych aplikaci na zakladé jejich charakteristiky provozu na aplikacni
vrstvé, podpora min. 4000 aplikaci, pravidelna aktualizace signatur aplikaci vyrobcem, aplikace rozdéleny
do prehlednych kategorii, moZnost vytvaret signatury pro vlastni aplikace

Moznost definice zakazanych slov pro vyhledavani na internetu

Podpora funkce safe search pro popularni vyhledavace

Funkce kategorizace webovych stranek (web filtering) s podporou minimalné 60 kategorii (pracovni
zajmy, osobni zajmy, stranky se Skodlivym kddem, noveé registrované domény atp.), podpora definice
casové kvoty, kterou nesmi dany uZivatel na dané kategorii za den prekrocit, vyrobcem aktualizovana a
udrzovana databdze, vynikajici pokryti ceského internetu; poZzadované akce — povoleni stranky, logovani
stranky, brouzdani s proklikem, nutnost autentizace uzivatele pro urcitou kategorii, moZnost definice
¢asovych kvot pro uZivatele a kategorie webu

Podopra kategorizace stremovanych videi a kanald min. pro platformu Youtube a Vimeo

Funkce ochrany pted sitovymi Utoky (IPS) s vyrobcem aktualizovanou databazi, prednastavenymi profily,
moznosti definovat rtizné profily na rlizny druh komunikace, moznost vytvaret vlastni signatury,
integrovany anomalni filtr a mechanismus kontroly validity vybranych protokol(

MoZnost blokovat sitovy provoz na zakladé URL, kategorie webové stranky, IP adresy (rozsahu), GeolP
databaze, data a ¢asu

Funkce ochrany ptred unikem citlivych dat (data leak prevention), ktera umi zachytit pokus o
odeslani/upload oznac¢eného dokumentu pres internet na zadkladé vodoznakd, popisu regularnim
vyrazem atp.

Podpora dvoufaktorové autentizace pomoci HW nebo mobilnich OTP tokend, soucasti nabidky musi byt
2 testovaci HW/mobilni tokeny a pIné funkéni feSeni dvoufaktorového OTP ovérovani uZivateld pro
administratory a uzivatele VPN

Obousmérna integrace (min. ve smyslu sdileni informaci o odhalenych hrozbach a provozné/telemetricky
informaci) nabizeného firewallu s dalSimi instalovanymi bezpecnostni prvky (mailova brana, sandbox,
nastroj pro sbér a vyhodnocovani logll, nastroj pro centralni spravu)

Podpora feZzimu nasazeni v rezimu WCCP (WCCP v2)

Podpora konfiguraénich PAC soubori pro rezim nasazeni explicitni proxy
Podpora ICAP rozhrani pro obousmérnou integraci s externimi servery
Podpora tunelovani provozu pomoci technologie GRE

Podopra automaticky aktivovaného bypass rezimu v pripadé pretizeni systému a jeho inspekcnich funkci
Analyza a zabezpecni DNS dotazi (ochrana pred DNS posoningem), filtrovani DNS dotaz( na zakladé
kategorizace

MozZnost filtrovat Java applety, ActiveX prvky, Cookie soubory ve webovém provozu

Integrovana funkce load balancingu (reverzni proxy) s podporou zakladni algorimt( pro rozklad zatézé
(round robing, vdhovani, nejkratsi odezva, nejmensi pocet aktivnich spojeni) s detekci stavu realnych
server( na pozadi, podpora funkce ssl offloading a ssl inspekce pro rozkladany provoz
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