Pozadavky na technické vybaveni: WIFI AP
. . . SpInéni pozadované Popis splnéni pozadavku
Predmét pozadavku . . Prodavajici uvede v popisu zptisob splnéni pozadavku, parametry a
funkcwnallty technické reseni
Minimalné 802.11ax 2x2 MU-MIMO ANO FortiAP 231F, 802.11ax 2x2 MU-MIMO
3 oddélena radia, kdy jedno mUze byt pro diagnostické ucel
Minimalné 3 oddélena radia, kdy jedno muZe byt pro diagnostické ucely wifi spektra ANO . v vip & y
wifi spektra
L o i L. i AP musi byt vybaveno Bluetooth Low Energy modulem
AP musi byt vybaveno Bluetooth Low Energy modulem umozniujicim snadné vyhledani a spravu AP. ANO e et , , ,
umoziujicim snadné vyhledani a spravu AP.
LAN min. 2x 10/100/1000 Base-T RJ45 ANO LAN 2x 10/100/1000 Base-T RJ45
Podpora PoE+ ANO Podpora PoE+
AP nesmi mit externi antény, musi byt integrované pfimo v AP aby se nedaly z bezpec¢nostnich ANO integrované pfimo v AP aby se nedaly z bezpecnostnich
divodi odpojit. dlvodu odpojit.
AP je vybaveno dedikovanym konzolovym portem a jednim,
AP musi byt vybaveno dedikovanym konzolovym portem a jednim, USB portem pro pfipadné vy .. , y e ymp Y J
Lo . . ANO USB portem pro pfipadné nahrani firmwaru pfimo z usb flash
nahrani firmwaru pfimo z usb flash disku. .
disku.
. L, o . o L MozZnost automatického odpojovani klientli od AP pfi dosazeni
MoZnost automatického odpojovani klient(i od AP pfi dosazeni urcité Grovné signalu - RSSI ANO vei s . .
urcité urovné signalu - RSSI
. L . Moznost preferovat a prfepojovat z 2,4 GHz na 5 GHz -
MozZnost preferovat a prepojovat z 2,4 GHz na 5 GHz - podpora Band Steering ANO .
podpora Band Steering
Pocet obslouzenych klient( jednoho AP alespon 500 zatizeni ANO Pocet obslouZenych klientl jednoho AP >= 500 zafizeni
IEEE 802.1Q VLAN Tagging ANO IEEE 802.1Q VLAN Tagging
drzak AP ANO drzak AP
. , . , e oy ey ex . . Centralizovana architektura spravy wifi sité (centralni radic,
Centralizovand architektura spravy wifi sité (centralni radic, centralni management, tzv. thin access L, . . . .
. Y . vt e . , o, . centralni management, tzv. thin access pointy, popf. alespon
pointy, popf. alespon centralni feSeni distribuce konfiguraci s podporou automatického rozlozeni I . ]
fivy e ie . . , . o, ., e, ANO centrdlni feseni distribuce konfiguraci s podporou
zatéze klient(l, roamingu mezi spravované access pointy a automatickym ladénim kanalQ a sily L, R . .
o, L L, automatického rozlozZeni zatéze klient(, roamingu mezi
signalu vcetné detekce a reakce na non-Wi-Fi ruseni). , . o, . e
spravované access pointy a automatickym ladénim kanall a
sily signalu véetné detekce a reakce na non-Wi-Fi ruseni).
AP musi umozZnovat spra e firewallu zakaznika (FortiGate ANO
usi umozfiovat spravu ve firewallu zikaznika ( I ) AP umoZiuje spravu ve firewallu zakaznika (FortiGate)
Podpora mechanismu izolace klient( ANO Podpora mechanismu izolace klientd
. . . .. . Podpora protokolu IEEE 802.1X resp. ovérovani uzivatell
Podpora protokolu IEEE 802.1X resp. ovérovani uzivatell oproti databazi ucta pres protokol radius . S veio . .
ANO oproti databdzi uctl pres protokol radius (napf. LDAP, MS AD

(napf. LDAP, MS AD ...)

)




Podpora WPA2, podpora WPAS3, PoE, multi SSID, ACL pro

. ) (. ANO ) (s
Podpora WPA2, podpora WPA3, PoE, multi SSID, ACL pro filtrovani provozu filtrovani provozu
U software a firmware je vyZadovana dostupnost aktualizaci,
U software a firmware je vyZzadovana dostupnost aktualizaci, zejména bezpecnostniho charakteru ANO zejména bezpecnostniho charakteru po celou dobu
po celou dobu udrzitelnosti projektu udrzitelnosti projektu
Podpora OFDMA. ANO Podpora OFDMA.
Kensington Lock pro fyzickou ochranu AP (nebo ekvivalentni) ANO Kensington Lock pro fyzickou ochranu AP
Pozadavky na souvisejici Cinnosti
L, . i 3 o L, " o Fyzickda montdz bezdratového WIFI zatizeni a propojeni do
Fyzickd montaz bezdratového WIFI zafizeni a propojeni do pripravené sitové infrastruktury ANO

pfipravené sitové infrastruktury




Pozadavky na technické vybaveni:

Pristupové prepinace

Obecny pozadavek

Parametr pozadavku

Popis splnéni pozadavku
Prodavajici uvede v popisu zplsob splnéni pozadavku, parametry
a technické reseni

Obecné informace

Vyrobce nabizeného prepinace

Nazev vyrobce prepinace

Huawei Technologies

Typ a model nabizeného prepinace

Typ a model prepinace

CloudEngine $5731-S48P4X

HW a SW/Firmware/0S

HW i programové vybaveni (firmware/0S) pfepinace musi byt od
jednoho vyrobce

Huawei Technologies

Typ zafizeni L2/L3 prepinac ANO
Provedeni a vnitfni usporadani Rackové provedeni s fixnimi porty ANO
Velikost Maximalné 1U 1U

Kompatibilita s existujicim prostfedim zadavatele

Kompatibilita s existujicim patefnim networkingem v lokalité zadavatele

Poptdvané pristupové prepinace musi byt plné kompatibilni na Grovni
L2 a L3 s jiz existujicimi a implementovanymi paternimi prepinaci
Huawei CloudEngine S6730-H48X6C

Jedna se o shodny prvek k jizimplementovanym v
prostredi sité objednatele, tudiz kompatibilita je
ovérena

Kompatibilita s existujicim NMS (network management systémem)

Poptdvané paterni prepinace musi byt pIné kompatibilni s jiz
existujicim NMS (network management systém) implementovanym
v datacentru v centralni lokalité zadavatele (Pardubicka nemocnice)
Huawei eSight Standard

Jedna se o shodné prvky, které jsou jiz prostiedi
zadavatele nasazeny, a tudiz kompatibilita je ovérena

Portace

Access porty

Minimalné 48x 1000 Base-T RJ45 s POE+

48x 1000 Base-T RJ45 s POE+

Uplinkové a stackovaci porty

Minimalné 4x 1/10G Base-X SFP/SFP+ Sachta

4x 1/10G Base-X SFP/SFP+

Stackovani

Stackovani ¢i jind technologie umoznujici vytvoreni "virtudlniho
zafizeni" z az 8mi prepinacl stejného typu

stackovat lze az 9 prepinacu

Vykon pfepinace

Vykon prepinace

Vsechny porty neblokované

Propustnost musi odpovidat fullduplex wirespeed propustnosti na
vSech portech osazenych v pfepinaci, tedy hodnota odpovidajici
dvojnéasobku souctu kapacity vSech portd

Ano, 176 Gbit/s

Chlazeni

Redundantni ventilatory

Vsechny ventilatory v prepinaci musi byt v redundantni konfiguraci a
musi byt vyménitelné za chodu (hot-swap)

ANO

Napajeni prepinace a napajeni koncovych zatizeni skrze POE




Napdjeci zdroje

Prepina¢ musi byt vybaven dvéma Sachtami pro osazeni
redundantnimi napajecimi zdroji

Pfepina¢ musi byt v dobé doddani osazen obéma napajecimi zdroji AC
230V 50 Hz

2x PAC1000S56-DB
(1000W AC Power Module)
v kazdém prepinaci

Napajeni koncovych zafizeni skrze POE/POE+

Pfepina¢ musi umozZnovat napajeni POE (az 15W, 802.3af) i POE+ (aZ
30W, 802.3at) a to na vSech access portech.

PoZadovany jeden napajeci zdroj umozni napajeni koncovych zafizeni
pfipojenych na vSech access portech skrze POE (802.3af), tedy vykon
na POE musi odpovidat hodnoté 720 W

v dobé dodani bude prepinac osazen 2x 1000 W AC
230V napajecim zdrojem spliiujici POE budget

Protokoly L2 vrstvy

VLAN

Pfepina¢ musi umoznit minimalné 1000 aktivnich VLAN

4000

MAC adresy

Pfepina¢ musi umoznit minimalné 16.000 MAC adres

32.000

Protokol na registraci VLAN

Pfepina¢ musi umoznit vyuZiti protokolu na registraci VLAN, napfiklad
GVRP

ANO, GVRP a VCMP

Guest, voice a restricted VLAN

Pfepina¢ musi umoznit vyuZiti voice a guest VLAN pro 802.1X vCetné
restricted VLAN

ANO

Zjistovani informaci o pfimo pfipojenych zafizenich

Pfepina¢ musi umoznit zjistovani informaci o pfimo pripojenych
zafizenich prostfednictvim protokol( LLDP nebo CDP

ANO, LLDP a CDP compatible

Jumbo frames

Pfepina¢ musi umoznit vyuZziti jumbo frames

ANO, 9k

Zabranovani ethernetovych smycek

Pfepina¢ musi umoznit vyuZiti protokolt STP, RSTP, MSTP a PVST+ Ci
jinych kompatibilnich

ANO, RSTP, MSTP a VBST

Agregace linek

Prepina¢ musi umoznit vyuZiti agregace linek s vyuzitim LACP azZ pro 48
skupin

ANO, 127,
podpora M-LAG

Protokoly L3 vrstvy

Smérovaci protokoly

Pfepina¢ musi umoznit vyuZiti minimalné OSPF a OSPFv3

ANO, RIP, RIP IPv6, OSPF, OSPFv3, IS-IS, IS-ISv6, BGP a
BGP4+

Virtualizace routovani

Pfepina¢ musi umoznit vyuZiti minimalné VRRP a VRRPv6

ANO, VRRP a VRRPv6

VLAN L3 rozhrani ANO, 1024
Prepina¢ musi umoznit vyuZiti minimalné 450 VLAN L3 rozhrani

Smérovaci tabulky pro IPv4 Pfepinad musi umoznit vyuZiti minimalné 600 zaznamU pro IPv4 ve ANO, 16.000
smérovaci tabulce

Smérovaci tabulky pro IPv6 Pfepinad musi umoznit vyuZiti minimalné 300 zaznamU pro IPv6 ve ANO, 8000

smérovaci tabulce

Multicast

IGMP

Pfepina¢ musi umoznit vyuZiti IGMP ve verzi v2, v3 a IGMP snooping

ANO, IGMPv1,v2 a V3 véetné IGMP snoopingu

Bezpecnost




Ovérovani uzivateld

Pfepina¢ musi umoznit ovéfovani uZivateld pomoci 802.1X a pomoci
MAC adres

ANO, podpora 802.1x véetné MAC-auth a MAC-auth
bypass

ACL

Prepina¢ musi umoznit vyuZiti ACL (access control list) a to na IPv4,
IPv6

ANO

Davéryhodnost zafizeni

Pfepina¢ musi mit zajisténu nativni ochranu proti nahrani a vykonani
modifikovaného firmware/OS do zafizeni, a to minimalné na Urovni
plné automatického ovéreni autenti¢nosti image firmware/OS
kontrolou elektronickych podpisl vyrobce v nahravanych souborech
(image signing) s naslednym zamezenim vykonani neovérenych verzi.

ANO, verze image firmware/OS jsou opatfeny
digitdlnim podpisem na strankdch vyrobce a prepinac
provadi kontrolu integrity daného souboru pfi
aplikaci nového firmware

Davéryhodnost zafizeni

Pfepina¢ musi mit zajisténo nativni feseni pro bezpecné ulozeni hesel
a sifrovacich klica.

ANO, zadna hesla nejsou uloZena v plain text

Kvalita sluzeb

QO0s

Pfepina¢ musi umoznit nasazeni klasifikace provozu na bazi COS a
DSCP

ANO, 8 front
podpora DSCP a COS

Podpora "sitovych fabrik"

Technologie ,sitové fabriky”

Pfepina¢ musi podporovat technologii ,sitovych fabrik” zalozenych na
VXLAN s BGP EVPN a to s ohledem na budouci moZnosti nasazeni,
pfi¢emz tato technologie nemusi byt v dobé dodani zalicencovana.
Pfipadné nasazeni se predpoklada v budoucnu, v pribéhu trvani
udrzitelnosti dotacniho projektu.

ANO, prepinac podporuje VXLAN po aplikaci pfislusné
licence — licence neni soucdsti dodavky

Network visibility

Netflow

Prepina¢ musi umoznit vyuZiti exportu Netflow ¢i IPFIX dat o provozu a
to pfimo v HW prepinace.

ANO, NetStream

Zrcadleni provozu

Pfepina¢ musi umoznit vyuZiti technologie lokalniho zrcadleni provozu

ANO

Management

Dedikovany management port

Pfepina¢ musi disponovat dedikovanym ethernet RJ45 management
portem pro OOB (out-of-band management)

ANO, 1x RJ45 OOB management

Dedikovany konzolovy port

Pfepina¢ musi disponovat dedikovanym konzolovym portem USB,
miniUSB ¢i RJ45

ANO, 1x RJ45 console port

Konfigurace pfes API

Prepina¢ musi umoznit konfigurovani prostiednictvim protokolu
NETCONF ¢i jinym obdobnym zplisobem pres zdokumentované API

ANO, NETCONF YANG API

CLI

Prepina¢ musi umoznit konfigurovani skrze CLI (command line
interface) s vyuzitim standardnich protokold SSH, TELNET a z lokalni
konzole

ANO, SSH a Telnet




SNMP

Prepina¢ musi podporovat technologie SNMP v1, v2c a v3

ANO, SNMP v1, v2c a v3

Prislusenstvi

Instalacni sada do racku

Soucasti prepinace musi byt doddvka instalacni sady do standardniho
19" racku

ANO

SFP moduly

10GBASE-LR/LW, SM, 10 km, 1310nm, LC Duplex konektor pro
propojeni pfistupovych a patefnich pfepinacu

Optical Transceiver,eSFP,GE,Single-mode
Module(1310nm,10km,LC)

Optické propojovaci kabely

Opticky patchcord SM 9/125, SC/APC-LC/PC

SM 051/0S2 9/125, SC/APC-LC/PC, 3m , LSOH Zluty
dup. 2x 2,8mm, I/L 0,2dB (C+), R/L -50dB (G2+)

Vybaveni datovych rozvadéci

Horizontalni vyvazovaci panely o vySce 1U plné kompatibilni se
standardnimi 19 rozvadéci/racky pro zajisténi kabelového
managementu (dle poctu pristupovych prepinact)

19" Vyvazovaci kanal 1U plastova liSta jednostranny,
rozmér kandlu: 40x60mm

Licence

K pozadovanému rozsifeni pfistupovych prepinacdi je vyZzadovano

poskytnuti licence pro centralni network management systém (NMS)
Huawei eSight Standard a to v poctu odpovidajicim celkovému poctu
prepinacl. které jsou pfedmétem této zakazky a s dobou trvani 5 let.

ANO, eSight Network Management License

Zaruka




Zadavatel poZaduje, aby veskeré hardwarové komponenty v feseni
-pfistupové prepinace;

a veskeré softwarové komponenty v feseni

-software/firmware pfistupovych prepinac;

byly kryty zarukou prodejce na obdobi 5ti let.

Zaruka prodejce vztahujici se minimalné k hardwarovym komponentdm v
feseni

-pfistupové prepinace;

a minimalné k softwarovym komponentam v reseni

-software/firmware pfistupovych prepinac;

musi byt zaloZena na predplacené sluzbé technické podpory vyrobce na dobu
5ti let, kterd bude zajistovat minimalné nasleduijici:

-dostupnost novych softwarovych/firmware verzi bud pfimo prostfednim
support portdlu vyrobce ¢i prostfednictvim servisniho partnera vyrobce;
-vyména hardwarovych komponent v pfipadé zavady bud ptimo od vyrobce i
prostrednictvim servisniho partnera vyrobce;

-dostupnost on-line produktové dokumentace prostfednim support portalu
vyrobce;

-moznost kontaktovat technickou podporu vyrobce bud’ pfimo i
prostrednictvim servisniho partnera vyrobce s cilem ziskat on-line podporu pfi
troubleshootingu spojeném s pripadnou rekonfiguraci feseni v pribéhu trvani
podpory.

Parametry zaruky prodejce na dobu 5ti let musi odpovidat Smlouvé o
poskytovani servisnich sluzeb a musi byt zfejmé, Ze Ucastnik je schopen zajistit
pozadované servisni sluzby dané Smlouvou o poskytovani servisnich sluzeb.

ANO, uvedena zaruka a zarucni podminky jsou
soucasti nabizeného plnéni a vstupuji do nabidkové
ceny.

Komponentovy rozpis plnéni uvedeny u prepinaci
vySe obsahuje ,,Huawei Technical support service” na
urovni odpovidajici Smlouvé o poskytovani servisnich
sluzeb.

PoZzadavky na souvisejici ¢innosti

Doddvka zboZi do mista plnéni

ANO

Instalace vSech dodanych pristupovych prepinac:
- Zaloha konfigurace stavajiciho stacku prepinacl
- Fyzicka instalace do rozvadécl zadavatele

- Otestovani radné funkcnosti

- Zaloha konfigurace reseni

- Aktualizace dokumentace soucasného stavu

ANO

PFidani licenci pro NMS systém a kontrola zafazeni novych sitovych prvku v
NMS systému

ANO




Predani uzivatelské dokumentace — uzivatelsky manual s popisem ANO
uzivatelskych funkci k doddvanému SW

Zptistupnéni dokumentace vyrobce v¢. manuald prostrednictvim pfistupu na ANO
support portal vyrobce




Pozadavky na technické vybaveni:

Univerzalni kabelovy systém pro pripojeni WIFI AP

Predmét pozadavku

Splnéni pozadované
funkcionality

Popis splnéni pozadavku
Prodévajici uvede v popisu zptsob splnéni pozadavku, parametry a
technické reseni

Vybudovani strukturované kabelaze

Vybudovani kabelovych tras

Instalace metalickych kabell

Zakonceni metalickych kabel( na strané datového rozvadéce

Dle zaddvaci dokumentace dle

Zakonceni metalickych kabelll na strané bezdratového pristupového bodu

bodu 5. Technické podminky - 5.1.
Vymezeni technickych podminek
body A.1.1-A.1.6

Meéfici protokoly

Dokumentace:
- ndvrh provedeni
- skutecny stav provedeni

V souladu s bodem 8.1.7 zaddvaci dokumentace ve
stejném technickém provedeni jako jsou stavajici
rozvody (plastové listy, kabelové pfichytky v
prostorech podhledd ...).

V souladu s bodem 8.1.5 zadavaci dokumentace.
Instalovan kabeldzni systém MODnet. Kabel U/FTP,
C6a, LSZH, B2cas1d1 (MOD-CA-C6AUFTP-L4).
Propojovaci kabel FTP, Cat6A, 2m (MOD-PC-C6ASTP-2).
Propojovaci kabel FTP, Cat6A, 3m (MOD-PC-C6ASTP-3).

V souladu s bodem 8.1.5 zadavaci dokumentace.
Instalovan kabeldzni systém MODnet. Propojovaci
panel, 1U s odpovidajicim po¢tem modul( STP Céa
(panel kéd MOD-PP-MODSTP2-24, modul kéd MOD-KE-
C6ASTP-TL). Horizontalni vyvazovaci panel 1U (kéd
MOD-PP-RINGRUNX-1U).

V souladu s bodem 8.1.5 zadavaci dokumentace.
Instalovan kabelazni systém MODnet. Datova zasuvka
1x RJ45, STP, Cat6a (modul kdd MOD-KE-C6ASTP-TL,
podkladova krabice LK80x28, nosna maska + kryci
maska + ramecek - design ABB Tango, barva bila).

V souladu s bodem 8.1.5 zadavaci dokumentace.
Meéreni provedeno certifikacnim mérakem FLUKE.

V souladu s bodem 8.1.8 zadavaci dokumentace.
Zhotovitel disponuje vlastnim projekénim tymem
véetné autorizované osoby v oboru technika prostredi
staveb, specializace elektrotechnicka zafizeni.




V souladu s bodem 8.1.7 zadavaci dokumentace.
Protipozarni ucpavky ProtipoZarni kabelové ucpavky novych prostupli feseny
systémovym feSenim PROMAT.

Zaruky a garance

V souladu s bodem 8.1.6 zadavaci dokumentace viz

Systémova zaruka min. 25 let
y va zaru ! dokumenty v dokladové ¢asti.
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