VZ ,,Migrace MDM a DLP do M365*
Pfiloha €. 1 — Technicka specifikace

Technické parametry

Zadavatel v roce 2021 vyrazné investoval do zabezpeceni digitdlniho prostredi. V ramci konceptu
Zero Trust Architecture provozuje feSeni na spravu pfistupovych ucta (PAM). Snahou zadavatele je
pokracovat v zabezpeceni i ostatnich ¢asti svého digitdlniho prostredi v totoZzném konceptu.
Vzhledem k aktualnimu vyvoji na poli zplsobu prace zaméstnancl (narUstajici podil Home office,
pristup k datdm a aplikacim z osobnich zafizeni, tzv. hybridni styl prace) je cilem pokryti oblasti
spravy koncovych zafizeni, dat a aplikaci. Svou digitalni agendu zadavatel provozuje || | N

Pozadavky na komplexni feSeni spravy koncovych uZivatelskych stanic (véetné osobnich zafizeni) a
ochrany dokumentd

- Je pozadovano co nejuzsi propojeni obou funkcnich celkl (sprava zatizeni — ochrana
dokumentu), tak aby nasazeni jedné ¢asti podporovalo nasazeni (spravu) ¢asti druhé.

- Jednotnd sprdva — predpoklada se jedno management prostfedi — cilem je zjednoduseni
ovladani

- Pozadovana vysoka dostupnost feseni 99,9 % -

- Redeni musi splfiovat poZadavky vyplyvajici z platnych nafizeni GDPR

Popis stavajiciho prostredi

Stdvajici prostfedi zadavatele je zaloZzeno na produktech spole¢nosti Microsoft

7 vz

Pozadavky na jednotlivé ¢asti feseni

- Utzivatelska zafizeni

o prehled o vSech zafizenich pfipojenych k prostfedi zadavatele a ptistupujicich
k zdrojlim organizace



o vzdaleny sbér a kontrola zakladnich parametrd zatizeni (vyrobce, typ, S/N a podobné)

o posouzeni ,zplsobilosti zafizeni na zakladé zvolenych kritérii

o omezeni vstupu do systému na zakladé vybranych kritérii — verze OS, integrita
zatizeni, aktualnost SW vybaveni a podobné

o Integrace logd do SIEM |

o Integrace do PAM I

- Uzivatelské data

klasifikace dat rGznyma zpUsoby (manudlné, automaticky, pomoci RPA a podobné)
pouZziti Sablon popisk( pro zndme typy dat

tvorba vlastnich popisk( (manudlné, pomoci funkci, pripadné Al)

ochrana a fizeni spravy dat pomoci politik

podpora lokalnich i externich (cloudovych) ulozist

podporované propojeni s produkty tretich stran

Zabezpeceni dat Sifrovanim certifikaty za stavajici certifikacni autority

propojeni se spravou uzivatelskych zatizeni a zahrnuti stavu zafizeni do posouzeni
opravnénosti pristupu uZivatele k poZzadovanym datlim
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- Sprava (management) feseni
Ocekavany vysledek nasazeni daného feseni

Ovéreni funkénosti v rdmci pilotniho projektu na vybranou sadu zafizeni
Nasazeni na vSechny poZadované Ulozisté, zafizeni a uZivatele

Support pro fazi nasazeni

Vyhodnoceni funkénosti feseni
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- Dokumentace obsahujici
o jednotlivé kroky a postupy nasazeni
“best practises” postupy spravy feseni a Sablony popisujici nastavené parametry
globdlni nastaveni prostredi
seznam zafizeni a uZivatell
nastaveni zasad dodrZovani predpisl
nastaveni konfiguracnich profilt
nastaveni aplikaci
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