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Technické parametry 
 

Zadavatel v roce 2021 výrazně investoval do zabezpečení digitálního prostředí. V rámci konceptu 

Zero Trust Architecture provozuje řešení na správu přístupových účtů (PAM). Snahou zadavatele je 

pokračovat v zabezpečení i ostatních částí svého digitálního prostředí v totožném konceptu. 

Vzhledem k aktuálnímu vývoji na poli způsobu práce zaměstnanců (narůstající podíl Home office, 

přístup k datům a aplikacím z osobních zařízení, tzv. hybridní styl práce) je cílem pokrytí oblastí 

správy koncových zařízení, dat a aplikací. Svou digitální agendu zadavatel provozuje  

 

 

 
Požadavky na komplexní řešení správy koncových uživatelských stanic (včetně osobních zařízení) a 

ochrany dokumentů 

- Je požadováno co nejužší propojení obou funkčních celků (správa zařízení – ochrana 

dokumentů), tak aby nasazení jedné části podporovalo nasazení (správu) části druhé. 

- Jednotná správa – předpokládá se jedno management prostředí – cílem je zjednodušení 

ovládání 

- Požadována vysoká dostupnost řešení 99,9 % -  

- Řešení musí splňovat požadavky vyplývající z platných nařízení GDPR 

 

Popis stávajícího prostředí 

 Stávající prostředí zadavatele je založeno na produktech společnosti Microsoft 

  

  

  

   

  

  

  

  

  

  

 

Požadavky na jednotlivé části řešení 

- Uživatelská zařízení  

 

o přehled o všech zařízeních připojených k prostředí zadavatele a přistupujících 

k zdrojům organizace 



o vzdálený sběr a kontrola základních parametrů zařízení (výrobce, typ, S/N a podobně) 

o posouzení „způsobilosti“ zařízení na základě zvolených kritérií  

o omezení vstupu do systému na základě vybraných kritérií – verze OS, integrita 

zařízení, aktuálnost SW vybavení a podobně 

o Integrace logů do SIEM  

o Integrace do PAM  

 

- Uživatelské data 

 

o klasifikace dat různýma způsoby (manuálně, automaticky, pomocí RPA a podobně) 

o použití šablon popisků pro známe typy dat 

o tvorba vlastních popisků (manuálně, pomocí funkcí, případně AI) 

o ochrana a řízení správy dat pomocí politik 

o podpora lokálních i externích (cloudových) úložišť  

o podporované propojení s produkty třetích stran 

o Zabezpečení dat šifrováním certifikáty za stávající certifikační autority 

o propojení se správou uživatelských zařízení a zahrnutí stavu zařízení do posouzení 

oprávněnosti přístupu uživatele k požadovaným datům 

 

- Správa (management) řešení  

Očekávaný výsledek nasazení daného řešení 

o Ověření funkčnosti v rámci pilotního projektu na vybranou sadu zařízení 

o Nasazení na všechny požadované úložiště, zařízení a uživatele 

o Support pro fázi nasazení 

o Vyhodnocení funkčnosti řešení 

 

- Dokumentace obsahující 

o jednotlivé kroky a postupy nasazení 

o “best practises” postupy správy řešení a šablony popisující nastavené parametry 

o globální nastavení prostředí 

o seznam zařízení a uživatelů 

o nastavení zásad dodržování předpisů 

o nastavení konfiguračních profilů 

o nastavení aplikací 

 
 
 




