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OBJEDNAVKA NA POSKYTOVANI PERSONALNICH SLUZEB

CiSLO OBJEDNAVKY: OIUK-004765

EVIDENCNI CISLO (ISPROFIN/ISPROFOND): 500 116 0007
NAZEV VEREJNE ZAKAZKY: POSKYTOVANI PERSONALNICH SLUZEB — RANDSTAD

Klient: A entura:

Reditelstvi silnic a délnic CR sidlem: Randstad HR Solutions s.r.o.

Cveréanské 12,140 00 Praha 4 sidlem: Jungmannova 26/15, Nové Mésto, 110 00 Praha 1 I¢:

IC: 65993390, 08025851, DIC: CZ08025851 zapsana v obchodnim rejst¥iku

DIC: CZ65993390 zastoupena: vedeném Méstskym soudem v Praze, oddil C, vlozka 311763

bankovni spojeni: XXXXXXXXXXXXXXXXXXXX zastoupena: XXXXXXXXXXXXXXXXXXXXXXXXXXXKXXXXXXXXXXXXXXX

kontaktni osoba, pozice: XXXXXXXXXXXXXX UPCR-2019/103778/9 ze dne 1.6.2020 platné na dobu

telefon: XXXXXXXXXXXXXXXXXXXXXX e-mail: neurcitou bankovni spojeni: XXXXXXXXXXXXXXXXXX

XXXXXXXKXXXKXXXXKXXXXXX provozovna: Praha kontaktni osoba:
XOOOOOKXXXXXXXXXXXXXXXXXXX telefon: XXXXXXXXXXXXXXXXXX e-
Mail: XXXXXXXXXXXXXXXXXXXXXXX

1. Klient objednava u Agentury sluzby smérfujici k vyhledavani, vybéru a doporucovani jednoho nebo vice kandidatl (dale jen
,Kandidat), popt. ndhradnich Kandidat(, na 2 pozice referentl majetkové spravy Pravnik pro verejné zakazky a Specialista
pro verejné zakazky, a to dle pozadavkU Klienta, které Klient predd Agenture a které tvori soucast této objednavky.
Odména Agentury za sluzby dle této objednavky Cini 249.800 KC plus DPH (déle jen ,0dména").
3. Pravo Agentury na Odmeénu vznikd dnem ucinnosti smlouvy Klienta s Kandidatem.
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6. Klient je povinen uhradit fakturu do 14 dnl ode dne jejiho obdrZeni. Neobsahuje-li faktura naleZitosti stanovené pravnimi
predpisy, muze ji Klient ve IhGté splatnosti vratit a nova Ihlta splatnosti pocina béZet dnem doruceni opravené faktury.

7. Odména se povaZzuje za uhrazenou dnem jejiho pfipsani na bankovni Gcet Agentury.

8. XXOOXXXXXXXXXXKXXRXXXXXXKKKKKXXXKRXXIXKXXXKKKXXKXXKKKXKKXXKKXKKKKXXRXKXXXKKKXXKXXXXKXKXXXKXKXXXKXKXKKKXK
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1.0 . X000KKXXXXXKKXXXKXXKXXXXXKKKOKKKKKXXXXKKXXKKKXRXXXKKXKKRKKKKXKXXXKXXXXKKXXKXKXXXXKKXXXXKXXKKKKXKKKX

11 . Veskeré informace ziskané v souvislosti s uzavienim a realizaci této objedndvky se smi vyuZivat pouze k fadnému plnéni
této objednavky a jsou povaZovany za dlivérné, a to i po ukoncéeni této objednavky.
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12. Klient neni opravnén zapoditat své pohledavky vyplyvajici z této objedndvky nebo vzniklé v souvislosti s ni vidi
pohleddvkam Agentury. Klient neni opravnén prevést prava a povinnosti z této objednavky nebo objedndvku postoupit
bez pisemného
souhlasu Agentury.

13. Tato objednavka se uzavira na dobu 6 mésicl. Kazda ze stran mlZe tuto objednavku pisemné vypovédét s vypovédni dobou
2 mésice, ktera zacne bézet prvni den nasledujici po dni doruceni druhé strané.

14. Tuto objedndavku Ize ménit pouze pisemnymi dodatky podepsanymi obéma stranami.

15. Klient prohlasuje, Ze neni vlastnén ani kontrolovan osobou (at jiz fyzickou nebo pravnickou), kterd by podléhala sankcim
(sankci se rozumi sankce dle pravnich pfedpisd upravujicich jakékoliv obchodni, ekonomické nebo financni sankce,
embarga, restriktivni opatfeni, at jiZ uplatriovang, pfijaté nebo vymahané jakymkoliv orgdnem k tomu opravnénym); stejné
prohlaseni cini Klient i za své pobocky a dale za reditele, funkcionare nebo zaméstnance své i svych pobocek. Klient
prohladuje, ze proti Zadnému subjektu, ktery jej vlastni nebo jinak kontroluje, stejné jako proti Zzadné z jeho pobocek a
reditelim, funkcionariim nebo zaméstnancim jeho nebo jeho pobocek, nebyly a nejsou namreny sankce, ani naroky ze
sankci, fizeni o sankcich ¢i formalni ozndameni o zahajeni sankci. Klient pfijme rozumna opatreni zajistujici, aby se Klient a
jeho pobocky nestali predmétem sankci a prohlasuje, Ze se nebude zapojovat do aktivit, které by mohly zpUsobit, Ze se
Agentura Ci jeji docCasné pridéleni zaméstnanci stanou predmétem sankci. Klient zajisti, Ze Agenture neposkytne penézni
prostifedky pochazejici z obchodu nebo transakci se subjektem, proti kterému sméfuji nebo smérovaly sankce, nebo z
Cinnosti spoéivajicich v porudovani sankci.

16. Strany se dohodly, Ze na pravni vztah zaloZeny touto objednavkou se nepouZiji S 557, S 558 odst. 2, S 1740 odst. 3, S
17651766, S 1793-1797, S 1805 odst. 2, S 1971, S 1987 odst. 2, S 2050 a S 2451-2453 z4k. ¢. 89/2012 Sb., obdanského
zakoniku, v platném znéni.

17. Strany pro vylouceni veskerych pochybnosti potvrzuji, Ze uzaviraji tuto objednavku jako podnikatelé a Ze jeji podminky
vyplyvaji z jejich vzajemnych jednani a obé strany mély moznost tyto podminky ovlivnit.

Nedilnou soucasti této objednavky jsou ndsledujici pfilohy:

Pfiloha ¢, 1 — Specifikace sluzeb - Specialista verejnych zakazek, ref.maj.spravy
Priloha ¢. 2 — Specifikace sluzeb - Pravnik pro verejné zakazky
Pfiloha ¢. 3 — Smlouva o zpracovani osobnich udajt
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Priloha ¢. 1 — Specifikace sluzeb

Specialista verejnych zakazek, ref.maj.spravy

Lokalita pracovisté

Oddéleni kontroly vefejnych zakazek, Praha 4, Ceréanska 18

Koho hleddme a co tim ziskate?

Do oddéleni kontroly vefejnych zakazek, pfimo u metra Kacerov, hleddme posilu s velkou chuti
odborné rlst, s VS pravniho ¢ ekonomického zaméreni, kterd neni pf¥i zkuenostech se zaddvanim
nebo kontrolou vefejnych zakazek dle zdkona o zadavani verejnych zakazek ¢. 134/2016 Sbh. nutnou
podminkou.

Naudite se feseni problematiky zadavéni vefejnych zakdzek u jednoho z nejvétsich zadavatelG v CR,
ziskate praxi v kontrole zadavacich fizeni, budete se podilet na odpovédném verejném zadavani. K
tomu nabizime prijemné pracovni prosttedi, podporu pti zauceni, work-life balance pfistup a flexibilni
pracovni dobu.

Napln prace

e Kontrolni ¢&innost v priibéhu celého procesu zadavani verejnych zakazek jednotlivych Gtvard RSD
v rdmci celé CR, zamérfena zejména na verejné zakazky zadavané dle zakona o zadavani verejnych
zakazek, konkrétné zejména posouzeni a pripominkovani dokumentd potiebnych k zahajeni
zadavaciho tizeni, nasledna kontrola a metodicka podpora v pribéhu zadavaciho fizeni, kontrola
dokument( pfi ukoncéeni zadavaciho fizeni

e Poskytovani metodické podpory p¥i zadavani vefejnych zakdzek ttvartim RSD

e Zodpovédnost za spravnost postup( dle vnitinich smérnic RSD a zdkona o zadavéni vefejnych
zakazek

e Ucast a metodicka podpora na jednani hodnoticich komisi

e Spolupridce na zpracovani vzorovych zadavacich dokumentaci a dokument( souvisejicich s
pribéhem zadavaciho fizeni

e Samostatna administrace zadavacich fizeni

eDalsi souvisejici ¢innosti v rdmci Odboru verejnych zakazek

Pro tuto praci budete potfebovat

e Znalost zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ptip. zdkona ¢. 137/2006 Sb., o
verejnych zakazkach

sUZivatelska znalost prace na PC (MS Office — word, excel, ASPI)

e Komunikacni dovednosti, dobra znalost pravopisu a dobré vyjadiovaci schopnosti zejména v
pisemném projevu

e Schopnost spoluprace v ramci oddéleni

e Peclivost a ochotu ucit se, vnimat v souvislostech, schopnost reagovat na zmény

e Trestni bezihonnost

Vyhodou bude:



e VS vzdélani nejlépe pravniho &i ekonomického zaméreni (neni nutnou podminkou)

e ZkusSenosti se samostatnou administraci zaddvacich fizeni k vefejnym zakazkam dle zakona ¢.
134/2016 Sb., o zadavani vefejnych zakazek, pfip. zakona ¢. 137/2006 Sb., o verejnych zakazkach,
vitanou vyhodou

e ZkuSenost se zpracovanim rozhodnuti o vyloucdeni, opravnych prostfedkli nebo stanovisek
vyhodou

Co nabizime?

e Odborné zajimavou praci v pratelském tymu se Sirokym rozsahem ¢innosti ve vztahu k vefejnym
zakdzkam (jeden ze dvou nejvétsich zadavatelG v CR)

e Moznost dalSiho odborného ristu véetné moznosti Géastnit se externich Skoleni

e Zameéstnanecké benefity (5 tydnl dovolené, 5 dni indispozi¢niho volna, stravenkovy pausal,
bezplatnd vyuka anglictiny, benefitni karta e-Benefity ¢i penzijni pfipojisténi, zvyhodnéna
Multisport karta, moznost vyuziti firemnich rekreaénich zafizeni, permanentky do ZOO,
Aquaparku a na lyze)

®Pruznou pracovni dobu

e Po zauceni pfi samostatném a radném vykonu pracovni ¢innosti zajimavé motivacni priplatky a
odmény k zakladnimu platu

MozZny ndstup

Dle dohody

Pracovni pomér

Hlavni pracovni pomér na dobu urcitou 1 rok, s ndslednou moZznosti prodlouzeni na dobu neurcitou,
moznost i zkrdceného pracovniho Uvazku.

Platové podminky

12. platova tfida dle NV CR ¢&. 300/2019 Sb., pfiloha €. 1, platovy stuperi dle vzdélani a odborné praxe.
K tomu nenarokové slozky platu (osobni pFiplatek + zajimavé motivaéni odmény v ndvaznosti na plnéni
stanovenych ukol().

Priloha €. 2 — Specifikace sluzeb

Pravnik pro verejné zakazky

Pracovisté-lokalita

Oddéleni metodiky vefejnych zakazek, GR

Napln prace

« Metodickd podpora agendy verejnych zakazek v rdmci celé organizace

« Vyfizovani opravnych prostfedkd (namitky, navrhy, podnéty ¢i navazujici soudni fizeni)

« Spoluprace na tvorbé zaddvacich podminek verejnych zakazek

« Spoluprace na tvorbé a Upravé vzor( zadavacich dokumentaci véetné smluv a dalsich
souvisejicich dokument(

« Okrajové mozna ptiprava a administrace vyznamnych verejnych zakdzek « MozZnost
zapojeni do Skoleni ¢i prednasek v pozici lektora
« Dalsi souvisejici pravni ¢innosti v ramci Odboru verejnych zakazek



Pozadujeme

Ukonéené VS magisterské studium pravniho sméru

Znalost pravni Upravy problematiky vefejnych zakazek véetné orientace v rozhodovaci
praxi, praxe v oblasti vefejnych zakazek

UzZivatelska znalost prace na PC (MS Office, Aspi)

«Pracovitost a ochota vzdélavat se

Nabizime

Trestni bezihonnost
Komunikac¢ni dovednosti a velmi dobré vyjadfovaci schopnosti zejména v pisemném
projevu

Tymova spoluprace

Odborné zajimavou praci se Sirokym rozsahem ¢innosti ve vztahu k verejnym zakazkam a
smluvnim zavazkovym vztahdim (jeden ze dvou nejvétsich zadavatel( v CR) « Moznost
dalS$iho odborného rdstu véetné mozZnosti Ucastnit se externich Skoleni .
Zaméstnanecké benefity (5 tydnl dovolené, 5 dni indispozi¢niho volna, stravenkovy
pausal, bezplatna vyuka anglictiny, benefitni karta Gallery Beta ¢i penzijni pripojisténi,
zvyhodnéna Multisport karta, moZnost wvyuZiti firemnich rekreaénich zafizeni,
permanentky do ZOO, Aquaparku a na lyze)
Pruznou pracovni dobu, ktera vdm umozni sladéni osobniho Zivota

Termin nastupu

Dle dohody

Pracovni pomér

Hlavni pracovni pomér na dobu urcitou 1 rok, s naslednou moznosti prodlouzeni na dobu neurcitou,
moznost i zkrdceného pracovniho Uvazku

Platové podminky

Zajimavé platové podminky v mezich NV CR €. 531/201 Sb., kterym se méni NV ¢.341/2017 Sb.
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Smlouva o zpracovani osobnich udaju

uzavrena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR se sidlem  Na Pankraci 546/56, 140 00
Praha 4 ICO: 65993390

DIC: CZ65993390

ravniforma: " )
ankovni spojeni: CNB, &. u.

zastoupeno:

pfispévkova or anizace

(=g

kontaktni  osoba ve  vécech el:
technickych: e-mail: tel: (dadle jen  PovéFenec pro ochranu osobnich udajd
»Spravee") (DPO) dpo@rsd.cz 241 084 420

se

sidlem op zpracova
ICO: tdopInT zpracovateO
DIC: BoplnizDradévateO
zapis v obchodnim [doplni zpracovatel]
rejstfiku: pravni forma: [doplni zpracovatel]
bankovni spojeni: [doplni zpracovatel]
zastoupen: [doplni zpracovatel]
kontaktni  osoba ve  vécech [dEpIRIZpracovatel]
smluvnich: e-mail: [doplni zpracovatel]
tel: [doplni zpracovatel]
kontaktni  osoba ve vécech  VoplnTzpracoVate0
technickych: e-mail: zpradodiateU

(dale jen ,Zpracovatel” nebo ,Prvotni Zpracovatel”)

(Sprdvce a Zpracovatel spolecné dale také jako ,,Smluvni strany”)

Preambule

Vzhledem k tomu, Ze Zpracovatel v pridbéhu poskytovani Sluzeb a/nebo Produktl Spravci
muZe zpracovavat Osobni Udaje Spravce, povazuji Smluvni strany za zasadni, aby pfi
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zpracovani téchto osobnich uGdaji byla zajiSténa vysoka uroven ochrany prav a svobod
fyzickych osob ve vztahu k takovému zpracovani osobnich udaju a toto zpracovani bylo v
souladu s Predpisy na ochranu osobnich tudajd, a to zejm. s Natizenim Evropského parlamentu
a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 0 ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruseni smérnice 96/46/ES
(obecné natizeni o ochrané osobnich Udaju), a proto Smluvni strany uzaviraji tuto smlouvu o
ochrané osobnich udaju (dale jen ,,Smlouva").

1 Definice
Pro ucely této Smlouvy se nasledujici pojmy vykladaji takto:
,EHP" se rozumi Evropsky hospodarsky prostor.

,GDPR” se rozumi Naftizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna
2016 0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaj(i a o volném pohybu
téchto Udajd a o zruseni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich udajl) ve
znéni opravy uverejnéné v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

»Hlavni smlouvou” se rozumi smluvni vztah ¢i smluvni vztahy zaloZzené mezi Spravcem a
Zpracovatelem na zakladé uzavienych platnych a u¢innych smluv vymezenych v pfiloze €. 1
této Smlouvy.

,Osobnimi Udaji Spravce” se rozumi osobni Udaje popsané v ptiloze €. 1 této Smlouvy a veskeré
dalsi osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hlavni smlouvou.

,,Podzpracovatelem" se rozumi jakykoli zpracovatel osobnich udaji (véetné jakékoli treti
strany) zapojeny Zpracovatelem do zpracovani Osobnich Udaji Spravce jménem Spravce. Za
podminek stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani
Osobnich udajl Spravce dalsiho Podzpracovatele (tzv. fetézeni podzpracovatelu).

,Pokynem" se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich
udajli Spravce. Zpracovatel je povinen kdykoliv v pribéhu zpracovani osobnich udajl prokazat
existenci a obsah Pokynu.

»,Porusenim zabezpeceni osobnich Udaji" se rozumi takové poruseni zabezpeceni osobnich
udaju, které vede nebo muze pfimo vést k neopravnénému pristupu nebo k neopravnéné i
nahodilé zméné, zniceni, vyzrazeni Ci ztraté osobnich udajd, pripadné k neopravnénému
vyzrazeni nebo pristupu k ulozenym, pfenasenym nebo jinak zpracovavanym Osobnim udajim
Spravce.

,Produkty" se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

,Predpisy o ochrané osobnich udajd" se rozumi Natizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 0 ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto Udaji a o zruseni smérnice 96/46/ES (obecné
nafizeni o ochrané osobnich Gdajd) ve znéni opravy uvefejnéné v Ufednim véstniku Evropské
unie L 119 ze dne 4. kvétna 2016, jakoZ i veSkeré narodni predpisy upravujici ochranu osobnich
udajul. ,Schvalenymi Podzpracovateli” se rozuméji: (a) Podzpracovatelé uvedeni v priloze ¢. 3
této Smlouvy (autorizované predani Osobnich Udaja Spravce); a (b) pripadné dalsi dilci
Podzpracovatelé predem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smlouvy.
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Nejedna se o osoby, které zpracovavaji osobni Udaje pro zpracovatele na zakladé pracovni
smlouvy, dohody o provedeni prace ¢i dohody o pracovni ¢innosti nebo osoby, které se pfi
provadéni svych sluzeb, tj. plnéni smlouvy s objednatelem (jinak zpracovatelem osobnich
udajli), mohou pouze nahodile dostat do styku s osobnimi Udaji, aniz by osobni udaje jakkoliv
zpracovavaly.

,Sluzbami” se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

»Standardnimi smluvnimi dolozkami” se rozumi standardni smluvni dolozky pro predavani
osobnich udajl zpracovatelim usazenym ve tretich zemich schvdlené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. Unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

LTreti zemi” se rozumi jakakoli zemé mimo EU/EHP, s vyjimkou pripadd, kdy je tato zemé
pfedmétem platného a ucinného rozhodnuti Evropské komise o odpovidajici ochrané
osobnich udaju ve tretich zemich.

»Vymazanim” se rozumi odstranéni nebo zniceni Osobnich udaji Spravce tak, aby nemohly

byt obnoveny nebo rekonstruovany.

,Zdsadami zpracovani osobnich Udaju” se rozumi zdsada zdkonnosti, korektnosti,
transparentnosti, Ucelového omezeni, minimalizace Udajl, presnosti, omezeni uloZeni,
integrity a dlvérnosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovani osobnich udaj(
¢i jakykoliv vyklad této Smlouvy musi byt v souladu s témito zdsadami. Dokument Zasady
zpracovani osobnich udajl je k dispozici na internetovych strankdch www.rsd.cz v zaloZce
Organizace pod odkazem GDPR.

»Zpracovani", ,spravce”, ,zpracovatel”, ,subjekt udajt”, ,,osobni Udaje”, ,zvlastni kategorie

osobnich udaji” a jakékoli dal$i obecné definice neuvedené v této Smlouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udajl Spravce

2.1 V prlbéhu poskytovani Sluzeb a/nebo Produktl Sprévci podle Hlavni smlouvy je
Zpracovatel opravnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé Pokyn(i Sprévce. Zpracovatel se zavazuje, Ze bude
po celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich
udajl Spravce.

2.2 V rozsahu pozadovaném platnymi a uéinnymi Pfedpisy o ochrané osobnich udaji musi
Zpracovatel ziskat a uchovavat veskeré potfebné licence, opravnéni a povoleni potfebné
k zpracovani Osobnich udaji Spravce véetné osobnich udaji uvedenych v pfiloze €. 1
této Smlouvy.

2.3 Zpracovatel musi dodrZovat veskera technickd a organizacni opatfeni pro splnéni
pozadavkl uvedenych v této Smlouvé a jejich prilohach. Zpracovatel je dale povinen
dbat Zasad zpracovani osobnich udajl a za vSech okolnosti tyto zasady dodrzovat.

2.4 Pro ucely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem (zejm. v
pfipadech poruseni zabezpeceni osobnich Udajl, predavani zadosti subjektl udaju),
nenili v konkrétnim pripadé urceno jinak, povérily Smluvni strany tyto osoby:

strana 3 | stran 14



2.4.1 osoba povérend Spravcem: Mgr. Pavel Vyroubal, e-mail: pavel.vyroubal@rsd.cz,
tel: 241 084 420;

2.4.2 osoba ovéFena zpracovatelem: [HOPIIZBIACOVAIEI], o-maj|; [HOBIAIZPIECOVALEI 1

Obé strany jsou povinny na zaslani podani neprodlené reagovat nejpozdéji vSak do 48 hodin
od zaslani.

3 Zpracovani Osobnich udaji Spravce

3.1 Zpracovatel zpracovava Osobni idaje Spravce pouze pro Ucely pInéni Hlavni smlouvy nebo
pro plnéni poskytované na zakladé Hlavni smlouvy (viz pfiloha €. 1 této Smlouvy).
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo ménit Osobni Udaje Spravce
nebo zverejnit ¢i povolit zvefejnéni Osobnich Udajl Spravce jiné treti osobé jinak nez v
souladu s touto Smlouvou nebo s Pokyny Spravce, pokud takové zverejnéni neni
vyzadovdno pravem EU nebo ¢lenského statu, kterému Zpracovatel podléha.
Zpracovatel v rozsahu povoleném takovym zdkonem informuje Spravce o tomto
zakonném pozadavku pred zahajenim zpracovani Osobnich udaja Spravce a dodrZuje
pokyny Spravce, aby co nejvice omezil rozsah zverejnéni.

3.2 Zpracovatel neprodlené nebo bez zbyte¢ného odkladu od obdrZeni Pokynu informuje
Spravce v pripadé, kdy podle jeho nazoru vzhledem k jeho odbornym znalostem a
zkuSenostem takovy Pokyn porusuje Predpisy o ochrané osobnich udaja.

3.3 Zpracovatel bere na védomi, Ze neni opravnén urcit ucely a prostfedky zpracovani
Osobnich udaji Spravce a pokud by Zpracovatel toto porusil, povaZuje se ve vztahu k
takovému zpracovani za spravce.

3.4 Pro ucely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby predaval
Osobni Udaje Spravce prijemclim ve tfetich zemich uvedenych v pfiloze €. 3 této Smlouvy
(Autorizované predavani Osobnich Udaju Spravce) vidy za predpokladu, Ze takova osoba
splni pozadavky uvedené v kapitole 6 této Smlouvy.

4 Spolehlivost Zpracovatele

4.1 Zpracovatel ucini pfimérené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pristup k Osobnim tGdajlm Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichZ ¢innost vyZaduje pFistup k
pfisluSnym Osobnim udajliim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Sprdvce a osob, které maji k témto osobnim udajlm pfistup,
pficemz sleduje a pravidelné prezkoumava, Ze se jedna o osoby dle tohoto odstavce.

4.2 Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich udaju
Spravce:

4.2.1 byly informovény o dlvérné povaze Osobnich udaju Sprdvce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynu a
platnych a ucinnych Predpisi o ochrané osobnich udajl, a zavazaly se tyto
povinnosti dodrZovat ve stejném rozsahu, zejm. aby zachovavaly miéenlivost o
osobnich Udajich a pfijatych opatfenich k jejich ochrané, a to i po skonéeni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

4.2.2 byly primérené Skoleny/certifikovany ve vztahu k Predpisim o ochrané osobnich
udajl nebo dle Pokyn( Spravce;
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4.2.3 podléhaly zdvazku davérnosti nebo profesnim ¢i zakonnym povinnostem
zachovavat mléenlivost;

4.2.4 pouzivaly pouze bezpecny hardware a software a dodrzovaly zdsady bezpecného
pouzivani vypocetni techniky;

4.2.5 podléhaly procesiim autentizace uzZivatelU a pfihlasovani pfi pfistupu k Osobnim
udajlm Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi
a ucinnymi Pfedpisy o ochrané osobnich udaju;

4.2.6 zabrdanily neopravnénému c¢teni, pozménéni, smazani ¢i znepfistupnéni Osobnich
udajl Spravce, nevytvarely kopie nosi¢t osobnich udajl pro jinou nezZ pracovni
potiebu a neumoznily takové jedndani ani jinym osobdm a ptipadné neprodlené,
nejpozdéji vsak do 24 hodin od vzniku, hlasily jakékoliv dlivodné podezieni na
ohroZeni bezpecnosti osobnich udajd, a to osobé uvedené v kapitole 2 této
Smlouvy.

5 Zabezpeceni osobnich udajl

5.1 S pfihlédnutim ke stavu techniky, ndkladdm na provedeni, povaze, rozsahu, kontextu a
Ucelim zpracovani i k rtzné pravdépodobnym a rlizné zavaznym rizikim pro prava a
svobody fyzickych osob, provede Zpracovatel vhodnd technickd a organizaéni opatreni
(ptiloha €. 2 této Smlouvy), aby zajistil droven zabezpeceni odpovidajici danému riziku,
pfipadné vietné:

5.1.1 pseudonymizace a Sifrovani osobnich udaju;

5.1.2 schopnosti zajistit neustalou dlivérnost, integritu, dostupnost a odolnost systémua
a sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich Udaji a pristup k nim véas v pripadé
fyzickych ¢i technickych incidentd;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizacnich opatieni pro zajisténi bezpecnosti zpracovani.

5.2 Pfi posuzovani vhodné urovné bezpecnosti se zohledni rizika, kterd predstavuje
zpracovani, zejména ndahodné nebo protipravni zni¢eni, ztrata, pozménovani,
neoprdvnéné zpristupnéni pfeddvanych, uloZzenych nebo jinak zpracovavanych osobnich
Udaja, nebo neopravnény pfistup k nim.

5.3 V pripadé zpracovani osobnich udaji vice spravcd je Zpracovatel povinen zpracovavat
takové osobni Udaje oddélené.

5.4 Konkrétni podminky zabezpeceni jsou uvedeny v pfriloze €. 2 této Smlouvy a déle v
Pokynech.

6 DalSi Podzpracovatelé

6.1 Zpracovatel je opravnén pouzit ke zpracovani Osobnich uUdaji Spravce dalsi
Podzpracovatele uvedené v priloze ¢. 3 této Smlouvy. Jiné Podzpracovatele je
Zpracovatel opravnén zapojit do zpracovani pouze s predchozim pisemnym povolenim
Spravce.

6.2 Zpracovatel je povinen u kazdého Podzpracovatele:
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6.2.1 poskytnout Spravci Uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit nalezZitou Uroven ochrany Osobnich Udajd Spravce, véetné dostatecnych
zaruk pro provedeni vhodnych technickych a organizacnich opatfeni dle této
Smlouvy, Hlavni Smlouvy, Pokynd a platnych a ucinnych Predpist na ochranu
osobnich udaju;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dalSim Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro
vylouceni pochybnosti si Smluvni strany ujednavaji, ze v pfipadé tzv. fetézeni
zpracovatell (tj. uzavirdni smlouvy o zpracovani osobnich udaji mezi
podzpracovateli) musi tyto smlouvy spliiovat podminky dle této Smlouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smluv s dil¢imi
Podzpracovateli

a v pripadé retézeni podzpracovatell i kopii smluv uzavienych mezi dalSimi
Podzpracovateli;

6.2.4 v pripadé predani Osobnich udajd Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dalSim Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery predem schvali Sprdvce, aby byla zajisténa
odpovidajici ochrana predavanych Osobnich udajl Spravce;

6.2.5 zajistit pInéni vSech povinnosti nezbytnych pro zachovani plné odpovédnosti vici
Spravci za kazidé selhani kazdého dil¢iho Podzpracovatele pfi plnéni jeho
povinnosti v souvislosti se zpracovanim Osobnich udajd Spravce.

7 PInéni prav subjektd udajd

7.1 Subjekt udajd ma na zakladé své Zadosti zejména pravo ziskat od Spravce informace tykajici
se zpracovani svych osobnich udaja, Zadat jejich opravu ¢i doplnéni, podavat namitky
proti zpracovani svych osobnich udajli ¢i zadat jejich vymaz.

7.2 Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych
technickych a organizacnich opatreni pro splnéni povinnosti Spravce reagovat na Zadosti
o uplatnéni prav subjektu udaja.

7.3 Zpracovatel neprodlené oznami Sprévci, pokud obdrzi od subjektu Udaju, orgdnu dohledu
a/nebo jiného pfislusného organu zadost podle platnych a Gcinnych Pfedpist o ochrané
osobnich Udaju, pokud se jednd o Osobni udaje Spravce.

7.4 Zpracovatel spolupracuje se Spravcem dle jeho potreb a Pokyn( tak, aby Spravci umoznil
jakykoli vykon prdv subjektu udaji podle Predpist o ochrané osobnich udaji, pokud jde
o Osobni Udaje Spravce, a vyhovél jakémukoli poZadavku, dotazu, oznameni nebo
Setfeni dle Pfedpist o ochrané osobnich udaj nebo dle této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti vesSkerych uUdaji poZadovanych Spravcem v pfiméreném casovém
obdobi specifikovaném Sprdvcem, a to ve vSech ptipadech a vcetné uUplnych
podrobnosti a kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich udaja
Spravce, které Zpracovatel ve vztahu k subjektu Udajd zpracovava;

7.4.2 poskytnuti takové asistence, kterou mize Spravce rozumné pozadovat, aby mohl
vyhovét pfislusné zadosti ve lh(tach stanovenych Predpisy o ochrané osobnich
udaju;
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7.4.3 implementaci dodatecnych technickych a organizacnich opatteni, které mize
Spravce rozumné pozadovat, aby mohl Uc¢inné reagovat na pftislusné stiznosti,
sdéleni nebo zadosti.

8 Poruseni zabezpeceni osobnich udaju

8.1 Zpracovatel je povinen bez zbyte¢ného odkladu a v kazdém pripadé nejpozdéji do 24 hodin
od zjisténi poruseni informovat Spravce o tom, Ze doSlo k poruseni zabezpecleni
Osobnich udaji Spravce nebo existuje divodné podezieni z poruseni zabezpecleni
Osobnich udajt Sprdvce. Zpracovatel poskytne Spravci dostate¢né informace, které mu
umozni splnit veskeré povinnosti tykajici ohlaSovani a oznamovani pfipad( poruseni
zabezpeceni osobnich dajl podle Pfedpisli o ochrané osobnich Gdajli. Takové oznameni
musi pfinejmensim:

8.1.1 popisovat povahu poruseni zabezpeceni osobnich udaji, kategorie a pocty
dotcéenych subjektl udaji a kategorie a specifikace zaznamu o osobnich udajich;

8.1.2 jméno a kontaktni udaje povérence pro ochranu osobnich Gdajd Zpracovatele nebo
jiného pfislusného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné disledky poruseni zabezpeceni
osobnich udajq;

8.1.4 popisovat opatreni pfijata nebo navrzenad k fesSeni poruseni zabezpeceni osobnich
udaja.
8.2 Zpracovatel spolupracuje se Spravcem a podnikd takové pfimérené kroky, které jsou fizeny
Spravcem, aby napomadhal vysetfovani, zmirfiovani a ndpravé kazdého poruseni
osobnich udaju.

8.3 V pripadé poruseni zabezpeceni osobnich Udaju Zpracovatel neinformuje Zadnou treti
stranu bez predchoziho pisemného souhlasu Spravce, pokud takové oznameni
nevyzaduje pravo EU nebo clenského statu, které se na Zpracovatele vztahuje. V
takovém pripadé je Zpracovatel povinen, v rozsahu povoleném takovym pravem,
informovat Spravce o tomto pravnim poZadavku, poskytnout kopii navrhovaného
oznameni a zvazit veskeré pripominky, které proved!| Spravce pred tim, neZz poruseni
zabezpeceni osobnich Udaji oznami.

9 Posouzeni vlivu na ochranu osobnich udaji a predchozi konzultace

9.1 Zpracovatel poskytne Spravci pfimérenou pomoc ve vsech pfipadech posouzeni vlivu na
ochranu osobnich udaja, které jsou vyZzadovany €l. 35 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dozorovym Ufadem Spravce, které jsou pozadovany podle ¢l.
36 GDPR, a to vidy pouze ve vztahu ke zpracovdvani Osobnich uUdaji Spravce
Zpracovatelem a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k
dispozici.

IO Vymazani nebo vraceni Osobnich udaja Spravce

10.1 Zpracovatel musi neprodlené a v kazdém pripadé do 90 (devadesati) kalendarnich dn
po: (i) ukonceni zpracovani Osobnich udaja Spravce Zpracovatelem nebo (ii) ukonéeni
Hlavni smlouvy, podle volby Spréavce (tato volba bude pisemné oznamena Zpracovateli
Pokynem Spravce) bud:
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10.1.1 vrétit uplnou kopii vSech Osobnich udaji Spravce Spravci zabezpecdenym
pfenosem datovych souborl v takovém formatu, jaky oznamil Sprédvce
Zpracovateli a dale bezpecné a prokazatelné vymazat vSechny ostatni kopie
Osobnich Udaji Spravce zpracovavanych Zpracovatelem nebo jakymkoli
autorizovanym dil¢im Podzpracovatelem; nebo

10.1.2 bezpecné a prokazatelné smazat vSechny kopie Osobnich udajid Sprédvce
zpracovavanych Zpracovatelem nebo jakymkoli dalsim Podzpracovatelem,
pfiemZ Zpracovatel poskytnéte Spravci pisemné osvédcéeni, Zze plné splnil
pozadavky kapitoly 10 této Smlouvy.

10.2 Zpracovatel mize uchovéavat Osobni udaje Sprdvce v rozsahu pozadovaném pravnimi
predpisy Unie nebo ¢lenského statu a pouze v rozsahu a po dobu pozadovanou pravnimi
predpisy Unie nebo ¢lenského statu a za predpokladu, Ze Zpracovatel zajisti dlivérnost
vSech téchto osobnich Udaji Spravce a zajisti, aby tyto osobni Udaje Spravce byly
zpracovavany pouze pro Ucely uvedené v pravnich predpisech Unie nebo ¢lenského
statu, které vyzaduji jejich ukladani, a nikoliv pro zadny jiny ucel.

11 Pravo na audit

1 1.1 Zpracovatel na pozddani zpfistupni Spravci veskeré informace nezbytné k prokazani
souladu s platnymi a ucinnymi Predpisy o ochrané osobnich udaju, touto Smlouvou a
Pokyny a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora
povéieného Spravcem ve vSech mistech, kde probihd zpracovani Osobnich udajl
Spravce. Zpracovatel umozni Sprdvci nebo jinému auditorovi povéfenému Spravcem
kontrolovat, auditovat a kopirovat vSechny pfislusné zdznamy, procesy a systémy, aby
Spravce mohl ovéfit, Zze zpracovani Osobnich udaja Spravce je v souladu s platnymi a
ucinnymi Predpisy o ochrané osobnich udajli, touto Smlouvou a Pokyny. Zpracovatel
poskytne Spravci plnou spolupraci a na Zadost Spravce poskytne Spravci dikazy o plnéni
svych povinnosti podle této Smlouvy. Zpracovatel neprodlené uvédomi Spravce, pokud
podle jeho ndzoru zde uvedené pravo na

audit porusuje Predpisy o ochrané osobnich udajl. Zpracovatel mizZe prokazat plnéni
dohodnutych povinnosti tykajicich se ochrany udaji, ddkazem o dodrZzovani
schvaleného mechanizmu certifikace ISO norem, kontroly se pak mohou omezit pouze
na vybrané procesy.

I 1.2 Zpracovatel je povinen zajistit vykon prava Sprdvce dle pfedchoziho odstavce také u vsech
Podzpracovatelu.

12 Mezinarodni pfedavani Osobnich udaji Spravce

12.1 Zpracovatel nesmi zpracovavat Osobni Udaje Spravce sam ani prostfednictvim
Podzpracovatele ve treti zemi, s vyjimkou téch pfijemcd ve tretich zemich (pokud
existuji) uvedenych v pfiloze €. 3 této Smlouvy (autorizované predani Osobnich udajl
Spravce), neni-li to predem pisemné schvaleno Spravcem.

12.2 Zpracovatel na Zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzavrel
jakykoli pfislusny dil¢i Podzpracovatel) smlouvu véetné Standardnich smluvnich dolozek
a/nebo obdobnych doloZek, které mohou vyZzadovat Pfedpisy o ochrané osobnich Gdaja,
pokud jde o jakékoli zpracovani Osobnich udajd Spravce ve treti zemi.
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13 VSeobecné podminky

13.1 Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukoncenim ucinnosti Hlavni
smlouvy. Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy &i ze své
povahy trvaji i po jejim zaniku.

13.2 Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

13.3 Jakékoli poruseni této Smlouvy predstavuje zavazné poruseni Hlavni smlouvy. V pfipadé
existence vice smluvnich vztahU se jedna o poruseni kazdé smlouvy, dle které probihalo
zpracovani Osobnich udajt Sprévce.

13.4 V pfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetné, avsak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této
Smlouvy pfednost pred povinnostmi Smluvnich stran tykajicich se ochrany osobnich
udaja.

13.5 Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, neudcinné nebo
nevymahatelné, zbyvajici ¢asti Smlouvy zlstdvaji v platnosti. Ohledné neplatného,
neucinného nebo nevymahatelného ustanoveni se Smluvni strany zavazuji, Ze (i)
dodatkem k této Smlouvé upravi tak, aby byla zajisténa jeho platnost, Ucinnost a
vymahatelnost, a to pfi co nejvétsim zachovani plvodnich zdmér{ Smluvnich stran nebo,
pokud to neni mozné, (ii) budou vykladat toto ustanoveni zplisobem, jako by neplatn3,
neucinnd nebo nevymahatelna ¢ast nebyla nikdy v této Smlouvé obsazZena.

13.6 Tato Smlouva je sepsana v 4 stejnopisech, pficemzZ Spravce obdrzi po 2 vyhotoveni a
Zpracovatel 2 vyhotoveni.

13.7 Veskeré zmény této Smlouvy je mozné provést formou vzestupné ¢islovanych pisemnych
dodatkl podepsanych obéma Smluvnimi stranami. Pro vylouceni viech pochybnosti si
Smluvni strany ujednavaji, Ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich udaji Spravce, ktery tato Smlouva predvida.

13.8 Tato Smlouva nabyva platnosti a ucinnosti ve stejny okamzik jako Hlavni smlouva a nize
uvedené podpisy Spravce a Zpracovatele jsou v tomto smyslu pouze deklaratorni.

V dne V dne
{bude dopineno] méno a funkce dopini zpracovatel]
(,Spravce") (,,Zpracovatel”)

PRILOHA ¢&. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich udaji sprdvce, jak
vyzaduje ¢l. 28 odst. 3 GDPR.

[konkrétni vy&et smiuvnich

h vtahi dopini zbracovatel]

1 Pfedmét a trvani zpracovani osobnich udaji Spravce

Predmétem zpracovani osobnich udajl jsou tyto kategorie:
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Doba trvani zpracovani osobnich udaja Spravce je totoZzna s dobou trvani Hlavni smlouvy,
pokud z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Zze maji trvat i po zaniku jeji
ucinnosti.

2 Povaha a ucel zpracovani osobnich udajli spravce

Povaha zpracovani osobnich udajli Spravce Zpracovatelem je: prosim zaskrinéte Vas tykajici se

CJ Zpracovani

O Automatizované zpracovani

O Profilovani nebo automatizované rozhodovani

J¢elem zpracovéni osobnich Gdaj Spravce Zpracovatelem je:

3 Druh osobnich udajl spravce, které maji byt zpracovany

Druh osobnich udajl (zaskrtnéte):

a Osobni udaje (viz vyse odst. 1) a Osobni Udaje zvlastni kategorie dle ¢l. 9 GDPR

4 Kategorie subjektt udaju, které jsou zpracovavany pro spravce
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PRILOHA ¢. 2: TECHNICKA A ORGANIZACNI OPATRENI

I. Organizacni bezpeénostni opatfeni
1.1. Sprava zabezpeceni

a. Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou
bezpecnostni politiku tykajici se zpracovani osobnich udaju.

b. Role a odpovédnosti:

i.role a odpovédnosti souvisejici se zpracovanim osobnich udajd jsou jasné
definovany a pridéleny v souladu s bezpecénostni politikou;

ii. béhem internich reorganizaci nebo pfi ukonenia zméné zaméstnani je ve shodé
s prislusnymi postupy jasné definovdno zruseni prav a povinnosti.

c. Politika fizeni pristupu: kazdé roli, ktera se podili na zpracovani osobnich udaj, jsou
pridélena specificka prava k fizeni pristupu podle zdsady “need-to-know.”

d. Sprava zdroji/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
osobnich Udaju (hardwaru, softwaru a sité). Je uréena konkrétni osoba, kterd je
odpovédna za udrZzovani a aktualizaci tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajistuje, aby viechny zmény IT systéma byly registrovany
a monitorovany konkrétni osobou (napf. IT manazer nebo manazer bezpecnosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeniincident(l / poru$eni osobnich udaji:

ije definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
ucinnd a vCasna reakce na incidenty tykajici se osobnich udaju;

ii. Zpracovatel bude bez zbyte¢ného odkladu informovat Spravce o jakémkoli
bezpenostnim incidentu, ktery vedl ke ztraté, zneuiiti nebo
neopravnénému ziskani jakychkoli osobnich udaju.

b. Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou
dodriovany pro zajisténi poZadované urovné kontinuity a dostupnosti systému
zpracovani osobnich udajl (v pfipadé incidentu / poruseni osobnich udaja).

1.3. Lidské zdroje

a. Davéryhodnost personalu: Zpracovatel zajistuje, aby vsichni zaméstnanci rozuméli
svym odpovédnostem a povinnostem tykajicich se zpracovani osobnich udaji; role a
odpovédnost jsou jasné komunikovany béhem procesu prfed ndstupem do
zaméstnani a / nebo pfi zacviku;

b. Skoleni: Zpracovatel zajistuje, Ze viichni zaméstnanci jsou dostateéné informovani o
bezpecnostnich opatrenich IT systému, ktera se vztahuji k jejich kazdodenni praci;
zaméstnanci, ktefi se podileji na zpracovani osobnich Gdajd, jsou rovnéz radné
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informovani o pfislusnych pozadavcich na ochranu osobnich Udajid a pravnich
zavazcich prostrednictvim pravidelnych informacnich kampani.

2. Technicka bezpecnostni opatreni

2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni ptistupu, ktery je pouzitelny pro vSechny uzivatele
pfistupujici k IT systému. Systém umoZiuje vytvaret, schvalovat, kontrolovat a
odstrafovat uzivatelské ucty.

b. Je vylouceno pouzivani sdilenych uzivatelskych uctd. V ptipadech, kdy je to nezbytné
je zajisténo, Ze vSichni uzivatelé spole¢ného Uctu maji stejné role a povinnosti.

C. PFi poskytovani pfistupu nebo pfifazovani uZivatelskych roli je nutno dodrZovat
zasadu “"need-to-know", aby se omezil pocet uzZivatell, ktefi maji pristup k osobnim
udajlim pouze na ty, ktefi je potfebuji pro naplnéni procesnich cili zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje,
aby heslo mélo alesporn osm znakl a vyhovovalo poZadavk{m na velmi silna hesla,
véetné délky, sloZitosti znakl a neopakovatelnosti.

e. Autentifikani povéreni (naptiklad uZivatelské jméno a heslo) se nikdy nesméji
preddvat pres sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouZivanou pro zpracovani
osobnich Udaju. Log soubory obsahuji vSechny typy pfistupu k Udajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich udajd v klidu

a. Bezpecnost serveru / databaze

i. Databazové a aplikacni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného Uctu s minimalnim opravnénim operacéniho systému
pro zajisténi radné funkce.

ii. Databazové a aplikacni servery zpracovavaji pouze osobni Udaje, které jsou
pro naplnéni ucelll zpracovani skute¢né nezbytné.

b. Zabezpeceni pracovni stanice
i.UZivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.

ii. Jsou pravidelné aktualizovany antivirové aplikace a detek¢ni signatury.

iii. UzZivatelé nemaji opravnéni k instalaci nebo aktivaci neoprdvnénych
softwarovych aplikaci.
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iv. Systém ma nastaveny casové limity pro odhlaseni, pokud uzivatel neni po
urcitou dobu aktivni.

v. Jsou pravidelné instalovany kritické bezpecnostni aktualizace vydané
vyvojarem operacniho systému.

2.4. Zabezpeceni sité / komunikace

a. Kdykoli je pfristup provadén pres internet, je komunikace Sifrovana pomoci
kryptografickych protokold.

b. Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewalli a IDS
(Intrusion Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni udaj(, jsou zdokumentovany a jasné
spojeny s Ulohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici Uroven fyzické ochrany a ochrany Zivotniho

prostredi.

C. Je monitorovana uplnost provadénich zaloh.

2.6. Mobilni | prenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a prenosnych
zafizeni a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

b. Jsou predem registrovana a predem autorizovana mobilni zafizeni, kterd maji pfistup
k informaénimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a. V prabéhu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmodernéjsich
postupy a uznavané postupy bezpecného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni Gdajl

a. Pred vyrazenim médii bude provedeno jejich pfepsani pfi pouziti software. V
pripadech, kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace
/ destrukce.

b. Je provadéna skartace papirovych dokumentl a pfenosnych médii slouzicich k
ukladani osobnich udaja.

2.9. Fyzicka bezpecnost

a. Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym
osobdm. Musi byt zavedena vhodna technicka opatfeni (napf. turniket ovladany
Cipovou kartou, vstupni zamky) nebo organizacni opatfeni (napf. bezpecnostni
ostraha) pro ochranu zabezpecenych oblasti a jejich pfistupovych mist proti vstupu
neopravnénych osob.
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PRILOHA €. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) Uplny nazev podzpracovatele; (ii)

¢innosti zpracovani; (iii) umisténi stfedisek sluzeb.

C. |Schvaleny
podzpracovatel

Cinnost zpracovani

Umisténi stredisek sluzeb
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