Ptiloha ¢. 4, ke Smlouve ¢. 15PT-001307 objednatele

HARMONOGRAM

Datum zahéjeni: po nabyti u¢innosti na zdkladé pisemné vyzvy Objednatele (pfedpoklad 09/2022)

Popis casti dila (sluzeb) Dil¢i termin plnéni

do 7 mésici od samostatné dil¢i Vyzvy

Koncept DSP Objednatele k zahjeni plnéni

do 2 mésici od protokolarniho ptedani vsech

Cistopis DSP ptipominek Objednatele ke konceptu DSP

do 2 mésicti od protokolarniho predani

Koncept zaborového elaboratu .. .
P ¢istopisu DSP

Cistopis zaborového elaboratu véetnd zapsani do 5 mésict od protokolarniho piedéani
GP Cistopisu DSP

do 5 mésict od protokolarniho piedéani

Prokazatelné rozeslani majetkopravnich o2
cistopisu

smluv vcetné vécnych bfemen (sluzebnosti)
vSem vlastnikt dle ZE

Podani kompletnich, bezkonfliktnich a

L s L , do 10 mésici od protokolarniho predani
bezvadnych zadosti o v§echna stavebni p p

; Cistopisu ZE
povoleni
v celém pribehu zpracovani zakazky, tedy do
Vykon technické pomoci dokonceni majetkopravni ptipravy a ziskani

SP

Dokon¢eni plnéni: vydanim pravomocného SP na hlavni trasu a vSechny souvisejici stavebni
objekty véetné¢ kompletni majetkopravni ptipravy.

Konceptem Cistopisu DSP se rozumi PD zpracovana dle ,,Smérnice pro dokumentaci staveb
pozemnich komunikaci” (déle pouze Smérnice), schvalené Ministerstvem dopravy, Odborem
pozemnich komunikaci pod ¢€.j. 66/2018-120-TN ze dne 19. biezna 2018, s ucinnosti od 1. dubna
2018 v¢. dodatku €. 2 pod. ¢€.j. 30/2019-120-TN/I ze dne 10. kvétna 2019, s ucinnosti od 15 kvétna
2019, a bude obsahovat veskeré vypracované jednotlivé Casti dle lenéni uvedené smérnice.

Cistopisem DSP se rozumi PD, v niZ jsou zapracovany viechny piipominky, pozadavky a
podminky vyplyvajici z vyjadieni, rozhodnuti, stanovisek k ¢istopisu konceptu.

Konceptem zaborového elaboratu se rozumi ptedlozeni navrhu ZE k projednéni. Zaborovy elaborat
koncept bude zpracovan na zakladé rozpracované DSP tak podrobné, aby byl dostate¢né pfesnym
podkladem pro zpracovani geometrickych pland, na jejichz zakladé se budou uzavirat kupni
smlouvy a jiné pfevodni smlouvy a dale smlouvy o zfizeni vécnych biemen.
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Cistopisem ZE se rozumi ZE po zapracovani podkladii z geometrickych plani. Geometrické plany budou
odevzdany soucasné s Cistopisem ZE.

Priloha ¢. 5, ke Smlouvé ¢. 15PT-001307 objednatele

Spolecnost

SEZNAM PODDODAVATELU

zakéazky Bn,1 2021..

se sidlem:
1CO:

Bohunicka 133/50, 619 OO Brno
18827527

Strasky, Husty a partnefi s.r.o. (vedouci spole¢nik spolecnosti ,,Morava — RD velké

zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Brnég, oddil C, vlozka 1558,

jakozto konzultant sluzby ,,D 4902.2 Frystak — Lipa, 2. etapa — DSP, IC k SP, TP bez BIM”, &islo smlouvy
15PT-001307, v souladu s pozadavky 105 odst. 1 zakona ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve
méni pozdéjSich piedpist, nize predklada seznam poddodavatell, véetné uvedeni, kterou ¢ast bude kazdy z

poddodavatelt plnit:

Obchodni firma nebo

ICO (pokud bylo

ndzev nebo jméno a pfidéleno) a sidlo Cast  vefejné  zakazky, —kterou  bude

ptijmeni poddodavatele poddodavatele poddodavatelem plnit

JGK advokati v. o. s. ICO: 07536941 Zajisténi  pravniho poradenstvi, zabezpeceni
28. tijna 438/219 vykonu odborného persondlu/odbomé osoby

709 OO Ostrava-Marianské
Hory

(klicového experta) na pozici — Osoby poskytujici
pravni poradenstvi ,,pravnik”

TECWNICKE
SLUZBY OCHRANY
OVZDUSI OSTRAVA
spol. sr.o.

ICO: 49606123
Janackova 1020/7

7()2 OO Ostrava-Moravska
Ostrava

Zajisténi projekénich praci a ¢innosti v oboru
Ochrana ovzdus§i — rozptylové studie a posudky,
¢innost osoby zajistujici odbomou zptisobilost pii
zpracovani rozptylovych studii a odbornych
posudkil. Zpracovavani rozptylové (exhalacni)
studie, technicko-konzultagni sou¢innost

HRDLICKA spol. s r.o.

1CO: 18601227
Nam. 9. kvétna 45
266 01 Tetin

Zajisténi projekénich praci a Cinnosti v oboru
Geodézie, zajisténi vykonu odborného
personalu/odborné osoby (klicového experta) na
pozici Osoby provadéjici zeméméfické Cinnosti.
Zajisténi komplexnich zeméméfickych Einnosti v
rozsahu geodetického polohopisného a
vyskopisného zaméteni, ovétovani vysledkd,
soucinnost pifi ovéfeni zaborového elaboratu,
vypracovani koordina¢niho vylffesu, technicko -
konzultaéni sou¢innost

MOVISIO s.r.o.

1CO: 26494183
Michelska 29/6
140 OO Praha-Michle

Zajisténi  casti  projekénich  praci a
souvisejicich c¢innosti v oboru vizualizaci,
fotokompozici a videokompozici, zajisténi
odborného personalu/odbomé zpisobilé osoby
(kli¢ového experta) na pozici Osoby posotujici
sluzby v oboru vizualizaci, fotokom ozici a
videokom ozici.
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PUTTNER, sr.0.

ICO: 255 52 953
Sumavska 416/15

602 OO Bmo

Zajisténi komplexnich projekénich praci v
oboru  technologickd  zafizeni  staveb,
pfedevSsim  vypracovani  dilc¢ich  c¢asti
projektové dokumentace fady 400 a —
konzulta¢ni sou¢innost.

GB-geodezie, spol. s r.0.

ICO: 262 71 044
Tufanka 1521/92b

627 OO Brno

Zajisténi komplexnich zeméméficskych ¢innosti v
rozsahu geodetického polohopisného a
vySkopisného zaméteni, ovéfovani vysledkd,
soucinnost pii ovéfeni zaborového elaboratu,
vypracovani geodetického koordina¢niho vykresu,
technicko — konzultaéni sou¢innost

Ekopontis s.r.0.

ICO: 038 66 866 cejl
43

602 OO Brno

Zajisténi komplexnich ¢imlosti v oboru
posuzovani vIi'Ai stavby na Zivoml prostedsi,
soucinnost pfi  koordinaci zpracovateli
podkladovych studii, technicko — konzulta¢ni
soucinnost.

Ing. arch. Zden¢k ICO: 642 98 329 Zajisténi komplexnich ¢innosti v oboru
Stransky Zizkova 3042/56 vizualizace, fotokompozice a
616 OO Brno videokompozice.

Advokatni kancelai | ICO: 072 44 045 | Zajisténi pravniho poradenstvi zabezpeéeni
Martina Svobody, s.r.0. Videtiska 1021/6 vykonu odborndo personalu — o0soby

639 0O Brno poskytujici pravni poradenstvi ,,pravnik”
Energotechnické sluzby 1CO: 04139348 Zodpovédny projektant v oboru technologicka
s.1.0. Durd’akova 346/38 zafizeni staveb

613 OO Brno
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Priloha ¢. 6, ke Smlouvé ¢. 15PT-001307 objednatele

PROHLASENI O ODBORNEM PERSONALU

Spoleénost Strasky, Husty a partnefi s.r.o. (vedouci spole¢nik spoleénosti ,,Morava — RD velké
zakazky
BIM 2021 'c)
se sidlem: Bohunicka 133/50, 619 OO Brno
1CO: 18827527

zapsana v obchodnim rejsiiiku vedeném Krajskym soudem v Brné, oddil C, vlozka 1558,

jakozto konzultant sluzby ,,D 4902.2 Frystak — Lipa, 2. etapa — DSP, IC k SP, TP bez BIM” &islo
Smlouvy 15PT-001307, (dale jen ,,konzultant™), timto prohlasuje, Ze niZze uvedeny odborny personal
konzultanta se bude podilet na realizaci sluzby ,,D 4902.2 Frystak - Lipa, 2. etapa - DSP, IC k SP, TP bez

BIM”

15PT-001307.

Smlouvy

Funkce

Ptijmeni

Jméno

osoba provadéjici koordinaci celého projektu HIP

(VIAPONT, s.1.0.)

osoba provadéjici koordinaci celého projektu HIP

(VIAPONT, 5.1.0.)

osoba provadéjici koordinaci celého projektu

HIP

. (PK OSSENDORF s.1.0.)

osoba provadéjici koordinaci celého projektu HIP

(Mott McDonald CZ, spol. s r.0.)

osoba zodpovédného projektanta v oboru
dopravni stavby

(VIAPONT, s.r.0.)

osoba zodpovédného projektanta v oboru
dopravni stavby

(SHB, akciova spole¢nost)

osoba zodpovédného projektanta v oboru
dopravni stavby

(DOPRAVOPROJEKT Osfrava a.s.)

osoba zodpovédného projektanta v oboru
dopravni stavby

(PK OSSENDORF s.1.0.)

osoba zodpovédného projektanta v oboru
dopravni stavby

(METROPROJEKT Praha a.s.)

osoba zodpovédného projektanta v oboru
dopravni stavby

(Mott McDonald CZ, spol. sr.0.)
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osoba zodpovédného projektanta v oboru pozemni
stavby

(DOPRAVOPROJEKT Ostrava a.s.)

osoba zodpovédného projektanta v oboru pozemni
stavby

(PK OSSENDORF s.r.0.)

osoba zodpovédného projektanta v oboru pozemni
stavby

(NAETROPROJEKT Praha a.s.)

osoba zodpovédného projektanta v obotu mosty a
inzenyrské konstrukce

(VIAPONT, sx.0.)

osoba zodpovédného projektanta v oboru mosty a
inzenyrské konstrukce

(Strasky, Husty a parmeti s.r.o.)

osoba zodpovédného projektanta v oboru mosty a
inzayrské konstrukce

(Strasky, Husty a parmeti s.r.o.)

1

osoba zodpovédného projektanta v oboru mosty
inzenyrské konstrukce

(DOPRAVOPROJEKT Ostrava a.s.)

osoba zodpovédného projektanta v oboru mosty a
inzenyrské konsfrukce

(Mott McDonald CZ, spol. s r.0.)

osoba zodpovédného projektanta v oboru mosty a
inzenyrské konstrukce

(Mott McDonald CZ, spol. s r.0.)

osoba zodpovédného projektanta v oboru
technologicka zafizeni staveb

(poddodavatel spole¢nosti PK OSSENDORF

osoba zodpovédného projektanta v oboru
technologicka zafizeni staveb

(poddodavatel spole¢nosti VIAPONT, s.r.0.)

osoba zodpovédného projektanta v obotu
stavby vodnflto hospodaistvi a krajinného
inzenyrstvi

(SHB, akciova spole¢nost)

osoba zodpovédného projektanta v oboru
stavby vodniho hospodiistvi a krajinného
inzenyrstvi

(DOPRAVOPROJEKT Ostrava a.s.)

osoba zodpovédného projektanta v oboru
stavby vodniho hospodafstvi a krajinného
inzenyrstvi

(PK OSSENDORF s.1.0.)

osoba zodpovédného projektanta v oboru
stavby vodniho hospodaistvi a I<rajinného
inzenyrstvi

(Mott McDonald CZ, spol. sr.0.)

osoba zodpovédného projektanta v oboru
geotechnika

(G-Consutl, spol. sr.0.)
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osoba zodpovédného projektanta v oboru
geotechnika

(METROPROJEKT Praha a.s.)

osoba zodpovsdného projektanta v oboru
geotechnika

(Mott McDonald CZ, spol. sr.0.)

osoba provadéjici zemémeétické Cinnosti

(poddodavatel spolecnosti
DOPRAVOPROJEKT Ostrava a.s.)

osoba provadéjici zemeémeétické Cinnosti

(poddodavatel spole¢nosti PK
OSSENDORF

osoba provadéjici posuzovani vlivli na zivotni
prostiedi

(DOPRAVOPROJEKT Ostrava a.s.)

osoba provadéjici posuzovan_i vlivii na Zivotni
prostredi

(GeConsutl, spol. s r.0.)

osoba provadéjici posuzovani vlivli na zivotni
prostiedi

(poddodavatel spole¢nosti PK
OSSENDORF

osoba hlavniho koordinatora inzenyrskych
¢innosti

(DOPRAVOPROJEKT Ostrava a.s.)

osoba hlavniho koordinatora inzenyrskych
¢innosti

(VIAPONT, 5..0.)

osoba zajist'ujici inzenyrskou ¢innost

(Strasky, Husty a partneti s.r.o.)

osoba zajist'ujici inzenyrskou ¢innost

(DOPRAVOPROJEKT Ostrava a.s.)

osoba poskytujici pravni poradenstvi (dale také
jen ,,pravnik”)

(poddodavatel spole¢nosti
DOPRAVOPROJEKT Ostrava a.s.)

osoba poskytujici pravni poradenstvi (dale také
jen ,,pravnik™)

(poddodavatel spole¢nosti PK OSSENDORF

osoba poskytujici pravni poradenstvi (dale také
jen ,,pravnik™)

(VIAPONT, s.r.0.)

osoba Koordinatora BIM

(DOPRAVOPROJEKT Ostrava a.s.)

osoba Koordinatora BIM

(NIETROPROJEKT Praha a.s.)
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osoba Koordinatora BINI

(Mott McDonald CZ, spol. sr.0.)

osoba zodpovédného projektanta v oboru
tunelovych staveb a rozsahlych zemnich praci

LCTROPROJEKT Praha a.s.)

osoba zodpovédného projektanta v oboru
nmelovych staveb a rozsahlych zemnich praci

(Mott McDonald CZ, spol. sr.0.)

osoba zodpovédného projektanta v oboru
technika prostiedi staveb — specializace
technicka zafizeni s ecialista vzduchotechnika”

LETROPROJEKT Praha a.s.)

osoba zodpovédného projektanta v oboru
technika prosiedi staveb — specializace
technicka zafizeni s ecialista vzduchotechnika”

(Mott McDonald CZ, spol. sr.0.)

osoba projektanta v oboru projektovani instalaci
elekfrickych zatizeni (,,elektrotechnika v tunelech”

(METROPROJEKT Praha a.s.)

Osoba poskytujici sluz v oboru vizualizaci,
fotokompozici a videokompozici

(poddodavatel spole¢nosti

DOPRAVOPROJEKT Ostrava a.s.)

Osoba poskytujici sluz v oboru vizualizaci,
fotokompozici a videokompozici

(poddodavatel spole¢nosti PK
OSSENDORF
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VZOR

PREDAVACI PROTOKOL KE SMLOUVE

Cislo smlouvy objednatele: 15PT-001307

doplinér

Cislo smlouvy konzultanta:

ISPROFIN/ISPROFOND: 500 155 0003
Nézev souvisejici vefejné zakazky: D 4902.2 Frystak — Lipa, 2. etapa — DSP, IC k SP, TP bez BIM

Reditelstvi silnic a dalnic CR,

se sidlem Na Pankraci 546/56, 140 00 Praha 4 —Nusle

I1CO: 659 93 390

Povéfena osoba Objednatele k prevzeti sluzby
—(déle jen ,,Objednatel”), a jméno/nazev: se

sidlem: ICO:

Povéiena osoba  n Olizu tan |[Konzultanta k piedani sluzbyldOpl
(dale jen| oplnikonzultant | K onzultant™)

timto potvrzuji, ze nize uvedeného dne, mésice a roku:

I Konzultant odevzdal a Objednatel od n&j pevzal nasledujici PInéni: druh

Plnéni:

mnozstvi / rozsah: —
specifikace Plnéni (napf. vyrobce, model, typ, znacka): —

2. Spoleéné s Plnénim Konzultant odevzdal a Objednatel od né&j pievzal nésledujici Dokumentaci vztahujici se k
Plnéni:
3. Objednatel uvadi, ze:
a)  vySe uvedené Plnéni bylo prevzato Objednatelem bez zjevnych vad.

b)  vySe uvedené Plnéni bylo pievzato Objednatelem s nasledujicimi zjevnymi vadami: —
4. Tento pfedavaci protokol se podepisuje ve tfech vyhotovenich s tim, Ze jeden stejnopis je urcen pro

Objednatele a dva stejnopisy jsou urceny pro Konzultanta (pfilozi k faktufe).
5. Ptilohy k Pfedavacimu protokolu:

v BGZ8 dne V PiaZ8 dne dne

Reditelstvi silnic a dalnic CR [nazev Konzultanta]

‘ ozn. pro odavatele: a o vzorova smlouva se ja o prio a sm ouvy na p ne ‘
bredmétu yeTeiné zaka7Rv do nabidkv pfi'<lddd nevyplnénd a neppdensandl
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Smlouva o zpracovani osobnich udaju

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR zapis v obchodnim  rejst¥iku:

se sidlem 1CO: pravni forma: bankovni spojeni:

DIC. pravni zastoupen:

forma: bankovni kontaktni osoba ve vécech smluvnich: e-mail:
spojent: tel:

zastoupeno: kontaktni osoba ve vécech technickych:
kontaktni osoba ve vécech e-mail.

smluvnich: e-mail: tel: tel:

kontaktni osoba ve vecech Na Pankraci 546/56, 140 OO Praha 4
tec,hnl'ckych: e-mail: tel: 65993390 765993390

(dale jen prispévkovd organizace

,,Sprayce") 3 Povérenec pro ochranu osobnich udaj (DPO)

se

sidlem
ICO:

DIC:

(dale jen ,Zpracovate

IM

nebo ,,Prvotni Zpracovatel”)

(Spravce a Zpracovatel spolec¢né dale také jako ,,Smluvni strany”)
Preambule

Vzhledem k tomu, Ze Zpracovatel v pribéhu poskytovani Sluzeb a/nebo Produktd Spravci mize
zpracovavat Osobni Udaje Sprdvce, povazuji Smluvni strany za zasadni, aby pfi zpracovani téchto
osobnich Udajl byla zajisténa vysoka uroven ochrany prav a svobod fyzickych osob ve vztahu k
takovému zpracovani osobnich Udajd a toto zpracovani bylo v souladu s Pfedpisy na ochranu
osobnich udajl, a to zejm. s Natizenim Evropského parlamentu a Rady (EU) 6. 2016/679 ze dne
27.dubna 2016 0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném
pohybu téchto Udajl a o zruseni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich udajt),
a proto Smluvni strany uzaviraji tuto smlouvu o ochrané osobnich udaja (dale jen ,,.Smlouva”).

Definice
Pro ucely této Smlouvy se nasledujici pojmy vykladaji takto:

,EHP” se rozumi Evropsky hospodarsky prostor.

,GDPR” se rozumi Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna
2016 0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu
téchto Udaju a o zruseni smérnice 96/46/ES (obecné natizeni o ochrané osobnich udajd) ve znéni
opravy uvetejnéné v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

,4Hlavni smlouvou” se rozumi smluvni vztah ¢i smluvni vztahy zaloZené mezi Spravcem a
Zpracovatelem na zakladé uzavienych platnych a ucinnych smluv vymezenych v ptiloze €. 1 této
Smiouvy.
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,»Osobnimi Udaji Spravce” se rozumi osobni Udaje popsané v pfiloze 6. 1 této Smlouvy a veskeré
dalsi osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hlavni smlouvou.

»Podzpracovatelem” se rozumi jakykoli zpracovatel osobnich Udajl (v€etné jakékoli tfeti strany)
zapojeny Zpracovatelem do zpracovani Osobnich Udajli Spravce jménem Sprévce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich udaj
Spravce dalsiho Podzpracovatele (tzv. fetézeni podzpracovatell).

»Pokynem" se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich udaj
Spréavce. Zpracovatel je povinen kdykoliv v pribéhu zpracovani osobnich Gdajl prokazat existenci
a obsah Pokynu.

N

»Porusenim zabezpeceni osobnich Udajd” se rozumi takové poruseni zabezpeceni osobnich udajd,
které vede nebo muZe pfimo vést k neopravnénému pfistupu nebo k neopravnéné c¢i nahodilé
zméné, zniceni, vyzrazeni ¢i ztraté osobnich udajl, pfipadné k neopravnénému vyzrazeni nebo
pfistupu k uloZzenym, pfenasenym nebo jinak zpracovavanym Osobnim tdajiim Spravce.

»Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

,Predpisy o ochrané osobnich Udaji” se rozumi Nafizeni Evropského parlamentu a Rady (EU) ¢.
2016/679 ze dne 27. dubna 2016 0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajd a o volném pohybu téchto Udajl a o zruseni sinérnice 96/46/ES (obecné natizeni o ochrané
osobnich udajtl) ve znéni opravy uverejnéné v UFednim véstniku Evropské unie L 119 ze dne 4.
kvétna 2016, jakoZ i veskeré narodni predpisy upravujici ochranu osobnich udaju.

»Schvalenymi Podzpracovateli" se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze ¢. 3 této
Smlouvy (autorizované predani Osobnich udaji Spravce); a (b) pripadné dalsi dilci
Podzpracovatelé predem pisemné povoleni Spravcem v souladu se kapitolou O této Smlouvy.
Nejednd se o osoby, které zpracovavaji osobni Udaje pro zpracovatele na zdkladé pracovni
smlouvy, dohody o provedeni prace ¢i dohody o pracovni ¢innosti nebo osoby, které se pfi
provadéni svych sluZeb, tj. pInéni smlouvy s objednatelem (jinak zpracovatelem osobnich tdaju),
mohou pouze nahodile dostat do styku s osobnimi udaji, aniz by osobni udaje jakkoliv
zpracovavaly.

»Sluzbami” se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

»Standardnimi smluvnimi dolozkami" se rozumi standardni smluvni dolozky pro predavani
osobnich Udajl zpracovateldm usazenym ve tretich zemich schvédlené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. Unora 2010, nebo jakykoli soubor ustanoveni schvélenych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

,Treti zemi” se rozumi jakakoli zemé mimo EU/EHP, s vyjimkou pfipadd, kdy je tato zemé
predmétem platného a Gcinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
udaja ve tretich zemich.

,Vymazanim" se rozumi odstranéni nebo zniceni Osobnich Udaja Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

»,Zasadami zpracovani osobnich Gdajd” se rozumi zasada zakonnosti, korektnosti,
transparentnosti, U¢elového omezeni, minimalizace Udajl, presnosti, omezeni uloZeni, integrity
a davérnosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovani osobnich tudajl ¢i jakykoliv
vyklad této Smlouvy musi byt v souladu s témito zdsadami. Dokument Zasady zpracovani osobnich
udaji je k dispozici na internetovych strankach wwvirsd.cz v zalozce Organizace pod odkazem
GDPR.
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o1

,Zpracovani”, ,spravce”, ,zpracovatel”, ,subjekt udaj", ,osobni udaje", ,zvlastni kategorie
osobnich Udaji” a jakékoli dalsi obecné definice neuvedené v této Smlouvé nebo v Hlavni smlouvé
maji stejny vyznam jako v GDPR.

|”

Podminky zpracovani Osobnich Udajd Spravce

V pribéhu poskytovani Sluzeb a/nebo Produktl Spravci podle Hlavni smlouvy je Zpracovatel
opradvnén zpracovavat Osobni Udaje Spravce jménem Sprdvce pouze za podminek této Smlouvy a
na zakladé Pokyn(i Spravce. Zpracovatel se zavazuje, Ze bude po celou dobu zpracovani dodrzovat
nasledujici ustanoveni tykajici se ochrany Osobnich udajl Spravce.

V rozsahu poZadovaném platnymi a ucinnymi Predpisy o ochrané osobnich udajd musi
Zpracovatel ziskat a uchovavat veskeré potiebné licence, oprdvnéni a povoleni potiebné k
zpracovani Osobnich udaji Spravce véetné osobnich Gdajd uvedenych v pfiloze €. 1 této Smlouvy.

Zpracovatel musi dodrZovat veskerd technickd a organizacni opatfeni pro splnéni pozadavki
uvedenych v této Smlouvé a jejich pfilohach. Zpracovatel je dale povinen dbat Zasad zpracovani
osobnich Udajl a za vSech okolnosti tyto zasady dodrZovat.

Pro ucely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem (zejm. v pfipadech
poruseni zabezpeceni osobnich Udajd, predavani zadosti subjekt( Gdajd), neni-li v konkrétnim
pfipadé urceno jinak, povéfily Smluvni strany tyto osoby:

osoba povérend Spravcem:

osoba povérena Zpracovatelem: [HORIAKS

gl], tel: [doplni

Obé strany jsou povinny na zaslani podani neprodlené reagovat nejpozdéji vsak do 48 hodin od
zaslani.

osoba

Zpracovani Osobnich udaju Spravce

Zpracovatel zpracovava Osobni Udaje Spravce pouze pro Ucely plnéni Hlavni smlouvy nebo pro
plnéni poskytované na zékladé Hlavni smlouvy (viz pfiloha €. 1 této Smlouvy). Zpracovatel nesmi
zpracovavat, predavat, upravovat nebo ménit Osobni Udaje Sprdvce nebo zverejnit ¢i povolit
zverejnéni Osobnich Udajl Spravce jiné treti osobé jinak neZ v souladu s touto Smlouvou nebo s
Pokyny Spravce, pokud takové zverejnéni neni vyzadovano prdvem EU nebo clenského statu,
kterému Zpracovatel podléhda. Zpracovatel v rozsahu povoleném takovym zakonem informuje
Spravce o tomto zdkonném poZzadavku pred zahdajenim zpracovani Osobnich Udajl Spravce a
dodrzuje pokyny Sprédvce, aby co nejvice omezil rozsah zverejnéni.

Zpracovatel neprodlené nebo bez zbyte¢ného odkladu od obdrZzeni Pokynu informuje Spravce v
pfipadé, kdy podle jeho nazoru vzhledem k jeho odbornym znalostem a zkuSenostem takovy
Pokyn porusuje Predpisy o ochrané osobnich udaja.

Zpracovatel bere na védomi, Ze neni opravnén urcit Ucely a prostiedky zpracovani Osobnich udaju
Spravce a pokud by Zpracovatel toto porusil, povaZuje se ve vztahu k takovému zpracovani za
spravce.

Pro ucely zpracovani uvedeného vyse timto Sprdvce instruuje Zpracovatele, aby pfedaval Osobni
Udaje Spravce prijemcim ve tfetich zemich uvedenych v pfiloze €. 3 této Smlouvy (Autorizované
predavani Osobnich Gdaju Sprévce) vidy za predpokladu, Ze takova osoba spini pozadavky
uvedené v kapitole O této Smlouvy.

Spolehlivost Zpracovatele

Zpracovatel ucini pfimérené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho zastupce
nebo dodavatele, ktefi mohou mit pfistup k Osobnim Gdajim Spravce, pficem? zajisti, aby
byl pfistup omezen vyhradné na ty osoby, jejichz Cinnost vyZaduje ptistup k pfislusSnym
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Osobnim udajlim Spravce. Zpracovatel vede seznam osob opravnénych zpracovavat osobni
Udaje Spravce a osob, které maji k témto osobnim udajim pfistup, pficemzZ sleduje a
pravidelné prezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich Udajl Spravce:

byly informovany o dlvérné povaze Osobnich udajl Spravce a byly si védomy povinnosti
Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokyni a platnych a Ucinnych
Predpisi o ochrané osobnich Udajl, a zavazaly se tyto povinnosti dodrZovat ve stejném
rozsahu, zejm. aby zachovavaly mlcenlivost o osobnich Udajich a pfijatych opatfenich k
jejich ochrané, a to i po skonceni jejich pracovnépravniho nebo jiného smluvniho vztahu
ke Zpracovateli;

byly pfimérené skoleny/certifikovany ve vztahu k Predpisim o ochrané osobnich Gdajd
nebo dle Pokynu Spravce;

podléhaly zavazku dlvérnosti nebo profesnim ¢i zdkonnym povinnostem zachovavat
mlcenlivost;

pouzivaly pouze bezpecny hardware a software a dodrzovaly zasady bezpecného
pouzivani vypocetni techniky;

podléhaly procesiim autentizace uzivatel( a prihlasovani pfi pfistupu k Osobnim Gdajdm
Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a G¢innymi
Predpisy o ochrané osobnich udaju;

zabranily neopravnénému cteni, pozménéni, smazani ¢i znepfistupnéni Osobnich udaju
Spravce, nevytvarely kopie nosi¢l osobnich Gdajli pro jinou neZ pracovni potfebu a
neumoznily takové jednani ani jinym osobdm a pripadné neprodlené, nejpozdéji vsak do
24 hodin od vzniku, hlasily jakékoliv divodné podezieni na ohroZeni bezpecénosti osobnich
udajl, a to osobé uvedené v kapitole 0 této Smlouvy.

Zabezpeceni osobnich udaju

S prihlédnutim ke stavu techniky, nakladlim na provedeni, povaze, rozsahu, kontextu a ucelim
zpracovani i k rGzné pravdépodobnym a rlizné zdvainym rizikim pro prava a svobody
fyzickych osob, provede Zpracovatel vhodna technicka a organizacni opatreni (pfiloha ¢. 2
této Smlouvy), aby zajistil droven zabezpeceni odpovidajici danému riziku, pripadné véetné:
pseudonymizace a Sifrovani osobnich udaju;
schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systému a sluzeb
zpracovani;

schopnosti obnovit dostupnost osobnich Udajl a pristup k nim vcas v pripadé fyzickych ¢i
technickych incident(;

procesu pravidelného testovani, posuzovani a hodnoceni U¢innosti zavedenych technickych
a organizacnich opatfeni pro zajisténi bezpeénosti zpracovani.
PFfi posuzovani vhodné Urovné bezpecnosti se zohledni rizika, kterd predstavuje zpracovani,
zejména nahodné nebo protipravni znieni, ztrdta, pozménovani, neoprdvnéné zpfistupnéni
predavanych, uloZzenych nebo jinak zpracovavanych osobnich Gdajd, nebo neopravnény pristup k
nim.

V pfipadé zpracovani osobnich udaji vice spravcl je Zpracovatel povinen zpracovavat takové
osobni Udaje oddélené.

Konkrétni podminky zabezpeceni jsou uvedeny v priloze €. 2 této Smlouvy a déle v Pokynech. Dalsi

Podzpracovatelé

Zpracovatel je opravnén pouZit ke zpracovani Osobnich udaji Spravce dalsi Podzpracovatele
uvedené v pfiloze €. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel opravnén zapojit
do zpracovani pouze s predchozim pisemnym povolenim Sprévce.

Stranka 36 Z 45



Zpracovatel je povinen u kazdého Podzpracovatele:

poskytnout Spravci Uplné informace o zpracovani, které ma provddét takovy
Podzpracovatel; zajistit ndleZitou Urovernn ochrany Osobnich Udaji Spravce, vcéetné
dostateénych zaruk pro provedeni vhodnych technickych a organizacnich opatreni dle této
Smlouvy, Hlavni Smlouvy, Pokynl a platnych a Gcinnych Predpisti na ochranu osobnich
udaju;

zahrnout do smlouvy mezi Zpracovatelem a kazdym dalSim Podzpracovatelem podminky,
které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro vylouceni pochybnosti si
Smluvni strany ujednavaji, Ze v pripadé tzv. fetézeni zpracovatell (tj. uzavirani smlouvy o
zpracovani osobnich Udaji mezi podzpracovateli) musi tyto smlouvy splfiovat podminky dle
této Smlouvy. Na pozadani poskytne Zpracovatel Spravci kopii svych smluv s dil¢imi
Podzpracovateli a v pfipadé retézeni podzpracovatelt i kopii smluv uzavienych mezi dalSimi
Podzpracovateli;

v pripadé predani Osobnich Gdajd Spravce mimo EHP zajistit ve smlouviach mezi
Zpracovatelem a kazdym dalSim Podzpracovatelem Standardni smluvni dolozky nebo jiny
mechanismus, ktery predem schvali Spravce, aby byla zajisténa odpovidajici ochrana
predavanych Osobnich Gdajl Spravce;

zajistit pInéni vSech povinnosti nezbytnych pro zachovani pIné odpovédnosti vici Spravci za
kazdé selhani kazdého dil¢iho Podzpracovatele pfi plnéni jeho povinnosti v souvislosti se
zpracovanim Osobnich udaji Spravce. .

PInéni prav subjektd udaju

Subjekt Udajid ma na zékladé své Zadosti zejména pravo ziskat od Spravce informace tykajici se
zpracovani svych osobnich tdajl, Zadat jejich opravu ¢i doplnéni, podavat namitky proti
zpracovani svych osobnich udajl ¢i Zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomahd Spravci pti provadéni vhodnych
technickych a organizacnich opatfeni pro splnéni povinnosti Spravce reagovat na Zadosti o
uplatnéni prav subjektu udaju.

Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu udajd, organu dohledu a/nebo
jiného pfislusného organu zadost podle platnych a uc¢innych Predpist o ochrané osobnich
udajli, pokud se jedna o Osobni Udaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potteb a Pokyn( tak, aby Spravci umoznil jakykoli

vykon prdv subjektu udajli podle Predpisti o ochrané osobnich udaji, pokud jde o Osobni

Udaje Spravce, a vyhovél jakémukoli poZadavku, dotazu, ozndmeni nebo Setfeni dle

Predpisi o ochrané osobnich udaji nebo dle této Smlouvy, coz zahrnuje:

poskytnuti veskerych Udajli poZadovanych Spravcem v pfiméreném casovém obdobi
specifikovaném Spravcem, a to ve vSech pfipadech a véetné Uplnych podrobnosti a
kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich udaji Spravce, které
Zpracovatel ve vztahu k subjektu Udaji zpracovava;

poskytnuti takové asistence, kterou miZe Spravce rozumné pozadovat, aby mohl vyhovét
prislusné zadosti ve Ihitach stanovenych Pfedpisy o ochrané osobnich Gdaj(;

implementaci dodatecnych technickych a organizacnich opatreni, které muize Spravce
rozumné pozadovat, aby mohl ucinné reagovat na pfrislusné stiznosti, sdéleni nebo
zadosti.
Poruseni zabezpeceni osobnich udaju

Zpracovatel je povinen bez zbyte¢ného odkladu a v kazdém pripadé nejpozdéji do 24 hodin od
zjisténi poruseni informovat Spravce o tom, Ze doslo k poruseni zabezpeceni Osobnich
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Udaja Spravce nebo existuje divodné podezieni z poruseni zabezpeceni Osobnich Gdajd
Sprdvce. Zpracovatel poskytne Spravci dostatecné informace, které mu umozni splnit
veskeré povinnosti tykajici ohlasovani a oznamovani pripadd poruseni zabezpedeni
osobnich 0daji podle Predpisi o ochrané osobnich udaji. Takové oznameni musi
pfinejmensim:

popisovat povahu poruseni zabezpeceni osobnich Gdajl, kategorie a pocty dotéenych
subjektd Udajl a kategorie a specifikace zaznamu o osobnich udajich;

jméno a kontaktni Udaje povérence pro ochranu osobnich Gdaji Zpracovatele nebo jiného
prislusného kontaktu, od néhoz lze ziskat vice informaci;

popisovat odhadované riziko a pravdépodobné dusledky poruseni zabezpeceni osobnich
udajli; popisovat opatreni pfijata nebo navrZena k feSeni poruseni zabezpeceni osobnich
udajd,

Zpracovatel spolupracuje se Sprdvcem a podnikd takové primérené kroky, které jsou fizeny
Spravcem, aby napomahal vySetfovani, zmirfnovani a ndpravé kazdého poruseni osobnich
udaja.

V pfipadé poruseni zabezpeceni osobnich Gdajd Zpracovatel neinformuje Zadnou treti stranu bez
predchoziho pisemného souhlasu Spravce, pokud takové ozndmeni nevyzaduje pravo EU
nebo ¢lenského statu, které se na Zpracovatele vztahuje. V takovém pripadé je Zpracovatel
povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto pravnim
pozadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré pripominky, které
proved| Spravce pred tim, nez poruseni zabezpeceni osobnich Gdajd oznami.

Posouzeni vlivu na ochranu osobnich Gdajli a pfedchozi konzultace

Zpracovatel poskytne Spravci pfimérenou pomoc ve vsech pfipadech posouzeni vlivu na ochranu
osobnich Udaji, které jsou vyZadovany ¢l. 35 GDPR, a s veskerymi predchozimi
konzultacemi s jakymkoli dozorovym Ufadem Spravce, které jsou pozadovany podle ¢l. 36
GDPR, a to vZdy pouze ve vztahu ke zpracovavani Osobnich Udajd Spravce Zpracovatelem a
s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

Vymazani nebo vraceni Osobnich udaji Spravce

Zpracovatel musi neprodlené a v kazdém pripadé do 90 (devadesati) kalendarnich dni po: (i)
ukonceni zpracovani Osobnich udaji Spravce Zpracovatelem nebo (ii) ukonceni Hlavni
smlouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud:
vratit Uplnou kopii vSech Osobnich udajl Sprdvce Sprdvci zabezpedenym prenosem

datovych soubor(l v takovém formatu, jaky oznamil Spravce Zpracovateli a dale
bezpecné a prokazatelné vymazat vSechny ostatni kopie Osobnich Udaji Spravce
zpracovdvanych  Zpracovatelem nebo jakymkoli autorizovanym  dil¢im
Podzpracovatelem; nebo

bezpecné a prokazatelné smazat vSechny kopie Osobnich Udaji Spravce zpracovavanych
Zpracovatelem nebo jakymkoli dalSim Podzpracovatelem, pficemZ Zpracovatel
poskytnéte Spravci pisemné osvédceni, Ze plné splnil poZzadavky kapitoly 10 této
Smlouvy.

Zpracovatel miZe uchovéavat Osobni Udaje Spravce v rozsahu poZzadovaném pravnimi predpisy
unie nebo clenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi predpisy
unie nebo ¢lenského statu a za predpokladu, Ze Zpracovatel zajisti dlivérnost vSech téchto
osobnich Gdaju Spravce a zajisti, aby tyto osobni Udaje Spravce byly zpracovavany pouze
pro ucely uvedené v pravnich predpisech Unie nebo ¢lenského statu, které vyzaduji jejich
ukladani, a nikoliv pro Zadny jiny ucel.
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Pravo na audit

Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbytné k prokazani souladu s
platnymi a ucinnymi Pfedpisy o ochrané osobnich udaj(, touto Smlouvou a Pokyny a dale
umozni audity a inspekce ze strany Spravce nebo jiného auditora povéreného Spravcem ve
vsech mistech, kde probihd zpracovani Osobnich udaji Spravce. Zpracovatel umozni Spravci
nebo jinému auditorovi povérenému Spravcem kontrolovat, auditovat a kopirovat vSechny
pfislusné zaznamy, procesy a systémy, aby Spravce mohl ovéfit, Ze zpracovani Osobnich
Gdajl Spravce je v souladu s platnymi a a¢innymi Predpisy o ochrané osobnich udaj(, touto
Smlouvou a Pokyny. Zpracovatel poskytne Sprdvci plnou spolupraci a na Zadost Spravce
poskytne Spravci dikazy o plnéni svych povinnosti podle této Smlouvy. Zpracovatel
neprodlené uvédomi Spravce, pokud podle jeho ndzoru zde uvedené pravo na audit
porusuje Predpisy o ochrané osobnich (daji. Zpracovatel muiZe prokazat plnéni
dohodnutych povinnosti tykajicich se ochrany tudajd, dikazem o dodrZovani schvaleného
mechanizmu certifikace 1ISO norem, kontroly se pak mohou omezit pouze na vybrané
procesy.

Zpracovatel je povinen zajistit vykon prava Spravce dle predchoziho odstavce také u vsech .
Podzpracovateld.

Mezindrodni predavani Osobnich udajl Spravce

Zpracovatel nesmi zpracovdvat Osobni Udaje Spravce sam ani prostrednictvim Podzpracovatele
ve treti zemi, s vyjimkou téch pfijemcl ve tfetich zemich (pokud existuji) uvedenych v
pfiloze
¢. 3 této Smlouvy (autorizované predani Osobnich Udaji Spravce), neni-li to predem
pisemné schvaleno Spravcem.

Zpracovatel na Zadost Spravce okamizité se Spravcem uzavie (nebo zajisti, aby uzavrel jakykoli
prislusny dil¢i Podzpracovatel) smlouvu véetné Standardnich smluvnich dolozek a/nebo
obdobnych dolozZek, které mohou vyzadovat Predpisy o ochrané osobnich tdajd, pokud jde
o jakékoli zpracovani Osobnich Gdajl Spravce ve treti zemi.

Vseobecné podminky

Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukoncéenim ucinnosti Hlavni smlouvy. Tim
nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy Ci ze své povahy trvaji i po
jejim zaniku.

Tato Smlouva se fidi rozhodnym prdvem Hlavni smlouvy.

Jakékoli poruseni této Smlouvy predstavuje zavazné poruseni Hlavni smlouvy. V pfipadé existence
vice smluvnich vztahU se jednd o poruseni kazdé smlouvy, dle které probihalo zpracovani
Osobnich udaja Spravce.

V pripadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetné, avsak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této
Smlouvy prednost pred povinnostmi Smluvnich stran tykajicich se ochrany osobnich udaju.

Pokud se ukdaze nékteré ustanoveni této Smlouvy neplatné, nedcinné nebo nevymahatelné,
zbyvajici ¢asti Smlouvy zlstavaji v platnosti. Ohledné neplatného, neucinného nebo
nevymahatelného ustanoveni se Smluvni strany zavazuji, Ze (i) dodatkem k této Smlouvé
upravi tak, aby byla zajisténa jeho platnost, ucinnost a vymahatelnost, a to pfi co nejvétsim
zachovani plvodnich zamérd Smluvnich stran nebo, pokud to neni mozZné, (ii) budou
vykladat toto ustanoveni zplsobem, jako by neplatna, neucinna nebo nevymahatelnd ¢ast
nebyla nikdy v této Smlouvé obsazena.

Tato Smlouva je sepsana v 4 stejnopisech, pricemz Spravce obdrzZi po 2 vyhotoveni a Zpracovatel
2 vyhotoveni.
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Veskeré zmény této Smlouvy je mozné provést formou vzestupné cislovanych pisemnych dodatk
podepsanych obéma Smluvnimi stranami. Pro vylouceni vSech pochybnosti si Smluvni
strany ujednavaji, Ze timto ustanovenim neni doteno udéleni Pokynu Spravce ke
zpracovani Osobnich udaji Spravce, ktery tato Smlouva predvida.

Tato Smlouva nabyva platnosti a Uc¢innosti ve stejny okamzik jako Hlavni smlouva a niZze uvedené
podpisy Spravce a Zpracovatele jsou v tomto smyslu pouze deklaratorni.

V dne V dne

(,,Spravce") (,,Zpracovatel”)

PRILOHA ¢. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich udajl spravce, jak vyZzaduje
¢l. 28 odst. 3 GDPR.

1 Pfedmét a trvani zpracovani osobnich udaji Spravce Pfedmétem zpracovani
osobnich Gdajl jsou tyto kategorie:

Doba trvani zpracovani osobnich tdaji Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Sprdvce nevyplyva, Ze maji trvat i po zaniku jeji ucinnosti.

2 Povaha a ucel zpracovani osobnich udajl spravce Povaha
zpracovani osobnich udajl Sprdvce Zpracovatelem je:

O Zpracovani

Cl Automatizované zpracovani a Profilovani
nebo automatizované rozhodovani Uéelem
zpracovani osobnich Gdajd Spravce

Zpracovatelem je:

D), iefe 7l ‘ \| I /2 ravr h

3 Druh osobnich udaju spravce, které maji byt zpracovany Druh osobnich
udaju (zaskrtnéte):

J Osobni tdaje (viz vyse odst. 1)

Cl Osobni udaje zvlastni kategorie dle ¢l. 9 GDPR ‘ e ‘ ‘ ‘ ‘ ‘ ‘

4 Kategorie subjektd udaj(, které jsou zpracovavany pro sprdvce

P R RS
KiU udaij! Dr

Kategor LD ViastniCl pozemku
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PRILOHA ¢&. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizacni bezpec€nostni opatreni

1.1. Sprava zabezpeceni

a. Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpecnostni
politiku tykajici se zpracovani osobnich udaja.

b. Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich Gdajd jsou jasné
definovdny a pridéleny v souladu s bezpecnostni politikou;

ii, béhem internich reorganizaci nebo pfi ukonéeni a zméné zaméstnani je ve shodé s
pfislusnymi postupy jasné definovano zruseni prav a povinnosti.

c. Politika fizeni pristupu: kazdé roli, ktera se podili na zpracovani osobnich udaju, jsou
pridélena specifickd prava k fizeni pristupu podle zdsady “need-to-know.”

d. Sprava zdrojd/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
osobnich adaji (hardwaru, softwaru a sité). Je urcena konkrétni osoba, kterd je
odpovédna za udrZovani a aktualizaci tohoto registru (napf. manazer IT).

e, Rizeni zmén: Zpracovatel zajistuje, aby viechny zmény IT systémd byly registrovany a
monitorovany konkrétni osobou (napf. IT manazer nebo manaZer bezpecnosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a. Rizenfiincident( | porudeni osobnich udajii:
i.je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
ucinna a vcasna reakce na incidenty tykajici se osobnich udajq;

ii. Zpracovatel bude bez zbytecného odkladu informovat Spravce o jakémkoli
bezpecnostnim incidentu, ktery vedl ke ztraté, zneuZiti nebo neopravnénému
ziskani jakychkoli osobnich udajd. .

b. Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou
dodrZovany pro zajisténi poZadované urovné kontinuity a dostupnosti systému
zpracovani osobnich Udaji (v pfipadé incidentu | poruseni osobnich Gdaja).

1.3. Lidské zdroje

a. DuUvéryhodnost personalu: Zpracovatel zajiStuje, aby vsichni zaméstnanci rozuméli
svym odpovédnostem a povinnostem tykajicich se zpracovani osobnich udajd; role a
odpovédnost jsou jasné komunikovdny béhem procesu pred nastupem do zaméstnani
a | nebo pfi zacviku;

b. Skoleni: Zpracovatel zajistuje, Ze viichni zaméstnanci jsou dostate¢né informovani o
bezpecnostnich opatfenich IT systému, kterad se vztahuji k jejich kazdodenni praci;
zaméstnanci, ktefi se podileji na zpracovani osobnich udajl, jsou rovnéz radné
informovani o pfislusnych pozadavcich na ochranu osobnich Gdajl a pravnich zavazcich
prostfednictvim pravidelnych informacnich kampani.
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2. Technicka bezpec€nostni opatreni

2.1. Kontrola pfistupu a autentizace .

a. Je implementovdn systém fizeni pfistupu, ktery je pouzitelny pro vSechny uzivatele
pristupujici k IT systému. Systém umoznuje vytvaret, schvalovat, kontrolovat a
odstranovat uzivatelské ucty.

b. Je vyloudeno pouzZivani sdilenych uZivatelskych G¢td. V pfipadech, kdy je to nezbytné je
zajisténo, Ze vsichni uzivatelé spole¢ného Uctu maji stejné role a povinnosti.

C. P¥i poskytovani pfistupu nebo pfifazovani uzivatelskych roli je nutno dodrZovat zasadu
"need-to-know”, aby se omezil pocet uZivatell, ktefi maji pfistup k osobnim Gdajim
pouze na ty, ktefi je potfebuji pro naplnéni procesnich cilli zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje, aby
heslo mélo alespori osm znakl a vyhovovalo poZzadavkidim na velmi silna hesla, véetné
délky, slozitosti znakd a neopakovatelnosti.

e. Autentifikacni povéreni (napfiklad uZivatelské jméno a heslo) se nikdy nesméji predavat
pres sit.

2,2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouZivanou pro zpracovani
osobnich udajl. Log soubory obsahuji vSechny typy pfistupu k idajim (zobrazeni, . modifikace,
odstranéni).

2.3. Zabezpeceni osobnich udaju v klidu

a. Bezpecnost serveru / databaze

i. Databazové a aplikacni servery jsou nakonfigurovany tak, aby fungovaly pomoci
samostatného Uctu s minimalnim opravnénim operacniho systému pro
zajisténi radné funkce.

ii, Databdzové a aplikacni servery zpracovavaji pouze osobni Udaje, které jsou pro
naplnéni ucell zpracovani skutecné nezbytné.

b. Zabezpeceni pracovni stanice
i.UZivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.

ii. Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.
iii. UZivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém mad nastaveny ¢asové limity pro odhlaseni, pokud uZivatel neni po
urcitou dobu aktivni.

V. Jsou pravidelné instalovany kritické bezpecnostni aktualizace vydané
vyvojafem operacniho systému.

2.4. Zabezpeceni sité | komunikace
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a- Kdykoli je pristup provadén pres internet, je komunikace Sifrovana pomoci
kryptografickych protokol(.

b. Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewalll a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni Gdaju, jsou zdokumentovany a jasné
spojeny s Ulohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici Uroven fyzické ochrany a ochrany Zivotniho
prostredi.

C. Je monitorovana Uplnost provddénich zaloh.

2.6. Mobilni | pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a prenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

b. Jsou pfedem registrovana a pfedem autorizovana mobilni zafizeni, ktera maiji pfistup k
informacnimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a. V pribéhu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmodernéjsich
postupy a uznavané postupy bezpecného vyvoje nebo odpovidajici normy.

2.8. Vymazani | odstranéni udajl
a. Predvyrazenim médii bude provedeno jejich prepsani pfi pouziti software. V pfipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace | destrukce.
b. Je provadéna skartace papirovych dokumentl a pfenosnych médii slouzicich k ukladani
osobnich udaja.

2.9. Fyzicka bezpecnost

a. Fyzicky perimetr infrastruktury informacniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technickd opatfeni (napf. turniket ovladany
¢ipovou kartou, vstupni zamky) nebo organizacni opatfeni (napt. bezpecnostni ostraha)
pro ochranu zabezpecenych oblasti a jejich pfistupovych mist proti vstupu
neopravnénych osob.
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PRILOHA ¢&. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) Uplny nazev podzpracovatele; (ii)
¢innosti zpracovani; (iii) umisténi stfedisek sluzeb.

(@

Schvaleny Cinnost zpracovani Umisténi stfedisek sluzeb
podzpracovatel

L]

Digitalné podepsal:
Datum: 16.06.2022
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