SMLOUVA O POSKYTOVANI SLUZEB

Nazev zakazky: MéFeni digitdlni vyspélosti organizace

uzaviena niZe uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami (dale

jako ,,Smlouva“):

Vojenski zdravotni poji§ovna Ceské republiky

se sidlem:

ICO:

DIC:

pravni forma:

bankovni spojeni:
zastoupena:

kontaktni osoba:

e-mail:

tel:

(dale jen ,,Objednatel”)

ITCON Solutions s.r.o.
se sidlem:

1CO:

DIC:

zapis v obchodnim rejstiiku:

pravni forma:

bankovni spojeni:
zastoupen:

kontaktni osoba:

e-mail:

tel:

(déle jen ,,Poskytovatel)

Drahobejlova 1404/4, 190 03 Praha 9
47114975

CZ47114975

zdravotni pojistovna
2011300091/0710

Ing. Josef Diessl, generalni feditel
I I I

Na Farkané III 155/16, 150 00 Praha 5

27432769

CZ27432769

u Méstského soudu v Praze, oddil C, vlozka 116269
S.I.0.

51-1961710217/0100

Ing. Jitim Beranem MBA MSc., jednatelem

i s N N S—
I

I I .

(Objednatel a Poskytovatel dale také spole¢né jako ,,Smluvni strany*)



1.
Uvodni ustanoveni

. Smlouva je uzaviena podle ustanoveni § 1746 odst. 2 zakona &. 89/2012 Sb., ob&ansky
zakonik, v platném znéni (didle jen ,,Ob&ansky zdkonik“) na zdkladé nabidky
Poskytovatele (dale jen ,,Zakazka®).

II.
Piedmét plnéni

. Poskytovatel se zavazuje poskytnout Objednateli plnéni (sluzby), jejichz podrobny soupis
véetné specifikace je uveden v pfiloze €. 1 Smlouvy (dale jen ,Sluzby*).

. Poskytovatel se zavazuje poskytnout Objednateli Sluzby na néasledujicim mist&: Ceska
republika. Vystupy sluZeb Poskytovatel preda Objednateli na adrese: Drahobejlova 1404/4,
190 00 Praha 9

. Objednatel se zavazuje fadné a v&as poskytnuté Sluzby (jejich vystupy) prevzit (akceptovat)
a uhradit Poskytovateli za poskytnuti Sluzeb dle této Smlouvy cenu uvedenou v €l. IV této
Smlouvy.

. Je-li soucasti plnéni Poskytovatele dilo ve smyslu zdkona ¢. 121/2000 Sb., o pravu
autorském, ve znéni pozdé&jSich predpisi, poskytuje k nému Poskytovatel Objednateli
nevyhradni, ¢asové, izemné a mnoZstevné neomezenou licenci, a to ke viem zpliisobiim
uziti (zejména s pravem dilo déle upravovat, a to i prostfednictvim tfeti osoby) a s pravem
udéleni podlicence nebo postoupeni licence na tfeti osobu. Licenéni poplatek je zahmut
v cené uvedené v ¢l. IV Smlouvy.

. Objednatel pozaduje, aby Poskytovatel poskytnul veSkeré ¢&asti pln&ni vlastnimi
personalnimi kapacitami (tj. nikoliv prostfednictvim poddodavateli).

. Pokud se na jakoukoliv &ast pInéni poskytovanou Poskytovatelem vztahuje nafizeni GDPR
(Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaju a o volném pohybu
té€chto Gdaji a o zruSeni smémice 95/46/ES (obecné nafizeni o ochrané osobnich udajii)), je
Poskytovatel povinen zajistit plnéni svych povinnosti v nafizeni GDPR stanovenych. V
pfipadé, kdy bude Poskytovatel v kterémkoliv okamzZiku plnéni svych smluvnich povinnosti
zpracovatelem osobnich tudaju poskytnutych Objednatelem nebo ziskanych pro
Objednatele, je povinen na tuto skute¢nost Objednatele upozomit a bezodkladné (vzdy viak
pfed zahajenim zpracovani osobnich tidaji) s nim uzaviit smlouvu o zpracovani osobnich
udajt. Smlouvu dle pfedchazejici véty je dale Poskytovatel s Objednatelem povinen uzaviit
vzdy, kdyzZ jej k tomu Objednatel pisemné vyzve. Pfilohu €. 3 této Smlouvy tvofi nezdvazny
vzor Smlouvy o zpracovani osobnich udaji, ktery je mozné pro vyse uvedené ucely pouZit,
pficemz vysledné znéni Smlouvy o zpracovani osobnich udajii bude vzdy stanoveno
dohodou Smluvnich stran tak, aby byla zachovana konformita s natizenim GDPR a
ptipadné dal$imi dotéenymi obecné zavaznymi pravnimi pfedpisy.
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IIL.
Doba plnéni

. Poskytovatel je povinen poskytnout Sluzby Objednateli ve lhitach ¢i terminech uvedenych
v pfiloze €. 1 Smlouvy.

IV.
Cena

. Objednatel je povinen za fadn¢ a v&as poskytnuté Sluzby zaplatit Poskytovateli nasledujici
cenu (dale jako ,,Cena‘):

Cena bez DPH: 1 184 500,- K¢
DPH: 248 745,- K&
Cena vietné DPH: 1433 245,- K¢

. Cena je stanovena jako maximalni a neptekroéitelné s vyjimkou zmény zdkonné sazby DPH
nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmény Smlouvy.

. Polozkovy rozpis Ceny Sluzeb je uveden v pfiloze ¢&. 2 této Smlouvy.

V.
Platebni podminky

. Objednatel se zavazuje uhradit fakturovanou Cenu SluzZeb jednordzovym bankovnim
pfevodem na Gcet Poskytovatele uvedeny na faktufe, a to na zakladé dafiového dokladu —
faktury vystavené Poskytovatelem se lhiitou splatnosti 30 dnii ode dne doruceni faktury
Objednateli. Fakturu 1ze pfedloZit Objednateli nejdfive po protokolarim pfevzeti SluZeb
Objednatelem bez vad, resp. po odstranéni vSech vad Sluzeb a nejpozdé&ji ve lhité do 15
dnii ode dne protokolarniho pfedani Sluzeb Objednateli. Faktura musi byt doru¢ena na
nasledujici adresu Objednatele: Drahobejlova 1404/4, Praha 9 - 190 00 nebo elektronicky
do Datové schranky Objednatele

. Fakturovana Cena musi odpovidat Cené€ uvedené v ¢l. IV odst. 1 Smlouvy a ocenénému
rozpisu Ceny Sluzeb uvedenému v pfiloze €. 2 Smlouvy.

. Faktura musi obsahovat veskeré naleZitosti stanovené platnymi pravnimi predpisy, zejména
§ 29 zadkona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jsich predpisi (dale
jen ,,zakon €. 235/2004 Sb.*) a § 435 Obcanského zdkoniku. Faktura dale musi obsahovat
¢islo Smlouvy a nazev Zakazky. Pokud faktura nebude obsahovat viechny pozadované
udaje a naleZitosti nebo budou-li tyto idaje uvedeny Poskytovatelem chybné, je Objednatel
opravnén takovou fakturu Poskytovateli ve 1hiité splatnosti vrétit k odstranéni nedostatk,
aniz by se tak dostal do prodleni s thradou Ceny. Poskytovatel je povinen zaslat Objednateli
novou (opravenou) fakturu ve lhiit€ 15 (patnacti) kalendainich dnl ode dne doru¢eni prvotni
(chybné) faktury Objednateli. Pro vylouceni pochybnosti se stanovi, Ze Objednatel neni v
takovém pfipadé povinen hradit fakturu ve Lhité splatnosti uvedené na prvotni (chybné)
faktufe a Poskytovateli nevznika v souvislosti s prvotni fakturou Zadny narok na Groky z
prodleni.
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. Objednatel neposkytuje zadné zalohy na Cenu, ani dil¢i platby Ceny.

. Smluvni strany se dohodly, Ze povinnost Ghrady faktury vystavené Poskytovatelem je
splnéna okamzZikem odepsani pfislu$né pen&zni &astky z Gctu Objednatele ve prospéch uctu
Poskytovatele uvedeného na faktufe. Poskytovatel je povinen na faktufe uvadét ucet
Poskytovatele uvedeny v ustanoveni Smlouvy upravujicim Smluvni strany.

. Platby budou probihat v K¢ (korundch &eskych) a rovnéz veSkeré cenové tidaje budou
uvedeny v této méné.

. Poskytovatel prohladuje, Ze tidaje o ném vedené v registru ekonomickych subjekti vedeném
Ministerstvem financi jsou aktudlni, jak pokud jde o negativni zdpis v registru
nespolehlivych platcd DPH, tak pokud jde o registrované c&islo bankovniho uctu
Poskytovatele jako platce DPH, uvedené v této Smlouvé. Poskytovatel se zavazuje, Ze
stane-li se po dobu trvani této Smlouvy nespolehlivym platcem ve smyslu zédkona ¢.
235/2004 Sb., oznami tuto skute¢nost neprodlené pisemné Objednateli. Poskytovatel se
zavazuje zaplatit Objednateli smluvni pokutu ve vy3i 100.000,- K& pro pfipad poruseni
povinnosti Poskytovatele ozndmit Objednateli, Ze se stal nespolehlivym platcem a/nebo pro
piipad, Ze Poskytovatel jako Cislo bankovniho Gétu pro ulely placeni faktury sdéli
Objednateli bankovni Gcet, ktery nebyl ohledné Poskytovatele zveiejnén v registru plateu
DPH.

VI.
Odpovédnost za vady

. Objednatel je opravnén uplatnit (reklamovat) u Poskytovatele vady poskytnutych Sluzeb
véetné vystupi SluZeb, jestlize nebyly prokazatelné poskytnuty v souladu se Smlouvou.
Objednatel je povinen uplatnit vadu poskytnutych Sluzeb u Poskytovatele bez zbyteéného
odkladu poté, kdy Objednatel vadu zjistil (dale jen ,,Vytleni vady”). K Vyteni vady
vystupu Sluzeb zachycenych na hmotném podkladé je Objednatel opravnén ve lhité 6
(3esti) meésici ode dne pfevzeti daného vystupu Sluzby, tj. ode dne podpisu pfisluiného
pfeddvaciho protokolu nebo jiného relevantniho dokladu o pievzeti vystupu Sluzby.

. Poskytovatel je povinen zahdjit prace na odstranéni Vytéené vady bez zbyteéného odkladu
po Vytéeni vady Objednatelem, nejpozdéji viak do péti (5) kalendainich dni ode dne
Vytéeni vady Objednatelem (dale jen ,,Vytéena vada“). Objednatel je opravnén poZadovat
namisto odstran&ni Vytéené vady slevu z Ceny, resp. z Ceny dané &asti Sluzeb.

. Jestlize je Vytlend vada vzhledem k povaze SluZeb a Vystupl SluZeb neodstranitelna, je
Objednatel oprivnén poZadovat po Poskytovateli v ramci Vytéeni vady zcela nové
provedeni SluZeb nebo slevu z Ceny SluZeb nebo je opravnén od Smlouvy odstoupit, a to
dle své volby u¢inéné v okamziku uplatnéni vady u Poskytovatele.

. Jestlize ma Vyt¢ena vada charakter vady pravni je Objednatel opravnén poZadovat po
Poskytovateli odstranéni Vytéené vady spocivajici v zajidt€ni neruSeného uzivani Sluzeb,
resp. vystupt SluZzeb Objednatelem, a/nebo slevu z Ceny a/nebo je opravnén od Smlouvy
odstoupit, a to dle své volby u€inéné pii uplatnéni vady Sluzeb.

. Smluvni strany se mohou na Zaddost Objednatele pisemné dohodnout na jiném zpisobu
fedeni Vytéeni vady.
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6. Pro vylougeni pochybnosti Smluvni strany uvadi, Ze pokud Objednatel neuplatni v rdmci
Vytéeni vad jiné fedeni Vyt&ené vady, neZ je odstranéni Vytéené vady, je Poskytovatel
povinen vyfesit Vytknutou vadu jejim bezplatnym odstranénim.

7. Poskytovatel je povinen postupovat pii odstrafiovani Vytéenych vad SluZeb, resp. vad
vystupti Sluzeb s odbornou péci, Vytéené vady odstraiiovat ve lhiitach stanovenych k tomu
Objednatelem s pfihlédnutim k objektivni asové naroénosti odstranéni dané Vytéené vady.
Pfi odstranéni vady SluZeb je Poskytovatel povinen postupovat v souladu s poZadavky a
instrukcemi Objednatele a v souladu s jemu znamymi zdjmy Objednatele. Poskytovatel je
povinen po celou dobu odstratiovani Vytéenych vad informovat Objednatele o postupu
jejich odstraiiovani, a to zplisobem, formou, rozsahem a v terminech &i lhutach uréenych
Objednatelem v ramci Vytéeni vady, pokud tuto povinnost Poskytovatele v rimci Vytéeni
vady Objednatel stanovi. Pokud tuto povinnost Poskytovatele v ramci Vytéeni vady ve
smyslu pfedchozi véty Objednatel nestanovi, plati, Ze je Poskytovatel povinen Objednatele
informovat pouze na zakladé jednotlivé pisemné Zadosti Objednatele, a to v terminu ¢&i lhiité
v této Zadosti uvedené a nejsou-li uvedené, pak ve lhuté pfiméfené.

8. V piipad¢ Vytéenych vad vystupi SluZeb je Poskytovatel povinen tyto vady odstranit ve
lhiité stanovené mu k tomu Objednatelem (tj. pfedat Objednateli v této 1hit€ fadny vystup
SluZeb). Objednatel je opravnén odmitnout pievzeti vystupli SluZeb, pokud zjisti, Ze
Vyt&ené vady nebyly Poskytovatelem fadné odstranény. V piipadé, Zze Objednatel odmitne
prevzit vystupy SluZeb, u nichZ nebyly odstranény Poskytovatelem vady, ma se za to, ze
Vytéend vada je vadou neodstranitelnou, a Objednatel ma déle pravo pozadovat slevu
z Ceny Sluzeb nebo zcela nové poskytnuti SluZzeb nebo mé pravo od Smlouvy odstoupit, a
to dle své volby ucinéné pfi odmitnuti pfevzeti Dokumentace nebo Vystupti z divodu
neodstranéni jejich vad.

VII.
Smliuvni sankce

1. Za prodleni s poskytovanim SluZeb, resp. za prodleni s pfedanim vystupti Sluzeb, se
Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 0,5 % z Ceny Sluzeb
stanovené v ¢l. IV. této Smlouvy, a to za kaZdy i zapo&aty den prodleni.

2. V ptipadé€ prodleni Objednatele s uhrazenim Ceny je Poskytovatel opravnén po Objednateli
PoZadovat urok z prodleni ve vysi stanovené platnymi pravnimi predpisy.

3. Uplatnénim smluvni pokuty neni dotéena povinnost Smluvni strany k nahradé $kody druhé
Smluvni strané vplné vysi. Uplatnénim smluvni pokuty neni dotéena povinnost
Poskytovatele k poskytnuti Sluzeb Objednateli.

4. Smluvni pokuta je splatna do 30 pracovnich dnii ode dne dorugeni pisemného oznadmeni o
ulozeni smluvni pokuty Objednatelem Poskytovateli.

VIII.
Diistojné pracovni podminky, socidlni a environmentdlni odpovédnost

1. Poskytovatel se zavazuje po celou dobu trvani smluvniho vztahu zaloZeného touto
Smlouvou zajistit dodrzovéni veSkerych pravnich pfedpisii, zejména pak pracovnépravnich
(odméiiovéni, pracovni doba, doba odpodinku mezi smé&nami, placené piesCasy), dile
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pfedpishi tykajicich se oblasti zaméstnanosti a bezpe¢nosti a ochrany zdravi pii préci, tj.
zejména zakona &. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjSich priedpisu, a
Zakoniku préace, a to vii€i viem osobam, které se na plnéni Smlouvy podileji (a bez ohledu
na to, zda budou ¢innosti provadény Poskytovatelem ¢i jeho poddodavateli). Poskytovatel
se také zavazuje zajistit, Ze vSechny osoby, které se na plnéni Smlouvy podileji (bez ohledu
na to, zda budou ¢innosti provadény Poskytovatelem &i jeho poddodavatelr), jsou vedeny
v pfisluinych registrech, jako napiiklad v registru pojidténcii CSSZ, a maji pfisluina
povoleni k pobytu v CR. V pFipadg, ze Poskytovatel (&i jeho poddodavatel) bude v ramci
fizeni zahédjen¢ho dle tohoto ¢lanku Smlouvy organem vefejné moci pravomocné uznin
vinnym ze spachéani piestupku, spravniho deliktu ¢i jiného obdobného protipravniho
jednani, je Poskytovatel povinen piijmout ndpravna opatfeni a o téchto, v&etné jejich
realizace, pisemné informovat Objednatele, a to v piiméfené lhuté stanovené po dohodé
s Objednatelem. Objednatel je opravnén odstoupit od této Smlouvy, pokud Poskytovatel
nebo jeho poddodavatel bude organem vefejné moci uznan pravomocné vinnym ze
spachani prestupku &i spravniho deliktu, popf. jiného obdobného protipravniho jednani,
v fizeni dle tohoto ¢lanku Smlouvy.

Poskytovatel se zavazuje po celou dobu trvani smluvniho vztahu zalozeného touto
Smlouvou zajistit dodrZovani pravnich pfedpisu z oblasti prava Zivotniho prostiedi, jez
napliiuje cile environmentalni politiky souvisejici se zménou klimatu, vyuZivanim zdroju
a udrzitelnou spotfebou a vyrobou, pfedeviim zakona ¢. 114/1992 Sb., o ochrang pfirody
a krajiny, ve znéni pozdé€jsich predpist a zakona €. 17/1992 Sb., o Zivotnim prosttedi, ve
znéni pozdéjSich piedpisu.

Poskytovatel se vramci svych vnitfnich procesi zavazuje k podpore firemni kultury
zaloZené na motivaci pracovniki k zavadéni inovativnich prvki, procesi ¢i technologii
v ramci tzv. Best Practices.

[x.
Ukond¢eni Smlouvy

Smluvni strany mohou Smlouvu ukongéit pisemnou dohodou.

. Objednatel je opravnén pisemné odstoupit od Smlouvy s udinky ex tunc v pfipadé, Ze
Poskytovatel ve stanovenych lhutach &i terminech nezapoéne s plnénim pfedmétu Smlouvy.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v ptipadé, Ze druha Smluvni
strana opakované (minimélné tiikrat) porusi své povinnosti dle této Smlouvy a na tato
porudeni smluvnich povinnosti byla Smluvni stranou pisemné upozornéna. Smluvni strany
vyslovné sjednavaji, Ze jsou dle tohoto odstavce Smlouvy opravnény od Smlouvy platné
odstoupit i tim zplisobem, Ze pisemné odstoupeni od Smlouvy doruéi druhé Smluvni strané
spoleén€ s tfetim pisemnym upozornénim na porudeni smluvni povinnosti druhé Smluvni
strany.

Smiuvni strany jsou oprdvnény pisemné odstoupit od Smlouvy v piipadé, ze druha Smluvni
strana porudi své smluvni povinnosti podstatnym zplisobem. Podstatnym poruSenim
smluvnich povinnosti se rozumi zejména opakovana prodleni s doddnim poZadovanych
sluZzeb ze strany Poskytovatele.
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Objednatel je opravnén pisemné vypovédét Smlouvu s G€inky od dorudeni pisemné
vypovédi Poskytovateli, a to i bez uvedeni divodu. V tomto pfipadé& je Objednatel povinen
Poskytovateli uhradit cenu jiz fadn€ poskytnutych Sluzeb.

X.
Registr smluv

Poskytovatel poskytuje souhlas s uvefejnénim Smlouvy v registru smluv zfizenym zakonem
¢. 340/2015 Sb., o zvladtnich podminkach u¢innosti nékterych smluv, uvetejiiovani téchto
smluv a o registru smluv, ve znéni pozdé&jSich predpisi (dale jako ,,zakon o registru smluv*).
Poskytovatel bere na védomi, Ze uveiejnéni Smlouvy v registru smluv zajisti Objednatel.
Do registru smluv bude vioZen elektronicky obraz textového obsahu Smlouvy v otevieném
a strojové ¢itelném formatu a rovnéz metadata Smlouvy.

Poskytovatel bere na védomi a vyslovné souhlasi, Ze Smlouva miZe byt uvetejnéna v
registru smluv bez ohledu na skute¢nost, zda spada pod nékterou z vyjimek z povinnosti
uvefejnéni stanovenou v § 3 odst. 2 zdkona o registru smluv.

V ramci Smlouvy nebudou uvefejnény informace stanovené v § 3 odst. 1 zkona o registru
smluv oznacené Poskytovatelem pfed podpisem Smlouvy, a po podpisu Smlouvy nebude
uvefejnéna Pfiloha ¢. 2 Smlouvy — Rozpis ceny sluZeb v intencich § 3 odst. 2 pism. b)
zakona o registru smiuv.

XI.
Zavéretna ustanoveni

Smlouva je platna dnem pfipojeni platného uznavaného elektronického podpisu dle zikona
¢. 297/2016 Sb., o sluzbach vytvarejicich diivéru pro elektronické transakce, ve znéni
pozdéjsich pfedpisl, obéma Smluvnimi stranami do této Smlouvy a jejich jednotlivych
pfiloh, nejsou-li soucdsti jediného elektronického dokumentu (tj. do viech samostatnych
souborti tvoficich v souhrnu Smlouvu'). Smlouva nabyva Géinnosti dnem jejiho uvetejnéni
v registru smluv.

Smlouva je uzaviena na dobu urcitou a skon¢i fadnym a Gplnym splnénim pfedmétu této
Smlouvy Smluvnimi stranami.

Smlouvu je moZné ménit pouze pisemnou dohodou Smluvnich stran ve formé vzestupné
¢islovanych dodatkit Smlouvy, elektronicky podepsanych opravnénymi zéstupci obou
Smluvnich stran.

Pokud neni ve Smlouvé a jejich ptilohach stanoveno jinak, fidi se pravni vztah zaloZeny
touto Smlouvou Ob¢anskym zakonikem.

J Uznédvany elektronicky podpis miuZe byt do viech soubor tvoficich elektronicky original Smlouvy pfipojen i prostfednictvim
hash souborli s uzndvanym elektronickym podpisem, vytvofenych otiskem z originilniho souboru Smlouvy, jednotlivych
pfiloh Smlouvy nebo i archivu souborii obsahujiciho pfilohy Smlouvy. Hash soubor zaruduje integritu origindlniho souboru,
ze kterého byl otistén (tj. pf1 porovnéni hash souboru viigi originalnimu souboru, ze kterého byl otistén, ize s jistotou uréit, zda
doslo nebo nedodlo k pozménéni obsahu origindlniho souboru).
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5. Tato Smlouva se vyhotovuje v elektronické podobé, ptficemz ob& Smluvni strany obdrzi jeji
elektronicky original.

6. Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 - Specifikace Sluzeb
Priloha &. 2 - Rozpis Ceny Sluzeb

Priloha €. 3 — Smlouva o zpracovani osobnich udaju

NA DUKAZ SVEHO SOUHLASU S OBSAHEM TETO SMLOUVY K Ni SMLUVNI STRANY
PRIPOJILY SVE UZNAVANE ELEKTRONICKE PODPISY DLE ZAKONA C. 297/2016 SB.,
0O SLUZBACH VYTVAREJICICH DUVERU PRO ELEKTRONICKE TRANSAKCE, VE ZNENI{
POZDEISICH PREDPISU.

Ing. Josef Diessl Ing. Jifi Beran
(,,Objednatel*) {,,Poskytovatel*)

Stranka 8z 8



Priloha ¢.1 Smlouvy na poskytovani sluzeb
Objednatel: Vojenska zdravotni pojistovna Ceské republiky
Poskytovatel: ITCON Solutions s.r.o0.

Specifikace sluZzeb: Méreni digitalni vyspélosti organizace
1) Specifikace zakdzky

Piedmétem plnéni je analyza digitalni zralosti / vyspélosti organizace a stanoveni indikatort vykonnosti
(tzv. Digital Maturity Index, dale jen ,DMI®), tj. objektivni zhodnoceni stavu digitalni vyspélosti
Vojenské zdravotni pojistovny Ceské republiky (dale jen ,,VoZP“) a stanoveni planii rozvoje v oblasti
digitalizace. Tato analyza ma pfimou souvislost s celospole¢enskym a technologickym vyvojem a ma
dat podnét pro akceleraci digitalizace organizace jako celku v souladu s aktualnimi technologickymi
trendy.

2) Odiivodnéni zakazky

Plnéni této zakdzky ma pfimou souvislost s povinnostmi, které maji stitem fizené organizace dané
legislativou a pfislu§nymi vladnimi nafizenimi a programy. Dale souvisi s postupem digitalizace procesu
v organizaci. Méfeni DMI ma pfinést informace o skuteéném aktudlnim stavu Grovné digitalni
vyspélosti, definovat klicové oblasti zlepSeni vyuZiti digitalizace a automatizace internich procesu,
specifikovat pfipravenost organizace na implementaci novych technologii a informaci o stavu povédomi
zaméstnancli o digitalizaci. Podstatnou ¢asti plnéni zakazky jsou vystupy ve formé& manaZerskych
reportil a stanoveni metodiky a metrik naslednych budoucich méfeni DMI.

3) Podrobn4 specifikace pfedmétu pInéni
V ramci plnéni pfedmétu smlouvy budou provedeny pfedev§im nasledujici éinnosti a cile:

1) Posoudit a sumarizovat motivaci a priority organizace, zpracovat piehled externich a internich
motivaénich faktor, které organizaci slouzi k posileni digitalizace (napf. zefektivnéni internich
procesi, uspora nakladu, vliv pravidel digitalizace poZadovanych ze strany legislativy ¢i
konkrétnich resortu statni spravy ¢i z oblasti resortu Objednatele atd.).

2) Zmapovat oblasti innosti organizace v paralele s poZadavky konceptu ,Primysl 4.0“ a
vladniho programu ,,Digitalni Cesko®,

3) Zméfit digitalni vyspélost a zralost v relevantnich oblastech Ci segmentech organizace a
identifikovat silné a slabé stranky digitalizace a stanovit DML

4) Vyhodnotit celkovou pfipravenost organizace na nasazeni novych digitaliza¢nich technologii,
vyhodnotit pfipravenost strategickou, technickou, procesni i personalni.

5) Identifikovat kli¢ové oblasti vhodné pro §irsi vyuziti nastroju digitalizace a automatizace,

6) Stanovit optimdlni parametry a indikatory DMI tak, aby méfeni mohlo byt v organizaci
nasazeno opakované a periodicky za ¢elem pritbéZného vyhodnocovéni progresu v oblasti
digitalizace organizace.

7) Provést prizkum mezi internimi zaméstnanci (tzv. ,,Employee Digital Readiness Check®) o
jejich vnimani digitalizace, nazorech, doporucenich a aktualnich trendech.

8) Vytvofit piehledné manaZerské reporty s veSkerymi potfebnymi idaji a statistikami.



4) Vstupy

Veskeré vstupy, metodiky, pravidla a principy méfeni, stejné jako podklady pro vykon konzultaéni
sluZeb, si zajisti Poskytovatel na své naklady.

Objednatel zajisti:

1)

2)

3)
4)

Potiebnou soudinnost zainteresovanych pracovnikt za jednotlivé hodnocené segmenty, pfi¢emz
konkrétni okruhy specializaci a profesi budou uréeny na ivodnim jednani s Objednatelem, ktery
svola Poskytovatel nejpozdéji do 5 kalendainich dnil od nabyti u¢innosti Smlouvy.

Potiebnou soudinnost jednoho zastupce organizace po celou dobu plnéni zakazky pro
koordinaci v8ech ¢innosti na strané Objednatele.

Predani existujicich podnikatelskych a IT strategii ¢i koncepci, planii rozvoje personalu apod.
Organiza¢ni a IT podporu pii realizaci prizkumu mezi zaméstnanci Objednatele, piicemz
konkrétni forma bude stanovena na ivodnim jednani s Objednatelem.

5) Vystupy

Objednatel pozaduje dodat minimalné tyto vystupy:

D

2)
3)

Souhmna vyslednd zprava (report) popisujici veSkeré dosazené poznatky, doporudeni a
vysledky méfeni.

Graficky zpracované vystupy hodnoceni (dashboardy, grafy, roadmapy atd.).

Podrobny ptehled viech odpovédi, poskytnutych zaméstnanci Objednatele v ramci priizkumu
mezi zaméstnanci.

Veskeré vystupy budou dodéany v elektronické forme (napf. pdf soubory).

6) Doba a milniky plnéni

Dodani kompletniho plnéni Dila (veskeré polozky a &innosti die této piilohy a dle Ptilohy &. 2 — Rozpis
Ceny Sluzeb) bude do 4 mé&sicu od nabyti u¢innosti Smlouvy. Termin zahajeni plnéni je od nabyti
uéinnosti Smiouvy.

7) Ostatni ujednani

1)

2)

3)

Pfi zahajeni praci Objednatel spoletné s Poskytovatelem identifikuje segmenty organizace,
které s pfihlédnutim k vnitfnim pfedpisim &i poZadavkum Objednatele nebudou (¢i budou
pouze v omezené mite) do méfeni DMI zahrnuty a to napi. z duvodu nerelevantnosti vstupnich
udaju danych konkrétni oblasti ¢innosti.

Objednatel si vyhrazuje prdvo na vyhradni vlastnictvi dulevnich i licenénich prav k pfredanym
vystuptiim plnéni.

Poskytovatel se zavazuje, Ze nebude bez v&domi a souhlasu Objednatele prezentovat vystupy
pfedmétu plnéni vetejné &i v ramci své vlastni propagace.

Ing. JiFi
MBA MSc,



Pkfloha €.2 Smlouvy na poskytovini sluZeb
Objednatel: Vojensks zdrvotnf pojiStovna Ceské republiky
Poskytovatel: ITCON Solutions s.r.o.

Rozpis ceny sluZeb: Méreni digitdlni vyspélosti organizace

Podrobny popis nize uvedenych poloZek je sou¢asti Prilohy &.1 - Specifikace sluZeb
A. Vlastni hodnoceni

Méma Sazba K&/ MD Cena K&
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| 1 7 P 1 1] || H I . L1 0 |
1 L 1 o @ L' mn | || | 1 ] | 1 1 |
[ | I e - || o . H .
(3 1 7 [ I P | - L) I .
5 [“__.___. - - . p——
" l—-——— - - - - L
1 |-_-___- L m . - . -
|| [ | (1 | ¥ [ |
| 1 1 |
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|| I N . I .
|
—— i | HEm | I
|| | . I . .
I = . . I . .
| L 11 |
¥ 1 I | I . .
CELKEM : A+B
Cena v K¢ bez DPH 1184 500 K&
DPH 248 745 K&
Cena celkem K& v&etné DPH 1433 245 K&
Ing. Jiti
Beran MBA

MSc.







Priloha ¢.3 Smlouvy na poskytovani sluZeb
Objednatel: Vojenské zdravotni pojistovna Ceské republiky

Poskytovatel: ITCON Solutions s.r.0.

Smlouva o zpracovani osobnich udaji

uzaviena niZe uvedeného dne, mésice a roku mezi:

Vojensk4 zdravotni pojiStovna Ceské republiky

se sidlem: Drahobejlova 1404/4, 190 03 Praha 9
ICO: 47114975

DIC: CZ47114975

pravni forma: zdravotni pojist'ovna

bankovni spojeni: 2011300091/0710

zastoupen: Ing. Josef Diessl, generalni feditel
kontaktni osoba ve vécech smluvnich

a technickych: I N N N

— I

|| I N .

(déle jen ,,Spravce”

a

ITCON Solutions s.r.o.

se sidlem: Na Farkang III 155/16, 150 00 Praha 5
1CO: 27432769

DIC: CZ27432769

zapis v obchodnim rejstiiku: u Méstského soudu v Praze, oddil C, vliozka 116269
pravni forma: S.I.0.

bankovni spojeni: 51-1961710217/0100

zastoupen: Ing. Jitim Beranem MBA MSc., jednatelem
kontaktni osoba ve vécech smluvnich: Ing. Jifi Beran MBA MSc., jednatel
— |

| |

kontaktni osoba ve v&cech technickych: == I e -
o |

|| I I . .

(dale jen ,Zpracovatel“ nebo ,,Prvotni Zpracovatel®)

(Spravce a Zpracovatel spolecné dale také jako ,,Smluvni strany*)
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Preambule

Vzhledem k tomu, Ze Zpracovatel v prib&hu poskytovani SluZeb a/nebo Produkti Spravei miiZe zpracovavat
Osobni 1idaje Spravce, povazuji Smluvni strany za zdsadni, aby pfi zpracovéani téchto osobnich udajt byla
zaji§téna vysokd uroveil ochrany prav a svobod fyzickych osob ve vztahu k takovému zpracovani osobnich
udajii a toto zpracovani bylo v souladu s Pfedpisy na ochranu osobnich udaji, a to zejm. s Nafizenim
Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich idajii a o volném pohybu téchto tdajh a o zruSeni smérnice 96/46/ES
{obecné nafizeni o ochrané osobnich udaji), a proto Smluvni strany uzaviraji tuto smlouvu o ochrang
osobnich udaja (dale jen ,,Smlouva*).

1 Definice
Pro ucely této Smlouvy se nasledujici pojmy vykladaji takto:
»EHP* se rozumi Evropsky hospodaisky prostor.

»GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna 2016 o
ochrang fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu t&chto Gdaji a o
zruleni smémice 96/46/ES (obecné nafizeni o ochrané osobnich udaji) ve znéni opravy uvefejnéné
v Utednim véstniku Evropské unie L 119 ze dne 4. kvé&tna 2016.

»Hlavni smlouvou* se rozumi smluvni vztah &i smluvni vztahy zaloZené mezi Sprivcem a Zpracovatelem
na zékladé uzavienych platnych a Géinnych smluv vymezenych v pfiloze ¢. 1 této Smlouvy.

»Osobnimi udaji Sprdvce” se rozumi osobni udaje popsané v piiloze ¢. 1 této Smlouvy a veskeré dalsi
osobni udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s Hlavni smlouvou.

»Podzpracovatelem* se rozumi jakykoli zpracovatel osobnich idaji (vcetné jakékoli tieti strany) zapojeny
Zpracovatelem do zpracovani Osobnich tdaju Spravce jménem Spravce. Za podminek stanovenych touto
Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich Gdaji Spravce dalSiho
Podzpracovatele (tzv. fetézeni podzpracovatelu).

»Pokynem“ se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovéni Osobnich idaji Spravce.
Zpracovatel je povinen kdykoliv v prib&hu zpracovani osobnich Gdaji prokdzat existenci a obsah Pokynu.

»Porulenim zabezpe&eni osobnich udaji* se rozumi takové porudeni zabezpeteni osobnich Gdaji, které
vede nebo mize pfimo vést k neopravnénému pfistupu nebo k neopravnéné ¢i nahodilé zméné, zniceni,
vyzrazeni & ztraté osobnich Gdaju, pfipadng k neopravnénému vyzrazeni nebo piistupu k uloZenym,
pienasenym nebo jinak zpracovavanym Osobnim Gdajim Spravce.

»Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

. PFedpisy o ochrané osobnich tidajii* se rozumi Natizeni Evropského parlamentu a Rady (EU) &. 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich uidaji a o volném
pohybu téchto idajii a o zru$eni smémice 96/46/ES (obecné nafizeni o ochrané osobnich idaji) ve znéni
opravy uvefejnéné v Utednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016, jako? i veskeré narodni
predpisy upravujici ochranu osobnich tdaju.

»Schvilenymi Podzpracovateli se rozuméji: (a) Podzpracovatelé uvedeni v piiloze ¢. 3 této Smlouvy
(autorizované predani Osobnich 1idaju Spravce); a (b) pfipadné dalsi dil¢i Podzpracovatelé pfedem pisemné
povoleni Spravcem v souladu se kapitolou 6 této Smlouvy. Nejedna se o osoby, které zpracovavaji osobni
udaje pro zpracovatele na zaklad€ pracovni smlouvy, dohody o provedeni prace ¢i dohody o pracovni ¢innosti
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nebo osoby, které se pii provadéni svych sluZeb, tj. plnéni smlouvy s objednatelem (jinak zpracovatelem
osobnich idajli), mohou pouze nahodile dostat do styku s osobnimi udaji, aniZ by osobni udaje jakkoliv
zpracovavaly.

»SluZzbami“ se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

»Standardnimi smluvnimi doloZkami* se rozumi standardni smluvni doloZzky pro pfedavani osobnich
udajl zpracovateliim usazenym ve tfetich zemich schvélené rozhodnutim Evropské komise 2010/87/EU ze
dne 5. iinora 2010, nebo jakykoli soubor ustanoveni schvéilenych Evropskou komisi, ktery je méni, dopliiuje
nebo nahrazuje.

»ITeti zemf“ se rozumi jakdkoli zemé& mimo EU/EHP, s vyjimkou pfipadi, kdy je tato zemé& pfedmétem
platného a i¢inného rozhodnuti Evropské komise o odpovidajici ochrané osobnich daji ve tfetich zemich.

»Yymazanfm* se rozumi odstranéni nebo zni¢eni Osobnich daji Spravce tak, aby nemohly byt obnoveny
nebo rekonstruovany.

wLasadami zpracovéni osobnich widaji* se rozumi zésada zakonnosti, korektnosti, transparentnosti,
ugelového omezeni, minimalizace udajt, piesnosti, omezeni uloZeni, integrity
a divérnosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovani osobnich udaju éi jakykoliv vyklad
této Smlouvy musi byt v souladu s t€mito zdsadami. Dokument Zasady zpracovani osobnich udaji je
k dispozici na internetovych strdnkdch www.rsd.cz v zéloZce Organizace pod odkazem GDPR.

~Lpracovani®, ,spravce",  zpracovatel“, , subjekt idaji“, ,,0osobni udaje“, , zvla§tni kategorie osobnich
udaji“ a jakékoli daldi obecné definice neuvedené v této Smlouvé nebo v Hlavni smlouvé maji stejny
vyznam jako v GDPR.

2 Podminky zpracovani Osobnich adaji Spravce

2.1 'V prub&hu poskytovani Sluzeb a/nebo Produkti Spravci podle Hlavni smlouvy je Zpracovatel
opravnén zpracovavat Osobni iidaje Spravce jménem Sprivce pouze za podminek této Smlouvy a na
zédklad¢ Pokynti Spravce. Zpracovatel se zavazuje, Ze bude po celou dobu zpracovani dodrZovat
nasledujici ustanoveni tykajici se ochrany Osobnich tidajt Spravce.

2.2V rozsahu pozadovaném platnymi a u¢innymi Predpisy o ochrané osobnich Gdaji musi Zpracovatel
ziskat a uchovavat veskeré potfebné licence, opravnéni a povoleni potiebné k zpracovani Osobnich
udajui Spravce véetné osobnich Gdaji uvedenych v piiloze &. 1 této Smlouvy.

2.3 Zpracovatel musi dodrZovat velkera technickd a organizaCni opatfeni pro splnéni poZadavki
uvedenych v této Smlouvé a jejich ptilohach. Zpracovatel je dale povinen dbat Zasad zpracovani
osobnich idaji a za viech okolnosti tyto zdsady dodrzovat.

2.4  Pro ucely komunikace a zaji§téni souéinnosti Spravce a Zpracovatele navzajem (zejm. v pfipadech
poruseni zabezpe&eni osobnich Gdajii, pfedavéni Zadosti subjekti Gdajit), neni-li v konkrétnim piipadé
uréeno jinak, povéfily Smluvni strany tyto osoby:

2411 osoba povéiena Sprivcem: |l H N T B S
L § 1 0 |

2.4.2 osoba povéfena Zpracovatelem: Ing. Jiti Beran, I NN N N
I

Obé strany jsou povinny na zaslani podédni neprodlené reagovat nejpozdgji viak do 48 hodin od zaslani.
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3
3.1

3.2

33

34

4.2

Zpracovani Osobnich tidaji Spravce

Zpracovatel zpracovava Osobni daje Spravce pouze pro 1i¢ely pln&ni Hlavni smlouvy nebo pro plnéni
poskytované na zakladé Hlavni smlouvy (viz pfiloha & 1 této Smlouvy). Zpracovatel nesmi
zpracovéavat, pfeddvat, upravovat nebo ménit Osobni tdaje Sprivce nebo zvefejnit & povolit
zvefejnéni Osobnich ndajii Spravce jiné tfeti osobé jinak neZ v souladu s touto Smlouvou nebo
s Pokyny Sprivce, pokud takové zvefejnéni neni vyzadovano pravem EU nebo élenského statu,
kterému Zpracovatel podléhd. Zpracovatel v rozsahu povoleném takovym zékonem informuje
Spréavce o tomto zakonném pozadavku pred zahajenim zpracovani Osobnich tidaji Spravce a dodrzuje
pokyny Spravce, aby co nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodlené nebo bez zbytedného odkladu od obdrzeni Pokynu informuje Spravce
v piipadé, kdy podle jeho ndzoru vzhledem k jeho odbornym znalostem a zku3enostem takovy Pokyn
poru$uje Pfedpisy o ochran& osobnich tdajd.

Zpracovatel bere na védomi, Ze neni opravnén urcit icely a prostfedky zpracovani Osobnich Gdaji
Spravce a pokud by Zpracovatel toto porusil, povaZuje se ve vztahu k takovému zpracovani za
spravce.

Pro Uéely zpracovani uvedeného vy3e timto Spravce instruuje Zpracovatele, aby predaval Osobni
udaje Spravce prijemcim ve tretich zemich uvedenych v priloze €. 3 této Smlouvy (Autorizované
pfedavéani Osobnich udaju Spravce) vidy za predpokladu, Ze takovéa osoba splni poZadavky uvedené
v kapitole 6 této Smlouvy.

Spolehlivest Zpracovatele

Zpracovatel ucini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho zéstupce nebo
dodavatele, ktefi mohou mit pfistup k Osobnim Gdajim Spravce, pfitemz zajisti, aby byl pfistup
omezen vyhradné na ty osoby, jejichZ ¢innost vyzaduje piistup k pfislusnym Osobnim Gdajim
Spravce. Zpracovatel vede seznam osob opravnénych zpracovavat osobni Gdaje Spravce a osob, které
maji k t8mto osobnim udajum piistup, pric¢emz sleduje a pravideln& pfezkoumava, Ze se jedna o osoby
dle tohoto odstavce.

Zpracovatel musi zajistit, aby v8echny osoby, které zapojil do zpracovani Osobnich udaju Spravce:

42.1 byly informovany o diivémé povaze Osobnich udaji Spravce a byly si védomy povinnosti
Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokyni a platmych a G¢innych
Predpisti 0 ochrang osobnich udaji, a zavazaly se tyto povinnosti dodrZovat ve stejném
rozsahu, zejm. aby zachovavaly mlcenlivost o osobnich udajich a piijatych opattenich k jejich
ochrang, a to i po skondeni jejich pracovnépravniho nebo jiného smluvniho vztahu ke
Zpracovateli;

422 bylypfim&feng $koleny ve vztahu k Pfedpisiim o ochrang osobnich tidaju dle Pokynii Spravce;

423 podléhaly zévazku duvEémosti nebo profesnim & zdkonnym povinnostem zachovavat
mlcenlivost;

424 pouzivaly pouze bezpetny hardware a software a dodrzovaly zasady bezpe¢ného pouZivani
vypotetni techniky;

42.5 podléhaly procesiim autentizace uZivateli a ptihlajovani pii piistupu k Osobnim dajim
Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a GSinnymi
Piedpisy o ochrané osobnich udaju,

42.6 zabranily neopriavnénému d&teni, pozménéni, smazani € znepfistupnéni Osobnich udaji
Spravce, nevytvifely kopie nosii osobnich udaji pro jinou neZ pracovni potiebu a
neumoznily takové jednéani ani jinym osobdm a pfipadné neprodlené, nejpozdéji viak do 24
hodin od vzniku, hlasily jakékoliv divodné podezieni na ohroZeni bezpe&nosti osobnich
udaji, a to osobé uvedené v kapitole 2 této Smlouvy.
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5
5.1

52

53

54

6.2

7
Tl

Zabezpedeni osobnich udaji

S pfihlédnutim ke stavu techniky, ndkladiim na provedeni, povaze, rozsahu, kontextu avi¢elim
zpracovani i k nizné& pravdépodobnym a rizné zdvaznym rizikim pro prava a svobody fyzickych osob,
provede Zpracovatel vhodné technicka a organiza¢ni opatfeni (pfiloha ¢. 2 této Smlouvy), aby zajistil
uroveii zabezpedéeni odpovidajici danému riziku, ptipadné véetng:

5.1.1 pseudonymizace a 3ifrovani osobnich udaj;

5.1.2  schopnosti zajistit neustalou diivérnost, integritu, dostupnost a odolnost systému a sluzeb
zpracovani;

5.1.3  schopnosti obnovit dostupnost osobnich uidajii a pfistup k nim véas v pfipadé fyzickych &i
technickych incidenti;

5.1.4  procesu pravidelného testovani, posuzovani a hodnoceni G€innosti zavedenych technickych a
organiza¢nich opatfeni pro zaji§téni bezpecnosti zpracovani.

Pfi posuzovani vhodné trovné bezpednosti se zohledni rizika, kterd pfedstavuje zpracovani, zejména
nahodné nebo protipravni znifeni, ztrata, pozmé&iiovani, neopravnéné zpfistupnéni pfedavanych,
uloZenych nebo jinak zpracovavanych osobnich tidajii, nebo neopravnény pistup k nim.

V piipadé& zpracovani osobnich udaji vice spravci je Zpracovatel povinen zpracovavat takové osobni
udaje oddéleng.

Konkrémi podminky zabezpeéeni jsou uvedeny v pfiloze €. 2 této Smlouvy a dale v Pokynech.

Dalsi Podzpracovatelé

Zpracovatel je opravnén pouzit ke zpracovani Osobnich tdajl Spravce dalsi Podzpracovatele uvedené
v pfiloze ¢. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel opravnén zapojit do zpracovani
pouze s pfedchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:
6.2.1 poskytnout Spravci Gplné informace o zpracovani, které ma provadét takovy Podzpracovatel;

6.2.2  zajistit ndlezitou Groveii ochrany Osobnich udajii Spravce, véetné dostateénych zaruk pro
provedeni vhodnych technickych a organizatnich opatfeni die této Smlouvy, Hlavni
Smlouvy, Pokyni a platnych a Géinnych Piedpist na ochranu osobnich idaji;

6.2.3 zahmout do smlouvy mezi Zpracovatelem a kazdym daldim Podzpracovatelem podminky,
které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro vyloudeni pochybnosti si
Smiuvni strany ujednavaji, Ze v ptipadé tzv. fetézeni zpracovatell (tj. uzavirani smlouvy o
zpracovani osobnich udaji mezi podzpracovateli) musi tyto smlouvy spliiovat podminky dle
této Smlouvy. Na poZzidani poskytne Zpracovatel Spravci kopii svych smiuv s dil¢imi
Podzpracovateli a v piipadé fetézeni podzpracovatell i kopii smluv uzavienych mezi dal$imi
Podzpracovateli;

6.24 vpripadé preddni Osobnich Gdaji Sprdvce mimo EHP =zajistit ve smlouvich mezi
Zpracovatelem a kazdym dal$im Podzpracovatelem Standardni smluvni doloZky nebo jiny
mechanismus, ktery pfedem schvili Spravce, aby byla zajiSténa odpovidajici ochrana
pfredavanych Osobnich Gdajii Spravce;

6.2.5  zajistit pInéni viech povinnosti nezbytnych pro zachovani plné odpov&dnosti viiti Spravci za
kazdé selhani kazdého dil¢iho Podzpracovatele pfi plnéni jeho povinnosti v souvislosti se
zpracovéanim Osobnich uidaja Sprivce.

PIné&nf prav subjekti udaju
Subjekt (daji mé na zdklad€ své Zadosti zejména pravo ziskat od Spravce informace tykajici se

zpracovani svych osobnich udaju, Zadat jejich opravu &i doplnéni, podévat namitky proti zpracovani
svych osobnich udaji &i Zadat jejich vymaz.
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73

7.4

Vzhledem k povaze zpracovavani Zpracovatel napomahé Sprévei pii provadéni vhodnych
technickych a organizaénich opatfeni pro splnéni povinnosti Spravce reagovat na Zadosti o uplatnéni
prav subjektu udaji.

Zpracovatel neprodlend oznami Spravci, pokud obdrZi od subjektu udaji, orgdnu dohledu a/nebo
jiného pfisluiného organu Zadost podle platnych a G¢innych Piedpist o ochrané osobnich tidajl, pokud
se jedna o Osobni Udaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokynii tak, aby Spravci umoznil jakykoli
vykon prav subjektu (idajii podle Pfedpisti o ochrané osobnich 1idaji, pokud jde o Osobni \daje
Sprivce, a vyhovél jakémukoli pozadavku, dotazu, ozndmeni nebo 3etfeni dle Pfedpisii o ochrané
osobnich idaji nebo dle této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti veSkerych udaji poZadovanych Spravcem v piiméfeném Casovém obdobi
specifikovaném Spravcem, a to ve v8ech pfipadech a v&etné uplnych podrobnosti a kopii
stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich Widajii Spravce, které Zpracovatel ve
vztahu k subjektu tidajli zpracovava;

7.4.2 poskytnuti takové asistence, kterou mize Spravce rozumné pozZadovat, aby mohl vyhovét
prislugné zadosti ve lhitich stanovenych Ptedpisy o ochrané osobnich uidaji;

74.3 implementaci dodateénych technickych a organizaénich opatfeni, které miZe Spravce
rozumné poZadovat, aby mohl Gi¢inné reagovat na piisludné stiZnosti, sdé€leni nebo Zadosti.

8 Poruseni zabezpedeni osobnich udajii

8.1

82

83

Zpracovatel je povinen bez zbyte&ného odkladu a v kazdém piipad€ nejpozdéji do 24 hodin od zjiSténi
poruseni informovat Spravce o tom, Ze doslo k poruseni zabezpeceni Osobnich udaji Spravce nebo
existuje divodné podezieni z porueni zabezpeceni Osobnich udaji Spravce. Zpracovatel poskytne
Spravci dostate¢né informace, které mu umozni splnit veSkeré povinnosti tykajici ohladovéni a
oznamovani pfipadt poruseni zabezpedeni osobnich udaji podle Predpisii o ochrané osobnich udaji.
Takové ozndmeni musi pfinejmen3im:

8.1.1  popisovat povahu poruseni zabezpeceni osobnich udaji, kategorie a poéty dotéenych subjekth
udaju a kategorie a specifikace zdznamu o osobnich udajich;

8.1.2 jméno a kontaktni udaje povéfence pro ochranu osobnich idaji Zpracovatele nebo jiného
pfislu§ného kontaktu, od néhoZ lze ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné disledky poruSeni zabezpeceni osobnich
udaja;
8.1.4 popisovat opatfeni pfijatd nebo navrZena k feSeni poruseni zabezpeceni osobnich vidaji.

Zpracovatel spolupracuje se Spravcem a podnika takové pfiméfené kroky, které jsou fizeny Spravcem,
aby napomahal vySetfovani, zmirfiovéani a napravé kazdého poruseni osobnich tdaji.

V piipadé poruseni zabezpeceni osobnich Gdaji Zpracovatel neinformuje Zadnou tfeti stranu bez
pfedchoziho pisemného souhlasu Spravce, pokud takové ozndmeni nevyzaduje privo EU nebo
tlenského statu, které se na Zpracovatele vztahuje. V takovém piipad€ je Zpracovatel povinen, v
rozsahu povoleném takovym pravem, informovat Spravce o tomto pravnim poZzadavku, poskytnout
kopii navrhovaného ozndmeni a zvaZit veskeré piipominky, které provedl Spravce pfed tim, nez
poruseni zabezpe&eni osobnich 1idajil oznami.

9 Posouzeni vlivu na ochranu osobnich idajii a pfedchozi konzultace

9.1

Zpracovatel poskytne Spravci pfimé&fenou pomoc ve viech piipadech posouzeni vlivu na ochranu
osobnich udajii, které jsou vyzadovany ¢l. 35 GDPR, a s veskerymi piedchozimi konzultacemi s
jakymkoli dozorovym vifadem Spravce, které jsou pozadovany podle ¢l. 36 GDPR, a to vzdy pouze
ve vztahu ke zpracovavani Osobnich (daji Spravce Zpracovatelem a s ohledem na povahu zpracovani
a informace, které ma Zpracovatel k dispozici.
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10 Vymazdni nebo vraceni Osobnich udaji Spravce

10.1

10.2

Zpracovatel musi neprodlené a v kaZzdém ptipadé do 90 (devadesiti) kalendaimich dni po: (i) ukonéeni
zpracovani Osobnich uidajiit Spravee Zpracovatelem nebo (it) ukon&eni Hlavni smlouvy, podle volby
Spravce (tato volba bude pisemné oznadmena Zpracovateli Pokynem Spravce) bud’:

10.1.1 vrétit iplnou kopii vech Osobnich idaji Sprévce Spravci zabezpetenym pienosem datovych
soubori v takovém formatu, jaky oznamil Spravce Zpracovateli a dale bezpeiné a
prokazateiné vymazat viechny ostatni kopie Osobnich udaji Spravce zpracovavanych
Zpracovatelem nebo jakymkoli autorizovanym dil¢im Podzpracovatelem; nebo

10.1.2 bezpedné a prokazateln& smazat viechny kopie Osobnich Gdajii Spravce zpracovdvanych
Zpracovatelem nebo jakymkoli daldim Podzpracovatelem, pfi¢emZ Zpracovatel poskytnéte
Sprévci pisemné osv&d&eni, Ze plné splnil pozadavky kapitoly 10 této Smlouvy.

Zpracovatel miiZze uchovavat Osobni idaje Spravce v rozsahu poZadovaném pravnimi pfedpisy Unie
nebo ¢lenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi pfedpisy Unie nebo
Slenského statu a za piedpokladu, Zze Zpracovatel zajisti divémost vSech téchto osobnich tdaji
Spravce a zajisti, aby tyto osobni daje Spravce byly zpracovavany pouze pro Ggely uvedené v
pravnich predpisech Unie nebo Elenského statu, které vyZaduji jejich ukladani, a nikoliv pro Zadny
jiny aéel.

11 Pravo na audit

11.1

11.2

Zpracovatel na poZadani zpfistupni Spravei veSkeré informace nezbytné k prokazani souladu
s platnymi a uéinnymi Pfedpisy o ochrané osobnich Gdaji, touto Smlouvou a Pokyny a dale umoZni
audity a inspekce ze strany Spravce nebo jiného auditora povéfeného Spravcem ve vSech mistech, kde
probihd zpracovani Osobnich (daji Spravce. Zpracovatel umozni Spravei nebo jinému auditorovi
povéfenému Spriavcem kontrolovat, auditovat a kopirovat vSechny pfislu§né zdznamy, procesy
a systémy, aby Spravce mohl ovéfit, Ze zpracovani Osobnich udaji Spravce je v souladu s platnymi a
uéinnymi Pfedpisy o ochrané osobnich tdaji, touto Smlouvou a Pokyny. Zpracovatel poskytne
Spravci plnou spolupraci a na Zadost Spravce poskytne Spravei diikazy o plnéni svych povinnosti
podle této Smlouvy. Zpracovatel neprodleng uvédomi Spravce, pokud podle jeho nazoru zde uvedené
pravo na audit poruSuje Piedpisy o ochrané osobnich 0daji. Zpracovatel muZe prokazat plnéni
dohodnutych povinnosti tykajicich se ochrany udaji, dikazem o dodrzovani schvaleného
mechanizmu certifikace ISO norem, kontroly se pak mohou omezit pouze na vybrané procesy.

Zpracovatel je povinen zajistit vykon prava Sprivce dle predchoziho odstavce také u viech
Podzpracovateli.

12 Mezindrodni pieddvani Osobnich ridaji Sprivce

12.1

12.2

Zpracovatel nesmi zpracovavat Osobni udaje Spréavce sam ani prostfednictvim Podzpracovatele ve
tfeti zemi, s vyjimkou téch pfijemci ve tfetich zemich (pokud existuji) uvedenych v pfiloze &. 3 této
Smlouvy (autorizované pifedani Osobnich Gdaji Spravce), neni-li to pfedem pisemné schvileno
Spravcem.

Zpracovatel na Zadost Spravce okamZit¢ se Spravcem uzavie (nebo zajisti, aby uzavtel jakykoli
ptisluiny diléi Podzpracovatel) smlouvu véetng Standardnich smluvnich doloZek a/nebo obdobnych
dolozek, které mohou vyZzadovat Pfedpisy o ochrané osobnich tidajd, pokud jde o jakékoli zpracovani
Osobnich udaji Spravce ve treti zemi.

13 VSeobecné podminky

13.1

13.2

Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukonéenim ¢innosti Hlavni smlouvy. Tim
nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy ¢&i ze své povahy trvaji i po jejim
zaniku.

Tato Smlouva se Fidi rozhodnym pravem Hlavni smlouvy.
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13.3 Jakékoli poruseni této Smlouvy predstavuje zdvazné poruSeni Hlavni smlouvy. V pfipadé existence
vice smluvnich vztahi se jedna o poruseni kazdé smlouvy, dle které probihalo zpracovani Osobnich
idaji Spravce.

13.4 'V pfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi Smiuvnimi
stranami, v&etné, aviak nikoliv vyluéng, Hlavni smlouvy, maji ustanoveni této Smlouvy piednost pied
povinnostmi Smluvnich stran tykajicich se ochrany osobnich adaju.

13.5 Pokud se ukaze n&které ustanoveni této Smlouvy neplatné, neti¢inné nebo nevymahatelné, zbyvajici
¢asti Smlouvy zlstavaji v platnosti. Ohledné neplatmého, neGéinného nebo nevymahatelného
ustanoveni se Smluvni strany zavazuji, Ze (i) dodatkem k této Smlouvé upravi tak, aby byla zaji§téna
jeho platnost, u¢innost a vymahatelnost, a to pfi co nejvét§im zachovani pivodnich zam&ni Smluvnich
stran nebo, pokud to neni mozné, (ii) budou vykladat toto ustanoveni zpiisobem, jako by neplatni,
neu¢inna nebo nevymahatelna ¢ast nebyla nikdy v této Smlouvé obsaZena.

13.6 Tato Smlouva se vyhotovuje v elekironické podobé&, pfi¢emZz ob€ Smluvni strany obdrzi jeji
elektronicky original.

13.7 Veskeré zmény této Smlouvy je mozné provést formou vzestupné Cislovanych pisemnych dodatkt
podepsanych obéma Smluvnimi stranami. Pro vylouéeni vdech pochybnosti si Smluvni strany
ujednévaji, Ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce ke zpracovani Osobnich idaji
Spréavce, ktery tato Smlouva piedvida.

13.8 Tato Smlouva nabyva platnosti a i¢innosti dnem podpisu obou Smluvnich stran.

lng:-Jés:f' Bi-css.l” Ing. Jifi Beran
(,,Spravce") (,»Zpracovatel*)
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PRILOHA & 1: PODROBNOSTI O ZPRACOVANI OSOBNIiCH UDAJU) SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich tidaju spravce, jak vyZaduje ¢l. 28 odst.
3 GDPR.

Podrobnosti o zpracovani osobnich udaji se tykaji:

Smlouvy o poskytovani sluzeb - Nazev zakazky: Mé&ieni digitalni vyspé&losti organizace

1 Piedmét a trvani zpracovini osobnich idaji Spravce

Prfedmétem zpracovani osobnich (dajii jsou tyto kategorie:

Nejsou zpracovavany Zzadné osobni idaje

Doba trvani zpracovani osobnich udaji Sprivce je totoZnd s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji Giinnosti.

2 Povaha a acel zpracovani osobnich tidajii spravce

Povaha zpracovéni osobnich idajii Spravce Zpracovatelem je nerelevantni — nepfedpokléada se zpracovéni

osobnich Gdajb.

3 Druh osobnich udajii sprivce, které maji byt zpracoviny

Druh osobnich udaji Spravce, které maji byt zpracovany je nerelevantni — nepfedpoklada se zpracovéni
osobnich udajii spravee.

4 Kategorie subjektii iidaji, které jsou zpracovivany pro sprivce

Nejsou zpracovavany Zédné kategorie osobnich daju
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PRILOHA &, 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organiza&nf bezpe¢nostni opatfeni
1.1. Spréiva zabezpeteni

a. Bezpegnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpe¢nostni politiku
tykajici se zpracovani osobnich tidayu.

b. Role a odpovédnosti:

i.  role a odpovédnosti souvisejici se zpracovanim osobnich idaju jsou jasn¢ definovany a
ptidéleny v souladu s bezpe¢nostni politikou;

ii.  b&hem internich reorganizaci nebo pfi ukonéeni a zméné zaméstnani je ve shod& s
piislu§nymi postupy jasné definovano zruseni prav a povinnosti.

c. Politika fizeni pfistupu: kazde roli, ktera se podili na zpracovani osobnich idajg, jsou pfidélena
specificka prava k fizeni pfistupu podle zasady "need-to-know."

d. Sprava zdroji/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovéni osobnich
udaji (hardwaru, softwaru a sité). Je uréena konkreétni osoba, kterd je odpov&dna za udrZovéni a
aktualizaci tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajistuje, aby viechny zmény IT systémii byly registrovény
a monitorovany konkrétni osobou (napt. IT manazer nebo manaZer bezpenosti). Je zavedeno
pravidelné monitorovani tohoto procesu.

1.2. Reakee na incidenty a kontinuita provozu
a. Rizeni incidentd / porueni osobnich tidajt:

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zaji§téna G¢inna a
v&asna reakce na incidenty tykajici se osobnich udaju,

ii.  Zpracovatel bude bez zbyteéného odkladu informovat Spravce o jakémkoli
bezpednostnim incidentu, ktery vedl ke ztrat€, zneuZiti nebo neopravnénému ziskani
jakychkoli osobnich nidajii.

b. Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou dodrZzovany pro
zajisténi pozadované Grovné kontinuity a dostupnosti systému zpracovéani osobnich Gdajit (v
pfipadé incidentu / poru$eni osobnich Gdaji).

1.3. Lidské zdroje

a. Divéryhodnost persondlu: Zpracovatel zajidtuje, aby vdichni zaméstnanci rozuméli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobnich idaji; role a odpovédnost jsou
jasné komunikovany b&hem procesu pied nastupem do zaméstnani a / nebo pfi zacviku;

b. Skoleni: Zpracovatel zajidfuje, Ze vSichni zaméstnanci jsou dostateéné informovéni
o bezpeénostnich opatfenich IT systému, ktera se vztahuji k jejich kazdodenni praci; zaméstnanci,
ktefi se podileji na zpracovéni osobnich udajii, jsou rovnéz f4dn& informovani o pfislusnych
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poZzadavcich na ochranu osobnich udaji a pravnich zavazcich prostfednictvim pravidelnych
informaénich kampani.

2. Technicka bezpe&nostni opatieni
2.1. Kontrola pFistupu a autentizace

a. Jeimplementovan systém fizeni piistupu, ktery je pouZitelny pro viechny uzivatele pfistupujici k
IT systému. Systém umozituje vytvaiet, schvalovat, kontrolovat a odstrafiovat uZivatelské G&ty.

b. Je vyloufeno pouZivani sdilenych uZivatelskych Géth. V piipadech, kdy je to nezbyiné je
zajidt€no, Ze viichni uzivatelé spoleéného G¢tu maji stejné role a povinnosti.

c. Pt poskytovani pfistupu nebo piifazovani uZivatelskych roli je nutno dodrZovat zasadu "need-to-
know", aby se omezil pocet uZivatelii, ktefi maji pfistup k osobnim udajim pouze na ty, ktefi je
potiebuji pro naplné&ni procesnich cill zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zaji$t'uje, aby heslo
mélo alespoii osm znaku a vyhovovalo poZadavkiim na velmi silna hesla, véetné délky, sloZitosti
znaki a neopakovatelnosti.

e. Autentifikaéni povéfeni (napfiklad uZivatelské jméno a heslo) se nikdy nesméji pfedavat pfes sit’.
2.2. Logovini a monitorovani

a. Log soubory jsou uklddany pro kazdy systém / aplikaci pouZivanou pro zpracovani osobnich
udajii. Log soubory obsahuji viechny typy pfistupu k idajum (zobrazeni, modifikace, odstrané&ni).

2.3. Zabezpedteni osobnich idaji v klidu
a. Bezpetnost serveru / databdze

i. Databdzové a aplikacni servery jsou nakonfigurovany tak, aby fungovaly pomoci
samostatného uétu s minimdlnim opravnénim operaéniho systému pro zajisténi fadné
funkce.

ii. Databazové a aplikaini servery zpracovavaji pouze osobni Wdaje, které jsou pro
naplnéni ugell zpracovani skutedné nezbytné.

b. Zabezpefeni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii.  Jsou pravideln& aktualizovany antivirové aplikace a detek&ni signatury.

ili.  UZivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych softwarovych
aplikaci.

iv.  Systém ma nastaveny &asové limity pro odhladeni, pokud uZivatel neni po uritou
dobu aktivni.

v.  Jsou pravideln& instalovany kritické bezpe€nostni aktualizace vydané vyvojafem
opera¢niho systému.
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24.

2.5.

2.6.

2.7.

2.8.

2.9.

Zabezpeteni sité / komunikace

a. Kdykoli je pfistup provadén pfes internet, je komunikace $ifrovana pomoci kryptografickych
protokolti.

b. Provozdoaz IT systému je sledovan a Fizen prosttednictvim Firewallt a IDS (Intrusion Detection
Systems).

Zalohovani

a. Jsou definovany postupy zalohovéni a obnoveni tdaji, jsou zdokumentovany a jasn€ spojeny s
filohami a povinnostmi.

b. Zélohovéni je poskytovana odpovidajici uroveii fyzické ochrany a ochrany Zivotniho prostiedi.
c. Je monitorovana uplnost provadénich zéloh.
Mobilni / pfenosné zaFizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pifenosnych zafizeni a jsou
stanovena jasna pravidla pro jejich spravné pouzivéni.

b. Jsou piedem registrovina a pfedem autorizovana mobilni zafizeni, kterd maji pfistup
k informa¢nimu systému,

Zabezpeteni Zivotniho cyklu aplikace

a. 'V prib&hu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmodernéj$ich postupy a
uznavané postupy bezpeéného vyvoje nebo odpovidajici normy.

Vymazani / odstranéni idaji

a. Pfed vyfazenim médii bude provedeno jejich pfepsani pfi pouZiti software. V pfipadech, kdy to
neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

b. Je provadéna skartace papirovych dokumenti a pfenosnych médii slouzicich k ukladani osobnich
udajti.
Fyzicka bezpe&nost
a. Fyzicky perimetr infrastruktury informacniho systému neni pfistupny neopravnénym osobam.
Musi byt zavedena vhodna technicka opatfeni (napf. turniket ovladany Cipovou kartou, vstupni

zamky) nebo organiza¢ni opatfeni (napf. bezpefnostni ostraha) pro ochranu zabezpefenych
oblasti a jejich pfistupovych mist proti vstupu neopravnénych osob.
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PRILOHA & 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvélenych podzpracovateli. Uved'te prosim (i) Uplny nézev podzpracovatele; (ii) innosti
zpracovani; (iii) umisténi stfedisek sluzeb.

Neptepoklada se pfedani osobnich vidaji.

C. | Schvéleny podzpracovatel Cinnost zpracovéni Umist¥nf stfedisek sluZeb
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