Smlouva o poskytovani IT sluzeb

uzaviena podle zakona ¢. 89/2012 Sb., obc¢ansky zakonik (dale jen ,0Z"), a déle podle zdkona
¢.121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakonu (dale jen ,,Autorsky zdkon")

mezi

smluvnimi stranami:

Sprava sluzeb hlavniho mésta Prahy, pFispévkova organizace
se sidlem Kundratka 19, Praha 8 - Liben
ICO: 70889660

zastoupena: M 38 feckvm. fedi
kontaktni osob

(dale jen ,Objednatel”)

PIKE IT s.r.o.

se sidlem Nerudova 209/10, 118 01 Praha 1

ICO: 11649143

zastoupena: Petrem Vaiikem, jednatelem

spolecnost je zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C,

ale jen ,Dodavate

uzavrely nize uvedeného dne tuto smlouvu (dale jen ,,Smlouva“).

1. Ucel smlouvy

1.1 Objednatel je zadavatelem vefejné zakazky malého rozsahu na sluzby s nazvem ,Program
sprdvy zranitelnosti VMP* (déle jen ,vefejnd zakdzka").

1.2 Dodavatel je podnikatelem v oblasti IT, ktery ma zajem verejnou zakazku plnit, a za timto
ucelem podal do zaddvaciho fizeni nabidku, jejiz soucasti je navrh této Smlouvy.

2. Pfedmét Smlouvy

2.1 Dodavatel se touto Smlouvou zavazuje poskytnout Objednateli sluzbu spravy zranitelnosti,
ktera obsahuje:
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2.2

2.3

3.1

3.2

i) subskripci pro 12 mésich produktu obchodni spolecnosti Rapid7 LLC nazvaného
Rapid7 InsightYm 128 assets a jeji implementace do prostfedi Objednatele (dale jen
,Subskripce”), a

ii) sluzby managementu zranitelnosti a fizeni patchovani popsané v pfiloze ¢. 2 této
Smlouvy po dobu 12 mésicl (dale jen ,SluZby"), (Subskripce a Sluzby déle jen ,SluZba
spravy zranitelnosti“)

pricemz Objednatel se timto zavazuje Sluzbu spravy zranitelnosti pfijmout a zaplatit za ni

Dodavateli dohodnutou smluvni cenu v ¢lanku €. 4 této Smlouvy, to vie za podminek

uvedenych v této Smlouvé.

Mistem pInéni dle této smlouvy je sidlo Objednatele a dalsi mista svéfend Objednateli
(objekty svéfené do spravy, sidla a provozovny smluvnich partnert Objednatele aj.).

Sluzba sprdvy zranitelnosti bude doddna protokoldrnim prevzetim Objednatelem - jeho
podpisem protokolu — protokolu o zahajeni sluzby (vzor je ptilohou &. 2 této Smlouvy).

3. Celkova cena za pInéni a platebni podminky

Celkova smluvni cena za pInéni poskytované Dodavatelem dle ¢l. 2.1 této Smlouvy - Sluzbu
spravy zranitelnosti Cini ¢astku 673 590,- K¢ bez DPH.

Cena bez DPH 673 590,- K¢
DPH 21% 141 453,90,- K¢
Cena celkem véetné DPH 815 043,90,- K¢,

priCemz cena se sklada z ceny Subskripce ve vysi 577.590,- K¢ bez DPH (dale jen ,Cena 1“) a
z ceny za Sluzby ve vysi 8.000,- K¢ bez DPH mési¢né (dale jen ,Cena 2“), které budou
poskytovany po dobu 12 mésicl. Cena 1 a Cena 2 déle jen dohromady ,,Cena”.

Sjednana Cena jako nejvyse pfipustnd mlZe byt zménéna pouze, pokud po podpisu této
Smlouvy a pfed terminem dokonceni plnéni pfedmétu této Smlouvy (pInéni vefejné zakazky)
dojde ke zméné sazby DPH.

Smluvni strany se dohodly, Ze na splnéni pfedmétu této Smlouvy neposkytuje Objednatel
zalohové platby.

Splatnost faktury vystavené v souladu s touto Smlouvou se stanovuje 21 dnli od dne doruceni
radné vystavené faktury na adresu Objednatele. Faktura na Cenu 1 bude zaslana na
emailovou adresu objednatele epodatelna@sshmp.cz po zahajeni sluzby spravy zranitelnosti

dle ¢l. 2.3 této Smlouvy. Mésicni faktury na Cenu 2 budou zasldny na emailovou adresu
objednatele epodatelna@sshmp.cz vidy po skonceni ptisluSného mésice, ve kterém byly

Sluzby poskytovany.
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3.3

3.4

5.1

Neopravnéné vystavena faktura nebo faktura, kterd nebude obsahovat stanovené
naleZitosti, nebo v ni nebudou spravné uvedené tdaje, nema vici Objednateli jakékoliv
pravni ucinky.

Dodavatel prohlasuje, ze ke dni podpisu Smlouvy neni veden v registru platcii DPH jako
nespolehlivy platce, a dale Ze jeho bankovni Giéet uvadény ve Smlouvé je totozny s jeho Gctem
zverejnénym v registru platct DPH. V piipadé, Ze se nékteré z prohlaseni Dodavatele ukaze
jako nepravdivé, je Objednatel oprdvnén zaplatit ¢astku odpovidajici dani pfimo finan¢niho
Uradu; totéz plati i v pripadé, Ze bude Dodavatel uveden v registru platci DPH jako
nespolehlivy platce po uzavieni této smlouvy.

4. Pokyny k plnéni Smlouvy

Dodavatel postupuje pfi plnéni této Smlouvy samostatné, ledaze mu Objednatel udéli pokyny.
Dodavatel je povinen véas oznamit Objednateli viechny okolnosti, které zjistil pfi pInéni
Smlouvy a jez mohou mit vliv na zménu pokyni Objednatele. Dodavatel je povinen poskytovat
Objednateli véas vysvétleni a podklady potfebné pro uvazeni dalSich pokynl. Dodavatel se
zavazuje upozornit Objednatele na rozpor pokynid s technickou (jinou) normou, pravnim
predpisem nebo rozhodnutim ¢i stanoviskem piislusného organu verejné spravy. Dodavatel
je povinen objednatele alesponn e-mailem v€as upozornit na neuplnost ¢i nevhodnost
Objednatelem udélenych pokynd.

5. Zapocteni a postoupeni

6.1 Smluvni strany si vyslovné ujednaly v souladu s ust. § 1991 OZ, Zze Objednatel je opravnén

jednostranné zapodist pohledavku predstavujici ndrok na zaplaceni smluvni pokuty nebo
nahradu Skody proti jakymkoli pohleddvkam Dodavatele za Objednatelem, a to i pohledavkam
nesplatnym ¢i promléenym, pficemz pohledavky zanikaji zapoc¢tenim dnem doruceni projevu
vlle sméfujicimu k zapocteni Dodavateli.

6.2 Dodavatel neni opravnén postoupit prava a povinnosti ve Smlouvé na tieti osobu bez

ptedchoziho pisemného souhlasu Objednatele.

6. Komunikace smluvnich stran

7.1 Pokud se smluvni strany pisemné nedohodnou jinak, bude dorucovani pisemnosti smérujicich

ke zménam (vCetné doplnéni) nebo zruseni Smlouvy, uplatnéni smluvnich pokut a nahrady
Skody a notifikace poruseni Smlouvy probihat pisemné. V ostatnich ptipadech postaci
komunikace vedenda formou emailu prostfednictvim kontaktnich osob. Ma-li Dodavatel
ztizenou datovou schranku, mlZe Objednatel jakékoliv jednani vic¢i Dodavateli provést
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prostiednictvim datové schranky s tim, Ze den doruceni se povazuje den dodani dokumentu
do datové schranky Dodavatele.

7. Odstoupeni od Smiouvy a smluvni pokuta

8.1.0bjednatel je opravnén odstoupit od této Smlouvy v pfipadé, Zze Dodavatel porusi tuto
Smlouvu podstatnym zplisobem ve smyslu ust. § 2002 odst. 1 OZ. V pfipadé takového
poruseni je Dodavatel povinen uhradit Objednateli smluvni pokutu aZz ve vysi 10.000,- K¢.
Bude-li se jednat o poruseni povinnosti spocivajici v nedodrzeni Ihlity, bude smluvni pokuta
Cinit az 1.000,- K¢ za kazdé poruseni povinnosti a zapocaty den prodleni. Za podstatné
poruseni Smlouvy se povazuje i opakované (3x béhem jednoho kalendainiho mésice nebo
béhem 30 po sobé jdoucich dnech) porusovani povinnosti jedné smluvni strany, a to i bez
ptedchoziho upozornéni. Vznik prava na uplatnéni smluvni pokuty, jeji uplatnéni nebo
zaplaceni nema vliv na narok na nahradu skody.

8. Zavérecna ustanoveni

8.1 Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti
dnem jejiho uvefejnéni v registru smluv ve smyslu zak. ¢. 340/ 2015 Sb., o registru smluv.

8.2 TatoSmlouva je sepsana ve dvou vyhotovenich s platnosti origindlu v jazyce ceském, z nichz
kazda smluvni strana obdrzi jedno vyhotoveni.

8.3 Tato Smlouva véetné jejich pfiloh predstavuje uplnou dohodu mezi smluvnimi stranami.
Vsechna predchazejici Gstni a pisemna ujednani byla do ni bud'zapracovana, nebo pozbyvaji
platnosti. K této Smlouvé neexistuji Zadna vedlejsi ustni ujednani.

8.4 Smlouvu lze dopliovat nebo jinak ménit ¢i zrusit pouze pisemné ve formé ocislovanych
dodatktl podepsanych opravnénymi zastupci obou stran.

8.5 Smluvni strany se dohodly, Ze mistné pfislusnym soudem pro pfipadné spory vyplyvajici
nebo jakkoli souvisejici s touto Smlouvou bude obecny soud Objednatele dle jeho sidla ke
dni podani zaloby (mistni pfisluSnost na vybér).

8.6 Kaidaze smluvnich stran se timto zavazuje jednat tak, aby neposkozovala opravnéné zajmy
druhé smluvni strany podle této Smlouvy, a poskytovat druhé smluvni strané nezbytnou
soucinnost a spolupraci k tomu, aby druha smluvni strana mohla splnit své povinnosti podle

této Smlouvy.

8.7 Dodavatel udéluje Objednateli souhlas se zvefejnénim této Smlouvy.
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8.8 Prilohu a nedilnou soucast této Smlouvy tvofi:
Priloha €. 1 — Protokol o pievzeti Subskripce
Priloha €. 2 — Specifikace sluzeb

V Praze, dne
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Ptiloha é¢. 1

Protokol o zahdjeni sluzby

Smlouva:

Subskripce Rapid7 InsightVm pro 12 mésict 128 assets
Sluzby managementu zranitelnosti a fizeni patchovani

Platnost sluzby do: x.x.2023

Timto se potvrzuje, ze Dodavatel proved! dodéni Subskripci.

Objednatel prohladuje, Ze dodané Subskripce jsou v pofadku a bez vad.

Objednatel Dodavatel
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Ptiloha €. 2

Sluzba managementu zranitelnosti a Fizeni patchovani (dale jen ,sluzba“) musi spliovat
ndsledujici pozadavky:

e Pokryti celého prostfedi Objednatele do maximalniho poc¢tu 128 unikatnich assetl/
serverd.

e Realizaci Uvodni analyzy a nastaveni procesl: analyzu infrastruktury, dodavatelskych
vztahl, komunikacnich kandll nastaveni procesl fizeni managementu zranitelnosti a
patchovani na zakladé kriti¢nosti nalezenych zranitelnosti, poZzadavky na reporting

e Dodavka a implementace softwarového FeSeni pro management zranitelnosti do
infrastruktury Objednatele.

e Implementaci softwarového FeSeni obsahujici mimo jiné nastaveni pravidelnych
autentizovanych skent, discovery sken(, reportingu.

¢ Pravidelné vyhodnocovani vysledku skenl (1x za mésic):

- identifikace zranitelnosti dle jejich zavaznosti a jejich prioritizace,

- priprava planu patchovani pro interni zaméstnance a dodavatele klienta s cilem
odstranit nalezené zranitelnosti dle jejich priorit,

- komunikace se zaméstnanci klienta a dodavateld s cilem zajistit aplikaci
nezbytnych patch(, planovani patchovani v case a hlidani termind.

e Ad hoc reakce (maximalné NBD) na nejnovéjsi publikované kritické zranitelnosti, kontrola
jejich vyskytu v infrastruktufe klienta a eskalace jejich odstranéni. Alerting klienta.

e Management report souhrnného stavu zranitelnosti (risku) a jejich vyvoj v ¢ase, reporting
otevienych pozadavk( na patche (1x mésicné).

e Vyuziti software pro management zranitelnosti pro fizeni procesu remediace zranitelnosti
(patchovani).
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