Verejnad zakdzka s ndzvem
Doddvka hardware pro DTM

Clanek 1

Kupuijici:

a

Prodavajici:

Zapis v OR:

KUPNIi SMLOUVA

uzaviena nize uvedeného dne, mésice a roku
dle ustanoveni § 2079 a nasl. a § 2085 a nasl. zakona ¢. 89/2012 Sbh., Obéanského zakoniku

Smluvni strany

Jihocesky kraj
Sidlo:

IC:

DIC:
Zastoupeny:
Kontaktni osoba:

Bankovni spojeni:
Cislo uctu:

jako kupuijici, na strané jedné
(dale jen kupuijici)

S&T CZ s.r.o.

Sidlo:

IC:

DIC:
Zastoupeny/Jednajici:
Kontaktni osoba:

Bankovni spojeni:
Cislo Gétu:

U Zimniho stadionu 1952/2, 370 76 Ceské Budé&jovice
70890650

CZ70890650

MUDr. Martinem Kubou, hejtmanem kraje

Vaclav Hala, hala@kraj-jihocesky.cz, 386720507

Jan Suchan, suchan@kraj-jihocesky.cz, 386720166
CSOB, a.s.

199783072/0300

V Parku 2316/12, 148 00 Praha 4

44846029

CZ44846029

Miroslav Becka, Ing. Vaclav Kraus, jednatelé
Petr Skalicky ([N NN
Petr.Skalicky@sntcz.cz)

CSOB, a.s.

117422733 /0300

vedeném u Méstského soudu v Praze, spisova znacka C 6033

jako prodavajici na strané druhé

(dale jen prodavaijici)
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Clanek 2 Uvodni ustanoveni

2.1  Kupujici a prodavajici (dale také jako ,smluvni strany”) uzaviraji tuto kupi smlouvu, ktera je
vysledkem zaddvaciho tizeni pro nadlimitni vefejnou zakdzku na dodavky s ndzvem ,,Dodavka
hardware pro DTM“ (ddle jen ,vetejna zakdzka“ a ,,zadavaci fizeni“).

2.2 Technicka specifikace kupujicitho (zadavatele) k verejné zakazce a technickd specifikace z
nabidky proddvajiciho tvofi nedilnou soucdst této smlouvy jako jeji ptilohy.

Clanek 3 Vlastnické vztahy

3.1 Prodavajici prohlasuje, Ze je vyluénym vlastnikem technologii (zafizeni) a jejich pftislusenstvi,
které jsou predmétem plnéni této smlouvy.

3.2 Detailni technicka specifikace predmétu plnéni této smlouvy a poctu kusid jednotlivych prvki
infrastruktury a jejich pfisluSenstvi je obsazena v pfiloze €. 1 a €. 2 této smlouvy a je jeji nedilnou
soucasti.

Clanek 4 Piedmét smlouvy

4.1 Predmétem této smlouvy je hmotny majetek v podobé to zdlohovacich zafizeni a rozsireni
diskovych uloZist. V$e v tomto odstavci uvedené ve vlastnictvi prodavajiciho. Pfedmét smlouvy
je dale blize specifikovan v pfiloze €. 1 této smlouvy, véetné pfislusenstvi. Prodavajici je timto
povinen odevzdat kupujicimu zafizeni, kterd jsou pfedmeétem této smlouvy a umoznit mu nabyti
vlastnického prdva k nim a soucasné zdvazek kupujictho zafizeni prevzit a zaplatit za né
prodavajicimu kupni cenu.

4.2  Soucasti predmétu plnéni jsou dale sluzby a préce prodavajiciho se zafizenimi pfimo souvisejici
a nezbytné k fddnému uvedeni predmétu plnéni do provozu, které jsou blize specifikovany
v pfiloze €. 1 této smlouvy. Jednd se zejména o montaz, oZiveni, dodavku dokumentace, dodavku
licenci a zaskoleni administrator(.

4.3  Prodavajici se zavazuje dodat predmét smlouvy kupujicimu sveskerymi doklady nutnymi
k prevzeti a zejména k uzivani dodanych zafizeni a software.

4.4  Prodavajici touto smlouvou prodava kupujicimu do vyluéného vlastnictvi predmét kupni
smlouvy definovany v bodé 4.1 a to vcetné prislusenstvi.

4.5 Kupujici predmét plnéni této smlouvy, jimZ jsou véci nové a nepouzité, kupuje za dohodnutou
kupni cenu a pfijima do svého vylu¢ného vlastnictvi.

4.6 Prodavajici prohlasuje, Ze nevi ke dni podpisu této kupni smlouvy o Zadnych vadach prodavanych
movitych véci, na které by kupujiciho upozornil.

4.7  Pfirealizaci plnéni dle této smlouvy je prodavajici povinen se fidit bezpecnostnimi pravidly, ktera
jsou blize specifikovdna v pfiloze €. 3 této smlouvy.

Clanek 5 Licence

5.1 Proddvajici v rdmci plnéni predmétu této smlouvy dodava software podléhajici ochrané podle

zdkona ¢. 121/2000 Sb. (autorsky zakon) a ustanoveni § 2358 a nasledujici zakona ¢. 89/2012,
obcanského zakoniku, proto poskytuje kupujicimu licenci (tj. oprdvnéni kvykonu prava
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5.2

O
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6.2

6.3

6.4

6.5

6.6

6.7

dusevniho vlastnictvi (licenci) v ujednaném rozsahu), a to formou licen¢niho ujednani v této
kupni smlouvé. Prodavajici prohlasuje, Ze se jednd o licenci:
a) nevyhradni licenci k veskerym zndmym zpUsob(m uZziti takového software, a to v
rozsahu minimalné nezbytném pro fadné uzivani software kupujicim;
b) licenci neomezenou Uzemnim ¢i mnozstevnim rozsahem (neni-li v této smlouvé
uvedeno jinak) a rovnéz tak neomezenou zplsobem nebo rozsahem ufZiti;
c) licenci udélenou na dobu urditou,
d) licenci prevoditelnou a postupitelnou, tj. kterad je udélena s pravem postoupeni
licence treti osobé
e) licenci, kterou neni kupujici povinen vyuzit.

Licence je poskytnutd v maximalnim rozsahu povoleném platnymi pravnimi predpisy.

Prodavajici prohlasuje, Ze odména za poskytnuti licence kupujicimu je jiz zahrnuta v kupni cené
za poskytnuté plnéni dle této kupni smlouvy.

nek 6 Kupni cena a platebni podminky

Kupni cena je nabidkovou cenou predloZenou prodavajicim v jeho nabidce na verejnou zakazku
uvedenou v ¢lanku 2.1 této smlouvy.

Kupujici se zavazuje zaplatit prodavajicimu za pfedmét plnéni uvedeny v Clanek 4 této smlouvy
kupni cenu ve vysi

5 410 637,00 K& bez DPH,
tj. 6 546 870,77 K& véetné DPH,
kdyZ DPH ve vy&i 21 % &ini 1 136 233,77 K&.

Kupni cena je stanovena jako cena konecna a uplnd, zahrnuje veskeré dodavky a sluzby
s doddvkami souvisejici a veskeré jiné naklady nezbytné pro fadnou a Uplnou realizaci pfedmétu
plnéni této smlouvy vcéetné vsech rizik a vlivl s plnénim predmétu této smlouvy souvisejicich.

Celkové kupni ceny za jednotlivé ¢asti pfedmétu jsou uvedeny v pfiloze €.2 této smlouvy a
odpovidaji specifikaci dodavek a jejich mnoZstvi vymezenych v Pfiloze ¢. 1 této smlouvy.
Skutecné fakturovana a uhrazena cena za jednotlivé ¢asti Pfedmétu smlouvy bude odpovidat
rozsahu a mnozstvi skutecné dodaného zbozi, pficemz zdvazné a neménné jsou po celou dobu
platnosti této smlouvy jednotkové ceny zboZi uvedené v Pfiloze €. 2 této smlouvy. Pripadné
zmény v rozsahu a mnozstvi dodaného zboZi oproti rozsahu sjednanému v této Smlouvé musi
byt feSeny pisemnym dodatkem k této smlouvé a v souladu s pfislusnym ustanovenimi ZZVZ.

Prodavajici neni opravnén pozadovat po kupujicim poskytnuti zalohy.

Prodavajici na sebe bere odpovédnost za to, Ze sazba a vySe dané z pfidané hodnoty bude
stanovena v souladu s platnymi pravnimi predpisy. V pfipadé, Ze dojde mezi dnem podpisu
kupni smlouvy a dnem uskutecnéni zdanitelného plnéni ke zméné sazby DPH podle zdkona ¢.
235/2004 Sb., o dani z pfidané hodnoty, bude dan z pfidané hodnoty pfipoc¢tena ke kupni cené
ve vysi dle pravni Gpravy platné ke dni uskute¢néni zdanitelného plnéni.

Kupni cenu zaplati kupujici prodavajicimu bankovnim prevodem na bankovni Gcéet prodavajiciho
uveden v¢lanku 1 této smlouvy na zdkladé darfiového dokladu (faktury) vystaveného
prodavajicim ke dni uskute¢néni zdanitelného plnéni, ktery je dnem podepsani predavaciho
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6.16

protokolu na pfedmét plnéni dle této smlouvy. Daflovy doklad je povaZovan za proplaceny
okamzikem odepsani prislusné ¢astky z uctu kupujiciho ve prospéch uctu prodavajiciho.

Na dafiovém dokladu (faktufe) bude uveden rozklad fakturované ¢astky na jednotliva zafizeni,
tak aby byla zfejma cena jednotlivych zafizeni, a tak aby bylo kupujicimu usnadnéno zavedeni
do majetkové evidence.

Splatnost dariového dokladu (dale jen faktura) je 14 dnl ode dne jeho doruéeni kupujicimu.

Danovy doklad bude obsahovat naleZitosti dariového a Ucetniho dokladu podle zakona €.
563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpist, zdkona ¢. 235/2004 Sh., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpis(, bude mit nalezitosti obchodni listiny dle § 435
zakona ¢. 89/2012 Sh., obc¢anského zakoniku. V pfipadé, Ze dariovy doklad takové nalezZitosti
nebude splfiovat, bude kupujicim vracen do dne splatnosti dafiového dokladu k opraveni bez
jeho proplaceni. V takovém pfipadé IhGta splatnosti pocind béZet znovu ode dne doruceni
opraveného ¢i nového vyhotoveni dariového dokladu.

Vsechny faktury dle této smlouvy musi obsahovat vySe uvedené Cislo této smlouvy.

Vsechny faktury dle této smlouvy musi obsahovat nazev a registracni Cislo projektu ,,Digitalni
technickd mapa Jihoceského kraje, ¢. projektu CZ.01.4.03/0.0/0.0/19 _259/0024756“.

Pro ptipad, Ze prodavajici je, nebo se od data uzavieni smlouvy do dne uskutecnéni zdanitelného
plnéni stane na zakladé rozhodnuti spravce dané , nespolehlivym platcem” ve smyslu ustanoveni
§ 106a zdkona €. 235/2004 Sb., o DPH, ve znéni pozdéjsich predpisl, souhlasi prodavajici s tim,
Ze mu kupuijici uhradi cenu plnéni bez DPH a DPH v pfislusné vysi odvede za nespolehlivého
platce pfimo pfisluSnému spravci dané. V souvislosti s timto ujednanim nebude prodavajici
vymahat od kupujiciho ¢ast z ceny plnéni rovnajici se vysi odvedeného DPH a souhlasi s tim, ze
timto bude uhrazena ¢ast jeho pohledavky, kterou ma vici kupujicimu, a to ve vysi rovnajici se
vySi odvedené DPH.

Prodavajici rovnéz souhlasi s tim, Ze v pfipadé, Ze bude poZadovat Uhradu (zcela nebo z¢asti)
bezhotovostnim prevodem na jiny Ucet, neZ je Ucet, ktery je zvefejnén spravcem dané zplsobem
umoziujicim dalkovy pfistup (§ 109 zdkona ¢. 235/2004 Sb., o DPH, ve znéni pozdéjsich
predpist), uhradi mu kupujici cenu plnéni bez DPH a DPH v pfislusné vysi odvede pfimo
pfislusnému spravci dané. V souvislosti s timto ujednanim nebude proddvajici vymahat od
kupujiciho €ast z ceny plnéni rovnajici se vysi odvedeného DPH a souhlasi s tim, Ze timto bude
uhrazena ¢ast jeho pohledavky, kterou ma vaéi kupujicimu, a to ve vysi rovnajici se vysi
odvedené DPH.

Kupuijici je povinen archivovat veskerou dokumentaci k Projektu, véetné ucetnictvi po dobu
deseti (10) let nasledujicich po roce, v némz byla vyplacena posledni ¢ast dotace, zaroven vsak
nejméné do doby uplynuti tfi (3) let od uzavérky Operaéniho programu Podnikani a inovace pro
konkurenceschopnost (pfedpokladany termin je v roce 2027).

Prodavajici je povinen umoznit v pIném rozsahu poskytovateli dotace, resp. jinym kontrolnim
organim, provedeni kontroly Ucetnictvi a realizace Projektu, jak vyplyva ze zdkona ¢. 320/2001
Sb., o financ¢ni kontrole ve verejné spravé, ve znéni pozdéjsich predpisli. Podle § 2 pismene e)
zakona €. 320/2001 Sh. je Zhotovitel u zakazky spolufinancované z ESI fond( osobou povinnou
spoluptsobit pfi vykonu financni kontroly. Povinnosti uvedené v tomto odstavci je povinen
Prodavajici dodrzovat nejméné po dobu archivace Projektu uvedenou v odst. 6.15 tohoto ¢lanku
a je povinen obdobné zavazat k dodrZovani vySe uvedenych povinnosti i své pfipadné
poddodavatele.
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nek 7 Predani a prevzeti véci a vlastnické pravo

Prodavajici preda kupujicimu predmét plnéni této smlouvy do Sesti (6) mésiclli od nabyti
ucinnosti této smlouvy.

Mistem plnéni a dodani predmétu koupé je uvedeno v pftiloze. Jde o technologickd centra
kupujiciho v Ceskych Budé&jovicich na adresach U Zimniho stadionu 1952/2 a B. Némcové 49/3.

Vlastnické pravo k predmétu plnéni prechdzi na kupujiciho v okamziku jeho predani
prodavajicim a prevzeti kupujicim potvrzeného na preddvacim protokolu.

Nebezpeci nahodilé zkazy a nahodilého zhorSeni vlastnosti predmétu plnéni véetné uzitku
prechazi na kupujiciho soucasné s nabytim vlastnictvi.

Naklady spojené s predanim predmétu plnéni, zejména dopravu, nese prodavajici a naklady
spojené s prevzetim nese kupuijici.

O predani a prevzeti predmétu plnéni a souvisejicich doklad(l bude sepsan predavaci protokol
podepsany zastupci obou smluvnich stran. Za kupujiciho je predavaci protokol opravnén
podepsat a predmét plnéni pfevzit kontaktni osoba kupujiciho uvedend v ¢lanku 1. této smlouvy.
Soucasti predavaciho protokolu bude presny vyéet dodaného zbozi véetné jeho konkretizace a
jeho prislusenstvi, véetné dokumentace a dalSich predavanych listin.

Pokud prodavajici pfedmét plnéni nedorudi vlastnimi prostredky, ale vyuZzije k tomu dopravce,
povazuje se za odevzdani véci kupujicimu aZz okamzik doruceni takovym dopravcem. Ustanoveni
§ 2090 a § 2091 zakona ¢. 89/2012 Sh., obéanského zékoniku, se nepouziji.

Prodavajici je povinen vyzvat Kupujiciho k prevzeti dodavky nejméné 2 pracovni dny predem.
Kupuijici je povinen zajistit podminky pro instalaci zbozi. Pokud tak kupujici neucini, neni
prodavajici v prodleni s dodavkou zboZi.

Clanek 8 Dalsi prava a povinnosti smluvnich stran

8.1

Prodavajici se zavazuje zaslat seznam sériovych Cisel dodanych zafizeni a MAC adres sitovych
karet, a to v elektronické podobé na e-mail kontaktni osoby kupujiciho nejpozdéji do 1 tydne od
realizace dodavky.

Clanek 9 Prava z vadného pInéni a smluvni zaruka

9.1

9.2

9.3

Kupujici pozaduje a prodavajici se zavazuje drZet zaruku na predmét plnéni této smlouvy
v rozsahu definovaném v pfiloze ¢. 1 smlouvy — Technické specifikaci, kdy je pro kazdy typ
zatizeni definovdn odlisny typ a rozsah poZadované zaruky.

Zaruka na jednotliva zatizena, kterd jsou predmétem plnéni této smlouvy, pocina svlij béh dnem
jejich predani kupujicimu na zakladé fadné obéma smluvnimi stranami podepsaného
predavaciho protokolu.

Na pfislusenstvi bude prodavajicim poskytovana zaruka v délce dvou (2) let. V pfipadé vad
takového pfislusenstvi se proddvajici zavazuje provést opravu nebo véc nahradit novou do 30
kalendarnich dnli ode dne nahlaseni vady kupujicim v sidle kupujiciho.



Verejnd zakdzka s ndzvem
Doddvka hardware pro DTM

9.4  Prodavajici odpovidd kupujicimu za to, Ze dodany predmét smlouvy bude mit vlastnosti
zabezpecujici jeho rfadné uzivani, stanovené v minimalni konfiguraci v technické specifikaci
kupujiciho a v konecné konfiguraci ve specifikaci obsazené v nabidce prodavajiciho.

9.5 Prodavajici odpovida kupujicimu dale za to, Ze dodany pfedmét smlouvy bude mit vlastnosti
zabezpecujici jeho fadné uzivani a Ze je bez pravnich a faktickych vad. Dale prodavajici zarucuje,
Ze na dodaném predmétu smlouvy nevdznou prava tretich osob.

9.6  Vady musi kupujici uplatnit u proddvajiciho bez zbytec¢ného odkladu poté, co se o nich dozvi.

9.7 Uplatnénim prav z odpovédnosti za vadné plnéni neni dotéeno prdvo kupujiciho na nahradu
Skody.

Clanek 10 Odpovédnost za skodu

10.1 Smluvni strany nesou odpovédnost za zplsobenou skodu v ramci platnych pravnich predpist a
této smlouvy.

10.2 Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni Skodam a k minimalizaci
vzniklych skod.

10.3 Prodavajici odpovida i za skodu na predmétu plnéni zplsobenou Cinnosti téch, ktefi pro néj
takové Cinnosti provadéji.

Clanek 11 Smluvni pokuty

11.1 Pro pfipad prodleni se zaplacenim kupni ceny se kupujici zavazuje uhradit prodavajicimu smluvni
urok ve vysi 0,01 % z fakturované ceny za kazdy den prodleni.

11.2 Pro pfipad prodleni prodavajiciho s dodavkou predmétu plnéni této smlouvy vrozsahu a
terminech uvedenych v této smlouvé se stanovuje smluvni trok ve vysi 0,1 % z hodnoty dodavky
za kazdy den prodleni.

11.3 V ptipadé prodleni prodavajiciho s odstranénim nahldsené zavady ve Ih(té na dodaném zafizeni
dle této smlouvy je kupujici oprdvnén vyuctovat smluvni pokutu ve vysi 500,- K¢ za kazdou, i
zapocatou, hodinu prodleni prodavajiciho s odstranénim nahlasené zavady, max. vsak do vyse
100 % pofizovaci ceny daného zatizeni.

11.4 V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady na pfislusenstvi se stanovuje
smluvni pokuta ve vysi 200,- K¢ za kazdy cely kalendarni tyden prodleni.

11.5 Za kaidé prokdzané nedodrZeni bezpecnostnich pravidel dle pfilohy €. 3 této smlouvy
prodavajicim je stanovena smluvni pokuta ve vysi 5.000,- K¢ za kazdy zjistény pfipad pochybeni,
a to i opakované, pokud prodavajici nepristoupi k odstranéni divodd takového nedodrzeni
v pfimérené Ihté stanovené kupujicim.

11.6 Zaplacenim smluvni pokuty nezanika povinnost druhé strany zavazek splnit a neni tim dotéeno
pravo poskozené strany na ndhradu skody, které nesplnénim povinnosti vznikla.

11.7 Vysi smluvnich pokut shodné povaZzuji obé smluvni strany za pfimérené. Smluvni pokuta je

splatna do 30 dnli od dorudeni jejiho vyuctovani.
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Clanek 12 Odstoupeni od smlouvy

12.1

12.2

Nebude-li uhrazena kupni cena do 60 dnl ode dne splatnosti dariového dokladu prodavajicimu
v dlsledku zavinéni kupujiciho a ani do dalsich 15 dn0 po opakovaném vyzvani prodavajicim
k takové Uhradé, sjedndva si prodavajici pravo odstoupit od této kupni smlouvy.

Pravo odstoupit od této kupni smlouvy ma kupujici tehdy, jestlize jej prodavajici ujistil, Ze
predmét plnéni této smlouvy ma urcité vlastnosti, zejména vlastnosti kupujicim vyminéné,
anebo prodavajici kupujiciho ujistil, Ze predmét plnéni této smlouvy nema Zadné vady, a toto
ujisténi se ukaze byt nepravdivym.

Clanek 13 Zavérecna ustanoveni

13.1

13.2

13.3

13.4

13.5

13.6

13.7

13.8

13.9

Smlouva je uzavirana v elektronické podobé, kdy kazda ze stran obdrzi jeji elektronicky origindl
opatreny elektronickymi podpisy. Pokud smlouva neni uzavirana v elektronické podobé, ale v
podobé listinné, je vyhotovena ve 2 stejnopisech, kdy kazda ze stran obdrzi 1 vyhotoveni.

Pravni vztahy touto smlouvou vyslovné neupravené a s ni souvisejici nebo z ni vyplyvajici se fidi
ustanovenimi zakona ¢. 89/2012 Sb., ob¢anského zakoniku.

Jakékoli zmény ¢i doplniky této smlouvy je mozné platné ucinit pouze formou pisemnych a
vzestupné Cislovanych dodatk(l, podepsanych opravnénymi zastupci obou smluvnich stran.

Obé smluvni strany berou na védomi, Ze tato smlouva vcetné pripadnych dodatk( bude v ramci
plnéni zakonné povinnosti kupujiciho uverejnéna.

Dle § 219 ZZVZ uvetejni kupujici na profilu zadavatele tuto Smlouvu véetné jejich zmén a dodatk(
a vysi skutecné uhrazené ceny za plnéni verejné zakazky.

Dle zdkona ¢. 340/2015 Sh., o registru smluv zverejni kupujici tuto Smlouvu véetné pfriloh a
pfipadnych dodatk( v registru smluv. Zverejnéni bude provedeno za pomoci automatického
strojového prevodu textu.

Smlouva nabyva platnosti dnem podpisu smluvni stranou, kterd ji podepiSe jako druha.

Dle § 6 odst. 1 zdkona ¢. 340/2015 Sb., o registru smluv, tato Smlouva nabyva Géinnosti dnem
uverejnéni v registru smluv.

Uzavreni této smlouvy bylo schvaleno usnesenim Rady Jihoceského kraje ¢. 502/2022/RK-41 ze
dne 04. 05.2022

13.10 Prilohami této smlouvy jsou:

Pfiloha ¢. 1 — Technicka specifikace zadavatele (kupujiciho)

Priloha ¢. 2 — Technicka specifikace Ucastnika zaddvaciho fizeni (proddvajiciho) z jeho vitézné
nabidky, v€etné jednotkovych cen zafizeni

Pfiloha €. 3 — Bezpecnosti pravidla pro dodavatele
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13.11 Smluvni strany prohlasuji, Ze si tuto smlouvu pred jejim podpisem precetly a s celym jejim
obsahem souhlasi. Dale prohlasuiji, Ze tato smlouva vyjadfuje jejich pravou a svobodnou vdli. Na
dlkaz toho pfipojuji vlastnoruéni podpisy na smlouvé.

Za kupujiciho Za prodavajiciho
V Ceskych Budéjovicich dne ............. V Praze dne ..........
Elektronicky podpis=l4.6.2022 1 Digitally signed 7 Digitalné podepsal
Certifikat agitora podpisu : M I rOS I a by Miroslav Be¢ka Va C I aV

Véclav Kraus
Jméno : MUDz, Martin'Kuba Date: 2022.06.13

v
. Posis: I ~ o Datum: 2022.06.13
?’/])z,:nfl);l[:iotslg.anl[()iZ“anli:Oif)?-gOO +01:00 V Bec ka 15:22:04 +02'00 Kra u S 15:38:40 +02'00'

MUDr. Martin Kuba Miroslav Becka, Ing. Vaclav Kraus
hejtman kraje jednatelé spole¢nosti
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Ptiloha €. 1 smlouvy — Technicka specifikace zadavatele (kupujiciho)
(Tvori samostatnou prilohu Smlouvy)
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Ptiloha €. 2 - Technicka specifikace z nabidky uchazece (prodavajiciho)
(Tvori samostatnou prilohu Smlouvy)
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Pfiloha €. 3 - Bezpecnostni pravidla pro Dodavatele

Cilem téchto bezpecnostnich pravidel je snizovani kybernetickych rizik a zvySovani Ucinnosti
bezpe&nostnich opatieni chranici Aktiva KU JK, ke kterym maji pfistup Dodavatelé.

2.1.Zakladni odpovédnosti Dodavatele

Dodavatel resent:

a. Je povinen dodrZovat pozadavky na bezpeénost informaci v souladu s platnymi zakony CR.

b. Odpovida za své reseni/dodavku/spravu tak, aby respektovalo pozadavky na bezpecnost
KU JK, zabranilo bezpe&nostnim incidentim a stavu kybernetického nebezpedi.

c. Odpovida za dodavku a implementaci feSeni v poZadované kvalité i z pohledu bezpecnosti.

d. Rudi za trvalé zachovani micenlivosti vSech svych pracovnik(l i po ukonceni smluvniho
vztahu s Ufadem.

Dodavatel je povinen akceptovat pouziti prostfedk(l bezpecnostniho auditu, které mohou byt
utvarem IT vyuzity k sledovani aktivit v prostfedi ICT/IS ¢i aktivity prochazejicich pfes toto prostfedi.

2.2.0chrana Aktiv

Dodavatel se pfed vlastnim pFistupem k datéim a informacim KU JK musi zavazat ml¢enlivosti. Tzn., ze
plati povinnost Dodavatele se zavazat a také povinnost pracovnik( KU JK (prioritné ve smlouvé,
prohlasenim Dodavatele, formulafem,...) zavazat Dodavatele a nezpfistupnit data a informace
Dodavateli dfive, nez dojde k jeho zavazku mlcenlivosti (tj. podpisu NDA — Non Disclosure Agreement
¢i CA — Confidentiality Agreement).

2.3. Pristup k ICT/IS

PFihlaseni Dodavatele do sité KU JK musi podléhat kontrole pFistupu na zakladé autorizace po
predchozi autentizaci, v€etné autentizace prfes VPN v pfipadé uZiti VPN klienta. PfihlaSovaci proces do
VPN a do Windows domény poskytuje zakladni bezpecnostni funkce — nikdy se nezobrazuje vkladané
heslo a heslo neni nikde prenaseno a ukladano v nezasifrované formé. Pfistup ke sluzbam ICT/IS je
vZdy zajiStén pres proces autentizace, autorizace a bezpecnostniho auditu.

2.4.Ochrana pred skodlivym softwarem

Dodavatel je povinen:

a. Centralné organizovat zabezpeceni svych koncovych stanic v pfipojenich do své
infrastruktury (napft. fizeni personalnich firewall(, antivirového SW atd.) a to minimalné
na drovni standardd KU JK.

b. Obsahem antivirové ochrany jsou takova opatreni technického a administrativniho
charakteru, ktera vedou k detekci a naslednému odstranéni infiltrujiciho software u vSech
prostfedk(l provozovanych v ramci infrastruktury Dodavatele.
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c. Dodavatel musi na své strané definovat zdsady bezpecného uzivani Internetu a s témito
zasadami seznamit veskery personal uzivajici ICT prostfedky infrastruktury Dodavatele.

d. Dodavatel musi na pracovnich stanicich v jeho odpovédnosti zajistit bezpecné
nakonfigurovani prohlizecli obsahu Internetu (napf. www prohlizece).

2.5.Rizeni bezpeénostnich rizik

Dodavatel je povinen zajistit, Ze:

a. Hesla pracovnikd Dodavatele nebudou zaznamenavana v oteviené podobé.

b. Vzajemnou spolupréci a komunikaci mezi Dodavatelem a KU JK pfi feseni ICT bezpe¢nostni
rizik

2.6.Hlaseni
Dodavatel je povinen KU JK hlasit:
1. nestandardni situace pfi praci v ICT/IS;
2. bezpecnostni udalosti nad ICT/IS;
3. bezpecnostni slabiny v ICT/IS Objednatele.

2.7.Kontrola a audit Dodavatele

KU JK ma obecné pravo auditu prostifedi Dodavatele za G¢elem ovéieni dodrzovani Bezpeénostnich
pravidel Objednatele ¢i za Ucelem ovéreni zabezpedeni dat a informaci na ICT prostredcich
Dodavatele a to minimdlné 1x za 12 mésic(.

2.8.0s8etfeni vyjimek

Ve vyjimecnych ptipadech je mozno vyhlasit vyjimku z dodrZzovani bezpecnostnich pravidel. Udéleni
vyjimek ze stanovenych pravidel se provadi na zakladé poZzadavku zaslaného manazerovi
kybernetické bezpecnosti, ktery ma pravo vyjimku udélit.

Schvéleno: Bezpecnostni komise - Vybor pro fizeni kybernetické bezpecnosti
Datum: 26. 8. 2019

Platné od: 26. 8. 2019
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