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KUPNÍ SMLOUVA
uzavřená níže uvedeného dne, měsíce a roku

dle ustanovení § 2079 a násl. a § 2085 a násl. zákona č. 89/2012 Sb., Občanského zákoníku

Článek 1 Smluvní strany

Kupující: Jihočeský kraj

Sídlo: U Zimního stadionu 1952/2, 370 76 České Budějovice
IČ: 70890650
DIČ: CZ70890650
Zastoupený: MUDr. Martinem Kubou, hejtmanem kraje
Kontaktní osoba: Václav Hála, hala@kraj-jihocesky.cz, 386720507

Jan Suchan, suchan@kraj-jihocesky.cz, 386720166
Bankovní spojení: ČSOB, a.s.
Číslo účtu: 199783072/0300

jako kupující, na straně jedné
(dále jen kupující)

a

Prodávající: S&T CZ s.r.o.

Sídlo: V Parku 2316/12, 148 00 Praha 4
IČ: 44846029
DIČ: CZ44846029
Zastoupený/Jednající: Miroslav Bečka, Ing. Václav Kraus, jednatelé
Kontaktní osoba: Petr Skalický (

Petr.Skalicky@sntcz.cz)
Bankovní spojení: ČSOB, a.s.
Číslo účtu: 117422733 / 0300

Zápis v OR: vedeném u Městského soudu v Praze, spisová značka C 6033

jako prodávající na straně druhé
(dále jen prodávající)
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Článek 2 Úvodní ustanovení 

2.1 Kupující a prodávající (dále také jako „smluvní strany“) uzavírají tuto kupí smlouvu, která je 
výsledkem zadávacího řízení pro nadlimitní veřejnou zakázku na dodávky s názvem „Dodávka 
hardware pro DTM“ (dále jen „veřejná zakázka“ a „zadávací řízení“). 

2.2 Technická specifikace kupujícího (zadavatele) k veřejné zakázce a technická specifikace z 
nabídky prodávajícího tvoří nedílnou součást této smlouvy jako její přílohy. 

Článek 3 Vlastnické vztahy 

3.1 Prodávající prohlašuje, že je výlučným vlastníkem technologií (zařízení) a jejich příslušenství, 
které jsou předmětem plnění této smlouvy. 

3.2 Detailní technická specifikace předmětu plnění této smlouvy a počtu kusů jednotlivých prvků 
infrastruktury a jejich příslušenství je obsažena v příloze č. 1 a č. 2 této smlouvy a je její nedílnou 
součástí. 

Článek 4 Předmět smlouvy 

4.1 Předmětem této smlouvy je hmotný majetek v podobě to zálohovacích zařízení a rozšíření 
diskových úložišť. Vše v tomto odstavci uvedené ve vlastnictví prodávajícího. Předmět smlouvy 
je dále blíže specifikován v příloze č. 1 této smlouvy, včetně příslušenství. Prodávající je tímto 
povinen odevzdat kupujícímu zařízení, která jsou předmětem této smlouvy a umožnit mu nabytí 
vlastnického práva k nim a současně závazek kupujícího zařízení převzít a zaplatit za ně 
prodávajícímu kupní cenu. 

4.2 Součástí předmětu plnění jsou dále služby a práce prodávajícího se zařízeními přímo související 
a nezbytné k řádnému uvedení předmětu plnění do provozu, které jsou blíže specifikovány 
v příloze č. 1 této smlouvy. Jedná se zejména o montáž, oživení, dodávku dokumentace, dodávku 
licencí a zaškolení administrátorů. 

4.3 Prodávající se zavazuje dodat předmět smlouvy kupujícímu s veškerými doklady nutnými 
k převzetí a zejména k užívání dodaných zařízení a software. 

4.4 Prodávající touto smlouvou prodává kupujícímu do výlučného vlastnictví předmět kupní 
smlouvy definovaný v bodě 4.1 a to včetně příslušenství. 

4.5 Kupující předmět plnění této smlouvy, jímž jsou věci nové a nepoužité, kupuje za dohodnutou 
kupní cenu a přijímá do svého výlučného vlastnictví. 

4.6 Prodávající prohlašuje, že neví ke dni podpisu této kupní smlouvy o žádných vadách prodávaných 
movitých věcí, na které by kupujícího upozornil. 

4.7 Při realizaci plnění dle této smlouvy je prodávající povinen se řídit bezpečnostními pravidly, která 
jsou blíže specifikována v příloze č. 3 této smlouvy. 

Článek 5 Licence 

5.1 Prodávající v rámci plnění předmětu této smlouvy dodává software podléhající ochraně podle 
zákona č. 121/2000 Sb. (autorský zákon) a ustanovení § 2358 a následující zákona č. 89/2012, 
občanského zákoníku, proto poskytuje kupujícímu licenci (tj. oprávnění k výkonu práva 
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duševního vlastnictví (licenci) v ujednaném rozsahu), a to formou licenčního ujednání v této 
kupní smlouvě. Prodávající prohlašuje, že se jedná o licenci: 

a) nevýhradní licenci k veškerým známým způsobům užití takového software, a to v 
rozsahu minimálně nezbytném pro řádné užívání software kupujícím; 

b) licenci neomezenou územním či množstevním rozsahem (není-li v této smlouvě 
uvedeno jinak) a rovněž tak neomezenou způsobem nebo rozsahem užití; 

c) licenci udělenou na dobu určitou, 
d) licenci převoditelnou a postupitelnou, tj. která je udělena s právem postoupení 

licence třetí osobě  
e) licenci, kterou není kupující povinen využít. 

5.2 Licence je poskytnutá v maximálním rozsahu povoleném platnými právními předpisy. 

5.3 Prodávající prohlašuje, že odměna za poskytnutí licence kupujícímu je již zahrnuta v kupní ceně 
za poskytnuté plnění dle této kupní smlouvy. 

Článek 6 Kupní cena a platební podmínky 

6.1 Kupní cena je nabídkovou cenou předloženou prodávajícím v jeho nabídce na veřejnou zakázku 
uvedenou v článku 2.1 této smlouvy. 

6.2 Kupující se zavazuje zaplatit prodávajícímu za předmět plnění uvedený v  Článek 4 této smlouvy 
kupní cenu ve výši 

5 410 637,00 Kč bez DPH, 

tj. 6 546 870,77 Kč včetně DPH, 

když DPH ve výši 21 % činí 1 136 233,77 Kč. 

6.3 Kupní cena je stanovena jako cena konečná a úplná, zahrnuje veškeré dodávky a služby 
s dodávkami související a veškeré jiné náklady nezbytné pro řádnou a úplnou realizaci předmětu 
plnění této smlouvy včetně všech rizik a vlivů s plněním předmětu této smlouvy souvisejících. 

6.4 Celkové kupní ceny za jednotlivé části předmětu jsou uvedeny v příloze č.2 této smlouvy a 
odpovídají specifikaci dodávek a jejich množství vymezených v Příloze č. 1 této smlouvy. 
Skutečně fakturovaná a uhrazená cena za jednotlivé části Předmětu smlouvy bude odpovídat 
rozsahu a množství skutečně dodaného zboží, přičemž závazné a neměnné jsou po celou dobu 
platnosti této smlouvy jednotkové ceny zboží uvedené v Příloze č. 2 této smlouvy. Případné 
změny v rozsahu a množství dodaného zboží oproti rozsahu sjednanému v této Smlouvě musí 
být řešeny písemným dodatkem k této smlouvě a v souladu s příslušným ustanoveními ZZVZ. 

6.5 Prodávající není oprávněn požadovat po kupujícím poskytnutí zálohy.  

6.6 Prodávající na sebe bere odpovědnost za to, že sazba a výše daně z přidané hodnoty bude 
stanovena v souladu s platnými právními předpisy. V případě, že dojde mezi dnem podpisu 
kupní smlouvy a dnem uskutečnění zdanitelného plnění ke změně sazby DPH podle zákona č. 
235/2004 Sb., o dani z přidané hodnoty, bude daň z přidané hodnoty připočtena ke kupní ceně 
ve výši dle právní úpravy platné ke dni uskutečnění zdanitelného plnění. 

6.7 Kupní cenu zaplatí kupující prodávajícímu bankovním převodem na bankovní účet prodávajícího 
uveden v článku 1 této smlouvy na základě daňového dokladu (faktury) vystaveného 
prodávajícím ke dni uskutečnění zdanitelného plnění, který je dnem podepsání předávacího 
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protokolu na předmět plnění dle této smlouvy. Daňový doklad je považován za proplacený 
okamžikem odepsání příslušné částky z účtu kupujícího ve prospěch účtu prodávajícího. 

6.8 Na daňovém dokladu (faktuře) bude uveden rozklad fakturované částky na jednotlivá zařízení, 
tak aby byla zřejmá cena jednotlivých zařízení, a tak aby bylo kupujícímu usnadněno zavedení 
do majetkové evidence. 

6.9 Splatnost daňového dokladu (dále jen faktura) je 14 dnů ode dne jeho doručení kupujícímu. 

6.10 Daňový doklad bude obsahovat náležitosti daňového a účetního dokladu podle zákona č. 
563/1991 Sb., o účetnictví, ve znění pozdějších předpisů, zákona č. 235/2004 Sb., o dani 
z přidané hodnoty, ve znění pozdějších předpisů, bude mít náležitosti obchodní listiny dle § 435 
zákona č. 89/2012 Sb., občanského zákoníku. V případě, že daňový doklad takové náležitosti 
nebude splňovat, bude kupujícím vrácen do dne splatnosti daňového dokladu k opravení bez 
jeho proplacení. V takovém případě lhůta splatnosti počíná běžet znovu ode dne doručení 
opraveného či nového vyhotovení daňového dokladu. 

6.11 Všechny faktury dle této smlouvy musí obsahovat výše uvedené číslo této smlouvy. 

6.12 Všechny faktury dle této smlouvy musí obsahovat název a registrační číslo projektu „Digitální 
technická mapa Jihočeského kraje, č. projektu CZ.01.4.03/0.0/0.0/19_259/0024756“. 

6.13 Pro případ, že prodávající je, nebo se od data uzavření smlouvy do dne uskutečnění zdanitelného 
plnění stane na základě rozhodnutí správce daně „nespolehlivým plátcem“ ve smyslu ustanovení 
§ 106a zákona č. 235/2004 Sb., o DPH, ve znění pozdějších předpisů, souhlasí prodávající s tím, 
že mu kupující uhradí cenu plnění bez DPH a DPH v příslušné výši odvede za nespolehlivého 
plátce přímo příslušnému správci daně. V souvislosti s tímto ujednáním nebude prodávající 
vymáhat od kupujícího část z ceny plnění rovnající se výši odvedeného DPH a souhlasí s tím, že 
tímto bude uhrazena část jeho pohledávky, kterou má vůči kupujícímu, a to ve výši rovnající se 
výši odvedené DPH. 

6.14 Prodávající rovněž souhlasí s tím, že v případě, že bude požadovat úhradu (zcela nebo zčásti) 
bezhotovostním převodem na jiný účet, než je účet, který je zveřejněn správcem daně způsobem 
umožňujícím dálkový přístup (§ 109 zákona č. 235/2004 Sb., o DPH, ve znění pozdějších 
předpisů), uhradí mu kupující cenu plnění bez DPH a DPH v příslušné výši odvede přímo 
příslušnému správci daně. V souvislosti s tímto ujednáním nebude prodávající vymáhat od 
kupujícího část z ceny plnění rovnající se výši odvedeného DPH a souhlasí s tím, že tímto bude 
uhrazena část jeho pohledávky, kterou má vůči kupujícímu, a to ve výši rovnající se výši 
odvedené DPH. 

6.15 Kupující je povinen archivovat veškerou dokumentaci k Projektu, včetně účetnictví po dobu 
deseti (10) let následujících po roce, v němž byla vyplacena poslední část dotace, zároveň však 
nejméně do doby uplynutí tří (3) let od uzávěrky Operačního programu Podnikání a inovace pro 
konkurenceschopnost (předpokládaný termín je v roce 2027).  

6.16 Prodávající je povinen umožnit v plném rozsahu poskytovateli dotace, resp. jiným kontrolním 
orgánům, provedení kontroly účetnictví a realizace Projektu, jak vyplývá ze zákona č. 320/2001 
Sb., o finanční kontrole ve veřejné správě, ve znění pozdějších předpisů. Podle § 2 písmene e) 
zákona č. 320/2001 Sb. je Zhotovitel u zakázky spolufinancované z ESI fondů osobou povinnou 
spolupůsobit při výkonu finanční kontroly. Povinnosti uvedené v tomto odstavci je povinen 
Prodávající dodržovat nejméně po dobu archivace Projektu uvedenou v odst. 6.15 tohoto článku 
a je povinen obdobně zavázat k dodržování výše uvedených povinností i své případné 
poddodavatele. 
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Článek 7 Předání a převzetí věci a vlastnické právo 

7.1 Prodávající předá kupujícímu předmět plnění této smlouvy do šesti (6) měsíců od nabytí 
účinnosti této smlouvy. 

7.2 Místem plnění a dodání předmětu koupě je uvedeno v příloze. Jde o technologická centra 
kupujícího v Českých Budějovicích na adresách U Zimního stadionu 1952/2 a B. Němcové 49/3. 

7.3 Vlastnické právo k předmětu plnění přechází na kupujícího v okamžiku jeho předání 
prodávajícím a převzetí kupujícím potvrzeného na předávacím protokolu. 

7.4 Nebezpečí nahodilé zkázy a nahodilého zhoršení vlastností předmětu plnění včetně užitku 
přechází na kupujícího současně s nabytím vlastnictví. 

7.5 Náklady spojené s předáním předmětu plnění, zejména dopravu, nese prodávající a náklady 
spojené s převzetím nese kupující. 

7.6 O předání a převzetí předmětu plnění a souvisejících dokladů bude sepsán předávací protokol 
podepsaný zástupci obou smluvních stran. Za kupujícího je předávací protokol oprávněn 
podepsat a předmět plnění převzít kontaktní osoba kupujícího uvedená v článku 1. této smlouvy. 
Součástí předávacího protokolu bude přesný výčet dodaného zboží včetně jeho konkretizace a 
jeho příslušenství, včetně dokumentace a dalších předávaných listin. 

7.7 Pokud prodávající předmět plnění nedoručí vlastními prostředky, ale využije k tomu dopravce, 
považuje se za odevzdání věci kupujícímu až okamžik doručení takovým dopravcem. Ustanovení 
§ 2090 a § 2091 zákona č. 89/2012 Sb., občanského zákoníku, se nepoužijí. 

7.8 Prodávající je povinen vyzvat Kupujícího k převzetí dodávky nejméně 2 pracovní dny předem. 
Kupující je povinen zajistit podmínky pro instalaci zboží. Pokud tak kupující neučiní, není 
prodávající v prodlení s dodávkou zboží. 

Článek 8 Další práva a povinnosti smluvních stran 

8.1 Prodávající se zavazuje zaslat seznam sériových čísel dodaných zařízení a MAC adres síťových 
karet, a to v elektronické podobě na e-mail kontaktní osoby kupujícího nejpozději do 1 týdne od 
realizace dodávky. 

Článek 9 Práva z vadného plnění a smluvní záruka 

9.1 Kupující požaduje a prodávající se zavazuje držet záruku na předmět plnění této smlouvy 
v rozsahu definovaném v příloze č. 1 smlouvy – Technické specifikaci, kdy je pro každý typ 
zařízení definován odlišný typ a rozsah požadované záruky. 

9.2 Záruka na jednotlivá zařízená, která jsou předmětem plnění této smlouvy, počíná svůj běh dnem 
jejich předání kupujícímu na základě řádně oběma smluvními stranami podepsaného 
předávacího protokolu. 

9.3 Na příslušenství bude prodávajícím poskytována záruka v délce dvou (2) let. V případě vad 
takového příslušenství se prodávající zavazuje provést opravu nebo věc nahradit novou do 30 
kalendářních dnů ode dne nahlášení vady kupujícím v sídle kupujícího. 
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9.4 Prodávající odpovídá kupujícímu za to, že dodaný předmět smlouvy bude mít vlastnosti 
zabezpečující jeho řádné užívání, stanovené v minimální konfiguraci v technické specifikaci 
kupujícího a v konečné konfiguraci ve specifikaci obsažené v nabídce prodávajícího. 

9.5 Prodávající odpovídá kupujícímu dále za to, že dodaný předmět smlouvy bude mít vlastnosti 
zabezpečující jeho řádné užívání a že je bez právních a faktických vad. Dále prodávající zaručuje, 
že na dodaném předmětu smlouvy neváznou práva třetích osob. 

9.6 Vady musí kupující uplatnit u prodávajícího bez zbytečného odkladu poté, co se o nich dozví. 

9.7 Uplatněním práv z odpovědnosti za vadné plnění není dotčeno právo kupujícího na náhradu 
škody. 

Článek 10 Odpovědnost za škodu 

10.1 Smluvní strany nesou odpovědnost za způsobenou škodu v rámci platných právních předpisů a 
této smlouvy.  

10.2 Smluvní strany se zavazují k vyvinutí maximálního úsilí k předcházení škodám a k minimalizaci 
vzniklých škod. 

10.3 Prodávající odpovídá i za škodu na předmětu plnění způsobenou činností těch, kteří pro něj 
takové činnosti provádějí. 

Článek 11 Smluvní pokuty 

11.1 Pro případ prodlení se zaplacením kupní ceny se kupující zavazuje uhradit prodávajícímu smluvní 
úrok ve výši 0,01 % z fakturované ceny za každý den prodlení. 

11.2 Pro případ prodlení prodávajícího s dodávkou předmětu plnění této smlouvy v rozsahu a 
termínech uvedených v této smlouvě se stanovuje smluvní úrok ve výši 0,1 % z hodnoty dodávky 
za každý den prodlení. 

11.3 V případě prodlení prodávajícího s odstraněním nahlášené závady ve lhůtě na dodaném zařízení 
dle této smlouvy je kupující oprávněn vyúčtovat smluvní pokutu ve výši 500,- Kč za každou, i 
započatou, hodinu prodlení prodávajícího s odstraněním nahlášené závady, max. však do výše 
100 % pořizovací ceny daného zařízení. 

11.4 V případě prodlení prodávajícího s odstraněním nahlášené závady na příslušenství se stanovuje 
smluvní pokuta ve výši 200,- Kč za každý celý kalendářní týden prodlení. 

11.5 Za každé prokázané nedodržení bezpečnostních pravidel dle přílohy č. 3 této smlouvy 
prodávajícím je stanovena smluvní pokuta ve výši 5.000,- Kč za každý zjištěný případ pochybení, 
a to i opakovaně, pokud prodávající nepřistoupí k odstranění důvodů takového nedodržení 
v přiměřené lhůtě stanovené kupujícím. 

11.6 Zaplacením smluvní pokuty nezaniká povinnost druhé strany závazek splnit a není tím dotčeno 
právo poškozené strany na náhradu škody, které nesplněním povinnosti vznikla. 

11.7 Výši smluvních pokut shodně považují obě smluvní strany za přiměřené. Smluvní pokuta je 
splatná do 30 dnů od doručení jejího vyúčtování. 
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Článek 12 Odstoupení od smlouvy 

12.1 Nebude-li uhrazena kupní cena do 60 dnů ode dne splatnosti daňového dokladu prodávajícímu 
v důsledku zavinění kupujícího a ani do dalších 15 dnů po opakovaném vyzvání prodávajícím 
k takové úhradě, sjednává si prodávající právo odstoupit od této kupní smlouvy. 

12.2 Právo odstoupit od této kupní smlouvy má kupující tehdy, jestliže jej prodávající ujistil, že 
předmět plnění této smlouvy má určité vlastnosti, zejména vlastnosti kupujícím vymíněné, 
anebo prodávající kupujícího ujistil, že předmět plnění této smlouvy nemá žádné vady, a toto 
ujištění se ukáže být nepravdivým. 

Článek 13 Závěrečná ustanovení 

13.1 Smlouva je uzavírána v elektronické podobě, kdy každá ze stran obdrží její elektronický originál 
opatřený elektronickými podpisy. Pokud smlouva není uzavírána v elektronické podobě, ale v 
podobě listinné, je vyhotovena ve 2 stejnopisech, kdy každá ze stran obdrží 1 vyhotovení. 

13.2 Právní vztahy touto smlouvou výslovně neupravené a s ní související nebo z ní vyplývající se řídí 
ustanoveními zákona č. 89/2012 Sb., občanského zákoníku. 

13.3 Jakékoli změny či doplňky této smlouvy je možné platně učinit pouze formou písemných a 
vzestupně číslovaných dodatků, podepsaných oprávněnými zástupci obou smluvních stran. 

13.4 Obě smluvní strany berou na vědomí, že tato smlouva včetně případných dodatků bude v rámci 
plnění zákonné povinnosti kupujícího uveřejněna. 

13.5 Dle § 219 ZZVZ uveřejní kupující na profilu zadavatele tuto Smlouvu včetně jejích změn a dodatků 
a výši skutečně uhrazené ceny za plnění veřejné zakázky.  

13.6 Dle zákona č. 340/2015 Sb., o registru smluv zveřejní kupující tuto Smlouvu včetně příloh a 
případných dodatků v registru smluv. Zveřejnění bude provedeno za pomoci automatického 
strojového převodu textu. 

13.7 Smlouva nabývá platnosti dnem podpisu smluvní stranou, která ji podepíše jako druhá.  

13.8 Dle § 6 odst. 1 zákona č. 340/2015 Sb., o registru smluv, tato Smlouva nabývá účinnosti dnem 
uveřejnění v registru smluv. 

13.9 Uzavření této smlouvy bylo schváleno usnesením Rady Jihočeského kraje č. 502/2022/RK-41 ze 
dne 04. 05.2022 

13.10 Přílohami této smlouvy jsou: 

• Příloha č. 1 – Technická specifikace zadavatele (kupujícího) 

• Příloha č. 2 – Technická specifikace účastníka zadávacího řízení (prodávajícího) z jeho vítězné 
nabídky, včetně jednotkových cen zařízení 

• Příloha č. 3 – Bezpečností pravidla pro dodavatele 
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13.11 Smluvní strany prohlašují, že si tuto smlouvu před jejím podpisem přečetly a s celým jejím 
obsahem souhlasí. Dále prohlašují, že tato smlouva vyjadřuje jejich pravou a svobodnou vůli. Na 
důkaz toho připojují vlastnoruční podpisy na smlouvě. 

Za kupujícího Za prodávajícího 

V Českých Budějovicích dne …………. V Praze dne ………. 

……………………………………. ……………………………………. 

MUDr. Martin Kuba 
hejtman kraje 

Miroslav Bečka, Ing. Václav Kraus 
jednatelé společnosti 

 

Mirosla
v Bečka

Digitally signed 
by Miroslav Bečka 
Date: 2022.06.13 
15:22:04 +02'00'

Václav 
Kraus

Digitálně podepsal 
Václav Kraus 
Datum: 2022.06.13 
15:38:40 +02'00'

Elektronický podpis - 14.6.2022
Certifikát autora podpisu :

Jméno : MUDr. Martin Kuba
Vydal : PostSignum Qualified CA 4
Platnost do : 19.12.2022 11:03:01-000 +01:00



Veřejná zakázka s názvem 
Dodávka hardware pro DTM 

 

9 
 

Příloha č. 1 smlouvy – Technická specifikace zadavatele (kupujícího) 
(Tvoří samostatnou přílohu Smlouvy) 
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Příloha č. 2 - Technická specifikace z nabídky uchazeče (prodávajícího) 
(Tvoří samostatnou přílohu Smlouvy) 
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Příloha č. 3 - Bezpečnostní pravidla pro Dodavatele 
 

Cílem těchto bezpečnostních pravidel je snižování kybernetických rizik a zvyšování účinnosti 
bezpečnostních opatření chránící Aktiva KÚ JK, ke kterým mají přístup Dodavatelé. 

2.1. Základní odpovědnosti Dodavatele 
Dodavatel řešení: 

a. Je povinen dodržovat požadavky na bezpečnost informací v souladu s platnými zákony ČR. 

b. Odpovídá za své řešení/dodávku/správu tak, aby respektovalo požadavky na bezpečnost 
KÚ JK, zabránilo bezpečnostním incidentům a stavu kybernetického nebezpečí. 

c. Odpovídá za dodávku a implementaci řešení v požadované kvalitě i z pohledu bezpečnosti. 

d. Ručí za trvalé zachování mlčenlivosti všech svých pracovníků i po ukončení smluvního 
vztahu s úřadem.  

Dodavatel je povinen akceptovat použití prostředků bezpečnostního auditu, které mohou být 
útvarem IT využity k sledování aktivit v prostředí ICT/IS či aktivity procházejících přes toto prostředí. 

 

2.2. Ochrana Aktiv 

Dodavatel se před vlastním přístupem k datům a informacím KÚ JK musí zavázat mlčenlivostí. Tzn., že 
platí povinnost Dodavatele se zavázat a také povinnost pracovníků KÚ JK (prioritně ve smlouvě, 
prohlášením Dodavatele, formulářem,…) zavázat Dodavatele a nezpřístupnit data a informace 
Dodavateli dříve, než dojde k jeho závazku mlčenlivosti (tj. podpisu NDA – Non Disclosure Agreement 
či CA – Confidentiality Agreement). 
 

2.3. Přístup k ICT/IS 

Přihlášení Dodavatele do sítě KÚ JK musí podléhat kontrole přístupu na základě autorizace po 
předchozí autentizaci, včetně autentizace přes VPN v případě užití VPN klienta. Přihlašovací proces do 
VPN a do Windows domény poskytuje základní bezpečnostní funkce – nikdy se nezobrazuje vkládané 
heslo a heslo není nikde přenášeno a ukládáno v nezašifrované formě. Přístup ke službám ICT/IS je 
vždy zajištěn přes proces autentizace, autorizace a bezpečnostního auditu. 
 

2.4. Ochrana před škodlivým softwarem  

Dodavatel je povinen: 

a. Centrálně organizovat zabezpečení svých koncových stanic v připojeních do své 
infrastruktury (např. řízení personálních firewallů, antivirového SW atd.) a to minimálně 
na úrovni standardů KÚ JK.  

b. Obsahem antivirové ochrany jsou taková opatření technického a administrativního 
charakteru, která vedou k detekci a následnému odstranění infiltrujícího software u všech 
prostředků provozovaných v rámci infrastruktury Dodavatele. 
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c. Dodavatel musí na své straně definovat zásady bezpečného užívání Internetu a s těmito 
zásadami seznámit veškerý personál užívající ICT prostředky infrastruktury Dodavatele.  

d. Dodavatel musí na pracovních stanicích v jeho odpovědnosti zajistit bezpečné 
nakonfigurování prohlížečů obsahu Internetu (např. www prohlížeče).  

 

2.5. Řízení bezpečnostních rizik 

Dodavatel je povinen zajistit, že: 

a. Hesla pracovníků Dodavatele nebudou zaznamenávána v otevřené podobě. 

b. Vzájemnou spolupráci a komunikaci mezi Dodavatelem a KÚ JK při řešení ICT bezpečnostní 
rizik  

 

2.6. Hlášení 

Dodavatel je povinen KÚ JK hlásit: 
1. nestandardní situace při práci v ICT/IS; 

2. bezpečnostní události nad ICT/IS; 

3. bezpečnostní slabiny v ICT/IS Objednatele. 

 

2.7. Kontrola a audit Dodavatele 

KÚ JK má obecné právo auditu prostředí Dodavatele za účelem ověření dodržování Bezpečnostních 
pravidel Objednatele či za účelem ověření zabezpečení dat a informací na ICT prostředcích 
Dodavatele a to minimálně 1x za 12 měsíců. 
 

2.8. Ošetření výjimek 

Ve výjimečných případech je možno vyhlásit výjimku z dodržování bezpečnostních pravidel. Udělení 
výjimek ze stanovených pravidel se provádí na základě požadavku zaslaného manažerovi 
kybernetické bezpečnosti, který má právo výjimku udělit. 
 

Schváleno: Bezpečnostní komise - Výbor pro řízení kybernetické bezpečnosti   

Datum: 26. 8. 2019 

Platné od: 26. 8. 2019 

 


