Gigabitovy switch 48 portu s 10Gbit uplinkem + PoE

Typ zafizenl:

Vellkost zaFfzeni:

Potet 10/100/1000MDit’s metalickych porta:

Potet 10Gbit/s SFP+ nezévislych optickych portil 8 voliteingm fyzickgm rozhranim:

Interni AC napéjeci zdroj

Podpora PoE+ die standardu 802.3at

Dostupny vykon pro PoE+ napéjeni:

Schopnost poskytovat PoE napéjeni pfipojenym zafiaenim | b®hem restartu pfepinace

Podpora Energy Efficlent Ethemet (802.3az)

Miniméin{ pfepinaci vykon:

Minimainl pakstovy vykon:

Minimélini paketovy buffer:

Podporovany podet pfepinaés ve stohu:

Kapscita stohovaciho propojent:

Stoh podporuje dlatribuované pfepinanl paketd

Podpora stohu na del§l vzdilenost miniméiné 100m

Redundance fidictho prvku v rimcl stohu

Jednotné konfigurace stohu (IP adreaa, spréva, konfgurecni soubor)

Seskupeni portlu IEEE 802.3ad mezi raznyml prvky stohu (MC-LAG)

Podpora stohovini riznych typh prepina&i {PoE, Non-PoE, 24port, 48port)

Stoh funguje jako jedno L3 zafizeni (router, gateway, peer)
véetn podpory dynamickjch amérovacich protokoli jako Je OSPF

Podpora jumbo rdmel véetnd velikosti 9198 Byte

Podporalinkové agregace IEEE 802.1AX

Konfigurovatelné rozkladani LACP zitéze podle L2, L3 a L4

Miniméini poZet LACP skuplnilinek ve skupiné:

Miniméini po&et 28znami v tabulce MAC adres:

Minimalni potet ziznami v tabulce ARP:

Protokol pro definicl fenych VLAN MVRP

Miniméind 2000 aktivnich VLAN podie IEEE 802.1Q

VLAN transiace - swap 802.1Q tagd na trunk portu

Padpora zafazovéni do VLAN podle standardu 802.1v

Private VLAN véetnd primery, secondary a community VLAN

IEEE 802.18 - Multipie Spanning Tree a IEEE 8021w

STP Instance per VLAN 9 802.1Q tagovanim BPDU (napt. PVST+)

Detekce protilehlého zafizenf pomoci LLDP, véetné LLDP over OoB management port

Podpora LLDP-MED

Detekce jednosmémosti optické linky (nap#. UDLD nebo ekvivalentni)

DHCP sarver a relay pro IPv4 a IPv6

Padpora NTPv4 pro IPv4 a IPvE vietnd VRF a MD5 autentizsce

Funkce mDNS brény pro distribuci a fiitraci multicaat sluZeb nepfic IP subnety

Podpora L3 routed port

Statické smérovén! IPv4 a IPvE

Minimaéin( poéet IPv4 zdznamii ve smérovaci tabulce:

Miniméini poéet IPv8 ziznamu ve smérovaci tabulce:

Dynamické sméravéni: RIP, RIPng, OSPFv2 vietné HMAC-SHA-384, OSPFv3

Podpora police based routing

Podpora VRRPv2 a VRRPv3

Podpora route map

ECMP véetn2 moZnostl konfigurace rozklddéni zétéze podle L3 a L4

IGMP v2 a v3, IGMP snooping

MLD v1 a v2, MLD anaoping

Smérovéni multicast: PIM-DM, PIM-SM, IPvé PIM-SM, PIM-SSM, IPvé PIM-SSM

Hardware podpora IPv4 a IPvé ACL

ACL definice na 24kladg skupiny fyzickych portd

IN a OUT ACL aplikovatelny na Interface, LAG, VLAN

DHCP snooping pro IPv4 a IPvé

HW ochrana proti zahiceni portu (broadcast/multicast/unicast) nastavitelna nakbpa a pps

IEEE 802.1p ~ Minimdiné 8 front

802.1X ovifovani véetnd vice soudaanych uZlvateli na port, miniméilné 32 uZivatel(i/port

Konfigurovateina kombinace poradi postupného ovéfovéni zafizeni na portu
(IEEE 802.1x, MAC adresou)

Dynamické zatazovéni do VLAN a piidéleni QoS podle RFC 4876

802.1X a podporoti odliznych Preauth VLAN, Fall VLAN, Critical VLAN a Critical voice VLAN

Uilivatelské role definujicich pro konkrétni uzivatele vice tagovanych &l netagovanych
YLAN, ACL, QoS politiky a SDN tunely

Uilivatelské role definované lokélné v p#epinati, jejich apliksce dle vysledku autorizace

Utlvatelské role dynamicky atahovatelné z RADIUS, Jejich aplikace dle vyaladku autorizace

Tunelovanf uivatelského provozu do L2 GRE tuneli - schopnost izolovat vice koncovych
zafizenf na Jednom portu do unikétnich tuneld

Piitazenf koncového zaiizeni do tunelu na zikladé vysledku autorizace

Podpora bezpe&ného transportu Dynamic ACL bdhem 802.1X, napf. pomoci 8SL

Podpora IPv6 RA Guard

IP source guard ! dynamic IP lockdown

Och ARP protokolu (Dynamic ARP protection nebo funkéné ekvivalentni)

Port security - omezenf po&tu MAC adresTraport; statické MAC, sticky MAC

BPDU guard a Root guard

Podpora service ineertion vtetné technologie VXLAN

Konfigurovatelnd ochrana control plane (CoPP) pfed DoS Gtoky na CPU

S5ks

L3 pfeplnaé
|

48x RJ45
4xSFP+
Ano
Ano
370 W
Ano
Ano
176 Gbps
130 Mpps
8mMB

8

80 Gbps
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
328
16000
8000
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
2000
1000
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano

Ano
Ano
Ano

Ano
Ano
Ano

Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano

Moznost Instalace vlastniho certifikitu v&etné podpory Enroliment over Secure Transport {EST Ano

TACACS+ a RADIUS kilent pro AAA (autentizace, autorizace, accounting)

Ano



Aktivnl monitoring dostupnosti RADIUS @ TACACS+ pfednastavenym jménem a heslem
Podpora Radlus over TLS (RadSec)

Podpora RADIUS CoA (RFC3576)

802.1x autentizace piepinate viiél nadfaaenému pfepinadl e podporou EAP-TLS a EAP-MD6
CLI formou 1x USB-C console port nebo RS232/RJ45

Bezdrétové sériova konzole pomoci Bluetooth

Konfigurace zafiaeni v &lovéku &itelné textové formé

OoB management formou portu RJ45 s podporou ethematu

Podpora IPv4 a [Pvé management: SSHv2 server, HTTPS server, SFTP a SCP kilent
Podpora RSA s délkou kiiZe minim$ing 4086 bith

Podpora SNMPv2c a SNMPv3

MoZnost omeaenl pfistupu k mansgementu (S8H, SNMP) pomoci ACL

Lokéind vynucené RBAC na Grovni pfepinate

Dualnl lash Image - podpora dvou nezévialych verzi operaéniho systému

Konfigura&ni amény pomoci naplanovanygch pracovnich Gloh (Job echedulsr)

TCP 2 UDP SYSLOG pro IPv4 a IPv6 8 moZnost! logovéni do vice SYSLOG serverh

Podpora automatickych | manuéinich enapshota systému a moZnost automatického obnoveni

pledchozf konflgurace v p¥ipadé konfiguraéni chyby
Podpora standardniho Linux Sheflu (BASH) pro dedugging a skriptovéni
Podpora akripovini v jazyce Python - lokiini Interpret jazyka v plepinagi
Integrovany néstroj na odchyt paketi (napf. WireShark nebo ekvivalentni)
Interpretace uzlvatelskych skripti monitorujicich deflnované perametry si€ového provozu
8 moZnostiautomatické reakce na udélosti
internf uloisté dat pro sbér provoznich dat a poluogilou dignostiku zatkeni:
Analyza sitového provozu sFlow podie RFC 3176 pro oba sméry Ingrese a egrese
SPAN a ERSPAN port mirvoring, alespodl 4 rdzné otousrodrd session
IP SLA pro méieni dostupnosti a zpoidénf provozu VoIP - retim responder i probe
Podpora integrace s automatizaéniml nistrofi (Ansible, NAPALAM)
Podpora REST AP! v rezimech read-only a read-write pro sutarmtizac) nastaveni

Ostatni podminky:
- HarSware mus| byt dodén zcela novy, piné funkéni & komptetni

EEZE32% 3E¥% 33 iIisEizaziie

i5GB

- Dodévka muai obsahovat veskeré potfebné licence pro spinéni paladovanych viastnosti a parametrd.
- Je paZadovend zAnika na hardware 8 v§ménou v déice 60 mésict. Tato zfiruka musi bt garantovand piimo vyrobcem zaktzeni.
- Jsou pozadovéiny software aktualizace (nové verze programovéhe vybaveni) v minimé&ini déice 60 mésici.
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