SMLOUVA O ZPRACOVANI OSOBNiCH UDAJU

Tato smlouva se uzavira v souladu se smérnici M&U Milovice - ,0 postupu a rozdéleni
kompetenci pri zadavani verejnych zakazek“

Mésto Milovice

se sidlem namésti 30.cervna 508, 289 23 Milovice

ICO: 002 39 453

které zastupuje: Lukas Pilc, starosta mésta Milovice

kontaktni email: jarmila.kynclova@mesto-milovice.cz, vedouci Oddéleni spravy majetku mésta (dale téz ,Spravce*)
a

SYSTEMATICAs. r. o.
se sidlem Jindfisska 33, 533 02 Pardubice

ICO: 28851587

kontaktni e-mail: rudolf.bernart@systematica.cz kterou zastupuje: p. Rudolf Bernart, jednatel (dale téz
~Zpracovatel")

(Zpracovatel a Spravce dale spolecné také jako ,Strany" nebo jednotlivé jako ,Strana“)

Mésto Milovice se sidlem namésti 30.¢ervna 508, PSC 289 23, I1C:002 39 453 uzavielo dne 6.6.2022 se spolecnosti
Systematica s.r.0., se sidlem Jindfisska 33, 533 02 Pardubice, IC: 28851587 Servisni smlouvu - ProdlouZena zaruka
na 5 let, predmétem je preventivni servis, opravy poruch a havarii stroje, dalkova sprava dat, softwarova podpora a
udrzba programu, dalkova podpora funkce stroje s mistem provadéni dila - provozovna objednatele BIKETOWER
(Automatické zafizeni na tschovu jizdnich kol), dale jen ,BIKETOWER®.

Provoz predmétného zafizeni uvedeného zafizeni je spojen se zpracovanim osobnich ldajii kamerovym
systémem. Z uvedeného diivodu uzavrely subjekty uvedené v zahlavi této Smlouvy, v souladu s ¢l. 28 odst. 3 Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 tento zpracovatelsky dodatek, (dale téz ,Dodatek“):

1. UVODNIi USTANOVENI

1.1.  Na zakladé smlouvy a navazujiciho Gkonu uvedeném v predsmluvnim ustanoveni této Smlouvy povéfuje
Spravce Zpracovatele, aby provadél nize definované operace zpracovani osobnich udaji za podminek
uvedenych v této Smiouvé. Zaroven se jedna se jedna o zpracovani osobnich ldaji, které zpracovatel
poskytuje Spravci jako soucast zajistované sluzby, (dale téz ,Sluzba“). Soucasti Sluzby je:

- nahlizeni do zaznamu kamerového systému, vyhledavani, kopirovani a predavani casové omezené casti
zaznamu organim ¢innym v trestnim fizeni, pfipadné jinym osobam, pokud je to nezbytné k uplatnéni
jejich opravnénych zajmi,

1.2.  Vramci plnéni smlouvy jsou poskytovana, uzivana ¢i dotéena data, obsahujici osobni tidaje ve smyslu nafizeni
Evropského parlamentu a Rady (EU) 2016/679 (dale tézZ jako ,GDPR")

2. PREDMET DODATKU

2.1. Dodatek upravuje prava a povinnosti Stran ve vztahu ke zpracovani osobnich tidajti v ramci Sluzby.
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3.1.

3.2.

3.3.

34.

3.5.

41.

3. PREDMET, POVAHA A UGEL ZPRACOVANI

Uéelem zpracovani osobnich Gdajl je vyluéné prace s kamerovym systémem a zaznamem z kamerového
systému.

Predmétem zpracovani podle Smlouvy budou nasledujici tikony:

a) nahlizeni do zaznamu a to v pripadé podezieni na bezpecnostni delikt (trestny Cin, prestupek),
technologickou zavadu,

b) vyhledavani v zaznamu a to pouze v pripadé oznameného bezpecnostniho deliktu (trestny cin,
prestupek), technologické zavady, v pfipadé podané reklamace nebo stiZnosti na sluzbu zarizeni
»~BIKETOWER",

Kategorie subjektl tdaju, jejichZ osobni tidaje mohou byt zpracovavany, jsou nasledujici:
a) zakaznici vyuzivajici sluzby zafizeni ,BIKETOWERY,
b) zaméstnanci spravce nebo zpracovatele,

c) osoby dopoustéjici se protipravniho jednani (napf. poskozuji jakoukoli ¢ast zafizeni
»BIKETOWER*, pokousejici se nasilné nebo neopravnéné vniknout do vnitfni ¢asti zafizeni).

Osobni tdaje budou zpracovavany vyhradné v elektronické podobé.
Zpracovatel je opravnén predavat kamerovy systém pouze za téchto podminek:

a) samostatné, bez védomi Spravce pouze organim ¢innym v trestnim fizeni, a to na zakladé jejich
pisemné Zadosti a nasledné podepsaného protokolu o prevzeti kopie zaznamu: na predavacim
protokolu bude vZdy pfesné uveden ¢asovy rozsah pfedavaného kamerového zaznamu,

b) potvrzené predavaci protokoly Zpracovatel pfeda vzdy k 30.6. a 31.12. prisluSného kalendarniho roku
Spravci,

c) ve vSech ostatnich pripadech Zadosti o pouziti kamerového systému rozhodne Spravce o jeho
pfipadném poskytnuti,

4. PRAVA A POVINNOSTI ZPRACOVATELE
Zpracovatel prohlasuje a zavazuje se, Ze:

a) dozvi-li se o poruseni nebo hrozicim poruseni zabezpeceni osobnich lidajii, ndhodném nebo protipravnim
zniceni, ztraté, zméné nebo neopravnéném poskytnuti ¢i zpfistupnéni zpracovavanych osobnich tdaijt,
neprodlené, nejpozdéji vSak do 24 hodin, pisemné informuje Spravce a co nejlépe popise vzniklé Ci
hrozici bezpecnostni riziko, pricemz Spravci sdéli vhodna opatieni pro zabranéni nebo minimalizaci
poruseni zabezpeceni Sluzby a prijme veskera potiebna opatfeni pro minimalizaci Skody;

b) osobni tdaje budou zabezpeceny v souladu s ¢clankem 5 tohoto Dodatku;

c) osobni Gidaje bude zpracovavat pouze v souladu s touto Smlouvou nebo na zakladé jinych doloZzenych
pokynti Spravce;

d) bude Spravci napomocen pfi zavadéni a udrZovani vhodnych technickych a organizacnich opatfeni k
zabezpeceni osobnich Gdajli a ohlasovani poruseni tohoto zabezpeceni;

e) zajisti Spravci prostiednictvim vhodnych technickych a organizacnich opatfeni souc¢innost, nejpozdéji
do 14 dnul od vzneseni pozadavku Spravce, pro splnéni Spravcovy povinnosti reagovat na zadosti o
vykon prav subjektu tdaju;

f) poskytne Spravci na jeho Zadost neprodlené, nejpozdéji vSak do jednoho tydne, veskerou
soucinnost nuthou k prokazani, Ze jsou osobni Gidaje dostatec¢né organizacné a technicky zabezpeceny;

9) bude vést zaznamy o vSech kategoriich ¢innosti zpracovani dle ¢l. 30 odst. 2 GDPR provadénych pro
Spravce.
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4.2. Zpracovatel se zavazuje v pfipadé prijeti jakékoliv Zadosti tfeti osoby tykajici se zpracovani osobnich udaijt,
zejména zadosti subjektu Udaju, tykajici se vykonu jeho prav, Spravce neprodlené o takové skutecnosti
informovat a poskytnout mu nezbytnou soucinnost pro jeji vyfizeni v souladu s GDPR.

4.3. Zpracovatel je povinen umoznit Spravci i jim povérené osobé kontrolu dodrzovani Smilouvy a zpracovani
osobnich udaijti, a k témto kontrolam pfispéje dle diivodnych pokynl Spravce ¢i kontrolujici osoby.

5. BEZPEGNOST OSOBNICH UDAJU

5.1. Zpracovatel prijal a zavazuje se udrZovat tato opatreni pro zajisténi zabezpeceni zpracovani osobnich tdajl
po celou dobu zpracovani:

a)

b)

Organizacni opatreni:

* pracovnici Zpracovatele jsou pravidelné Skoleni na zasady a principy ochrany
osobnich Gdaju a kybernetickou bezpecnost, Zpracovatel pfijal vnitfni bezpe¢nostni opatfeni pro
nakladani s osobnimi

« vSichni pracovnici Zpracovatele jsou zavazani k mi¢enlivosti ohledné predanych
osobnich udaji;
Technicka opatreni:
Kamerovy systém se zaznamem, ktery je soucasti technologie ,BIKETOWER" je zabezpecen v souladu
s bezpecnostnimi standardy. Bezpecnostni opatfeni jsou koncipovana takovym zplisobem zejména

tak, aby nemohlo dojit k neopravnému nebo nahodilému pfistupu k osobnim Gdajam, tedy pfistup do
zaznamu pouze pod za pouziti pristupového hesla,

5.2. Bude-i to nezbytné zabezpeci Zpracovatel Sluzbu pfed kybernetickymi Gtoky nejnovéjSim a nejlepSim
zpUsobem s prihlédnutim k povaze osobnich tidajt, stavu techniky a k financnim
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6.1.

6.2.

7.1.

7.2.

7.3.

moznostem zpracovatele. Zpracovatel odpovida za poskozeni osobnich tidaju treti stranou, pokud se prokaze,
Ze nebyly odpovédné zabezpeceny v souladu s timto odstavcem.

6. DOBA TRVANi ZPRACOVANI
Data budou zpracovavana po dobu trvani Smiouvy.

V pfipadé ukonceni smlouvy zpracovatel zlikviduje vSechny osobni tidaje ve Ihité 90 dnl ode dne ukonceni
smluvniho vztahu, tedy je trvale zniéi, s vyjimkou pfipadd, kdy je uloZeni osobnich tidajii vyZadované pravem
Ceské republiky nebo Evropské unie. O predani osobnich Gdaji bude sepsan predavaci protokol podepsany
obéma Stranami.

7. DALSI UJEDNANI

Zpracovatel je opravnén vyuctovat Spravci lcelné vynaloZzené naklady spojené s vyfizovanim jakékoliv
Zadosti, uvedené v ¢lanku 4, kontrolou podle odstavce 4.4 a plnénim povinnosti Zpracovatele podle odstavcu
6.2. Tyto naklady Zpracovatel vylctuje Spravci do 30 (tficeti) dnll od jejich vzniku na zakladé faktury
postupem podle Smiouvy. To neplati, je-li vytctovani soucasti jiného, navazujiciho pravniho tkonu.

Strany se dohodly, Ze veSkera komunikace mezi stranami, zejména pfi poskytovani souc¢innosti a poskytovani
informaci, bude probihat prostrednictvim e-mailu uvedeného v zahlavi smlouvu u Spravce a u Zpracovatele.

Zpracovatel nahradi Spravci veskerou skodu, vzniklou porusenim Smlouvy ve znéni Dodatku, véetné jakékoliv
nemajetkové ajmy.

V Milovicich dne 6.6.2022.

Spravce
Lukas Pilc starosta Mésta Milovice

PFilohy:

Priloha ¢.I smlouvy GDPR BIKETOWER BT22 Milovice - znalecky popis systému vzor ¢.376-2020
Priloha ¢.2 smlouvy GDPR BIKETOWER BT22 Milovice - formular balancniho testu
Rudolf Bernart, jednatel
SYSTEMATICA, s.r.0.
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Ptiloha ¢.I smlouvy GDPR BIKETOWER BT22 Milovice - znalecky popis systému vzor ¢.376-2020

Popis kamerového systému
automaticka kolarna BIKETOWER BT22

ul.Nadrazni, 289 23 Milovice

- popis (klasifikace) bezpecnostniho rizika objektu
- zpracovani zaznamu o ¢innostech zpracovani
- ochrana a bezpecnost osobnich tdajt
- posouzeni vlivu na ochranu osobnich tdajt

- poradenska ¢ast k zakladnim povinnostem

Spravce: Mésto Milovice
se sidlem namésti 508, 289 23 Milovice
ICO: 002 39 453
které zastupuje: Lukas Pile, starosta mésta Milovice



Ptiloha ¢.I smlouvy GDPR BIKETOWER BT22 Milovice - znalecky popis systému vzor ¢.376-2020

Obsah dokumentace:

strucny popis (klasifikace) bezpe€nostniho rizika objektu (mista),
zpracovani zaznamu o ¢innostech zpracovani dle ¢l. 30 Nafizeni,
ochrana a bezpecnost osobnich tdajti dle ¢l. 32 Nafizeni,
posouzeni vlivu na ochranu osobnich tdaju dle ¢l. 35 Nafizeni,

poradenska ¢ast k zakladnim povinnostem.

Pokud je v textu pouzit pojem ,Nafizeni", jedna se o Nafizeni Evropského parlamentu a Rady (EU) 2016/679 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidaji a o volném pohybu téchto tidaji. Dokumentace
zohlediuje i pripadné pozadavky a mozZnosti ceského adaptacniho zakona ¢. 110/2019 Sb. o zpracovani osobnich

udaja.

Zaznam o ¢innostech zpracovani ve smyslu ¢l. 30 Nafizeni a zabezpeceni zpracovani ve smyslu ¢l. 32

Nafrizeni

Popis mista technologie BIKETOWER:
-BIKETOWER se nachazi na pozemcich vymezenych v projektové dokumentaci v k.. Milovice pfi ulici Nadrazni,
u vlakového nadrazi. Jedna se o misto s dopravnim napojenim propojenim CD a mistnich autobusovych spoj.

Nize popisovany stav je ke dni 31.12.2021.

Vyhodnoceni bezpecnostni rizikovosti mista:

- BIKETOWER je automatické zafizeni na tschovu jizdnich kol, jedna se o celoproskleny a zastieSeny objekt,
zajistény automatickym pfijmem a vydejem jizdnich kol. Pfed umisténim tohoto zafizeni zde byly k odloZeni jizdnich
koly obcany vyuzivany stojany, které byly nedostatecné pro ochranu pfed kradezi. Umisténim zafizeni se tak kola
stanou dostatecné chranéna pred béznou a ¢astou formou kradeZe. V dobé pred instalaci technologie nejsou kola
bezpecné uloZena, v misté se vyskytuji kradeze jizdnich kol, jedna se o misto s velkou nebo narazovou koncentraci
lidi, je zde vysoka mirou anonymity. Je zde dan obecny pozZadavek na zajiSténi bezpecnosti majetku, zejména

fyzickych osob, pravé z charakteru samotného misté - dopravni propojeni.

U éel kamerového systému:
Ve smyslu ustanoveni ¢l. 5 odst. 1, pism. b) Nafizeni je stanovenym ticelem kamerového systému
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Ptiloha ¢.I smlouvy GDPR BIKETOWER BT22 Milovice - znalecky popis systému vzor ¢.376-2020
ochrana majetku spravce a zakaznikl. Dal$im Gi¢elem je ochrana opravnénych zajmu spravce zejména za licelem
prikaznosti nékterych okolnosti, které mohou byt soucasti reklamace nebo obcansko - pravni zaloby. Dal$im ticelem
je moznost zachytit podobu osoby, ktera by vnikla do vnitiniho prostoru automatického parkovaciho zarizeni pro
kola a zvy$eni fyzické bezpeénosti v prostoru pfijmu a vydeje kol. Uéelem kamerového systému neni monitorovat

verejna prostranstvi z dlivodu prostého monitorovani chovani obéant.

Popis kamerového systému: (prostredky a zptsob zpracovani)

Kamerovy systém se sklada z celkem ze 3 kamerovych pozic, pficemz jedna pozice je venkovni a dvé pozice jsou
vhitfni. Pouze u dvou kamerovych pozic dochazi k nahravani zaznamu. V systému je pouzita technologie spolecnosti
AXIS Communications. Na kazdé kamerové pozici je pouzit jiny typ kamery. Prvni pozice kamery je osazena kamerou
typového oznaceni AXIS M3057-PLVE. Jedna se o kameru tzv. ,rybi oko“ a zaroven tato kamera zajistuje dalsi
oddéleny pohled - nezkresleny pohled na ovladaci prvek zarizeni (pfijem a vydej, platebni terminal). Kapacita
svételného Cipu kamery je 6 Mpix. Druha kamera je typového oznaceni AXIS M3024-LVE. Jedna se o pevhou mini
dome kameru s kapacitou 1 Mpix nebo u HDTV systému 720p. Dalsi kamera je typového oznaceni AXIS P5624-E
Mk Il PTZ z této kamery neni porizovan zaznam (dale viz pozice ¢. 3). Kamery jsou opatfeny nejméné témito
funkcemi: IR prisvitem, detekci pohybu, funkci den/noc, kompenzaci protisvétla a redukce bilé. VSechny kamery m
aji velmi dobrou rozliSitelnost i za nedostatecnych svételnych podminek. V systému neni zapojen Zadny LCD (LED)
monitor.

Kamerovy systém je uzavieny, bez propojeni s jingymi vnéjsSimi informacnimi technologiemi. Dalkova sprava neni

zavedena, dalkovy pristup ano.

Popis jednotlivych pozic kamerového systému:
Kamera €. 1A - tato kamera je umisténa nad pfijmovymi / vydejovymi dvefmi automatického parkovaciho ulozisté
jizdnich kol. Uvedena kamera monitoruje prostor od téchto dvefi do vzdalenosti cca 4 metry. Jedna se o prehledovy

pohled formou tzv. rybiho oka. Uéelem kamery je zvySeni fyzické bezpeénosti na vnéjsi vstupni/vydejni asti

automatického parkovaciho zafizeni.

Kamera ¢. 1B - jedna se o dalsi, samostatny, pohled téZze kamery a to na zakladé technologické moznosti této
kamery. V daném pfipadé se jedna o cileny pohled, ktery monitoruje ovladaci zafizeni automatického parkovaciho
domu. Zafizeni vydava a piijima parkovaci listek, dale jsou zde provadény platby za parkovani. Uéelem je ochrana
majetku spravce a ochrana majetku zakaznikl. DalSim Gcelem muze byt zpétné prokazani, zda osoba, ktera kolo

ulozila je touz osobou, ktera kolo vyzvedla.

Kamera ¢. 2 - jedna se o kameru, ktera je umisténa uvniti parkovaciho zafizeni. Kamera je umisténa za

automatickymi dvefmi pobliz stiedu zafizeni. Pohled kamery zabira misto, kde dochazi k uchyceni kola na stojan a

v o v 2

jeho ,vtahnuti“ do vnitfni ¢asti parkovaciho domu na kola. Dale zde dochazi k vydeji kola. Pohled kamery monitoruje
plosinu s uchycenim jizdniho kola a dale vnéjsi prostor v okamziku, kdy se oteviou automatické dvefe. Uéel je shodny

jako u kamery 1B. DalSim lUcelem je moznost zjistit vniknuti do vnitfni ¢asti automatického parkovaciho systému.

Kamera C. 3 - tato kamerova pozice je umisténa uvnitf technologie pod stropem. Kamera monitoruje vnitini prostor
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Ptiloha ¢.I smlouvy GDPR BIKETOWER BT22 Milovice - znalecky popis systému vzor ¢.376-2020
zafizeni smérem doll. Zaznam z této kamery neni pofizovan. Servisni technik nebo obsluha centralniho velinu
vyuziva tento pohled pouze za tiéelem okamzitého zjisténi stavu uvnitf technologie v pfipadé hlaseni zavady. Uéelem
je moznost okamzité zjistit zda nedoslo k vypadnuti kola z technologie (nepravdépodobné), ¢i jiné technické chybé.

Pripadné neni chyba zjiSténa a zafizeni mlze byt nap¥. dalkové resetovano apod.

Ochrana dat:

Ochrana a bezpecnost dat (osobnich tdajil) je v daném zafizeni zajisténa kombinaci nékolika bezpecnostnich
opatreni. Jedna se o propojeni prvki ochrany reZzimové i technické. PFistup k datlim je omezen na predem definovany
okruh osob. Zde konkrétné pouze na dvé urcené osoby zpracovatele (f. Systematica s.r.0.), tedy jednatele a
servisniho technika a dale na jednu osobu ze strany spravce. Stahovani a kopirovani zaznamu provadi pouze urcené
osoby zpracovatele. Nahled do tohoto uzavieného kamerového systému je umoznén pouze dalkovym pfistupem na
zakladé pristupového opravnéni. Data, tedy zaznam obrazu, je mozno stahovat z externiho ulozZisté opét za zakladé
pfistupového opravnéni. VSechny pfistupy a operace v zaznamu obrazu jsou zpétné auditovatelné. Zaznamové
zarizeni je ukladano mimo objekt automatického parkovaciho zafizeni pro kola BIKETOWER na vyclenéném
diskovém poli externiho llozisté, tedy mimo parkovaci zafizeni. Pfenaseny obrazovy zaznam je koédovan. Na misto
uloZeni zaznamu je vyloucen pfistup verejnosti.

Kopirovani ¢asové omezeného zaznamu (osobnich tdajli) je mozZné pouze po zadani pfidéleného pfistupového
hesla do zaznamového zafizeni. VSechny pristupy a operace v systému jsou zpétné auditovatelné. Toto opravnéni
maji v ramci subjektu pouze dvé osoby a to véetné servisniho technika. Servisni technik vSak pfistupuje do zafizeni
za vyuziti servisniho kodu, (rocni pristup do systému jako soucast periodické revize je predpokladan). Prace,
manipulace a pfipadné predani dat je sledovano a zaznamenavano v ramci predepsanych administrativnich
opatreni.

Ochrana a zajisténi bezpecnosti dat (osobnich Gdajl) je v daném zafizeni provedena v souladu s obecnymi

pozadavky, tedy bezpecnostnim standardem.

PredbéZzné vyhodnoceni zajiSténi ochrany osobnich tidaju a rizik

S ohledem na rozsah kamerového systému, na konkrétni prostorové omezené misto, ktera bude kamerovym
systémem monitorovano, na dobu uloZeni zaznamu, na pocet zaznamenavanych subjektl a na nutnost provadét
opatreni k zajisténi bezpecnosti majetku spravce a zakaznikl vyuzivajicich danou parkovaci sluzbu automatického
ulozisté, a dale s ohledem na prijeti reZimové technickych opatfeni k zajiSténi bezpecnosti ukladaného
kamerového zaznamu, je riziko vyplyvajici ze zpracovani osobnich lidajii kamerovym systémem pro subjekty tdajt

vyhodnoceno jako nizké.

Doba uchovavani dat.

Doba ukladani dat (Gdaja) je stanovena na 30 kalendafnich dnl. Doba zaznamu kopiruje dobu, po kterou je
mozZno mit kolo v zarizeni uschovano. Pokud kolo neni vyzvednuto zakaznikem, dochazi k jeho vyzvednuti servisnim
technikem a v souladu s obéanskym pravem je predano do pfislusné tschovy. Zaznam obrazu je provadén pouze pri

detekci pohybu. Po uplynuti této doby dochazi k automatickému prepisu uloZzenych dat. Vzhledem k tomu, Ze do

4
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systému budou mit pfistup pouze 2 osoby, byla doba zaznamu stanovena i tak, aby z dlivodu mozné nepritomnosti
téchto osoby nedochazelo ke zmareni stanoveného lcelu. Navic nékteré bezpecnostni incidenty mohou byt zjistény
s odstupem v fadu nékolika malo jednotek dni maximalné tydnl. Nezkopirovana data jsou automaticky

pfepisovana, ¢imz dochazi k jejich zniceni- likvidaci.

Zpracovani osobnich udajli:
Ziskana data nejsou dale nijak zpracovavana. UloZzena data lze pfipadné vyuZit pouze pro ucely pripadného
soudniho Fizeni, pro Gcely trestniho fizeni, ¢i jako dikazni prostfedek pro nahradu skody nebo jako dikazni

prostiedek v fizeni obdobném.

Citlivé udaje:

Nejsou zpracovavany.

Zdroje osobnich udaji:

Udaje jsou ziskavany pfimo od subjektt Gdajq.

Predavani osobnich tdaju dalsim subjektiim:

Ucelem tohoto kamerového systému neni predavat osobni Udaje dalSim subjektim. V odivodnitelnych
pfipadech, zejména v souladu se stanovenym (icelem zpracovani osobnich tdajl, miiZze byt casové omezena cast
zaznamu predana organiim ¢innym v trestnim fizeni jako diikazni prostfedek. Stejné tak mlze byt casové omezena
¢ast zaznamu vyuzita spravcem osobnich Gdaji k ochrané ¢i uplatnéni viastnich prav, opét pouze jako oficialni

diukazni material.

Povinnost k vedeni zaznamu o ¢innostech zpracovani a k zabezpeceni osobnich tdaju:
Povinnost ve smyslu Nafizeni dle ¢l. 30 ,Zaznamy o cinnostech zpracovani“ je naplnéna zpracovanim této

dokumentace. Splnéni povinnosti dle a ¢l. 32 ,Zabezpeceni osobnich tGidaji" je popsana v ¢asti ,Ochrana dat.“

Povinnost k posouzeni vlivu a pfedchozi konzultace:

Kamerovy systém se zaznamem obrazule automatizovanym zpracovanim osobnich ddaji, které mize
minimalné vyhodnocovat chovanisubjektt ddaji. V jakémkoli prostredi bez ohledu na tu skutecnost, zda se jedna o
rozsahly nebo relativné maly kamerovy systém, je dan predpoklad, Ze bude vice ¢i méné naplnovat parametry
rozsahlého systematického monitorovani verejné pristupnych prostor (¢i 35 odst. 3, pism. c). Ona rozsahlost neni
definovana pouze rozlohou ploch, kteréjsou monitorovany, ale jedna se i o parametr délky monitorovani kdy po své
instalaci kamerovy systém monitoruje prostor dlouhodobé, nejméné v radu nékolika let. Ackoliv neni prozatim
presné definovan pojem , vefejné pFistupny prostor, ma se za to, Ze se jedna o kaZzdé misto, kam miiZe vstoupit
nebo se zdrzovat relativné neurcity a neomezeny okruh osob. Z toho vyplyva, Ze za takové misto nebude zcela jisté
povazZovano reZimové pracovisté, na které ma pristup pouze omezeny pocet osob (napr. mistnosti servroven, vnitiek
bankovnich trezort, v nemocnicich pracovisté JIP, operacni saly a pod.), za vefejné pristupny prostor budou

povaZovana vsechna ostatni mista.
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V daném pripadé je vSak nezbytné provést posouzeni vlivu na ochranu osobnich tdaji dle ¢l. 35 Nafizeni.
Obecnéje dan predpoklad, Ze veskera zpracovani osobnich tidaji optometrickym zafizenim patfi mezi zpracovani
osobnich tdaju, které mlze predstavovat urcité riziko pro prava a svobodu subjektl Gidaji. Kamerovy systém je
schopen zaznamenat a pripadné i slouzi k vyvhodnocovani chovani subjektl tdaji. V daném pripadé je predpoklad,
Ze provoz kamerového systému bude mit nebo velmi maly dopad na prava subjektl Gdaji. V daném konkrétnim
pfipadé nejsou dany podminky pro to, aby spravce osobnich tidajii mél povinnost provést predchozi konzultaci s
dozorovym organem ve smyslu ¢l. 36 Nafizeni, nebot popsané zpracovani osobnich (idaji nepredstavuje vysoké
riziko pro subjekty udajl, (podrobnéji k vyhodnoceni rizik - viz ¢ast ,Posouzeni vlivu na ochranu osobnich tdaji ve

smyslu ¢l. 35 Nafizeni“)

Presto doporuéuji sledovat rozhodnuti Sboru pro ochranu osobnich Gdaji a vykladova stanoviska Ufadu pro
ochranu osobnich tdajl, ktera mohou nahled na pInéni téchto povinnosti v budoucnu pozménit. Stanoviska jsou

zvefejiovana na strankach dozorového lfadu: www.uoou.cz.

Posouzeni vlivu na ochranu osobnich tdajii ve smyslu €l. 35 Nafizeni:

Systematickych popis zamyslenych (provadénych) operaci a tcelli zpracovani, véetné vyctu opravnénych zajmu
spravce nebo jinych subjekti

Posouzeni vlivu na ochranu osobnich tidajii je oznacovan jako celkovy proces, na néjz by mél bran ohled jiz pf¥i
zamysleni zaméru tvorby kamerového systému. Prvnim krokem, kteryje jiz soucasti posouzeni rizik, je komplexni a
co nejpresnéjsi popis procesu zpracovani osobnich tdaji. Tento popis je podrobné uveden jiz vySe a je v podstaté
rozepsanym zaznamem o cinnosti zpracovani osobnich udaji (¢l. 30 Nafizeni), véetné popsani zabezpeceni

zpracovani (¢l. 32 Nafrizeni).


http://www.uoou.cz/
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Nezbytnost a pfimérenost operaci zpracovani

V daném pripadé doslo i k posouzeni nezbytnosti a pfiméfenosti zpracovani osobnich tidaji. Tento proces je
vyjadien v ustanoveni licelu zpracovani osobnich tidajli a ve vyhodnoceni rizikovosti prostfedi (kradez jizdnich kol).
K tcelu zpracovani se vazi i divody, pro¢ bylo k vytvofeni kamerového systému v daném misté pristoupeno. To
vychazi zejména z rozboru fyzické bezpecnosti, typologie prostiedi, provadéné cinnosti a statistického vystupu

kriminality v daném misté.

Z provedeného rozboru vyplyva, Ze daného ucelu by bylo mozZno dosahnout i jinym, ale finanéné nepomérné

nakladnéjsim zplisobem. Zaroven se jedna i o naplnéni obecné povinnosti k zajisténi ochrany majetku.

Posouzeni rizik pro prava a svobody subjektil tidajl, a planovana opatfeni k feseni téchto rizik

Poslednim krokem je vyhodnoceni, zda a jakym zplsobem jsou nebo budou naplnény konkrétni povinnosti,
které se na zpracovani osobnich tdajl vazi. Zaroven je zde stanoveno, jaka konkrétni opatfeni bude nezbytné
provést ke snizeni pripadnych rizik a to jak ve vztahu k subjektiim Gdaja, tak i ve vztahu k naplnéni povinnosti

spravce osobnich tdaiju.

a) spravce osobnich Gdaji umistil v predni casti automatického parkovaciho zafizeni pro jizdni kola informacni
cedulky o provozu kamerového systému se zaznamem obrazu. Informacni cedulky by mély byt umistény na téchto
mistech: vedle automatu na pfijem a vydej kol (véetné provadéni plateb), vedle automatickych dvefi na pfijem a
vydej jizdnich kol. Informacnitabulky obsahuji informaci o té skutecnosti, Ze dochazi k nahravani obrazu a dale
obsahuje tidaj o spravci osobnich Gdajtl. Forma oznameni neni dana, bude tedy pouzit piktogram nebo souvisly text.
Spravcem osobnich tGdajii je Mésto Milovice se sidlem namésti 30.¢ervna 508, 289 23 Milovice, 16:002 39 453,
Informacni cedulka obsahuje spojeni na spravce osobnich (idajll, spojenim je mysleno uvedeni provozovatele
zafizeni véetné telefonického kontaktu, ale napf. mlze jit i o mailové spojeni. V tomto pfipadé je uveden nazev
spravce a IC. Z informaéni cedulky jednoznaéné vyplyva, Ze se jedna o kamerovy systém se zaznamem obrazu.
Timto opatfenim dochazi k naplnéni informacni povinnosti dle ¢l. 14 Nafizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 (dale jen ,Nafizeni“) a to vlci tzv. predem neidentifikovatelnému okruhu subjektt tdaju, tedy zejména
ve sméru k osobam, které vyuzivaji sluzeb automatického parkovaciho zafizeni pro kola,

b) samotny kamerovy systém neplni pouze bezpecnostni funkce v oblasti prevence kriminality a v oblasti fyzické
bezpecnosti, ale pIni zejména lkoly uvedené v licelu zpracovani. V naprosté vétsiné spornych pripadll se realné

jedna o jedinou moznost zajisténi diikazniho materialu,

c) informacni povinnost - jiné osoby: viz bod a) - splnéno vyvéSenim informacnich cedulek,

d) souhlas subjektu dajii: Takovato povinnost v tomto pfipadé neexistuje.
Zakonnost zpracovani je zde odvozena od ustanoveni ¢l. 6 odst., pism. f) NafFizeni, kde zakonnost je odvozovana
od ochrany opravnénych zajmii pfislusného spravce ci tfeti strany. Soubéh zakonnosti
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zpracovani ve vztahu k souhlasu neni mozny. Provedenim balancniho testu bylo zjisSténo, Ze nenastala situace, kdy

by nad timto zajmem prevySovala zakladni prava a svobody nebo zajmy subjektl tdaja.

f) byla prijata technicko - organizaéni opatfeni k zajisténi bezpecnosti zpracovani. Prijata opatreni vychazeji ze

zasad ¢l. 5 Nafizeni,

g) je zavedena povinna dokumentace, tedy je zavedena registrovana pracovni pomicka - provozni kniha
kamerového systému a pfi predavani kamerového systému jsou vyuzity predavaci protokoly kamerovych zaznamd,

které jsou evidovany a po priméfenou dobu uloZeny v souladu se skartachim fadem,

h) opravnéné osoby, které mohou pracovat s kamerovym systémem, jsou vazany povinnosti micenlivosti o
okolnostech zpracovani osobnich Gidaji kamerovym systémem a o skutec¢nostech, s kterymi povéfené osoby prijdou

do styku v ramci vykonu svého opravnéni, opatfeni vychazi z pozadavku ¢l. 90 Nafizeni,

ch) pfi diivodném predani casové omezené ¢ast zaznamu, je dodrZovana zasada prokazatelného predani, véetné

uvedeni ¢asového rozptylu predavaného zaznamu, tim dochazi k predchazeni rizika zneuziti kamerového zaznamu,

i) zaznam obrazuje zasilan na externi centralni tlozZisté. Obrazovy zaznam je preposilan v kédované formé. Zaznam
obraz je mimo oblast mozného pfristupu verejnosti, jsou prijata technicko - organizacni opatfeni k zajisténi

bezpecnosti zpracovani, zejména za licelem nemoznosti neopravnéného nebo nahodného pfistupu k zaznamu,

j) zadny pohled kamery, zejména uvnitf technologie, nelze posuzovat jako bezdlivodné trvalé monitorovani
pracovni ¢innosti, tak jak ji ma na mysli ustanoveni § 316 zakoniku prace (z. ¢. 262/2006 Sbh.), v mistech, kde by
mohlo dojit k neodlvodnitelnému monitorovani obyvatel, obce je provedeno technickym zasahem maskovani ¢asti

monitorovanych ploch.

Posouzeni vlivu ha ochranu osobnich tdajtl ve smyslu ¢l. 35 - zavér:

V daném pripadé se jedna o kombinaci monitorovani vnéjsich prostor, které jsou vSak nedilnou soucasti
automatického parkovaciho systému na jizdni kola BIKETOWER a dale dochazi monitorovani vnitfni ¢asti zafizeni
automatického parkovaciho systému. Monitorovanije provadéno za pomoci optickych elektronickych pfistroju, tedy
kamerovym systémem o kapacité 3, reps. 2 kamerovych pozic se zaznamem obrazu. Tyto dvé kamerové pozice
zajistuji 3 rtzni pohledy. Treti kamera nema napojena na zaznam obrazu, je u ni mozny pouze dalkovy nahled.
Zaznam je uchovavan po dobu 30 dnt. To je maximalni mozna doba uloZeni jizdniho kola. Pfi nevyzvednuti kola v
této Ihaté je kolo vyzvednuto a predano do lischovy spravce. Kamerovy systém monitoruje bezpecnostné rizikova

mista zafrizeni, tedy platebni a uschovavaci automat, dale prostor prijmu k uloZeni a vydeje jizdnich kol.

Uéelem kamerového systému je ochrana majetku spravce a zakaznikd. Dal$im téelem je ochrana opravnénych

zajml spravce zejména za Ucelem prikaznosti nékterych okolnosti, které mohou byt soucasti reklamace nebo
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obéansko - pravni zaloby. Dal$im Géelem je zvySeni fyzické bezpecnosti v prostoru piijmu a vydeje kol. Uéelem

kamerového systému neni monitorovat vefejna prostranstvi z diivodu prostého monitorovani chovani obc¢ant.

Spravce osobnich tdajti pfijal organizacni a technicka opatfeni k zajisténi ochrany a bezpecnosti osobnich tidaja.
Podminky a zpUsob pfedani kamerového zaznamu je jasné definovan. Doba uchovani kamerového zaznamu je s
ohledem na omezené moznosti pfistupu k datim a k moznosti zjistit bezpecnostni incident s nékolikadennim

zpozdénim primérena a dlivodna.

Zakonnost zpracovani je zde odvozena od ustanoveni ¢l. 6 odst., pism. f) Nafizeni. Provedenim balancniho testu
bylo zjiSténo, Ze pii tomto zpracovani nestala situace, kdy by nad timto zajmem prevysovala zakladni prava a

svobody nebo zajmy subjektil Gdaji.

Z uvedeného duvodu je vyhodnoceni rizik pro subjekty tdaji stanoveno Jako nizké.

PORADENSKA GAST:

Vedeni administrativy :

Spravcel kamerového systému, pripadné zpracovatel2 ma za povinnost vést administrativni pomucky. Zakladni
administrativni pomickou je Provozni kniha kamerovych systému. Do knihy se uvadéji zejména tyto zaznamy:

1) veskeré revize, mimo Ucetnictvi by revizni sprava méla byt prilozena jako pfiloha této knihy

2) veskeré servisni ¢innosti

3) poruchy systému a opravy

4) vsechny vstupy do systému, tedy i kopirovani dat

5) predani kopirovanych dat

Provozni kniha kamerového systému mimo povinné ldaje musi obsahovat téZ pouceni osob povérenych
obsluhou kamerového systému zejména o zplsobu ovladani kamerového systému a o podminkach provozu. Dale
o rezimovych zasadach a omezenich, které tyto osoby jsou povinny dodrZzovat. Doporuceni: pfi kopirovani dat uvést
vzdy zakonny dlvod (napf. zjisténi Skody, pachatel kradeze apod.) zaznamenat Casové rozpéti kopirovaného
zaznamu, pripadné uvést, z které kamery systému byl zaznam pofizen, nutno je uvést, ktera opravnéna osoba
provedla kopirovani dat.

P¥i pfedani zaznamu uvést diivod a komu byl zaznam predan - zde je nutné uvést prebirajiciho tak, aby byl
nezaménitelny (napi. u Police CR sluzebni ¢islo, zafazeni hodnost a alespoi piijmeni) Bez téchto Gdajii zaznam
nevydavejte.

V prfipadé, Ze zaznam bude spravce pouzivat sam jako dlkazni prostfedek napf. ve spravnim nebo soudnim

T &l. 4 odst. 7 NafFizeni
2 ¢&l. 4 odst. 8 Nafizeni
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fizeni je nezbytné, po ukonceni véci provést zaznam, kdo, kdy, kde a jakym zplsobem data zlikvidoval.
V' ramci administrativni ¢innosti doporucuji dale vést, pfipadné archivovat po dobu rozhodnou a prokazatelnym

zplisobem, podklady o pouceni subjektl Gdaju, pfipadné vysloveni souhlasu se zpracovanim osobnich tdaijti.
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Doporuceny vzor podané informace

Informace ve smyslu ¢l. 14 Nafizeni EP a Rady (EU) ¢. 2016/679

Ve smyslu ustanoveni ¢l. 14 Nafizeni EP a Rady (EU) ¢. 2016/679 Vam timto sdélujeme, Zze Mésto Milovice se
sidlem namésti 30.¢ervna 508, 289 23 Milovice, I6:002 39 453 provozuje jako spravce osobnich tdaji na uvedené
adrese ulozisté jizdnich kol v ulici Nadrazni, kamerovy systém se zaznamem obrazu. Uvedeny kamerovy systém je
soucasti automatické technologie llozisté jizdnich kol BIKETOWER. Stanovenym licelem zpracovani osobnich tdajl
kamerovym systémem je ochrana majetku spravce a zakaznik(. DalSim Gcéelem je ochrana opravnénych zajm
spravce zejména za licelem prikaznosti nékterych okolnosti, které mohou byt soucasti reklamace nebo obcansko
- pravni Zaloby. Dal$im tcelem je zvySeni fyzické bezpeénosti v prostoru piijmu a vydeje kol. Uéelem kamerového
systému neni monitorovat vefejna prostranstvi z diivodu prostého monitorovani chovani ob¢ant, ochrana majetku

obce, pfipadné dalSich subjektl, zejména obyvatel obce.

S pofizovanym zaznamem nebudou provadény zadné dalsi operace s vyjimkou predani zaznamu treti osobé a
to pouze v odlivodnénych pfipadech. Pfedani casové omezené ¢asti zaznamu mize byt provedeno pouze v souladu
se stanovenym Gcelem zpracovani. Uéelem zpracovani zde véak neni primarné predavat ¢asové omezené zaznamy
jakékoli tfeti osobé. Pfi mozném predani zaznamu ptjde o pfipady, kdy by doslo ke spachani trestného ¢inu nebo
bude zaznamenan jiny bezpecnostni incident. Pofizeny zaznam pak muze byt predan organiim ¢innych v trestnim

fizeni nebo miiZe byt vyuzZit pro uplatnéni prav spravce nebo jiné osoby.

Kamerovy systém obsahuje 3 kamerové pozice, zaznam obrazu je pofizovan pouze ze dvou kamerovych pozic.
Zaznam je uchovavan po dobu maximalné 30 dnl, poté dojde k jeho likvidaci prostym pfepisem dat v tloZisti
kamerového zaznamu. Opravnéné zajmy spravce osobnich Gidaji jsou shodné se stanovenym tlcelem. Sdélujeme
Vam, Ze mate pravo na pristup ke svym osobnim lidajim, mate pravo podat namitku proti zpracovani. Zaroven

mate pravo podat stiznost u dozorového Gfadu CR, tedy u Ufadu pro ochranu osobnich tdajci.

Poznamka: doporuceno informaci trvale vyvésit Gfedni desce mésta (obce) a umistit ji trvale na internetové stranky

mésta (obce).

V Milovicich dne
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Balancni test

Definice opravnéného zajmuy/icelu zpracovani

Opravnénym zajmem provozu malého kamerového systému je ochrana majetku spravce a zakaznikd.
Kamerovy systém miiZe slouZit k prokazani nékterych okolnosti, které se tykaji pfipadné odpovédnosti
provozovatele a zaroven zaznam slouZi jako dlkazni material v pfipadé reklamace nebo pfi narokovani
zpUsobené skody.

1. HKritérium vhodnosti - dlleZitost opravnéného zajmu spravce na zpracovavani osobnich tdajl. Nelze
daného tcelu dosahnout jinym zplisobem?

Ochrana opravnéného zajmu ve smyslu c¢l. 6 odst. 1, pism. f) Nafizeni (bliZze viz bod 1) je zajiSténa nejméné

nakladnym zplsobem. Kazdy jiny zpUsob zajiSténi opravnéného zajmu je financné nepfiméreny.

2. Kritérium potiebnosti - dlisledky zpracovavani osobnich tidajli pro dotcené subjekty tidaji Jaké mohou byt
disledky pro subjekt tidaju?

Kamerovy zaznam miuze byt jedinym dikaznim prostfedkem pro ochranu opravnénych zajmi, zejména k
vyvinéni se z odpovédnosti za Skodu. Invazivhost kamerového systému je minimalni.

Pfi pInéni informacni povinnosti si subjekt tdaji musi byt védom monitorovani rizikovych mist zafizeni (platebni
automat, vstupni vrata do vnitfni ¢asti parkovaciho zafizeni na kola). Dodavatel zafizeni jiz zaznamenal pfipady
pokusti o neopravnéné vyzvednuti jizdnich kol a o podani bezdiivodnych narokil na nahradu Skody. Bez zaznamu
z kamerového systému by vznikla povinnost nahrady Skody.

3. Poméreni opravnéného zajmu spravce a disledkli zamysleného zpracovani, véetné pfrijeti dostatecnych
zaruk ze strany spravce pro ochranu prav a svobod subjektu Gidajl PfevaZuje opravnény zajem spravce nad
zajmy subjekth tGdaja?

Kamerovy systém se sklada ze 3 kamerovych pozic. Prvni kamerova pozice monitoruje pouze vnitini cast

zafizeni, u této pozice neni provadén zaznam obrazu a slouZi pouze pro dalkovy nahled za ucelem zjisténi

pripadné zavady a ovéfeni stavu technologie.

Druha kamerova pozice je umisténa uvnitf technologie na zakladacovém systému a monitoruje prostup mezi

vhitfnim a vnéjSim prostfedim. Zejména pak mechanismus fadného uchyceni kola. Nespravny postup ze strany

zakaznika miiZze zpUsobit Skodu. Zaroven slouzi k zachyceni podoby osoby, ktera by takto vnikla do vnitfni ¢asti
zafizeni.

Treti kamerova pozice je kamera umisténa ve stropni konstrukci vstupniho modulu a monitoruje oblast pred

obsluznymi dvifky a oblast platebniho automatu.

Invazivnost zasahu je na Urovni nizkého rizika. Opravnény zajem neni stanoven na zakladé spekulativniho

predpokladu, ale na zakladé realnych procesti a rizik.

Vysledek balanc¢niho testu

Na zakladé vyhodnoceni jednotlivych kritérii balan¢niho testu spravce
Vysledek muze/nemuze pro dany Gcel vyuZivat opravnény zajem jakozto zakonny
dlivod pro zpracovani osobnich tdaju.

Uméno, pfijmeni

Funkce

Datum a misto

Podpis




