Priloha ke Kupni smlouvé - Technicka specifikace k VZ
"Novy WiFi Wireless Controller a jeho integrace do sité UJF"

|:| Takto podbarvend pole dodavatel povinné vypini

PFedmétem této veiejné zakazky (VZ) je modernizace bezdratové infrastruktury pocitacové sité UJF AV
CR. Modernizaci systém( v ramci této VZ je mysleno potizeni novych hardwarovych (HW) prostiedkd
(véetné licenci, pokud je to tieba) a jejich integrace do stavajici infrastruktury poéitacové sité UJF.

Z dGvodu rozpoctovych omezeni realizuje zadavatel v této VZ nakup pouze HW a SW dle specifikace,
ale predpokladd, ze béhem dalSich 2 let dokoupi bezpecnostni pristupovy systém Cisco Identity
Services Engine (ISE). Dodavatel musi garantovat plnou kompatibilitu se souc¢asné provozovanou
infrastrukturou (na bazi CISCO produktli a rady C45xx, C29xx, SMB, apod.) a ISE, aby nedoslo ke
znehodnoceni jiz investovanych prostfedk( Zadavatele.

Popis pozadovaného feseni:

V ramci pfedmétu verejné zakazky je poZzadovdna modernizace bezdratové infrastruktury pocitacové
sité UJF AV CR, jejiz soucasti budou nasledujici sluzby a dodavky:

e dodavky hardwarovych prostredkl pocitacové sité véetné poskytnuti provoznich licenci (pokud je
to tfeba) na dobu 36 mésicl, bude-li to s ohledem na nabizené feseni vyzadovano:
o 2 radicd bezdratové sité — Wi-Fi Wireless Controllers (WLC);
o 25 licenci pro stavajici AP, bude-li to vyZzadovano.
e Implementace systému vreZimu vysoké dostupnosti HA, véetné konzultace a optimalizace
nastaveni.
e Zapojeni do ovladani az 25 stavajicich AP typu AIR-CAP1702l, AIR-CAP2702I, AIR-AP1832I,
C9115AXI.
e Integrace novych hardwarovych prostredk( do stdvajicich bezpecnostnich a informacnich systéma
véetné bezpecnostniho pristupového systému (NGFW, syslog, radius).
e Provedeni korekci/oprav sou¢asného nastaveni bezpecénostniho pfistupového systému, bude-li to
potreba.
e Provedeni korekci/oprav sou¢asného nastaveni jadra sité UJF AV CR, bude-li to potteba.
e Implementace centralni spravy managementu WLC.
e Zaskoleni ovladani SW prostredi.
e SluZby vySe uvedené v rozsahu min. 2MD (16 hodin).
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PoZadavky na rozsifenou servisni podporu
Rozsitena servisni podpora (RSP) po celou dobu 36 mésict bude zahrnovat minimalné:

e vymeénu vadného dilu nebo zafizeni v misté plnéni do ndsledujiciho pracovniho dne po ohlaseni
zavady (8x5xNBD),
e narok na bezplatnou instalaci vSech novych verzi firmware v rozsahu dodané licence,



e narok na pfimou podporu vyrobce v ptipadé softwarovych nebo hardwarovych zavad, jejichz
feSeni nebude v silach dodavatele.

Dalsi pozadavky:

V databdzi vyrobce musi byt Zadavatel/Kupujici veden jako prvni uZivatel zboZi a
licenci/subscripci/operacénich systému. Zadavatel/Kupujici poZaduje originalni a nova zafizeni uréena
pro evropsky trh. Pti pfedani zbozi prob&hne kontrola dle sériovych Cisel u vyrobce. Pokud v databazi
vyrobce bude uveden jiny koncovy uZivatel nez Zadavatel/Kupujici, bude se jednat o poruseni
podminky origindlniho a nového zatizeni.

Potvrzeni vyrobce

Soucasti nabidky musi byt potvrzeni vyrobce, ve kterém bude uveden odkaz na verejné dostupné
webové stranky vyrobce, z jejichZ obsahu bude zfejmé, Ze vyrobce nabizenych aktivnich sitovych prvkd
ma implementovan tzv. “SDL - secure development lifecycle” pfi vyvoji svych produktl a tzv. “SIRT -
Security Incident Response Team” pro reportovani bezpecnostnich incidentl spojenych s nabizenymi
produkty. Odkaz uvedte do tabulky viz nize.

Prohlaseni vyrobce — predlozi pouze vybrany dodavatel pred podpisem smlouvy

Vybrany dodavatel predlozi Zadavateli pred podpisem smlouvy prohlaseni vyrobce dodavaného
zafizeni Ci jeho oficialniho zastoupeni o tom, Ze v pfipadé dodani zboZi zadavateli jako koncovému
zdkaznikovi (dodavatelem) jsou dodrZena pravidla oficidlni distribu¢ni politiky vyrobce doddvaného
zafizeni a zafizeni tak bude dodano prostrednictvim autorizovaného distribu¢niho kanalu.

Zadavatel definuje nasledujici min. vlastnosti, které musi nabizené reseni splnovat:

Zputisob splnéni

. . Dodavatel doplni
pozadované

Pozadovana funkcionalita/vlastnost ) ) konkrétni hodnoty dle
funkcionality / o .
. nabizeného zarizeni
vlastnosti

Kontrolér bezdratové sité - primarni a redundantni
zafizeni pro doplnéni Mobility domény stavajicich

kontrolérl WLC2504 provozovanych Zadavatelem 2 ks 2 ks
Pozadovany format zafizeni Fyzické zatizeni Fyzické zarizeni
Minimalni pocet Ethernet portl per kontrolér. 2x SFP+, 2x SFP+,

4x RJ45 1/2,5 mGig 4x RJ45 1/2,5 mGig
Aktivni 1,5m Twinax kabel 2 ks 2 ks
Minimalni propustnost pro data Gb/s 5 Gb/s 5 Gb/s
Licence dle poctu nové pofizovanych AP, moznost
upgradu az na minimalné 250 registrovanych AP PODPORUJE PODPORUJE
Podpora stavajicich AP fady 1700/2700/18xx/2800, | PODPORUJE PODPORUJE

které ma Zadavatel nasazeny ve své infrastrukture,
a nové pofrizovanych AP

Minimalni pocet soucasné pripojenych klient( 5000 5000

Redundance na urovni kontrolér( a jejich portd,

vypadek aktivniho kontroléru v redundantnim paru
nema Zadny dopad na provoz jiz pfipojenych PODPORUIJE PODPORUIJE
klient( (tj. bez potfeby reautentizace)




e

Zpusob splnéni

Dodavatel doplni

PoZadovana funkcionalita/vlastnost poza-dova-ne konkrétni hodnoty dle
funkcionality / . L
. nabizeného zafizeni
vlastnosti
MozZnost postupného upgradu noveé porizovanychi | PODPORUJE PODPORUJE
stavajicich kontrolérd a vSech AP Zadavatele
z dlvodu zkraceni doby vypadku
Lokalni sit - moznost tunelovani uZivatelskych datz | PODPORUJE PODPORUJE
AP aZ na kontrolér, moznost Sifrovani téchto
uzivatelskych dat bez vyrazného vlivu na
propustnost
Mesh sit - podpora mesh siti, sou¢asné pfipojeni PODPORUJE PODPORUJE
normalnich a mesh AP k jednomu kontroléru
Vzdalené lokality - mozZnost lokalniho bridgovani PODPORUJE PODPORUJE
uzivatelskych dat per SSID pfimo na prislusném AP
Sifrovand Fidici komunikace AP-kontrolér PODPORUJE PODPORUJE
Soucasna funkénost AP pro prenos dat, analyzu PODPORUJE PODPORUJE
spektra a detekci bezpecnostnich incident
Bezpecnost a Guest Access
Podpora 802.11i, respektive jeho implementace PODPORUIJE PODPORUJE
WPA2 vcetné enterprise variant
autentizace/Sifrovani
Podpora WPA3 — WPA3 Enterprise, WPA3 SAE, PODPORUIJE PODPORUJE
WPA3 OWE
PSK autentizace v¢. moZnosti rdznych PSK klicG pro | PODPORUJE PODPORUJE
rdzné klienty v ramci jednoho SSID
Podpora standardu ,,802.11w" pro ochranu fidicich | PODPORUJE PODPORUJE
ramcU na AP a klientovi
Podpora standardu ,,802.11u” pro vybér SSID a PODPORUJE
autentizaci klienta PODPORUJE
Integrované reseni navstévnického pristupu PODPORUJE PODPORUJE
s moznosti webové autentizace (véetné nativnich
IPv6 klientd), bezpecné oddéleni od
zaméstnaneckého provozu, funkénii v médu
lokdlniho bridgovani uzivatelskych dat pfimo na AP
Podpora feseni ndvstévnického pfistupu pro klienty | PODPORUJE PODPORUJE
bezdrdtové i dratové sité
MozZnost omezit pocet klientl per SSID PODPORUJE PODPORUJE
Lokalni profilovani zafizeni — per uZivatel a per PODPORUJE PODPORUJE
zafizeni
Integrovany IDS systém pro detekci cizich AP PODPORUJE PODPORUJE
(Rogue AP) a klientli v AdHoc reZzimu, mozZnost
vynuceného odpojeni klientd od cizich AP
Podpora Flexible NetFlow a exportu zaznamu (dle PODPORUJE PODPORUJE
RFC 3954) o datovych tocich uzivatel( (v¢. zdrojové
a cilové IP adresy, portd, WLAN ID, poctu paketl a
objemu prenesenych dat) smérem k externimu
kolektoru
Rychly roaming
Automatizované reseni roamingu uZivatell v ramci | PODPORUJE PODPORUJE

AP pfipojenych na noveé pofizovany i stavajici par
kontrolér(i Zadavatele




Pozadovana funkcionalita/vlastnost

Zpusob splnéni
pozadované
funkcionality /
vlastnosti

Dodavatel doplni
konkrétni hodnoty dle
nabizeného zafizeni

Podpora standardu ,,802.11r“ pro rychly roaming
klientd mezi AP, mozZnost selektivniho vyuziti
802.11r na sdileném SSID pouze pro zafizeni, které
tento standard podporuji

PODPORUIJE

PODPORUIJE

Podpora standardu ,,802.11k" pro optimalizaci
roamingu

PODPORUJE

PODPORUIJE

Podpora standardu ,,802.11v” pro optimalizaci
pfipojeni klienta

PODPORUJE

PODPORUIJE

QoS a fizeni provozu v bezdratoveé siti

Podpora 802.11e/WMM

PODPORUJE

PODPORUJE

Diferenciace urovni QoS pro rGzné sluzby a skupiny
uzivatell (zaméstnance a navstévniky), moznost
obousmérného omezeni propustnosti per klient.

PODPORUIJE

PODPORUIJE

Mechanismy fizeni pfistupu (Call Admission
Control) pro hasovy i video provoz.
Konfigurovatelné parametry max. zatéze a Sirky
pasma.

PODPORUIJE

PODPORUJE

Podpora Video-streamingu se spolehlivym
multicastem

PODPORUIJE

PODPORUIJE

Optimalizace multicast provozu v bezdratové siti
(IGMP snooping)

PODPORUJE

PODPORUIJE

Aplikacni inspekce prenaseného provozu (DPl na 7.
vrstvé ISO/0SI na zakladé aplikaénich signatur)
umoznujici rozpozndni jednotlivych aplikaci,
grafické zobrazeni statistik a moZnost fizeni QoS
per rozpoznana aplikace

PODPORUIJE

PODPORUIJE

Sprava frekvencniho pasma, konfiguracni profily

Automatizovana centralni sprdva frekvencniho
pasma

PODPORUIJE

PODPORUIJE

Monitoring radiového spektra v¢. 20/40/80/160
MHz kanall, moznost okamzité automatické
centralizované rizené reakce (zména kanalu nebo
jeho sitky, zména vysilaciho vykonu), grafické
vyobrazeni informaci o kvalité signalu

PODPORUJE

PODPORUIJE

Automatické zvyseni vysilaciho vykonu okolnich AP
pfi vypadku AP (,self healing”)

PODPORUIJE

PODPORUIJE

MozZnost detekce rusivych signald (interference) a
identifikace zdroju interference na zdkladé signatur

PODPORUIJE

PODPORUJE

Mesh sit — automaticky vybér vhodného kanélu pro
backhaul, automatické sestaveni optimalniho mesh
stromu, monitorovani vsech kanald na pozadi

s rychlou konvergenci v pripadé vypadku
primarniho nadfazeného AP

PODPORUIJE

PODPORUIJE

Troubleshooting radiového signdlu a automatické
feSeni problému rusivého signélu, generovani
alarm0 na zékladé prekrocéeni prahovych hodnot
kvality signalu

PODPORUIJE

PODPORUIJE

Moznost definovat rlizné konfiguracni profily a ty
nasledné pfriradit vybranym AP (napf. dle umisténi
AP, bezpecnostnich pravidel atd.).

PODPORUIJE

PODPORUIJE




Zpusob splnéni

Dodavatel doplni

PoZadovana funkcionalita/vlastnost poza-dova-ne konkrétni hodnoty dle
funkcionality / . L
. nabizeného zafizeni
vlastnosti
MozZnost vytvofrit rizné radiové profily (nastaveni PODPORUJE PODPORUJE
kanald, rychlosti) a ty nasledné priradit vybranym
AP.
Podpora IPv6
Podpora IPv6 — management kontroléru (vC. Syslog, | PODPORUIJE PODPORUJE
radius)
Podpora IPv6 — komunikace AP-kontrolér PODPORUJE PODPORUJE
Podpora IPv6 — Guest Access i pro nativni klienty PODPORUJE PODPORUJE
v¢. webové autentizace pro IPv6 klienty
Podpora IPv6 — IPv6 multicast, MLD snooping PODPORUIJE PODPORUJE
Podpora IPv6 — bezpecnost (RA Guard, IPv6 Source | PODPORUJE PODPORUJE
Guard, DHCPv6 Server Guard, ACL)
Podpora IPv6 — ND cache na kontroléru, PODPORUJE PODPORUJE
optimalizace prenosu ND zprav, rate-limiting pro
RA
Dohled a sprava kontroléru, zabezpeéeni HW/SW
Centrdlni administrace spravcd s granularitou PODPORUIJE PODPORUJE
pristupovych prav
Podpora sprdvy pres serial CLI nebo pres IP pomoci | PODPORUIJE PODPORUJE
SSH/telnet a https web GUI, SNMP
RJ45 konzolovy port a/nebo USB konzolovy port, PODPORUJE PODPORUJE
dedikovany ethernetovy RJ45 management port
Podpora API rozhrani pro plnou konfiguraci PODPORUJE PODPORUJE
kontroléru pomoci NETCONF, RESTCONF za pouziti
YANG data model(l. Podpora exportu provoznich
dat z kontroléru.
Davéryhodny HW/SW — kontrolér pouziva PODPORUJE PODPORUJE

bezpecny zavadéc OS, ovérovani podpisu SW
komponent, kontrolu autenti¢nosti HW a
mechanizmy pro ochranu SW a HW proti dtokdm

Odkaz na verejné dostupné webové stranky vyrobce, z jejichz obsahu je zfejmé, Ze vyrobce ma

implementovan tzv. ,SDL — secure development lifecycle” pfi vyvoji svych produktl a tzv. ,SIRT —
Security Incident Response Team* pro reportovani bezpecnostnich incidentd. Pokud vyrobce tyto
informace na webovych strankach nem3d, pak doloZte jinou formu potvrzeni vyrobcem, napf. jako

pfilohu nabidky.

Vypiste:

https://www.cisco.com/c/dam/en us/about/doing business/trust-center/docs/cisco-

securedevelopment-lifecycle.pdf

https://tools.cisco.com/security/center/resources/security vulnerability policy.html




Oznaceni nabizeného zbozi (Presny typ / produktové ¢islo, nebo odkaz na webové stranky produktu
vedouci k presné identifikaci nabizeného reseni)

C9800-L-F-K9
Cisco Catalyst 9800-L Wireless
Controller_Fiber Uplink

Dodavka WiFi Wireless Controller - 2x

AIR-DNA-E-3Y
Wireless Cisco DNA On-Prem Essential, 3Y
Term Lic

Licence AP (na dobu 36 mésicll) — 25x

Podpora ISS_PD: C9800-L-F-K9, 36 mésicl
Dodavka ndhradniho dilu do nasledujiciho
pracovniho dne (8x5xNBD), narok na nové
verze SW v rdmci zakoupené licence,
podpora Cisco TAC.

Zarucni servis v délce min. 36 mésicl pro obé zatizeni

Nabidkova cena

Nabidkova cena v K¢ bez DPH

Dodavka WiFi Wireless Controller - 2x 208 400,00 K&

Licence AP, pokud bude potfeba (na dobu 36 mésic() — 25x 60 225,00 K¢

Instalace, konfigurace, konzultace, zaskoleni (min. 2MD/16 hodin) 24000 00 K&

Zarucni servis v délce min. 36 mésicl pro obé zafizeni (viz specifikace vyse) 96 460,00 K&

Nabidkova cena CELKEM v K¢ bez DPH 389 085,00 K¢

Dodavatel svym podpisem potvrzuje splnéni vSech vyse uvedenych podminek, poZadavk(l a
nabidkovou cenu.

Ing.
Jan Sip

Ing. Jan Sip, prokurista






