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ZP-900149/2022-R

KUPNi SMLOUVA
Zdravotni pojistovna ministerstva vnitra Ceské republiky
se sidlem: Praha 3, Vinohrady, Vinohradska 2577/178, PSC 130 00
ICO: 47114304
zapsanav: obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil A, vlozka 7216
zastoupena: MUDr. Davidem Kostkou, MBA, generalnim reditelem
bankovni spojeni:
(dale téz jako ,Kupujici* nebo ,ZP MV CR"),
a
Atos IT Solutions and Services, s.r.o.
se sidlem: Doudlebska 1699/5, 140 00 Praha 4
ICO: 44851391
zapsanaly v: obchodni rejstfik Méstského soudu v Praze, sp.zn.: C8954
zastoupenaly: Ing. Vladek Slezingr, jednatel

(dale téz jako ,Prodavajici),
(Kupuijici a Prodavajici spoleéné téz jako ,Smluvni strany” nebo jednotlivé jako "Smluvni strana"),

uzaviraji v souladu s ust. § 2079 a nasl. zakona €. 89/2012 Sb., obCansky zakonik, ve znéni
pozdéjsich predpisu (déle jen ,obéansky zakonik) na zéakladé verejné zakazky malého rozsahu s
nazvem: ,Nahrada switchi v DC Tower* vedené pod €.j. ZP - 900149/2022-R (déle jen ,Zakazka")
tuto

KUPNI SMLOUVU

evidovanou u Kupujiciho pod €.j. 000069-000/2022-00
evidovanou u Prodavajiciho pod ¢€.j. D1624SH1556

(dale jen ,Smlouva“)

Clanek I.
Predmét Smlouvy

1. Prodavajici se touto Smlouvou zavazuje dodat, resp. prodat Kupujicimu 2 kusy FC switch( (dale
jen ,FC switche") a 2 kusy LAN switchu (dale jen ,LAN switche*) (spole¢né dale jako ,zboZi*
resp. ,typy switchd"), prevést na Kupujiciho vlastnické pravo ke zbozi a provést instalaéni
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prace nutné k zahgjeni rutinniho provozu zbozi v rozsahu dle Prilohy €. 1 této Smlouvy (dale
jen ,instalace"). Dodané zbozi bude nové, nepouzité.

2. Prodavajici se touto Smlouvou zaroven zavazuje k poskytovani zarucniho servisu ke zbozi
v rozsahu dle specifikace uvedené v Priloze €. 1 této Smlouvy (dale jen ,zaruéni servis®).
Veskeré pfipadné ukony, nutné k zahajeni poskytovani zaruky (napf. registrace zbozi u vyrobce
apod.), provede Prodavajici.

3. Pokud budou ze strany Prodavajiciho spinény véechny nalezitosti stanovené touto Smlouvou,
Kupujici se zavazuje fadné dodané zbozi prevzit, zaplatit za zbozi kupni cenu ve vysi a
zpUsobem stanovenym v ¢l. Il této Smlouvy a poskytnout Prodavajicimu nezbytné nutnou
soucinnost pro radné pinéni této Smlouvy.

4. V souladu s § 6 odst. 4 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjsich predpisu (dale jen ,ZZVZ") se Prodavajici zavazuje, ze pfi pInéni této Smlouvy zajisti
dodrzovani pracovnépravnich predpisl a z nich vyplyvajicich povinnosti, zejména odménovani
zaméstnancll, dodrzovani délky pracovni doby, dodrzovani délky odpocinku, dodrzovani
podminek BOZP atd., a to pro vSéechny osoby, které se budou na pfedmétu pinéni této Smlouvy
podilet.

Clanek II.
Doba, misto plnéni a zpusob predani

1. Prodavajici se zavazuje dodat zbozi do mista dodani nejpozdéji 90 (devadesat) kalendarnich
dnt od nabyti u€innosti této Smlouvy, pokud se Smiuvni strany pisemné nedohodnou jinak.

2. Mistem dodani zbozi je sidlo Kupujiciho na adrese: Vinohradska 2577/178, 130 00 Praha 3 —
Vinohrady, (budova Crystal). Mistem instalace zbozi a poskytovani zaruéniho servisu zbozi je
Datové centrum TOWER na adrese Mahlerovy sady 1, 130 00 Praha 3 — Zizkov.

3. O dodani zbozi dle odst. 1 a 2 tohoto €lanku bude sepsan pfedavaci protokol podepsany
zastupci Smluvnich stran uvedenymi v €l. XI odst. 7 této Smlouvy. Bude-li pfi pfevzeti zbozi
zjisténa vada dodavky, bude tato skute€nost spolu s oboustranné dohodnutym terminem
napravy zjisténé vady vyznaéena do protokolu. Prodavajici je povinen predat Kupujicimu
prislusnou dokumentaci ke zbozi pfi podpisu pfedavaciho protokolu. Obé Smluvni strany se
zavazuji, ze jejich zastupci podepisi predavaci protokol bez zbyteéného odkladu.

4. Prodavajici se zavazuje provést zakladni instala¢ni prace nutné ke zprovoznéni zbozi v recich
na misté instalace zbozi dle odst. 2 tohoto &lanku v délce nejvyse 2 (dva) pracovni dny a
v terminu nejpozdéji 10 (deset) pracovnich dni od dodani zbozi dle odst. 3 tohoto &lanku, pokud
se Smluvni strany pisemné nedohodnou jinak. Prodavajici je povinen splinit fadné a vcas své
povinnosti v souladu s touto Smlouvou.

5. O provedeni zékladni instalace obou typu switchl dle odst. 4 tohoto ¢lanku a jejich predani do
rutinniho provozu bude sepsan akceptacni protokol. Pro podpisy akceptaéniho protokolu se
analogicky pouzije postup popsany pro dodani zbozi v odst. 3 tohoto ¢lanku, kromé predani
dokumentace.

6. Prodavajici se zavazuje poskytovat zaruéni servis ke zbozi po dobu 36 (tficetSest) mésicl ode
dne protokolarniho predani zbozi do rutinniho provozu dle odst. 5 tohoto &lanku, a to za
podminek a dle specifikace uvedenych v €l. | odst. 2 této Smlouvy.
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Clanek lII.
Cena a platebni podminky

1. Sjednana celkova kupni cena pifedmétu Smlouvy (zbozi a sluzeb s jeho dodanim spojenych)
dle €l. | odst. 1 a 2 a Prilohy ¢. 1 této Smlouvy C&ini 1 198 970 K& (slovy: jedenmilionsto-
devadesatosmtisicdevétsetsedmdesat korun &eskych) bez DPH, ke které bude pfipoétena
hodnota DPH v zakonné vysi. Polozkovy rozpis cen zbozi je uveden v Pfiloze €. 2 této Smlouvy.
Vsechny shora uvedené ceny jsou nejvyse pfipustné, koneéné a zahrnuji veskeré naklady
Prodavajiciho spojené s uplnou a kvalitni realizaci této Smlouvy, tj. zejména dopravu na misto
pinéni, clo, instalaci, skoleni apod. Tyto ceny rovnéz zahrnuji i zaruéni servis poskytovany ke
zbozi v rozsahu dle této Smlouvy. Zalohu Kupujici neposkytuje.

2. Sjednana celkova kupni cena dle odst. 1 tohoto ¢lanku bude Kupujicim uhrazena
bezhotovostnim platebnim stykem na zakladé uéetniho dokladu (faktury) vystaveného bez
zbyte¢ného odkladu po podepsani akceptaéniho protokolu dle &l Il odst. 5, ktery se musi stat,
spolu s podepsanym piredavacim protokolem dle €l. |l odst. 3 této Smlouvy, nedilnou soucasti
faktury.

3. Vyuctovani, tedy ucetni doklad spolu s pfilohami dle odst. 2 tohoto €élanku, musi obsahovat
nalezitosti fadného ucéetniho dokladu, nalezitosti dle § 435 ob&anského zakoniku a dohodnuté
dle této Smlouvy a je splatné do 21 (dvacetjedna) dnli ode dne jeho doruéeni Kupujicimu.
Uhrazenim se rozumi odepsani dohodnuté &astky z uctu Kupujiciho. Dnem uskutecnéni
zdanitelného pInéni vyuctovani se rozumi datum oboustranného podpisu akceptaéniho
protokolu dle €l. Il odst. 5 této Smlouvy.

4. V pripadé, ze vyuétovani nebude obsahovat nalezitosti stanovené zakonem nebo dohodnuté
dle této Smlouvy, je Kupujici opravnén ve Ihaté splatnosti Prodavajicimu toto vyuétovani vrétit
neproplacené. V takovém pfipadé je Prodavajici povinen vyuétovani opravit nebo vyhotovit
znovu a zaslat Kupujicimu zpét s novou lhatou splatnosti, které zaéne bézet dnem doruceni
nového nebo opraveného vyuctovani. Po tuto dobu neni Kupujici v prodleni s placenim
sjednané kupni ceny.

5. Prodavajici, pokud je platcem DPH, prohlasuje, ze si je védom své povinnosti pfiznat a zaplatit
dan z pfidané hodnoty z ceny za poskytnuté zdanitelné pinéni dle této Smlouvy dle zak. €.
235/2004 Sb., o dani z pfidané hodnoty ve znéni pozdéjsich predpisu (dale jen ,zakon ¢.
235/2004 Sb.”) a ze mu nejsou ke dni uskuteénéni zdanitelného pInéni dle této Smlouvy znamy
zadné skute€nosti uvedené v § 109 zakona €. 235/2004 Sb., které by spInéni téchto povinnosti
branily

6. Prodavajici je dle zakona &. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné
nékterych zakonl (zakon o finanéni kontrole), ve znéni pozdéjsich predpisll, osobou povinnou
spoluplsobit pii vykonu finanéni kontroly provadéné v souvislosti s Uhradou zbozi nebo sluzeb
z vefejnych vydajl.

7. Ugetni doklad je mozné Kupujicimu zaslat postou na adresu: Zdravotni pojistovna ministerstva
vnitra Ceské republiky, Vinohradska 2577/178, 130 00 Praha 3 nebo elektronicky ve formatu
PDF prostfednictvim datové schranky ZP MV CR, kéd: 9swaix3. Nedisponuje-li Prodavaijici
datovou schrankou, faktury Ize téz odeslat na emailovou adresu info@zpmvcr.cz Do pfedmétu
zpravy je tfeba v obou pfipadech uvést text ,Fakturace R".

8. Vyuctovani musi kromé nalezitosti uvedenych v odst. 2 a 3, resp. 7 tohoto ¢lanku obsahovat
¢islo 000069-000/2022-00, pod kterym je Smlouva evidovana u Kupuijiciho.
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Clanek IV.
Zaruka za jakost a prava z vadného pInéni

1. Prodavajici poskytuje Kupujicimu na zbozi zaruku za jakost v trvani 36 (tficetSest) mésicl ode
dne protokolarniho pfedani zbozi do rutinniho provozu dle €l. Il odst. 5 této Smlouvy, a to
vrozsahu a za podminek uvedenych v Pfiloze €. 1 bod lll. a Pfilohy ¢ 3 této Smiouvy.
Komunikace pfi poskytovani zaruéniho servisu bude probihat prostrfednictvim kontakt(
uvedenych v €l. Xl odst. 7 této Smlouvy a bude oboustranné vedena v ¢eském jazyce.

2. Zarukou se pro ucely této Smlouvy rozumi garance ze strany Prodavajiciho, ze dodany predmét
plnéni bude po dobu zaruéni Ihaty piné funkéni a bude mit po celou dobu viastnosti pozadované
v Pfiloze €. 1 této Smlouvy, resp. ze Prodavajici v pfipadé zavady prfedmét plnéni v ramci
uvedené zaruéni doby do funkéniho stavu bezplatné navrati. Prodavajici se zaroven zavazuje,
ze po dobu zarucni lhaty zajisti pro ucely pfipadnych zaruénich oprav origindlni nahradni
komponenty k dodanému zbozi.

3. Prava z vadného plnéni se fidi pfislusnymi ustanovenimi § 2099 a nasl. a § 2615 ob&anského
zakoniku.

4. Veskeré zaruéni vady dodaného zbozi je Kupujici povinen uplatnit u Prodavajiciho bez
zbyte€ného odkladu poté, kdy vadu zjistil, a to formou pisemného oznameni (e-mailem),
obsahujiciho specifikaci zjisténé vady. Kupuijici bude vady zbozi oznamovat na kontaktni osobu
Prodavajiciho uvedenou v €l. Xl odst. 7.2. této Smlouvy.

5. Prodavajici je povinen uhradit Kupujicimu 8kodu, ktera mu vznikla vadnym pinénim, a to v plné
vySi. Prodavajici Kupujicimu rovnéz uhradi naklady vzniklé pfi uplathovani prav z vadného
pinéni.

6. Neodstrani-li Prodavajici vadu zafizeni ve stanoveném ¢i dohodnutém terminu, je Kupujici
opravnén odstranit vadu sam nebo povéfit odstranénim této vady tfeti osobu, a to bez ztraty
opravnéni ze zaruky podle této Smlouvy. Veskeré takto vzniklé naklady je Prodavajici povinen
Kupujicimu uhradit. Moznost Kupujiciho vyuétovat Prodavajicimu smluvni pokutu za prodleni s
odstranovanim vad dle €l. IV Smlouvy tim neni dotéena.

Clanek V.

Vlastnické pravo a nebezpedi Skody na zbozi

1. Vlastnické pravo a nebezpeéi $kody na zbozi pfechazi na Kupujiciho dnem oboustranného
podpisu predavaciho protokolu dle €l. Il odst. 3 této Smlouvy zastupci obou Smluvnich stran.

2. Smluvni strany se zavazuiji k vyvinuti maximalniho usili k predchazeni Skodam a k minimalizaci
vzniklych skod.

3. Smluvni strany se zavazuji bez zbyte€ného odkladu upozornit druhou Smiluvni stranu na
mimoradné nepredvidatelné nebo nepiekonatelné prekazky vzniklé nezavisle na jejich vili,
které by jim zabranily trvale nebo do¢asné splnit povinnosti dle této Smlouvy.

4. Nahrada $kody se fidi obecnymi ustanovenimi obéanského zakoniku v platném znéni.
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Clanek VI.
Ochrana informaci a zpracovani osobnich udajt

Smluvni strany se dohodly, ze veSkeré informace, které se Prodavajici dozvédél v ramci
uzavirani a plnéni této Smlouvy, tvofici jeji obsah, a informace, které Prodavajicimu Kupujici
sdéli nebo jinak vyplynou z plnéni Smlouvy, musi byt Prodavajicim dle vlle Kupujiciho utajeny
(dale jen ,divérné Informace"). Prodavajici nesmi divérné informace pouzit pro jiné Ucely nez
pro poskytnuti pinéni dle této Smlouvy, nesmi je zverfejnit ani poskytnout jiné osobé. Uvedené
ustanoveni se nevztahuje na obsah Smlouvy, jejich pfiloh a pfipadnych dodatk(.

. Smluvni strany se dohodly, Ze Prodavajici nesdéli divérné informace treti osobé a pfijme takova

opatreni, ktera znemozni jejich pfistupnost tietim osobam. Ustanoveni prfedchozi véty se
nevztahuje na pfipady, kdy:

a) ma Prodavajici opaénou povinnost stanovenou zakonem,

b) se takové divérné informace stanou verejné znamymi ¢i dostupnymi jinak nez porusenim
povinnosti vyplyvajicich z tohoto élanku, nebo

c) Kupuijici da k zpfistupnéni konkrétni d{ivérné informace souhlas.

Smluvni strany vyslovné souhlasi s tim, ze tato Smlouva bude uvefejnéna v Registru smluv
podle ¢l. X odst. 1 a 2 této Smlouvy bez jakychkoliv omezeni, a to véetné pfipadnych pfiloh a
dodatk(. Smluvni strany prohlasuji, Ze skute¢nosti uvedené v této Smlouvé nepovazuiji za
obchodni tajemstvi ve smyslu ustanoveni platnych pravnich predpist a udéluji svoleni k jejich
uziti a uverejnéni bez stanoveni jakychkoliv dalsich podminek ¢i omezeni.

V souvislosti s plnénim této Smlouvy Smluvnimi stranami bude dochazet i ke zpracovani
osobnich Udaju ve smyslu Nafizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto udaju a
o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajll) (dale jen ,Nafizeni)
a zékona €. 110/2019 Sb., o zpracovani osobnich udajll v platném znéni (dale jen ,Zakon®).

Kupujici jakozto spravce osobnich udajli (déle v tomto ¢lanku oznacen jen jako ,spravce*), timto
povéfuje ve smyslu ¢lanku 28 Narizeni Prodavajiciho jako zpracovatele osobnich udajli (dale v
tomto ¢lanku oznacena jen jako ,zpracovatel*) zpracovanim osobnich Udaju poskytnutych
spravcem a zameéstnanci nebo potencialnimi zaméstnanci spravce pro uéel pinéni povinnosti
vyplyvajicich z této Smlouvy.

Spravce i zpracovatel postupuji pfi své €innosti tykajici se nakladani s osobnimi udaji ve smyslu
Zakona a Nafizeni. Zpracovatel zpracovava osobni udaje v rozsahu a v souladu se Zakonem a
Nafizenim a v rozsahu stanoveném touto Smlouvou. Zpracovatel zpracovava osobni udaje
pouze na zakladé dolozenych pokyn( spravce.

Dalsi povinnosti zpracovatele jsou nasledujici:

a) Zpracovatel osobnich Udaju zpracovava osobni Udaje v rozsahu nezbytném pro plnéni ucelu
podle této Smlouvy, a to pouze po nezbytné nutnou dobu;

b) Zpracovatel nesmi s poskytnutymi osobnimi udaji jakkoliv nakladat nad ramec uéelu, za
kterym mu byly poskytnuty, v ramci tohoto uéelu pak Zpracovatel musi s osobnimi udaji
nakladat jen v rozsahu nezbytné nutném;

c) Zpracovatel se zavazuje pfijmout takova technicka a organizaéni opatfeni k zabezpeceni
osobnich udaju, aby nemohlo dojit k neopravnénému, nebo nahodilému pfistupu k osobnim
udajim, k jejich zméné, znieni &i ztraté, neopravnénym prenoslim, k jejich jinému
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10.

neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udaju. Tato povinnost plati i
po ukonéeni zpracovani osobnich udaju;

d) Zpracovatel zajisti informovanost a $koleni svych zaméstnanct pracujicich s osobnimi udaji.
Predevsim zajisti, aby jeho zaméstnanci pracujici s osobnimi udaji byli v souladu s platnymi
pravnimi predpisy vazani povinnosti mi€enlivosti ve smyslu Zakona a Nafizeni a pouéeni o
moznych nasledcich pro pfipad poruseni této povinnosti;

e) Zpracovatel neni opravnén zapojit do zpracovani zadného daldiho zpracovatele bez
predchoziho pisemného souhlasu spravce;

f) Zpracovatel poskytne spravci nezbytnou spolupraci, soucinnost a informace (i) potfebné k
vyfizeni jakékoli stiznosti nebo zadosti subjektu udajl tykajici se jejich osobnich Udajl nebo
dozorového organu ochrany osobnich Udajl (ii) v souvislosti se zmirnovanim a napravou
incident( v oblasti zabezpeceni osobnich Udaju a poruseni zabezpecéeni udajll (jako napr.
ztrata, kradez, vymazani, zverfejnéni nebo poskozeni osobnich udajl), (iii) za Ucelem opravy,
zmény, preneseni nebo vymazani osobnich Udaju nebo (iv) za ucelem plnéni jakychkoliv
jinych povinnosti spravce podle Zakona nebo Nafizeni;

g) Zpracovatel ohlasi spravci jakékoliv poruseni zabezpeceni osobnich Udaju bez zbyteéného
odkladu poté, co poruseni zjisti a ohlaseni pfipadné dopini o informace pozadované
spravcem;

h) Zpracovatel v souladu s rozhodnutim spravce véechny osobni udaje po ukonéeni zpracovani
vymaze, a vymaze i existujici kopie, pokud pravo EU nebo ¢eské pravo nepozaduje ulozeni
danych osobnich udaj(;

i) Zpracovatel poskytne spravci vedkeré informace potfebné k dolozeni toho, ze byly spinény
povinnosti stanovené v ¢lanku 28 Nafizeni, a umozni audity, v€éetné inspekci, provadéné
spravcem nebo jinym auditorem, kterého spravce povéfil, a k témto auditim prispéje.
Zpracovatel neprodlené informuje spravce v pfipadé, ze podle jeho nazoru urity pokyn
porusuje Zakon nebo Nafizeni nebo jiné predpisy EU, Ceské republiky nebo jiného
¢lenského statu EU tykajici se ochrany osobnich udaju.

Smluvni ujednani o zpracovani osobnich Udajli ve smyslu tohoto ¢lanku se uzavira na dobu
trvani této Smlouvy.

Dalsi vzajemna prava a povinnosti Smluvnich stran, prava a povinnosti Smluvnich stran vici
tretim osobam a verejnym organiim v souvislosti se zpracovanim osobnich Udaju, vyplyvajici
ze Zakona nebo Nafrizeni, nejsou shora uvedenym dotceny.

Z tohoto ujednani o zpracovani osobnich Udaju neplynou pro Smiuvni strany zadné finanéni
zavazky, odména za zpracovani osobnich udajll je jiz zahrnuta v odméné prodavajiciho
stanovené dle této Smlouvy.

Clanek VII.
Kyberneticka bezpeénost a souvisejici povinnosti Prodavajiciho

. Prodavajici, jako vyznamny dodavatel dle zdkona ¢. 181/2014 Sb., o kybernetické bezpeénosti

a o0 zméné souvisejicich zakonl, ve znéni pozdéjsich predpisli (zdkon o kybernetické
bezpelnosti) (dale téz ,Vyznamny dodavatel" a ,ZoKB"), se zavazuje pfi plnéni postupovat v
souladu se ZoKB, jakoz i v souladu se souvisejicimi provadécimi predpisy a opravnénymi
pozadavky Kupujiciho.
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2. Vyznamny dodavatel bere na védomi, ze zboZzi mulze souviset s uzitim, spravou, ¢i rozvojem
tzv. vyznamného informaéniho systému ve smyslu ustanoveni § 2 pism. d) ZoKB. Kupuijici viak
pozaduje zabezpeceni zplisobem stanovenym pro vyznamné informacni systémy. Stane-li se
zbozi v budoucnu vyznamnym informaénim systémem, zavazuje se Kupujici pisemné o této
skute€nosti Vyznamného dodavatele informovat, Smluvni strany pro tento pfipad sjednavaiji, ze
povinnosti podle ZoKB a provadéjicich predpis vici Narodnimu uUradu pro kybernetickou a
informacéni bezpeénost provadi Kupujici.

3. Vyznamny dodavatel se zavazuje podstoupit audit’kontrolu k pInéni vdech relevantnich
povinnosti, ke kterym se Vyznamny dodavatel smluvné zavazal. Typicky pUjde o kontrolu
zplUsobu pInéni dohodnutych bezpecénostnich opatfeni, zpUsobu fizeni Vyznamného
dodavatele, zplUsobu nakladani s daty, zpuUsobu identifikace a hlaseni kybernetickych
bezpecénostnich incidentl apod. Moznost neakceptace tohoto ustanoveni mize byt nahrazena
prfedanym vystupem auditu ISO 27001 u Vyznamného dodavatele.

4. Kontrola zavedeni a uziti bezpecnostnich opatieni a procesu:

a) Vyznamny dodavatel se na vyzvu zavazuje umoznit Kupujicimu provedeni kontroly v
rozsahu zavedeni a realizace bezpecénostnich opatfeni, jejichz zavedeni a uziti je
vyzadovano ZoKB, provadécimi pfedpisy k tomuto zakonu nebo vnitfnimi predpisy
Kupujiciho. Vyzva na Vyznamného dodavatele bude zaslana minimalné 1 mésic pfed prvni
takovou kontrolou. Kontrola dle smluvniho vztahu popfipadé daldi kontroly budou
provadény v intervalu maximalné 12 mésicl. Vyznamny dodavatel v této véci poskytne
Kupujicimu, nebo jim uréené tfeti strané, nutnou souéinnost. Z kontroly vyhotovi Kupujici
dokument s nazvem ,Zapis z kontroly Vyznamného dodavatele”.

b) Pri téchto kontrolach bude vzdy pfihlédnuto rozsahu plnéni podle Smilouvy.

¢) Pokud bude béhem kontroly zjisténo, ze Vyznamny dodavatel nesplfiuje povinné nalezitosti,
tj. bezpeénostni organizaéni a technicka opatfeni nejsou zavedena nebo uzita, nebo jsou
zavedena ¢&i uzita v nedostateéném rozsahu, je tato skuteénost zapsana do Zapisu z
kontroly Vyznamného dodavatele. Kupujici v Zapisu z kontroly Vyznamnému dodavateli
stanovi zavazny termin pro jejich napravu. P¥i ur€eni tohoto terminu bude vzdy pfihlédnuto
k povaze bezpeénostniho opatrfeni, které neni zavedeno &i uzito, nebo je zavedeno &i uzito
v nedostateCném rozsahu.

d) VsSechny naklady ZoKB a naklady souvisejici s kontrolami, pInénim pozadavk( ZoKB,
resenim kybernetickych bezpecnostnich incident( ¢i prijetim definovanych bezpeénostnich
opatfeni jsou vzdy na vrub Vyznamného dodavatele jako podnikatelské riziko a neni mozno
je jakkoli pfikladat na vrub Kupuijiciho.

5. V pfipadé Kybernetického bezpeénostniho incidentu (dale téz ,KBI‘) vzniklého na zbozi se
Vyznamny dodavatel zavazuje tento KBI neprodlené oznamit Kupujicimu, a nasledné pracovat
na jeho odstranéni s cilem uvést zbozi do stavu s uzitim, spravou, &i rozvojem vyznamného
informacéniho systému ve smyslu ustanoveni § 2 pism. d) ZoKB bez rizika vzniku KBI. Vyznamny
dodavatel informuje Kupujiciho o odstranéni nahladeného KBI a sepiSe akceptaéni protokol,
ktery bude obsahovat, mimo jiné, popis zavady, pfipadné davod jejiho vzniku, zplsob
odstranéni zavady, pfiCemz Kupujiciho bude ve vécech kybernetické bezpeénosti zastupovat
Manazer kybernetické bezpecnosti Kupujiciho. Vyznamny dodavatel se zavazuje umoznit
Kupujicimu provést kontrolu procesu odstranovani KBl a vyporadat se s pfipadnymi
pfipominkami Kupujiciho k procesu odstrafnovani KBI.

6. Seznam vyzadovanych bezpecnostnich opatieni se mize ménit bud v souvislosti se zménou
povahy a rozsahu plnéni podle Smlouvy nebo v navaznosti na povinnosti Kupujiciho vyplyvajici
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z ustanoveni § 13 ZoKB. Pokud Narodni bezpeénostni ufad Kupujicimu ulozi povinnost, v
navaznosti na vyskyt kybernetické bezpeénostni udalosti &i incidentu, zavést &i uzivat uréité
bezpe€nostni opatfeni, ma Vyznamny dodavatel povinnost toto bezpeénostni opatreni zavést
¢i uzivat, nebo Kupujicimu poskytnout nutnou soucinnost.

Jmenovité se mlze jednat o tyto kontrolované oblasti a bezpecnostni opatrfeni v prostiedi

Vyznamného dodavatele nebo souvisejici s Pfedmétem plnéni dle Smlouvy:

Existenci a rozsah bezpeénostnich politik a bezpeénostni dokumentace;
Zavedeni procesll organizacni bezpecnosti véetné zavedeni bezpecnostnich roli;
Zavedeni procesU fizeni Vyznamného dodavatele;

Zavedeni proceslU bezpecnosti lidskych zdroj(i véetné dolozeni stavu bezpecénostniho
povédomi pracovnikl Vyznamného dodavatele a plan jeho dal$iho rozvoje;

Zavedeni procesll a nastroje pro fizeni pfistupu;

Zavedeni procesl zvladani kybernetickych bezpeénostnich udalosti a incidentll véetné
nasazeni nastroje pro detekci kybernetickych bezpeénostnich udalosti a nasazeni nastroje
pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti;

Zavedeni procesU a nasazeni nastroje pro fizeni zmén vcéetné zpracovani incidentd,
servisnich pozadavkd, problémU ¢i zménovych pozadavk;

Zavedeni procesU fizeni kontinuity ¢innosti;

Nasazeni nastroje a souvisejicich procesu pro zajisténi Urovné dostupnosti informaci
(zalohovani, plan a principy testovani obnovy dat);

ZpUsob vzdaleného pfipojeni do vnitini sité a jeho zabezpeceni;

Nasazeni nastroje a procesll pro spravu a ovérovani identit pracovnik(i Vyznamného
dodavatele;

(koncovych uzivatel(l i administrator(l) véetné nasazeni nastroje a souvisejicich proces(i pro
fizeni pfistupovych opravnéni;
Nasazeni nastroje pro zaznam ¢innosti uzivatel(l a administrator(;

Zavedeni procesl pro pravidelné ovéfeni, jestli dany pracovnik Vyznamného dodavatele
disponuje pravé témi pravy, ktera jsou nutna pro jeho pracovni zarazeni;

Nasazeni a provoz nastroje pro ochranu pred Skodlivym koédem, antivirové kontroly na
zafizenich Vyznamného dodavatele pouzitych pro plnéni pfedmétu této Smlouvy a
implementace antimalwaru a antispywaru a antivirové kontroly na koncovych zafizenich
véetné navazuijicich proces;

Zavedeni kryptografickych prostredkl a zp(isob jejich aplikace;

Zaijisténi fyzické bezpecnosti objektll, z kterych Vyznamny dodavatel realizuje dodavku pro
Kupujiciho.

Ostatni bezpeénostni pozadavky jsou uvedeny v Priloze €. 4 této Smlouvy — ,Bezpefnostni

pozadavky ve smluvnich vztazich“.
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10.

11.

Clanek VIII.
Smluvni pokuty a urok z prodleni

. Pokud se Prodavajici dostane do prodleni s dodanim zbozi oproti pfislusnému terminu

uvedenému v €l. Il odst. 1 této Smlouvy, nebo pokud se Prodavajici dostane do prodleni
s odstranéni vady dodavky zapsané do predavaciho protokolu dle €l. Il odst. 3 této Smlouvy
oproti sjednanému terminu uvedenému na protokolu, ma Kupujici pravo pozadovat po
Prodavajicim zaplaceni smluvni pokuty ve vysi 0,05 % (slovy: pétsetin procenta) z celkové ceny
zbozi dle €l. 11l odst. 1 této Smlouvy, a to za kazdy i zapocaty den prodleni.

. Pokud se Prodavajici dostane do prodleni s instalaci zbozi a s jeho predanim do rutinniho

provozu oproti pfislusénému terminu uvedenému v €. |l odst. 4 této Smlouvy, nebo pokud se
Prodavajici dostane do prodleni s odstranénim vady instalace zapsané do akceptaéniho
protokolu dle €l. Il odst. 5 této Smlouvy oproti sjednanému terminu uvedenému na protokolu,
ma Kupuijici pravo pozadovat po Prodavajicim zaplaceni smluvni pokuty ve vysi 0,05 % (slovy:
pétsetin procenta) z celkové ceny zbozi dle €l. Il odst. 1 této Smlouvy, a to za kazdy i zapoCaty
den prodleni a za kazdy typ prodleni.

Pokud se Prodavajici dostane do prodleni v disledku nedodrzeni |h(it servisnich zasah(
uvedenych v Priloze €. 1 této Smlouvy, ma Kupuijici pravo pozadovat po Prodavajicim zaplaceni
smluvni pokuty ve vy$i 0,05 % (slovy: pétsetin procenta) z celkové ceny zbozi dle €l. 11l odst. 1
této Smlouvy za kazdou i zapo€atou hodinu prodleni.

V pfipadé porudeni povinnosti Prodavajiciho dle €&l. VI této Smlouvy je Prodavajici povinen
uhradit Kupujicimu smluvni pokutu 100 000 K¢ (slovy: stotisic korun &eskych) za kazdy
jednotlivy pfipad poruseni povinnosti chranit divérné informace a osobni Udaje a poruseni
povinnosti pfi zpracovani osobnich udaju.

V pfipadé poruseni povinnosti Prodavajiciho dle ¢l. VII této Smlouvy je Prodavajici povinen
uhradit Kupujicimu smluvni pokutu 100 000 K¢ (slovy: stotisic korun &eskych) za kazdy
jednotlivy pfipad porudeni povinnosti v tomto ¢lanku uvedenych.

Pokud se Kupujici dostane do prodleni oproti terminu zaplaceni smluvené celkové ceny zbozi
dle €l. lll odst. 1 této Smlouvy, ma Prodavajici pravo pozadovat po Kupujicim zaplaceni uroku
z prodleni ve vysi 0,05 % (slovy: pétsetin procenta) z dluzné ¢astky za kazdy i zapocaty den
prodleni.

Smluvni pokuta se nevztahuje na prodleni, vyvolané provoznimi, popf. jinymi dlivody na strané
Kupujiciho.

Celkova vyse smluvnich pokut neni omezena limitem dohodnuté kupni ceny dle této Smlouvy.

Smluvni pokuta nebo urok z prodleni jsou splatné do 30 (tficeti) dn(i po doruéeni ozndmeni o
ulozeni smluvni pokuty nebo uroku z prodleni jednou Smluvni stranou druhé Smluvni strané.
Kupujici si vyhrazuje pravo na uréeni zpusobu Uhrady smluvni pokuty, a to véetné formou
zapodtu proti splatné pohledavce Prodavajiciho v{ici Kupujicimu.

Pokud je Prodavajici v prodleni s placenim smluvni pokuty, je povinen zaplatit druhé Kupujicimu
urok z prodleni ve vysi 0,05 % (slovy: pétsetin procenta) z neuhrazené smluvni pokuty za kazdy
i zapoc&aty den prodleni

Ve vdech pfipadech plati, ze uhradou smluvni pokuty neni dotéeno pravo na nahradu $kody
zpUsobené porusenim povinnosti, na kterou se smluvni pokuta vztahuije.
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Clanek IX.
Doba trvani Smlouvy a zanik zavazku

1. Tato Smlouva se uzavira na dobu uréitou od uverejnéni této Smlouvy v Registru smluv dle €l.
Xl této Smlouvy do konce zarucniho servisu dle €l. Il odst. 6 této Smiouvy.

2. Zavazkovy vztah zalozeny mezi obéma Smluvnimi stranami touto Smlouvou pred uplynutim
doby uvedené v odst. 1 tohoto &lanku zanika:

a) pisemnou dohodou Smiuvnich stran,

b) vypovédi i bez uvedeni divod(, pricemz vypovédni Ihata ¢ini 3 (tFi) mésice a pocina bézet
prvnim dnem mésice nasledujiciho po doru€eni pisemné vypovédi druhé Smluvni strang,

c) jednostrannym odstoupenim od Smlouvy pro poruseni této Smlouvy podstatnym zplisobem
druhou Smluvni stranou, s tim, Ze porusenim Smlouvy podstatnym zp(isobem se rozumi
zejména:

(i)

(ii)

(iif)

(iv)

(v)

(vi)

(vii)

(viii)
(ix)

Prodavajici se s pfedanim zbozi dle €l. Il této Smlouvy zdrzi o vice nez 1 (jeden) mésic
po terminu uvedeném v €l. Il odst. 1 této Smlouvy.

Prodavajici se zdrzi se zjednanim napravy vad dodavky zji§ténych pfi pfevzeti plnéni
dle ¢l. Il odst. 3 této Smlouvy o vice nez 1 (jeden) mésic po terminu sjednaném pfi
prevzeti plnéni dle €l. Il odst. 3 této Smiouvy.

Prodavajici neplni povinnosti spojené s poskytovanim zaruéniho servisu dle ¢l. | odst.
2 této Smlouvy po dobu delSi nez 1 (jeden) kalendaini mésic pfip. byl Kupujici
Prodavajicim nejméné 5x (pétkrat) za uplynulé 3 (tfi) po sobé jdouci kalendarni mésice
pisemné vyzvan k plnéni svych shora uvedenych povinnosti.

Kupuijici neprovede pisemné prevzeti pinéni predmétu Smilouvy podle €l. Il odst. 3 této
Smilouvy, ackoliv nebyla zjisténa zadna vada dodavky, a to ani do 2 (dvou)
kalendainich tydn( od terminu stanoveného tamtéz.

Prodavajici nemulze predat zbozi dle ¢l. Il odst. 1 této Smlouvy z dlvodul
nepfipravenosti nebo neplnéni zavazkd Kupujicino a nesplni-li je Kupujici ani v
dodate¢né lh(ité 1 (jednoho) kalendainiho mésice.

Kupuijici se zdrzi se zaplacenim smluvené ceny zbozi dle €. Il odst. 2 této Smlouvy o
vice nez jeden mésic po terminu splatnosti uvedeném v €l. Il odst. 3 této Smiouvy.

Prodavajici Zhotovitel porusil zavazek dodrzovani veskerych obecné zavaznych
pravnich predpis vztahujici se k vykonavané cinnosti vi¢i svym pracovnikiim dle
podminek uvedenych v €l. | odst. 5 této Smlouvy a byl organem vefejné moci
pravomocné uznan vinnym ze spachani prestupku, spravniho deliktu &i jiného
obdobného pravniho jednani.

Prodavajici porusi jakoukoliv povinnost uvedenou v €l. VI této Smlouvy.

Prodavajici porusi jakoukoliv povinnost uvedenou v &l. VIl nebo v Pfiloze &. 4 této
Smiouvy.

3. Kupujici je dale opravnén od této Smlouvy odstoupit:

a) Prodavajicimu bude rozhodnutim spravce dané pridélen status nespolehlivého platce.

b) V¢ Prodavajicimu bylo zahajeno insolvencni fizeni nebo vstoupi do likvidace.
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4. Odstoupenim od Smlouvy zavazek zanikéa ke dni doruéeni projevu vile jedné Smluvni strany
sméfujiciho k odstoupeni od Smlouvy druhé Smiuvni strané. Ug&inky odstoupeni se fidi
pfislusnymi ustanovenimi ob&anského zakoniku.

5. Pokud dojde k odstoupeni od Smlouvy z vy$e uvedenych dlivod(i, maji Smluvni strany narok na
vyporadani vzajemnych pohledavek vzniklych do dne odstoupeni od Smlouvy.

6. Odstoupeni od této Smlouvy musi mit vzdy pisemnou formu. Uginky odstoupeni nastanou dnem
doru€eni oznameni o odstoupeni druhé Smluvni strané. Odstoupeni se povazuje za doru¢ené
3. (tfetim) pracovnim dnem po jeho prokazatelném odeslani.

7. Zanik zavazkového vztahu dle této Ramcové smlouvy se nedotyka zejména zarucnich
podminek a uplatfiovani prava z vadného plnéni, naroku na nahradu skody, smluvni pokuty,
uroku z prodleni a povinnosti mi¢enlivosti.

Clanek X.
Uverejniovaci povinnost

1. Prodavajici prohlasuje, ze si je védom toho, ze Kupuijici jako povinny subjekt podle zakona
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv
a o registru smluv, ve znéni pozdéjsich predpisl (dale jen "zakon o registru smluv") je povinen
uverejnit v registru smluv, jehoz spravcem je Ministerstvo vnitra (dale jen ,Registr smiuv"), tuto
Smlouvu vcetné jejich pfipadnych zmén a dodatk(i, za spInéni podminek k uverejnéni podle
zakona o registru smluv a s uvefejnénim této Smlouvy v plném znéni, souhlasi.

2. Kupujici se zavazuje Smlouvu uverejnit ve Ih(ité do 15 dnu od jejiho uzavreni v Registru smluv.
Prodavajici je povinen po uplynuti této Ihlty, nejpozdéji do 20 dnli ode dne, kdy byla Smlouva
uzavrfena, v Registru smluv ovéfit, zda Kupujici fadné uvefejnil a pokud se tak nestalo, je
povinen o této skutenosti informovat Kupujiciho.

3. Prodavajici prohladuje, ze si je védom toho, ze Kupuijici, jako zadavatel vefejné zakazky, jez je
pfedmétem této Smlouvy, je povinen, v souladu s ustanovenim § 219 odst. 3 ZZVZ, uvefejnit
na svém profilu vysi skute¢né uhrazené ceny za plnéni Smlouvy, v souladu s podminkami a ve
Ihatach stanovenych ZZVZ, véetné vsech pripadné dalsich povinnosti zadavatele stanovenych
ZZNZ.

Clanek XI.
Zavérecna ustanoveni

1. Tato Smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou Smluvnich
stran a ucinnosti dnem uvefejnéni v Registru smluv dle ¢l. X odst. 2 této Smlouvy. Za den
uzavrieni Smlouvy se povazuje podpis Smlouvy druhou Smluvni stranou. Prodavajici je povinen
dodat zbozi ve |hité dohodnuté dle této Smlouvy, ne vsak dfive, nez bude tato Smlouva
uverejnéna v Registru smluv.

2. Jakékoli zmény této Smlouvy je mozné Cinit pouze pisemné, a to formou dodatku ¢islovanych
vzestupné a podepsanych opravnénymi zastupci obou Smluvnich stran.

3. Smluvni strany se dohodly, ze jejich prava a povinnosti zalozené touto Smlouvou se fidi
obsahem Smlouvy. V otadzkach neupravenych touto Smlouvou se fidi obecné zavaznymi
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pravnimi piedpisy, zejména pak Obcanskym zakonikem. Smluvni strany se ve smyslu § 1
odst. 2 ob&anského zakoniku odchyluji od ustanoveni § 2050 ob&anského zakoniku, jehoz
rezim se pro vztahy Prodavajiciho a Kupujiciho dle této Smlouvy nepouzije.

4. Prodavajici na sebe v souladu s ustanovenim § 1765 odst. 2 ob&anského zakoniku prebira
nebezpedi zmény okolnosti, nedohodnou-li se Smluvni strany dohody jinak. Timto v8ak nejsou
nikterak dotéena prava Smiluvnich stran upravena v této Smilouvé.

5. Je-li anebo stane-li se nékteré z ustanoveni této Smilouvy casteCné nebo zcela pravné
neplatnym, neuéinnym nebo nesrozumitelnym, neni tim porusena platnost a uéinnost ostatnich
ustanoveni Smlouvy. Smluvni strany se zavazuji takové ustanoveni bez zbyte¢ného odkladu,
nejpozdéji do 30 dnl od okamziku, kdy se o této skuteCnosti dozvédély, nahradit jinym
ustanovenim nejblize odpovidajicim pravnimu a ekonomickému ucelu plvodniho ustanoveni.

6. Smluvni strany se dohodly, ze spory, které by pfipadné vznikly ze Smlouvy nebo v souvislosti s
ni, jakoz i otazky jeji platnosti nebo jejiho vzniku a zaniku budou prednostné feseny dohodou
smluvnich stran. Pokud nebudou vyfeseny dohodou Smiluvnich stran, Smluvni strany se dale
dohodly na tom, ze ve smyslu ustanoveni § 89a zakona €. 99/1963 Sb., obansky soudni Fad,
ve znéni pozdéjsich predpisd, bude pro rozhodovani pfipadného sporu mistné pfislusny soud v
sidle Kupuijiciho.

7. Osobami povéfenymi jednat za Smiluvni strany béhem pinéni dle této Smlouvy jsou:
7.1.za stranu Kupuijiciho:

7.2.za stranu Prodavajiciho:
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10.

11.

12.

V Praze dne (dle el. podpisu)

Pro ucely této Smlouvy se pod pojmem ,bez zbytecného odkladu® rozumi ,nejpozdéji do 5 (péti)
pracovnich dnd*.

Vesdkera oznameni vyplyvajici z této Smlouvy budou, pokud neni v této Smlouvé vyslovné
sjednano jinak, prfedana osobné proti podpisu, potvrzujicimu jejich prevzeti nebo zaslana
doporuc¢ené postou na adresu druhé Smluvni strany uvedenou v zahlavi této Smlouvy.
Pisemnost se povazuje za doruc¢enou, i kdyz se adresat o ulozeni nedozvédél, a to 5. (slovy:
patym) dnem po jejim odeslani. To plati i v pfipadé, ze nebyla doru¢ena na zménénou adresu
bydlisté nebo sidla, pokud ji pfislusna Smluvni strana druhé Smluvni strané pisemné neoznami

Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:
Pfiloha ¢. 1 — Specifikace zbozi

Pfiloha €. 2 — Cenik zbozi

Pfiloha &. 3 — Zaruéni podminky

Priloha . 4 — Bezpeénostni pozadavky ve smluvnich vztazich

V pfipadg, ze se néktera ustanoveni této Smlouvy resp. jeji Pfilohy €. 1 dostanou do konfliktu
s ustanovenim Prilohy €. 3 této Smlouvy, je rozhodné ustanoveni této Smlouvy resp. spinéni
pozadavkl specifikovanych v Priloze ¢. 1 této Smlouvy. Rovnéz pokud nékteré ustanoveni
Pfilohy €. 3 této Smlouvy budou zhorSovat postaveni Kupujiciho, potom se tato ustanoveni
Prilohy €. 3 nepouziji.

Smlouva je sepsana ve dvou vyhotovenich s platnosti originalu, z nichz kazda strana obdrzi po
jednom vyhotoveni. Smluvni strany prohlasuji, ze tuto Smlouvu uzaviely svobodné a vazné, na
dukaz ¢ehoz pfipojuji své podpisy.

Kupuijici:
Zdravotni pojiSt'ovna ministerstva vnitra
Ceské republiky,
MUDr. David Kostka, MBA,
generalni feditel
V Praze dne (dle el. podpisu)
Prodavajici:

Atos IT Solutions and Services, s.r.o.
Ing. Vladek Slezingr,
jednatel
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Priloha ¢. 1 — Specifikace zbozi

I. Souhrn:

Stavaijici FC a LAN switche jsou soucasti blade infrastruktury Kupujiciho. S ukonéenim provozu této
infrastruktury budou stavajici switche nahrazeny samostatnymi switchi tj. 2 kusy FC switch(l a 2 kusy
LAN switcha.

V pfipadé FC switch(l musi byt piné kompatibilni s protokoly a managementem puvodnich switchl
(Brocade) nebot po dobu migrace systémd bude nutna jejich integrace do stavajici SAN
infrastruktury Kupujiciho.

Il. Technicka specifikace zbozi:

Nazev zbozi / Nabizena hodnota parametru
/ Pozadovana hodnota parametru (hodnota nebo ,,ANO*“/“NE*)

1. FC switche — 2 kusy:

Model: Brocade G610

e 24 port FC switch do racku Ano, v¢. RMK
e konfigurace pro 16 x 32Gbit SWL SFP Ano
e switching bandwidth min. 760Gbps Ano
¢ minimalni funkcionalita licence:
- Full Fabric (FF) Ano
- Web Tools (WT) Ano
- Advanced Zoning (AZ) Ano
- Element Manager (EM) Ano
- Adaptive Networking (AN) Ano
- Server Application Optimization (SAQO) Ano
- Enhanced Group Management (EGM) Ano
- Access Gateway Ano

2. LAN switche — 2 kusy:

Model: CISCO C9300X-48TX-E

e 48 port LAN switch do racku Ano
e porty RJ45, popf. SFP+ a RJ45 transceiver Ano, RJ45
e konfigurace pro 48 x 10Gbs Ano
e switching bandwidth min. 700Gbps Ano
e stohovatelny, podpora pro min. 4 switche Ano
e 2x porty min. 40Gbs dedikovany pro stohovani Ano
e redundantni napéjeni Ano
e Management: sériovy port pro pfimé pfipojeni ke konzoli Ano
e moznost SSH, SNMP, presmérovani logu, zrcadleni Ano
provozu do SPAN portu
e VLAN: 802.1Q, Acces port, Trunk port + vychozi VLAN Ano
o Technologie:
- Spannig Tree Protocol — STP, RSTP Ano
- podpora Jumbo Frames Ano
- Link aggregation — staticka LAG, 802.1ax-2008 LACP Ano
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lll. Parametry zaruky a zaruéniho servisu:
(spolecné pro oba typy switch()

e Soucasti dodavky bude standardni instalace a zapojeni zbozi v rozsahu:
- instalace switch( do rack(
- konfigurace a integrace switch(l do stavajici sité

e Zaruéni doba na dodané zbozi v délce 36 mésicu

e Minimalni parametry zaruéni technické podpory na 36 mésicu:

- Doba reakce: do konce nasledujiciho pracovniho dne (NBD) od nahlaseni (v dobé
¢asového pokryti)
- Doba opravy: do konce druhého nasledujiciho pracovniho dne (2nd NBD) od

nahlaseni (v dobé &asového pokryti)
- Casové pokryti: 5 dni x 9 hodin = pracovni dny, 7-16 hodin
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Priloha ¢. 2 — Cenik zbozi

Ceny jsou uvedeny v K¢ bez DPH

¢. Nazev zbozi

Cena celkem*

1. FC switch

571 575,00 K&

2. LAN switch

627 395,00 K&

CELKOVA CENA PLNENI bez DPH:

Jednotkova cena* | Pocet ks
285 787,50 K& 2
313 697,50 K& 2
4

1198 970,00 K¢&

*) Ceny zboZi obsahuji veskeré néklady za plnéni uvedena ve Smiouvé, zejm. v ¢l Il odst. 1
Smiouvy, ceny za dopravu na misto pinéni, clo, instalaci, $koleni a ceny zaruéniho servisu.
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Priloha €. 3 — Zaruéni podminky

Zaruéni podminky jsou dostupné na nasledujicich odkazech:

Fujitsu: https://support.ts.fujitsu.com/Index\Warranty.asp?Iing=COM

CISCO: https://www.cisco.com/go/warranty + pfilohy Nabidky
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Priloha ¢. 4 — Bezpeénostni pozadavky ve smluvnich vztazich:

Ostatni vSeobecné bezpeénostni pozadavky ZP MV CR:

. Uvod

Ugelem je definovat zavazné obecné bezpeénostni pozadavky pro Prodavajiciho, jejichz pfedmétem
pinéni pro Kupujiciho je (vyhradné &i jako soucast pfedmétu pinéni jiné sluzby) vyvoj, implementace
a/nebo servis software ¢i hardware (dale také jen ,SW- &i , HW"), a/nebo ktefi v souvislosti s plnénim
pro Kupujiciho pfistupuji do informacéniho a komunikaéniho systému Kupujiciho (dale také jen
~Systém ICT"), a/nebo ktefi v ramci poskytovaného plnéni pro Kupujiciho zpracovavaji, a/nebo
pfenaseji a/nebo ukladaji a/nebo archivuji jakakoli data a informace Kupujiciho a/nebo jeho
zékaznik(l (déle také jen ,Bezpecénostni pozadavky). Utelem tohoto dokumentu je sougasné
definovat pozadavky na dodavatele dle platné pravni upravy, pfedevsim pak dle ustanoveni § 5 odst.
2 pism. e) zékona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu
(zékon o kybernetické bezpecnosti) a § 7 vyhlasky €. 82/2018 Sb., o bezpefnostnich opatrenich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpeénosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti), pfiéemz zohledriuje
také ostatni souvisejici platné pravni predpisy tykajici se dané problematiky.

II. Obecné pozadavky

a) pokud Prodavajici vyuziva pfi poskytovani pinéni subdodavatele, Prodavajici se zavazuje
zajistit dodrzovani Bezpecnostnich pozadavkl rovnéz ve smluvnich vztazich se svymi
subdodavateli; pfiéemz tuto skuteénost se Prodavajici zavazuje dolozit Kupujicimu na vyzadani
predlozenim pfislusného smluvniho vztahu uzavieného s timto subdodavatelem Prodavajiciho,
pfipadné predlozenim ¢estného prohlaseni o fradném naplriovani této povinnosti;

b) nestanovi-li dohoda stran jinak, Prodavajici jmenuje nejpozdéji do 3 dnl po uzavieni smlouvy
zodpovédnou kontaktni osobu pro potreby zajisténi plnéni Bezpecnostnich pozadavk( a
souvisejici komunikace mezi smluvnimi stranami (dale také jen ,Kontaktni osoba®).

c) Pokud pfi pInéni predmétu smlouvy dochéazi ke zpracovani osobnich udajl, Prodavajici se
zavazuje zajistit uzavieni samostatnych smluv ve smyslu pfislusnych ustanoveni zakona ¢.
110/2019 Sb., o zpracovani osobnich Udajll v platném znéni (zejména pak jeho ustanoveni §34
a §47) a Nafizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Udajl a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajl);

d) dodrzovat pfislusna ustanoveni bezpeénostnich politik, metodik a postupl spolecnosti
Kupujiciho resp. platné fidici dokumentace Kupujiciho &i jeji &asti, pokud byl s takovymi
dokumenty nebo jejich éastmi seznamen.

lll. Bezpeénostni pozadavky na vyvoj SW
Prodavajici se pfi poskytovani pinéni pro Kupujiciho zavazuje:

a) poskytovat Kupujicimu v terminech stanovenych Kupujicim, resp. bez zbyteéného odkladu
pozadovanou soucinnost na provedeni bezpecénostniho testovani v priibéhu vyvoje SW ¢&i po
jeho piedani;

b) k dodani systémové a provozni bezpeénostni dokumentace nejpozdéji do doby predani a

prevzeti SW zplUsobem uvedenym ve smlouvé, a to minimalné v rozsahu stanoveném v odst.
4 této prilohy;
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c) ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro fadné
provozovani SW a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, ze SW
nebude obsahovat zadné nepotfebné komponenty, zadné programové vzorky apod.);

d) ze pokud soucasti plnéni je i instalace operacniho systému pfipadné SW tretich stran, v
prabéhu jeho instalace budou pouzity nejnovéjsi aktualizované verze téchto produktd;

e) ze veskeré d(vérné informace' poskytnuté Kupujicimu pfi realizaci plnéni nebudou
uchovavany v nesifrovaném tvaru a budou chranéna viéi neautorizovanému pfistupu,
nebude-li mezi smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak;

fy ze v ramci poskytovaného plnéni bude instalovat SW nebo jejich upgrade podle
hardeningovych bezpeénostnich politik a v souladu s bezpecnostnimi standardy Kupujiciho
(plati pro Prodavajiciho, pokud byl s takovymi bezpeénostnimi standardy seznamen);

g) ze v produkénim prostiedi systému ICT bude obsazen jen kompilovany, respektive
spustitelny kéd a dal$i nezbytna data pro provozovani systéemu ICT;

h) ze prfed spusténim SW v produkénim prostfedi daného systému ICT provede kontrolu
souladu daného SW s bezpeénostnimi pozadavky hardeningovych bezpecnostnich politik a
v pfipadé zjisténi nesouladu zajisti bez zbyte¢ného odkladu soulad dodavaného SW s
bezpe€nostnimi pozadavky hardeningovych politik (plati pro Prodavajiciho, pokud byl s
takovymi bezpeénostnimi standardy seznamen).

i) ze bude instalovat novy SW nebo nové verze SW pouze na zakladé Kupujicim pfedem
schvalenych migracnich postupd?;

i) ze ovéfi integritu zdrojového kodu a pfeda zdrojovy kéd Kupujicimu bezpecnou formou
zajistujici integritu zdrojového koédu, pficemz bude prubézné evidovat a bezpecné ukladat
zdrojové kody provozovanych aplikaci, a to i v pfipadé, ze budou zdrojové kbdy predavany
Kupujicimu, pficemz pfi vyvoji SW se Prodavajici zavazuje, ze:

e zdrojovy kéd programu vyvijenych Prodavajicim bude pfedmétem procesu fizeni verzi;

e zdrojovy kéd programu je zélohovan a ulozen mimo produkéni prostredi a soucasné je
stanoven postup, jak sestavit systém ze zdrojového kédu;

e provadéni konfiguraénich zmén je v souladu s procesem zménového fizeni Kupujiciho;
e konfiguracni soubory jsou pravidelné prlibézné zalohovany;

¢ eviduje kazdou zménu konfigurace.

IV. Pozadavky na systémovou a provozni bezpeénostni dokumentaci.

Nedilnou soucasti poskytovaného plnéni je zdokumentovani vSech bezpefnostnich nastaveni,
funkci a mechanismd formou zpracovani bezpecnostni dokumentace. Prodavajici se v ramci
poskytovaného pilnéni pro Kupujiciho zavazuje predat Kupujicimu dokumentaci minimalné v
nasledujicim nebo obdobném rozsahu:

o strategie obnovy,
dokumentace skuteéného provedeni,
popis autorizaniho konceptu a opravnéni,
zalohovaci a archivaéni postupy,
instalaéni a konfiguraéni postupy;
bezpelnosti nastaveni.

1 Za davérné informace se ve smyslu této pfilohy povazuji zejména identifikacni Udaje certifikatu, hesla, konfiguraéni
soubory, systémové programy, kritické knihovny, obnovovaci procedury apod.

2Migraéni postup — soubor krokli definujici pfevod dat mezi dvéma nebo vice systémy ICT.
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b)

VI.

a)

b)

9)

h)

)

K)

Fyzicka ochrana a bezpeénost prostredi

Prodavajici se zavazuje dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych
prostor, zejména pak v oblasti fyzické ochrany bezpeénostnich zén, kde jsou umistény
komponenty systému ICT anebo datové nosice (dale také jen ,Pracovisté®).

Prodavajici se zavazuje, ze na Pracovisti neponecha volné dostupna instalaéni, zalozni nebo
archivni média ani dokumentaci k systému ICT, ktery je predmétem pInéni dle této smlouvy.

Rizeni pfistupu

Prodavajici bere na védomi, ze pfistup k systému ICT je mozné povolit pouze fyzické identité
zaméstnance Prodavajiciho / poddodavatele Prodavajiciho zaevidované v registru identit
Kupujiciho, a to na zakladé pozadavku Prodavajiciho na pfistup.

Prodavajici bere na védomi, ze zaméstnanec Prodavajiciho musi prokazatelné souhlasit se
zpracovanim osobnich Udaji potfebnych pro zfizeni pfistupu, v opacném pfipadé Kupujici
neni povinen pfistup k systému ICT zaméstnanci Prodavajiciho povolit. Zaméstnanec
Prodavajiciho s pfidélenym pfistupem (fyzickym, logickym) k systému ICT musi prokazatelné
souhlasit se zpracovanim osobnich Udaju zpracovavanych béhem vyhodnocovani Udaju o
pohybu a provadénych aktivitach v prostorach Kupujicino (napf.: monitoring pomoci rfeseni
Security Incident and Event Monitoring), pfiemz takovy souhlas musi byt proveden
souhlasem pisemnym nebo digitalnim formou emailu, neni-li smluvnimi stranami dohodnuto
jinak.

Prodavajici bere na védomi, ze pfidéleni opravnéni zaméstnanci Prodavajiciho musi byt
fizeno principem nezbytného minima a neni narokové.

Prodavajici se zavazuje, ze udéleny pristup nesmi byt sdilen vice zaméstnanci Prodavajiciho
nebo subdodavatele Prodavajiciho.

Prodavajici se zavazuje, ze ICT systém bude ovérovat identitu uzivatel(l, administrator( a
aplikaci odpovidajicim zplsobem dle narok( definovanych v §19 odst. 3 ¢i 4, pfipadné odst.
5 vyhlasky o kybernetické bezpeénosti.

Prodavajici se zavazuje, ze pfistup do systému ICT prostfednictvim mobilni aplikace bude
vzdy uskuteénén pouze prostfednictvim zabezpeéeného pfipojeni VPN.

Prodavajici se zavazuje, ze pred pfipojenim koncového zafizeni, mobilni koncového zarizeni
nebo aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery ¢i huby do
pocitatové sité zazada o schvaleni pfipojeni kontaktni osobu na strané Kupujiciho

Prodavajici se zavazuje, ze bez zbyteéného odkladu deaktivuje vSechny nevyuzivané
zakoncCeni sité anebo nepouzivané porty aktivniho sitového prvku.

Prodavajici se zavazuje, ze nebude instalovat a pouzivat tyto typy nastrojl:
o Keylogger,

e  Sniffer,

e Analyzator zranitelnosti a Port Scanner,

e Backdoor, rootkit a trojsky kurn nebo jinou podobu malware.

Prodavajici se zavazuje, ze véechny ICT systémy Prodavajiciho, které se pfipojuji do sitové
infrastruktury Kupujiciho, jsou a budou chranény proti malware.

Prodavajici se zavazuje, ze nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti systému ICT
programovy kéd, ktery ma za cil nelegalni ovladnuti, naruseni, nebo diskreditaci systému
ICT nebo nelegalni ziskani dat a informaci.
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VIL.

VIII.

1)

b)

a)

Prodavajici se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Kupujicimu
vyvaruji se nize uvedeného jednani pfi pfipojeni do sitové infrastruktury Kupujiciho/na
stanicich pfipojovanych do sitové infrastruktury Kupujiciho/pfi poskytovani pinéni/apod:

e nenavstévovali internetové stranky s eticky nevhodnym obsahem?;

¢ neukladali a/nebo nesdileli data i informace eticky nevhodného obsahu, odporujici
dobrym mravim nebo poskozujici jméno Kupuijiciho;

¢ nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a spustitelné
soubory v rozporu s licenénimi podminkami nebo autorskym zakonem;

¢ neukladat a/nebo nesdileli data a informace spole¢nosti na nepovolenych datovych
ulozistich nebo médiich;
e nezasilali fetézové emaily.

Prodavajici se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Kupujicimu,
ktefi pfistupuji do interni sité a/nebo systému ICT Kupujiciho, respektovali a dodrzovali
nasledujici omezeni:

Zarizeni typu notebook/pocita¢ musi mit:

o aplikovany bezpeénostni zaplaty (operacniho systému, internetového prohlize¢e a
Javy),

¢ nainstalovanou, spusténou a aktualizovanou antivirovou ochranu;

Prodavajici se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Kupujicimu,
ktefi pfistupuji do interni sité a/nebo systému ICT Kupujiciho chranili autentizaéni prostredky
a udaje k systémUm ICT Kupujiciho. Prodavajici bere na védomi, ze v pfipadé neuspésnych
pokusli o autentizaci uzivatele mulze byt pfislusny Ucet zablokovan a fesen jako
bezpe€nostni incident ve smyslu pfisluéné fidici dokumentace a mohou byt uplatnény
pfislusné postupy zvladani bezpecnostniho incidentu (napf. okamzité zruseni pfistupu k
informacnim aktivim fyzickych osob externiho subjektu). Prodavajici bere na védomi, ze
postup zvladani bezpecénostniho incidentu &i jiny dusledek poruseni Bezpecénostnich
pozadavkl nebude posuzovan jako okolnost vyluéujici odpovédnost Prodavajiciho za
prodleni s fadnym a véasnym plnénim predmétu smlouvy a nebude divodem k jakékoli
nahradé pfipadné ujmy Prodavajicimu &i jiné osobé ze strany Kupujiciho.

Monitorovani

Prodavajici bere na védomi, ze veskera aktivita Prodavajiciho a jeho plnéni realizované v
systémovém prostredi Kupujiciho budou Kupujicim pribézné a pravidelné monitorovany a
vyhodnocovany s ohledem na obsah smlouvy a internich dokument( Kupujiciho, se kterymi
byl Prodavajici seznamen.

Prodavajici se zavazuje, ze zaznamy/logy obsahuijici vysledky monitorovani, uspésna a
neuspésna prihlaseni do ICT systému a zaznamy o spraveé uzivatelll je povinen na vyzadani
a bez zbyteéného odkladu predlozit Kupujicimu, a to po celou dobu trvani smlouvy a az 5 let
po jejim ukonceni.

Predani a prevzeti plnéni

Prodavajici bere na védomi, ze nedodrzeni Bezpecnostnich pozadavkl véetné pozadavku
na predani kompletni systémové a provozni dokumentace je vadou branici prevzeti

8 Data a informace obsahujici prvky extrémismu, terorismu, pornografie anebo podnécovani k nesnasenlivosti a
spolecenskym pfedsudkim vztahujicim se ke spolecenské skupiné identifikované na zakladé rasy, naboZenstvi nebo viry,
pohlavi, sexuélni orientace, narodnostni a etnické pfislusnosti &i jiné odliSnosti.
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X.

b)

b)

a)

b)

pfedmétu smlouvy (je vadou kategorie A), pficemz Kupujici neni do doby odstranéni
pfislusné vady pInéni povinen plnéni pfevzit.

Prodavajici odpovida za to, ze systémy ICT budou obsahovat nejnovéjsi bezpecnostni
aktualizace (patche)* po celou dobu smlouvy neni-li ve smlouvé definovano jinak.

Vyména informaci

Pokud je pfedmétem smlouvy vyména informaci mezi smluvnimi stranami, musi byt mezi
smluvnimi stranami uzavfena dohoda o ochrané predmétnych informaci, zejména pfi jejich
vymeéneé, ulozeni, archivaci a ukonceni smlouvy.

Prodavajici se zavazuje, ze veskery prenos dat a informaci musi byt dostateéné zabezpecen
z pohledu bezpecnostni klasifikace Kupuijiciho a tedy pozadavk( na divérnost, integritu a
dostupnost dat a informaci.

Prodavajici se zavazuje, ze on-line transakce realizované prostrednictvim webovych
technologii budou chranény SSL certifikaty.

Zvladani bezpeénostnich incidenti®

Prodavajici se pfi poskytovani pinéni pro Kupujiciho zavazuje, ze:

neprodlené nahlasi bezpeénostni udalost pfes Kontaktni osobu Kupujiciho uvedenou ve
smlouveé;

v pfipadé vzniku bezpeénostni udalosti a nasledného zvladani a vyhodnocovani
bezpe€nostniho incidentu a/nebo v pfipadé podezieni na bezpeénostni incident, poskytne
Kupujicimu pozadovanou souéinnost (napf.: poskytne logy a identifikaéni udaje (napf. IP
adresa, MAC adresa, HW typ, sériové Cislo pfipadné IMEI) dotyéného koncového zafizeni
nebo mobilniho koncového zafizeni zaméstnance Prodavajiciho nebo zaméstnance
poddodavatele podilgjici se na realizaci plnéni, k analyze obsahu, pfipadné bez zbyteéného
odkladu zrealizuje opatfeni pozadovana Kupujicim). provede analyzu pfiin bezpeénostniho
incidentu a navrhne opatfeni s cilem zamezit jeho opakovani v pfipadé, ze Prodavajici
bezpe€nostni incident zapficinil nebo se na jeho vzniku podilel.

Bezpecnostni udalost: udalost, kterd mize zpUsobit naruseni bezpecnosti informaci v informacnich systémech nebo
naruseni bezpeénosti sluzeb anebo bezpetnosti a integrity siti elektronickych komunikaci ©.

Bezpeénostni incident: naruseni bezpecnosti informaci v informaénich systémech nebo narus$eni bezpecnosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci v dlisledku bezpecnostni udéalosti.

4 Aktualizace software na vy$si vyvojovou verzi.

> Pojem bezpe&nostni incident a bezpeénostni udalost je ekvivalentni pojmim Kyberneticka bezpetnostni udéalost /
Kyberneticky bezpe€nostni incident, vydefinovanych zakonem &. 181/2014 Sb. o kybernetické bezpelnosti.

6 Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakon(i (zakon o
elektronickych komunikacich), ve znéni pozdéjsich predpisl
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