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1. OBECNA FUNKCNIi A TECHNICKA SPECIFIKACE

Cilem je uzavieni ramcové dohody na dodavku a zajisténi servisni podpory od vyrobce na HW/SW
aktivni a pasivni technologie.

V souvislosti se zvySujicimi se naroky na bezpeénost, management a vykonnost sitové infrastruktury
bude nutné v nejblizSi dobé resit obménu a posileni dileZitych bodi komunikadéni infrastruktury (K1),
infrastruktury datovych center, implementaci novych systéma pro zajisténi a fizeni bezpeénosti Kl a jeji
monitoring, management a automatizaci. Dale je nutné priib&zné resit pfipojovani novych uzivatell a
obnovu stavajici sitové infrastruktury, jak jeji aktivni ¢asti, tak i pasivnich rozvodd.

Pokud tato Technicka specifikace neuréi jinak, musi byt nabizené technologie v souladu s platnymi
standardy UPCE, které jsou nedilnou soucasti této zadavaci dokumentace v pfiloze & 5 ,Zavazné
pouzivané standardy datovych siti“. Pokud jsou nékteré parametry pozadované v této Technické
specifikaci v rozporu s pfilohou &. 5 zadavaci dokumentace, G€astnik zadavaciho fizeni (dale jen
L2acastnik®) jako zavazné bere parametry uvedené v této Technické specifikaci.

Veskera zafizeni nabizena ucastnikem v rdmci tohoto vybérového fizeni musi byt uréena pro ¢esky trh
a koncového zakaznika Univerzita Pardubice. Zadavatel pozaduje origindlni a nové zafizeni,
licencované ve jménu zakaznika tak, aby bylo mozné eskalovat pfipadné zavady na technickou podporu
vyrobce.

U vybranych zafizeni bude vybrany dodavatel, v pribéhu poskytovaného pInéni vyplyvajiciho
z nasledné ramcové dohody, povinen s dodavkou dolozit oficialni potvrzeni zastoupeni vyrobce o uréeni
dodavaného HW (seznamu sériovych isel dodavanych zafizeni) pro Sesky trh a koncového zdkaznika
Univerzita Pardubice, pokud o to zadavatel pozada.

1.1. ZAKLADNi KOMUNIKACNI INFRASTRUKTURA

Zakladni komunika&ni infrastrukturou se v ramci tohoto vybérového fizeni rozumi aktivni sitové prvky,
primarné uréené k prenosu datovych paketd protokolu TCP/IP mezi jednotlivymi pfipojenymi koncovymi
zafizenimi a jejich management. Tedy smérovacde, prepinade, bezdratové pristupové body, centralni
fizeni WiFi sité a centralni management nastroj.

Pri bézném provozu komunikadni infrastruktury je nutné provadét pribéznou obnovu dosluhujicich
aktivnich prvkid a fesit pfipojovani novych uzivatell v mistech, kde dosud sitova infrastruktura nebyla
vytvofena. Proto je poZzadovana ramcova nabidka na dodavku aktivnich prvkd v ,typické® konfiguraci
pro paterni, distribuéni a pfistupové body sité, jak klasické, tak bezdratové. V néasledujicich letech bude
nutné kliCové body KI pfebudovat, zejména s ohledem na zajité€ni vysoké dostupnosti a vy3si
propustnosti KI. Néktera zafizeni jsou jiz nyni na hranici své zivotnosti, jina se této hranici pomalu blizi,
z tohoto dlvodu je potieba zah4jit postupnou obménu kli¢ovych prvkd KI. Spole¢né s novymi trendy
pfichazejicimi do oblasti IT je rovnéz potfeba transformovat pfistupovou vrstvu sité s ohledem na
rozSifujici se spektrum sluzeb, které pfistupova vrstva sité poskytuje.

1.2. BEZPECNOSTNI PRVKY INFRASTRUKTURY

Se vzrustajicim rozsahem komunikaéni infrastruktury UPCE neustale vzristaji naroky na management
a udrzbu komunikadni infrastruktury a rovnéz na zaji$téni bezpeénosti dat. Stejné tak se vzrlstajicim
objemem pifenasenych dat a vzristajicimi poZzadavky na $itku pasma se zvySuji i naroky na propustnost
bezpecénostnich prvka.

Zaroven se zvy$uje sofistikovanost sitovych Gtokl a rovnéz se ¢aste¢n& méni zdroje Gtokl (presun od
externich Gtoénikd k Gtoénikdim internim), proto je nutné zajistit nejenom perimetr sité, ale i dostate¢né
chranit interni zdroje. Za timto Géelem poptavame funkce firewallu nové generace (NGFW) a IPS nové
generace (NGIPS) pro stavajici zafizeni. A zaroven dal3i vysoce vykonné, virtualizovatelné zafizeni
s podporou téchto pokro&ilych bezpeénostnich funkci.

Ruku vruce s tkolem zvySit zabezpedeni sité pred Gtoky z vnéjsku, i vnitiku sité UPCE, jde dkol
centralizovat a zefektivnit management bezpe&nosti.

Se vzrlstajicim poétem zafizeni piipojovanych do KI UPCE vzrlsta i potieba efektivné spravovat a fidit
pfistup téchto zafizeni do sité UPCE. Vramci tohoto bodu je rovnéz nutné redit management
hostovskych pfistupl a management pripojovani vlastnich pfinesenych zafizeni uzivateld.

1.3. INTELIGENTNI SLUZBY DC
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Spoledné se vzristajicim objemem dat zpracovavanych a uloZzenych v datovém centru UPCE je nutné
feSit konsolidaci a zvy$eni propustnosti komunikaéni infrastruktury datovych center. Infrastruktura
datovych center musi byt pfipravena na dali Skalovani. S ohledem na souc¢asné trendy musi byt
pfipravena na nastup technologii, jako je 40 a 100 Gbps ethernet.

1.4. ROZSIRENi PASIVNICH ROZVODU

Stavajici pasivni komunikaéni infrastruktura bude roz$ifena s ohledem na vzristajici poGet uzivateld,
vzristajici pozadavky na rychlost pfenosu a zabezpedeni dat a jejich monitoring a jednotnou spravu.
Metalické rozvody budou instalovany v provedeni pro pieneseni dat rychlosti 1Gb/s a 10Gb/s,
instalované optické rozvody budou schopny prenést data rychlosti 10Gb/s a v budoucnu pak 40Gb/s,
resp.100Gb/s.

1.5. OSTATNI SYSTEMY

Aktivni technologie instalované v prostorach UPCE vyzaduji pro bezporuchovy provoz zajisténi
odpovidajiciho prostiedi, ve kterém jsou provozovany. S ohledem na tuto skuteénost pozadujeme
v ramci tohoto vybérového fizeni ramcovou nabidku na dodavku silovych rozvodl a zaji$téni servisu
klimatizaci.

1.6. ZAJISTENiI SERVISNICH SLUZEB

Na vSechny dodavané a specifikované stavajici komponenty je pozadovano zajistovat servisni podpory
od vyrobce po dobu platnosti kontraktu.

1.7. POPIS SOUCASNEHO STAVU

Popis soucasného stavu sitové infrastruktury UPCE je popsan v pfiloze &. 6 zadavaci dokumentace -
Popis stavajiciho stavu MAN.
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2. ZAKLADNI KOMUNIKACNI INFRASTRUKTURA

Je pozadovana ramcova nabidka na rozSifeni stavajici zakladni komunikaéni infrastruktury, s ohledem
na propustnost, vysokou dostupnost, bezpeénost a zjednodu$eni managementu provozu a bezpedénosti
datové sité.

V souvislosti s témito pozadavky je pozadovano rozSifeni komunikaéni infrastruktury o hraniéni
smérovace, centralni prvky, distribuéni prfepinade, pfistupové prepinace a bezdratové pristupové body.
Veskera zarfizeni nabizena u&astnikem vramci této Casti nabidky musi byt pIiné kompatibilni a
spravovatelna pomoci stavajiciho management software Cisco Prime Infrastructure.

Poptavané HW/SW zafizeni musi splfiovat technické parametry uvedené v Priloze &.1 Technické
specifikace — technické a funkéni pozadavky Ki.

Pokud je pro zajisténi pozadovanych vlastnosti a funkcionalit u jednotlivych zafizeni potfeba dodani
licence, Zadavatel pozaduje dodani licence v délce trvani minimalné 3 roky.

Ve vykazu vymér v &asti ,1.19 Rozhrani a moduly pro bezpe&nostni prvky a prvky KI* Uchazeé uvede
cenu za poéty a typy modulil uréenych pro zafizeni poptavana v ramci tohoto VR uvedenych v tabulce
nize. Zadavatel pozaduje, jak cenu za originalni moduly vyrobce zafizeni, pro které je modul uréen, tak
cenu za neoriginalni moduly tietich stran. Neoriginalni moduly tfetich stran jsou v tabulce nize oznageny
jako OEM. Jak u originalnich, tak i u OEM modull musi Uchaze¢ zarudit plnou kompatibilitu se
zafizenimi, pro které je modul uréen.

Pozadované pocty a typy modultl pro &asti ,1.19 Rozhrani a moduly pro bezpeénostni prvky a prvky KI*
vykazu vymér:

C. | Podet | Typ Uréeno pro zarizeni
1. | 1ks 1000BASE-SX Hraniéni smérovace, Core piepinag, Distribuéni prepinace,
Pristupové piepinace
2. [1ks 1000BASE-SX - OEM | Hraniéni smérovace, Core piepina¢, Distribuéni prepinade,
Pristupové piepinaée

3. | 1ks 1000BASE-LX/LH Hraniéni smérovace, Core piepinag, Distribuéni prepinace,
Pristupové piepinace

4. [1ks 1000BASE-LX/LH - | Hraniéni smérovade, Core prepinac, Distribuéni pfepinace,
OEM Pristupové piepinace

5. | 1ks 10GBASE-LR Hraniéni smérovace, Core piepinag, Distribuéni prepinace,

Pristupovy prepinaé B
6. [1ks 10GBASE-LR - OEM Hraniéni smérovace, Core piepinag, Distribuéni prepinace,
Pristupovy prepinat B
7. | 1ks 10GBASE-SR Hraniéni smérovace, Core piepinag, Distribuéni prepinace,
Pristupovy piepinaé B
8. | 1ks 10GBASE-SR - OEM Hraniéni smérovace, Core piepinag, Distribuéni prepinace,
Pristupovy prepinaé B
9. | 1ks 1000BASE-T Hraniéni smérovace, Core piepinag, Distribuéni prepinace,
Pristupové pirepinaée
10. | 1 ks 1000BASE-T - OEM Hraniéni smérovace, Core piepinag, Distribuéni prepinace,
Pristupové pirepinaée

11. | 1 ks 10GBASE-CX1 (1m) I|;|vr,anic":ni s’méiroyaég, Core priepinag, Distribuéni pfepinace,
fistupovy prepinac B

12. | 1 ks 10GBASE-CX1 (10m) I|;|vr,anic":ni s’méiroyaég, Core priepinag, Distribuéni pfepinace,
fistupovy prepinac B

13. [ 1 ks 40GBASE-LR4 Core prepinaé, Distribuéni piepinage

14. | 1 ks 40GBASE-LR4 - OEM | Core pfepinag, Distribuéni piepinage

15. [ 1 ks 40GBASE-SR4 Core prepinaé, Distribuéni piepinaée

16. [ 1 ks 40GBASE-SR4 - OEM | Core prepinag, Distribuéni piepinace

17. [ 1 ks 40GBASE-SR-BD Core prepinaé, Distribuéni piepinage

18. | 1 ks 40GBASE-SR-BD - | Core piepina¢, Distribu&ni prfepinade

OEM
19. | 1 ks 40GBASE-CR4 (1m) Core piepinaé, Distribuni piepinace
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20. [ 1ks 40GBASE-AOC (10m) | Core prepinag, Distribuéni piepinage
21. [ 1ks 100GBASE-LR4 Paterni prvky datového centra
22. [ 1ks 100GBASE-LR4 - OEM | Paterni prvky datového centra
23. [ 1ks 100GBASE-SR4 Paterni prvky datového centra
24. [ 1ks 100GBASE-SR4 - | Pateini prvky datového centra
OEM
25. [ 1ks 100GBASE-CR4 (1m) | Patefni prvky datového centra
26. [ 1ks 100GBASE-AOC Paterni prvky datového centra

(25m)
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3. BEZPECNOSTNIi PRVKY INFRASTRUKTURY

Zajisténi bezpednosti KI UPCE je jednou z priorit odboru IC. Bezpeénost Kl je nutné brat jako jeden
velky ekosystém rlznych zafizeni, které zajistuji bezpedénost na rlznych mistech a urovnich Kl. Aby
bylo mozné dosahnout urité trovné zajisténi bezpelénosti, je nutné umét bezpedénost v Kl efektivné
fidit. Sofistikovanost a komplexnost sitovych Gtok( neustale roste, a z toho divodu je nutné do sitové
infrastruktury doplnit nové pokrogilé funkcionality obrany proti témto Gtokdim. Pfi doplnéni Kl o tyto
bezpeénostni funkce je také nutné prihlédnout ke zvy$ujicim se narokiim na propustnost.

Z téchto dlvodi pozadujeme ramcovou nabidku na redundantni externi firewall nové generace
s pokrodilymi next-gen antimalware a IPS funkcemi, dale pak roz$ifeni stavajiciho firewallu o NGFW a
NGIPS funkce a zajisténi licenci pro bezpeény vzdéaleny pfistup do sité pomoci VPN. DalSimi
poptavanymi technologiemi jsou: vysoce vykonny virtualizovany firewallovy systém nové generace,
centralizovany management téchto firewall nové generace a Zafizeni a licence nutné k fizeni pfistupu
do sité.

Poptavané HW/SW zafizeni musi splfiovat technické parametry uvedené v Pfiloze &.2 Technické
specifikace — technické a funkéni pozadavky BP.

Pozadavky na délku platnosti licenci/podpory od vyrobce a pfipadny podéet licencovanych
zafizeni/uzivatelll je uveden ve vykazu vymér.
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4. INTELIGENTNI SLUZBY DC

Spoledné se vzristajicim objemem dat zpracovavanych a uloZzenych v datovém centru UPCE je nutné
fesit konsolidaci a zvy$eni propustnosti komunika&ni infrastruktury datovych center. Infrastruktura
datovych center musi byt pfipravena na dal$i Skalovani. S ohledem na souéasné trendy musi byt
pfipravena na nastup technologii, jako je 40 a 100 Gbps ethernet. Proto poptavame nové centralni,
distribuéni a pfistupové aktivni prvky pro datova centra a SAN prepinace.

Poptavané HW/SW zafizeni musi splfiovat technické parametry uvedené v Pfiloze &.3 Technické
specifikace — technické a funkéni pozadavky ISDC.
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5. ROZSIRENIi PASIVNICH ROZVODU

Pozadujeme roz$ifeni pasivni infrastruktury s ohledem na vzristajici pocet uzivatell, vzristajici
pozadavky na rychlost pfenosu a zabezpec&eni dat a jejich monitoring a jednotnou spravu.

Metalické rozvody budou instalovany v provedeni pro preneseni dat rychlosti 1Gb/s a 10Gb/s,
instalované optické rozvody budou schopny prenést data rychlosti 10Gb/s a v budoucnu pak 40Gb/s,
resp.100Gb/s.

Systém univerzalni kabelaZze bude konstruovany a instalovany podle pozadavk( standardd CSN EN
50173 nebo ISO/IEC 11801. Systém metalickych univerzalnich a optickych rozvodd bude instalovan
s vyuzitim kompletniho sortimentu vyrobkt od jednoho vyrobce.

Poptavana pasivni infrastruktura musi splfiovat technické parametry uvedené v Pfiloze &.4 Technické
specifikace — technické a funkéni pozadavky PR.

5.1. ROZSIRENi PASIVNICH ROZVODU METALICKYCH

5.1.1. HARDWARE, INSTALACE

Bude instalovan kabelazni systém kategorie 6A s garanci datového pfenosu 10Gbit/s., ktery splfiuje
kategorizaci dle CPR Dca s2 d1 a1 a kategorizaci dle CPD B2ca,s1,d0 dle vyhladky 23/2008 Sb. -
novelizaci 268/2011, tzn., Ze dle umisténi budou instalovany 2 typy kabeld:

Typ A

S pladtém splfujicim specifikaci LSFRZH - pfi hofeni neuvoliiuje husty dym ani jedovaté plyny a
zabrariuje Sifeni ohné. Souéasné bude kabel schopen frekvenéniho pifenosu az 1500 MHz pro pfenos
datového, telefonniho, televizniho signalu, PoE, PoOE+ a 4PPoE. Instalovany metalicky kabel spliiuje
AWG22 a kategorizaci B2ca,s1,d0 dle vyhlaSky 23/2008 Sh. - novelizace 268/2011, o technickych
podminkach pozarni ochrany staveb, ze dne 29. ledna 2008 a normy EN50399 a kategorizaci CPR Dca
s2 d1 a1, s doloZenim certifikatu, vydaného certifikaénim organem, akreditovanym Ceskym institutem
pro akreditaci, 0.p.s. podle CSN EN 45011 a kategorizaci CPR Dca s2 d1 a1

Typ B

S plastém spliujicim specifikaci LSFRZH - pfi hofeni neuvoliiuje husty dym ani jedovaté plyny a
zabrariuje Sifeni ohné. SouCasné bude kabel schopen frekvenéniho prfenosu 1200 MHz pro pirenos
datového, telefonniho, televizniho signalu, PoE, PoE+ a 4PPoE. Instalovany metalicky kabel splfiuje
AWG23 a kategorizaci B2ca,s1,d0 dle vyhlaSky 23/2008 Sb. - novelizace 268/2011, o technickych
podminkach pozarni ochrany staveb, ze dne 29. ledna 2008 a normy EN50399, s dolozenim certifikatu,
vydaného certifikaénim organem, akreditovanym Ceskym institutem pro akreditaci, 0.p.s. podle CSN
EN 45011 a kategorizaci CPR Dca s2 d1 a1.

V objektech, kde je jiz instalovan stavajici systém s vyménnymi moduly — inzerty, bude kabelaz
rozSifovana v tomtéz systému, s pouzitim 3 portovych inzertl pro datovy pfenos, a sou¢asné také pro
prenos telefonniho a televizniho signalu (2xRJ45 DATA, ISDN a 1xCATV).

Mezi datovymi centry bude instalovan patefni metalicky rozvod pro distribuci telefonniho signalu od
rozhrani stavajici telefonni ustfedny. V datovych rozvadé&cich bude patefni telefonni kabeldz ukon&ena
na panelech s rozhranim RJ45.

Cely kabelazni systém bude priib&zné rozsifovan v souladu se stavajici technologii, tedy s pouzitim
shodnych komponent jiz instalovaného kabelazniho systému.

Z divodu modernizace a personalni ispory bude nové instalovany uceleny kabelazni systém realizovan
nejen souladu se stavajici technologii, ale souasné také v provedeni s LED indikaci portl a jeho
konstrukce bude umoziovat snadny prechod na monitoring fyzické vrstvy.

V datovych centrech budou instalovany datové rozvadécée s rozméry 42U,800x1000mm s nosnosti
1300 kg pro ukon&eni metalické a optické kabelaze a také pro instalaci serverd.

Tyto rozvadéde budou v provedeni rozebiratelném pro bezproblémové stéhovani do mist instalace.
Budou vybaveny 19 pfednimi i zadnimi liStami, soklem pro ulozeni rezervy kabelaze, ventilaéni
jednotkou a termostatem, bo&nicemi, samostatnym pfivodem 230V s jisténim 1/16A/C a zemnénim na
hlavni zemnici bod pfislusného objektu.
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Pro uloZeni metalickych univerzalnich rozvodd budou instalovany kabelové trasy pomoci PVC Zlabl s
vysokou mechanickou odolnosti, podlahovych kovovych Zlabl a kovovych Zlabli MARS. V$echny trasy
budou uréeny pro moznost budouci instalace rozvodd 230V, budou tedy vybaveny kovovou stinici
prepazkou pro zajisténi bezpeénosti a vyloudeni rudeni datovych rozvod( elektromagnetickou indukci.
Soudasti realizace bude ekologicka likvidace odpadd, a dale revize piivodi 230V, pospojovani a
zemnéni datovych rozvadédd. Bude predloZzen seznam provedenych protipoZarnich ucpavek s
dolozenim certifikovaného opravnéni zhotovitele, vystaveného vyrobcem protipozarnich ucpavek.

Po instalaci bude provedeno méieni metalické kabelaze a vystaveni méficiho protokolu s uvedenim
naméfenych hodnot méreni jednotlivych porti s doloZenim kalibraéniho protokolu pouzitého mérficiho
pristroje.

Pfed samotnou realizaci bude vyhotovena provadéci projektovd dokumentace a po realizaci bude
vypracovan skuteény stav.

Soucasti predani dila bude dokument o provedeni certifikace kabelazniho systému s garanci vyrobce
systému na 25 let.

5.1.2. SERVISNi PODPORA A ZARUKA OD VYROBCE

Ugastnik je povinen v ramci dodavky zajistit minimalné 25-ti letou zaruku a podporu celého systému,
tzn. véech dodanych produktd, a to za nasledujicich podminek:

o Ugastnik po instalaci predloZi certifikat na garanci v délce 25 let od vyrobce systému univerzalni
kabelaze.

o Ugastnik je povinen zajistit dostupnost nahradnich dild od vyrobce a dostupnost vlastni podpory
pro dodané feSeni za podminek specifikovanych zadavatelem vrezimu 24x7, odstranéni
zavady do 24 hodin od nahladeni zavady.

5.2. ROZSIRENi PASIVNICH ROZVODU OPTICKYCH

5.2.1. HARDWARE, INSTALACE

Systém optickych rozvod( bude instalovan s vyuZzitim optickych kabelG s viakny 50/125 MM OM3 a
vliakny 9/125 SM OS1, s metalickym armovanim. Opticka vlakna budou navarena na pigtaily s rozhranim
LC. Cely opticky systém bude schopen prenést data rychlosti 10Gb/s a v budoucnu pak 40Gb/s,
resp.100Gb/s.

Instalovany opticky kabel musi mit plast se specifikaci ULSZH - nehoflavost ve svazku ISO/IEC 60332
nebo EN50266 a funk&ni zkouska pfi pozaru 180 minut ISO/IEC 60331, s doloZzenim prohlaeni od
vyrobce. Instalovany opticky kabel spliuje kategorizaci B2ca,s1,d1 dle vyhlaSky 23/2008 Sb.-
novelizace 268/2011. Pro zajisténi vysoké bezpe&nosti proti mechanickému po3kozeni bude opticky
kabel vybaven metalickym armovanim.

Ukoné&eni optické kabelaze bude provedeno v 19° optickych rozvadédich pro ukonéeni SM a MM viaken.
Cely kabelazni systém bude priib&zné rozsifovan v souladu se stavajici technologii, tedy s pouzitim
shodnych komponent jiz instalovaného kabelazniho systému.

Z divodu modernizace a personalni ispory bude nové instalovany uceleny kabelazni systém realizovan
nejen souladu se stavajici technologii, ale sou¢asné také v provedeni s LED indikaci portd, a jeho
konstrukce bude umozovat snadny pfechod na monitoring fyzické vrstvy.

Pro vnitini uloZeni optickych rozvodi budou instalovany kabelové trasy pomoci PVC Zlabl s vysokou
mechanickou odolnosti. Mezi objekty bude ¢aste&né vyuzito stavajici kabelové trasy a ¢asteéné bude
vybudovana nova zemni trasa, ktera povede nezpevnénym i zpevnénych povrchem. V zemni trase
bude opticky kabel ulozen do pfedem kalibrované trubky HDPE 40/33mm. Nalezitosti zemni trasy bude
piné v souladu s pozadavky pfislusného stavebniho Grfadu. Soué&asti vybudovani zemni trasy bude
vyfizeni stavebniho povoleni, resp. tzemniho rozhodnuti.

Soudasti realizace bude ekologickd likvidace odpad(i a geodetické zaméieni zemni trasy. Bude
predlozen seznam provedenych protipozarnich ucpavek s dolozenim certifikovaného opravnéni
zhotovitele, vystaveného vyrobcem protipozarnich ucpavek.

Po instalaci bude provedeno méreni optické kabeldze s uvedenim naméienych hodnot oboustranného
méieni jednotlivych vlaken pfimou metodou a metodou OTDR s dolozenim kalibraéniho protokolu
pouzitého méficiho pfistroje.

Pfed samotnou realizaci bude vyhotovena provadéci projektovad dokumentace a po realizaci bude
vypracovan skuteény stav.
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Soucasti predani dila bude dokument o provedeni certifikace kabelazniho systému s garanci vyrobce
systému na 25 let.

5.2.2. SERVISNi PODPORA A ZARUKA OD VYROBCE

Ugastnik je povinen v ramci dodavky zajistit minimalné 25-ti letou zaruku a podporu celého systému,
tzn. véech dodanych produktd, a to za nasledujicich podminek:

o Ugastnik po instalaci predloZi certifikat na garanci v délce 25 let od vyrobce systému univerzalni
kabelaze.

o Ugastnik je povinen zajistit dostupnost nahradnich dild od vyrobce a dostupnost vlastni podpory
pro dodané feSeni za podminek specifikovanych zadavatelem vrezimu 24x7, odstranéni
zavady do 24 hodin od nahladeni zavady.
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6. OSTATNiI SYSTEMY

6.1. ROZVODY 230/400V A OSVETLENI

Soudasti rozsifeni a modernizace strukturovanych siti je i elektrické napajeni systémd a osvétleni
v datovych centrech.

Rozvody 230V, resp. 400V a osvétleni bude provedena dle pfedem vypracované a objednatelem
odsouhlasené projektové dokumentace, v souladu s pfislusnymi normami a po instalaci bude
objednateli pfedlozena revizni zprava a projektova dokumentace skute¢ného provedeni.

6.2. KLIMATIZACE

6.2.1. SERVISNi PODPORA A PRODLOUZENi ZARUKY OD VYROBCE

Ugastnik je povinen v ramci dodavky zajistit podporu stavajicich produktt (hardware i software) po dobu
4 let, a to v€etné nutnych profylaktickych prohlidek, servisnich praci a servisniho materialu pro zajisténi
bezporuchového chodu zafizeni. Odstranéni zavady bude provedeno v rezimu 24x7, odstranéni zavady
do 24 hodin od nahlaSeni zavady.
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7. ZAJISTENI SERVISNICH SLUZEB

7.1. SERVISNi PODPORA A PRODLOUZENi ZARUKY OD VYROBCE NA
STAVAJICi KOMPONENTY

Zajisténi servisnich sluzeb, provoz systému zahrnuje:
e Zabezpeceni aktualnich verzi firmware pro aktivni prvky

e Zabezpeceni aktualizaci software a firmware véetné vech licenénich a servisnich poplatkd
pro dodavany software a hardware na dobu miniméalné 48 mésict

o Ugastnik poskytne zadavateli po dobu trvani podpory v8echny relevantni SW releases a
verze SW nabizené vyrobcem tak, aby dodané rfedeni vyhovovalo zadani zadavatele a
fungovalo bez zavad. U&astnik se zarovefi zavazuje informovat zadavatele o novych SW
verzich a funkénostech, které mohou rozsifovat dodané ife$eni zptsobem, ktery zadavatel
shled4 ve shodé& s potfebami dal$iho rozvoje dodaného fe$eni. Ugastnik se dale zavazuje
ziskat potifebné SW produkty legalnim zplGsobem za podminek stanovenych vyrobcem
zafizeni.

o Ugastnik je povinen fadnym zplisobem uzavfit dohodu o podpore s vyrobcem zafizeni tak,
aby v pfipadé zavady na dodanych zafizenich, kterou neni u¢astnik schopen sam odstranit,
bylo mozné eskalovat zavadu pfimo k vyrobci zafizeni. Zaroven je a€astnik povinen zajistit
zadavateli pfistup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci
své podpory poskytuje.

e Zaruka na HW a SW 4 roky (od vyrobce)
e Bezplatny pfistup k novym verzim firmware po dobu 4 rokl

nabizenych technologii

e« U komponent, na které jiz neni mozné zakoupit u vyrobce prodlouzeni zaruky na celych 48
mésicl z diivodu vyrobcem oficialné ohlaSeného konce Zivotnosti a dostupného supportu
(end of life a end of HW support annoucement), téastnik uvede cenu za prodlouzeni zaruky
na maximalné moznou dobu, tedy do Ihity ,End of HW support* pro tato zafizeni.

Soupis stavajicich komponent, na které je pozadovana podpora od vyrobce je uveden v kapitole 10.

7.2. SERVISNi SLUZBY NA NOVE DODAVANE AKTIVNi A SOFTWARE
KOMPONENTY

Ugastnik je povinen v ramci dodavky zajistit podporu v8ech dodanych produktii od vyrobce a to v délce
uvedené ve vykazu vymeér u pfislusné HW/SW komponenty, a to za nasledujicich podminek:

o Ugastnik poskytne zadavateli po dobu trvani podpory v8echny relevantni SW releases a verze
SW nabizené vyrobcem tak, aby dodané fe$eni vyhovovalo zadani zadavatele a fungovalo bez
zavad. Ugastnik se zarovell zavazuje informovat zadavatele o novych SW verzich a
funkénostech, které mohou rozsifovat dodané feSeni zplsobem, ktery zadavatel shleda ve
shodé& s potfebami dal$iho rozvoje dodaného feseni. Ugastnik se dale zavazuje ziskat potfebné
SW produkty legalnim zplsobem za podminek stanovenych vyrobcem zafizeni.

o Ugastnik je povinen fadnym zptisobem uzaviit dohodu o podpore s vyrobcem zafizeni tak, aby
v pfipadé zavady na dodanych zafizenich, kterou neni Gu&astnik schopen sam odstranit, bylo
mozné eskalovat zavadu pfimo k vyrobci zafizeni. Zaroven je u€astnik povinen zajistit
zadavateli pfistup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci své
podpory poskytuje.
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Ugastnik je povinen zajistit opravu pro dodané fe$eni za podminek specifikovanych
zadavatelem v rezimu 24x7. Odstranéni zavady do 24 hodin od nahladeni zavady.

Zajisténi vySe specifikované podpory a dostupnost nahradnich dild.

Zaruka na HW a SW od vyrobce.

Pri reklamaénim procesu zUstava vadné zbozi u zakaznika

Bezplatny pfistup k novym verzim firmware.

nabizenych technologii.

Dodavatel zajisti seznameni zastupct objednatele a jejich prodkoleni pro praci s nastroji pro
centralni spravu, s funkcemi administratorského piistupu k nastrojim jednotlivych funkci, se
zabezpedenym pristupem pro vzdalenou spravu jednotlivych komponent (https, ssh), s
grafickym rozhranim pro spravu jednotlivych komponent feSeni, s nastroji pro hromadné a
davkové konfigurace a s nastroji pro monitorovani technickych parametr( systému.
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8. OSTATNI

V pfipadé, Ze tato technicka specifikace obsahuje pozadavky nebo odkazy na obchodni firmy, nazvy
nebo jména a pfijmeni, specificka oznadeni zbozi a sluzeb, které plati pro urditou osobu, popfipadé jeji
organizaéni slozku, za pfiznaéné, patenty, ochranné znamky nebo oznadeni plvodu, umoZiiuje
zadavatel pro pInéni vefejné zakazky pouziti i jinych, kvalitativné a technicky obdobnych feSeni.
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9. ZAVAZNE TECHNICKE A FUNKCNi POZADAVKY

Tabulky pInéni zavaznych technickych a funkénich pozadavki zadavatele k vyplnéni pro ucastnika.

Ugastnik vyplni tabulky v poli ,hodnota nabizena G&astnikem* a v poli ,odkaz na produktovou
dokumentaci ugastnika"“.

Pole ve sloupci ,minimalni poZzadovana hodnota zadavatelem“ m{ze obsahovat tyto Gdaje:

e PODPORUJE = je souéasti zafizeni; v takovém pfipadé G¢astnik spini pozadavek zadavatele,
pokud s ohledem na jeho nabidku uvede do sloupce ,hodnota nabizena G&astnikem® Udaj
,PODPORUJE*

e UMOZNUJE = funkcionalitu Ize v budoucnu aktivovat upgradem SW, licenéné nebo instalaci
dalSiho HW pfimo do zafizeni; v takovém piipadé udastnik spini pozadavek zadavatele, pokud
s ohledem na jeho nabidku uvede do sloupce ,hodnota nabizena ua&astnikem” udaj
,UMOZNUJE*

e Jiny pozadavek zadavatele na uvedeni {iselného (daje, rozmezi Ci podobné; v takovém
pfipadé ucastnik spini pozadavek zadavatele, pokud s ohledem na jeho nabidku uvede do
sloupce ,hodnota nabizena a€astnikem® parametr dle pozadavku zadavatele

Pole ve sloupci ,odkaz na produktovou dokumentaci G&astnika“ G&astnik vypIni nazvem d&i jinou
jednoznaénou identifikaci dokumentu, ktera takovou produktovou dokumentaci ve vztahu k tomu
kterému parametru obsahuje (napfiklad produktovy list, katalogovy list, datasheet, &ast instalaéniho &i
jiného manualu apod.).

Produktovou dokumentaci Géastnika (sadu dokumentt) souhrnné viozi pod dopinéné Tabulky pInéni
zavaznych technickych a funkénich pozadavk( zadavatele.

Tabulky plnéni zavaznych technickych a funkénich pozadavkl zadavatele jsou obsazeny
v prilohach:

Priloha €.1 Technické specifikace — technické a funkéni pozadavky Kl
Priloha €.2 Technické specifikace — technické a funkéni pozadavky BP
Priloha €.3 Technické specifikace — technické a funkéni pozadavky ISDC

Priloha €.4 Technické specifikace — technické a funkéni pozadavky PR
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10. SOUPIS HW A SW KOMPONENT PRO PRODLOUZENIi ZARUKY

Pol. PN produktu Obchodni nazev SN ks
FPR4110- Cisco Firepower 4110 NGFW Appliance, 1U,
1. NGFW-K9 2 x NetMod Bays JMX2114L04T |1
N ASABE0 ASA 5506-X wih SW,5GE Data, TGE MG | 1urxa038v017 |1
N SABE0 ASAS06-X wih SW, 8GE Data, TGE NG | 110425016 |1
FPR4110- Cisco Firepower 4110 NGFW Appliance, 1U,
4. NGFW-K9 2 x NetMod Bays FCZ2416M093 |1
5 FMC2600-K9 glhs:;)s;lrepower Management Center 2600 WMP241100VT | 1
FPR4110- Cisco Firepower 4110 NGFW Appliance, 1U,
6. NGFW-K9 2 x NetMod Bays FCZ2326MOBO |1
FPR4110- Cisco Firepower 4110 NGFW Appliance, 1U,
/. NGFW-K9 2 x NetMod Bays JMX2149L00H |1
8. C1111-4P Cisco C1111-4P Chassis FCZ2313C3CA |1
9 AIR-CT5520-50- | Cisco 5520 V\_ﬁreless Controller supporting 50 FCH2222V11B 1
K9 APs w/rack kit
10. AIR-CT5520-K9 Cisco _ 552_0 Wireless Controller w/rack FCH2222V1JK 1
mounting Kit
C6807-XL-S6T- |Chassis+Fan Tray+ Sup6T+2xPower
. BUN Supply: IP Services ONLY FGE220342QF 11
12 C6807-XL-FAN | Catalyst 6807-XL Chassis Fan Tray DCH2201R7DQ |1
Catalyst 6800 Sup6T (440G/slof) with
13, C6800-SUPET | 8o e JAE221200F6 |1
14, C6800-32P10G gf;?g,itcisoo 32 port 10GE with integrated | | \go00507c2 |1
. WS-X6848-GE- | CEF720 48 port 10/100/1000mb Ethemet | o, oo |,
TX Rev. 1.4
16, ggSOO'XL'?’KW' Catalyst 6807-XL 3000W Power Supply | ART2203002G | 1
17, ggSOO'XL'?’KW' Catalyst 6807-XL 3000W Power Supply | ART2203005W | 1
C6807-XL-S6T- | Chassis+Fan Tray+ Sup6T+2xPower
18. BUN Supply: IP Services ONLY FGE220342PL |1
19 C6807-XL-FAN | Catalyst 6807-XL Chassis Fan Tray DCH2201R7M6 | 1
Catalyst 6800 Sup6T (440G/slof) with
20. Co800-SUPET | 8o e JAE221200D1 |1
2 C6800-32P10G Catalyst 6800 32 port 10GE with integrated SAL2036021R 1
dual DFC4
22. ggSOO'XL'?’KW' Catalyst 6807-XL 3000W Power Supply | ART2203002G | 1
23, ggSOO'XL'?’KW' Catalyst 6807-XL 3000W Power Supply ART2203005W |1
NOK-C93180YC- | Nexus 9300 with 48p 10/25G SFP+ and 6p
24, i e arPos FDO22130NZS |1
Nexus 2000, 10GE UP FEX, 48x1/10GE
25, N2K-C2348UPQ | SER°. SO0 D0e FOC2034R2YT |1
N2K-C2248TP-E-1GE (48x100/1000-
26. N2K-C2248TP-E | 1op oSl TR o FOX1844GJG4 |1
NOK-C93180YC- | Nexus 9300 with 48p 10/25G SFP+ and 6p
27. i e arPos FDO22112VNJ |1
o8 N2K.C2348UPG | Nexus 2000, 10GE UP FEX 48x1/10GE | mo orzamaor |1

SFP+ ; 6x40G QSFP
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N2K-C2248TP-E-1GE (48x100/1000-

29. N2K-C2248TP-E | 1op COSE Tt iR o FOX1844GHSD
WS-C4510RE- |4510R+E  Chassis, Two WS-X4748-
30. S8+96V/+ RJ45V+E, SUp8-E FX$2203Q2NZ
31, pIS-X45-8UPS 1 Gatalyst 4500 E-Series Supervisor 8-E CAT2220L4HV
WS-X4748- Catalyst 4500E 48-Port UPOE w/ 12p mGig
32. 12X48U+E and 36p 10/100/1000 CAT2223L3AE
WS-X4748- Catalyst 4500E 48-Port UPOE w/ 12p mGig
33. 12X48U+E and 36p 10/100/1000 CAT2223L3AK
WS-X4748- Catalyst 4500 E-Series 48-Port 10/100/1000
34. RJ45-E Non-Blocking CAT2220L2YC
WS-X4748- Catalyst 4500 E-Series 48-Port 10/100/1000
35. RJ45-E Non-Blocking CAT2220L2WY
36. WS-X45-SUP8- Catalys_t 4500 E-Series Redundant CAT2220L4D2
E/2 Supervisor 8-E
WS-X4748- Catalyst 4500E 48-Port UPOE w/ 12p mGig
37. 12X48U+E and 36p 10/100/1000 CAT2224L2CT
WS-X4748- Catalyst 4500 E-Series 48-Port 10/100/1000
38. RJ45-E Non-Blocking CAT2220L2PV
WS-X4748- Catalyst 4500 E-Series 48-Port 10/100/1000
39. RJ45-E Non-Blocking CAT2220L2UH
WS-X4748- Catalyst 4500 E-Series 48-Port 10/100/1000
40. RJ45-E Non-Blocking CAT2220L2X4
PWR-C45- Catalyst 4500 6000W AC dual input Power
41. 6000ACV Supply (Data + PoE) ART2148F7CE
PWR-C45- Catalyst 4500 6000W AC dual input Power
42. 6000ACV/2 Supply (Data + PoE) ART2148F7CB
WS-C4500X-F- |Cisco Catalyst 4500-X 16 Port 10GE IP
43. 16SFP+ Base, Back-to-Front Cooling, No P/S JAE19120C1U
44, gg,’f;(;NM' Catalyst 4500 8 Port 10G Network Module | JAE221300S8
WS-C4500X-F- | Cisco Catalyst 4500-X 16 Port 10GE IP
45. 16SFP+ Base, Back-to-Front Cooling, No P/S JAE221006HL
46. gg,’f;(;NM' Catalyst 4500X 8 Port 10G Network Module | JAE222003DM
47, C9500-16X FCW2321F028
48, C9500-NM-8X FOC23223TAD
C9407R-96U- | Catalyst 9400 Series 7 slot, Sup, 2xC9400-
49. BNDL-A LC-48U, DNA-A LIC FX52207Q1Y9
C9400-PWR- Cisco Catalyst 9400 Series 3200W AC
50, o Fomer Sunoly DTM2220040Y
C9400-PWR- Cisco Catalyst 9400 Series 3200W AC
51, OO Eomer Sunoly DTM22200458
C9400-PWR- Cisco Catalyst 9400 Series 3200W AC
52, o Eomer Suval DTM2220045A
53 C9400-SUP-1 K:/IlgccjzgleCatalyst 9400 Series Supervisor 1 JAE221708BT
Cisco Catalyst 9400 Series 48Port UPOE w/
54, CO400-LC-4BUX | 5,0 S8 N s JAE2223071A
Cisco Catalyst 9400 Series 48Port UPOE w/
55, CO400-LC-4BUX | 5,0 S8 N s JAE222306J3
Cisco Catalyst 9400 Series 48-Port
56, co400-Lc-48T | {m0 ) O ey JAE221903NT
Cisco Catalyst 9400 Series 24-Port 10
57, cos00-Le-24xs | oo, Taavel S0 JAE22200AP5
C9407R-96U- | Catalyst 9400 Series 7 slot, Sup, 2xC9400-
°8. BNDL-A LC-48U, DNA-A LIC FxS2200Q102
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C9400-PWR-

Cisco Catalyst 9400 Series 3200W AC

59. o Power Supply | DTM222004P6
60. SSSSXCPWR gl)svf/:gr gf;gllilft 9400 Series 3200WW AC DTM222004TR
61, C9400-SUP-1 K:AiggﬁleCatalyst 9400 Series Supervisor 1 JAE22170CHU
62. CO400-LC-4BUX | 5,00 S8 N oo o ot UPOR W yag2223081K
63. CO400-LC-4BUX | 5,00 S8 bt oo o ot PR W yag22230834
64. Co400-LC-48T | [0t OO e gy Cores 48T yagzzz004a
65. Co400-LC-48T | [ om0 O L ey Sones 4SO yag222004RD
66. CBDIS\)IEOL??QGU- Egtj%lat ?)‘:\IOA(\)AS\TIIC?S 7 slo’[j Sup, 2xC9400- FXS2207Q1X4
67 SSSSXCPWR gl)svf/:gr gf;gllilft 9400 Series 3200WW AC DTM22200454
68. SSSSXCPWR gl)svf/:gr gf;gllilft 9400 Series 3200WW AC DTM222004BE
69. SSSSXCPWR gl)svf/:gr gf;gllilft 9400 Series 3200WW AC DTM222004FP
70. SSSSXCPWR gl)svf/:gr gf;gllilft 9400 Series 3200WW AC DTM222004V2
71, C9400-SUP-1 K:AigggleCatalyst 9400 Series Supervisor 1 JAE221803MC
72. CO400-LC-48UX | 5,om Gl oo ror ot UPOE W jag222306G8
73. CO400-LC-4BUX | 5,00 S8 N oo o ot UPOR W yag222308HW
74. CO400-LC-4BUX | 5,00 S8 bt oo oot PR yag222308EG
75. CO400-LC-4BUX | 5,00 B8Nt s o ot UPOR W yag22230712
76. C9407R Cisco Catalyst 9400 Series 7 slot chassis FXS2210Q14A
77 SSSSXCPWR gl)svf/:gr gf;gllilft 9400 Series 3200WW AC DTM222003U9
78. SSSSXCPWR gl)svf/:gr gf;gllilft 9400 Series 3200WW AC DTM222004T4
79. C9400-SUP-1 K:AigggleCatalyst 9400 Series Supervisor 1 JAE222007ZT
80. CO400-SUP-1/2 |G o0 EaNE B20 Series Redundant] yag20800x8
81. Co400-LC-24x8 | oo, Tadvel S0, Seres 24Pt 10 yag222300vL
82. Co400-LC-24xS | oo, Tadel S0, Seres 24Pt 10 jag22230021
83. C9410R Cisco Catalyst 9400 Series 10 Slot Chassis | FXS2507Q06L
84. Co400-LC-24XS | oo Taavl My oo 24T 101 yag2stg0ra7
5. Co400-LC-48T | [ om0 O ey 0 Sones AP0 yag26121THN
86. CO400-LC-48T | {000 O ey Sores 4SO yag2sts00ne
87. CO400-LC-4BUX | 5,20 SN D80 orios 40 Port UPOE W] yapas1308MZ
88. C9400-SUP-1 Cisco Catalyst 9400 Series Supervisor 1 JAE25230S48

Module
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89. Co400-LC-48T | T P80 O L ey Sones 4SO yag2s100ne
90. Co400-LC-48T | T P80 O ey Sores 48T yagastziTDY
91. CO400-LC-48T | 700 om0 (Reaty o e AP uagast21TKy
92. CO400-LC-4BUX | 5,00 SN D0 o eries 48-Port BPORW yapas1308MU
93. SSSSXCPWR gl)svf/:gr gf;gllilft 9400 Series 3200W AC DTM250305DK
94. SSSSXCPWR gl)svf/:gr gf;gllilft 9400 Series 3200W AC DTM250305B2
9. C6800-SUP6T Scf}ggsé 2iiggESUp6T (440G/slot) - with | 57| 504800HZ
97, C6807-XL-FAN | Catalyst 6807-XL Chassis Fan Tray DCH2052U05U
98. ggSOO'XL'?’KW' Catalyst 6807-XL 3000W Power Supply | DTM210500C5
99. ggSOO'XL'?’KW' Catalyst 6807-XL 3000W Power Supply | DTM210500E6
o0, | NSK-CS3TEOVC: | Nexus 9300 wih 48p 10256 SFP* ad 69  £05p ok
101. | N2K-C2348UPQ QE’F‘,‘f; 200, 1Q°S(|3=E UP FEX; 48x1/10GE | £ 5c0018R01X
102.  |N2K-C2248TP-E ¥35§$§éé§T;ﬁE63v?PEs option(48x100/1000- FOX2215P19F
03 | NSK-CO3TBOVC:  Nexus 9300 vith 48p 10/25G SFP* and 69  ep007150nxs
104. | N2K-C2348UPQ QE’F‘,‘f; 200, 1Q°S(|3=E UP FEX; 48x1/10GE | £ 5c0018R01U
105. | N2K-C2248TP-E ?'ff;ffé‘éﬁT;}ﬂEc}L?pEs option(48x100/1000- FOX2215P11
106. CBDIS\)IEOL??QGU- Egtj%lat ?)‘:\IOA(\)AS\TIIC?S 7 slotj Sup, 2xC9400- FXS2207Q124
107, SSSSXCPWR gl)svf/:gr gf;gllilft 9400 Series 3200W AC DTM22200145
108. SSSSXCPWR gl)svf/:gr gf;gllilft 9400 Series 3200W AC DTM222003T9
109. SSSSXCPWR gl)svf/:gr gf;gllilft 9400 Series 3200W AC DTM222003TR
110. C9400-SUP-1 K:AigggleCatalyst 9400 Series Supervisor 1 JAE22170B7E
111, | Co400-LC-48UX | 5,000 & 0 oo 4o BPOR W 20230833
112, | CO400-LC-48UX | 5,00 28 0 210 Seres 48P IPOR W 2023086
113, |C9400-LC-48T %7;’80/1ggéaz§j_ 45?400 Series  48-Port| jAE222004sL
114, |Co400-8UP-12 |gooo B EVE. P00 Series Redundant) 22170880
115, | C400-LC-24XS | Geob Bt orpey s oot 1) yaE220303UG
116. | Co400-LC-24XS | Geob BaaYe oppy o oot 1) JaE220303UA
17, CBDIS\)IEOL??QGU- Egtj%lat ?)‘:\IOA(\)AS\TIIC?S 7 slotj Sup, 2xC9400- FXS2207Q1ZT
118. SSSSXCPWR gl)svf/:gr gf;gllilft 9400 Series 3200W AC DTM222003TH
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C9400-PWR-

Cisco Catalyst 9400 Series 3200W AC

119. 3200AC Power Supply DTM222003U8
C9400-PWR- Cisco Catalyst 9400 Series 3200W AC
120. 3200AC Power Supply DTM222004NB
121, C9400-SUP-1 K:/IlgccjzﬁleCatalyst 9400 Series Supervisor 1 JAE221208LN
Cisco Catalyst 9400 Series 48Port UPOE w/
122. C9400-LC-48UX 24p MGig 24p RJ-45 JAE2223083K
Cisco Catalyst 9400 Series 48Port UPOE w/
123. C9400-LC-48UX 24p mGig 24p RJ-45 JAE2223083S
Cisco Catalyst 9400 Series 24-Port 10
124, C9400-LC-24XS Gigabit Ethermnet(SFP+) JAE22200AN3
C9407R-96U- Catalyst 9400 Series 7 slot, Sup, 2xC9400-
125 |BNDL-A LC-48U, DNA-A LIC FX$2210Q128
C9400-PWR- Cisco Catalyst 9400 Series 3200W AC
126. 3200AC Power Supply DTM222003TF
C9400-PWR- Cisco Catalyst 9400 Series 3200W AC
127. 3200AC Power Supply DTM2220032J
128. C9400-SUP-1 K:/IlgccjzgleCatalyst 9400 Series Supervisor 1 JAE2220082\W
Cisco Catalyst 9400 Series 48Port UPOE w/
129. C9400-LC-48UX 24p MGig 24p RJ-45 JAE222208XD
Cisco Catalyst 9400 Series 48Port UPOE w/
130. C9400-LC-48UX 24p MGig 24p RJ-45 JAE221103DP
Cisco Catalyst 9400 Series 48-Port
131. C9400-LC-48T 10/100/1000 (RJ-45) JAE22130BX9
132. | SETACACS | Gisco ISE Device Admin Node License AV3OMNSE1JL
133. R-ISE-VMS-K9= | Cisco ISE Virtual Machine Small RSYPJHP7JWU

Strana 21z 22




11. LABORATORNI TESTY

Na dodavané technologii mohou byt provedeny jakékoli testy nebo jejich libovolnd kombinace, které
odpovidaji pozadavkiim ze zadavaci dokumentace. Testy mohou byt provedeny v jakémkoli poradi a
nemusi byt provedeny vSechny, pfipadné pouze na &asti dodavané technologie. S ohledem na ¢asovou
naroénost budou technologické testy provedeny na technologiich dodavateltl, dle poradi z prvni &asti
vyhodnoceni a to pouze na technologiich téch dodavateld, ktefi se umisti na prednich mistech. Testy
jsou brany jako prokazani technickych parametrt deklarovanych v nabidce.

Dodavatel se zavazuje, poskytnout nutnou soucinnost technicky zplsobilou obsluhou pro nastaveni
dodavané technologie pro potifeby testovani dané technologie.

Ke kazdému uskuteénénému testu bude vyhotoven protokol, ze kterého bude patrné, jestli byl test
splnén &i nikoli. Pfi negativnim vysledku testu bude v protokolu popséano, v jakych parametrech
technologie nevyhovéla testu.

NespInéni jakéhokoli testu je chapano jako nespinéni pozadavk( ze zadavaci dokumentace.
Pro priklad uvadime vycet moznych testa:

switching
zakladni vlan a stp
mac learning
unicast flooding
multicast flooding
broadcast flooding
advanced switching
test 4096 vlan (core, distribution)
vlan translation (core, distribution)
bezpe&nost spanning tree
interoperabilita routingu
zakladni ospf
zakladni ip multicast
zatézovy test ospf
routing a forwarding
propustnost ipv4
propustnost ipv6
propustnost ip multicast
zakaznické funkce
bezpe&nostni acl na vstupu
omezovani rychlosti na vstupu
omezovani rychlosti na vystupu
bezpe&nostni acl na vystupu
unicast reverse path forwarding
acl logging
netflow
route flapping test
odolnost proti dos tGtokiim
brute force dos
routing dos
broadcast dos
ip options dos
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MozZnost rozsifit funkcionalitu smérovace o podporu

technologie IEEE 802.1ae ve WAN prostredi PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
Pokrocila detekce a klasifikace jednotlivych prenasenych

aplikaci (DPI na 7. vrstvé OSI modelu dle aplikaénich

signatur) véetné mozZnosti definovat signatury pro vlastni

aplikace PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
Monitorovani aplikaénich toka (viech paketa)

prostfednictvim technologie NetFlow nebo ekvivalentni PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
MozZnost definice klicovych atributl a parametri

monitorovanych tokl véetné parametrd: zdrojova/cilovd

MAC adresa, zdrojovd/cilova IP adresa, zdrojovd/cilova

VLAN, TCP flags, TCP sekvencni ¢isla, hodnota TTL, ICMP

kod, IGMP type PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
Export NetFlow dat dle formatu NetFlow v9 nebo IPFIX PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
Interni nastroje pro on-line méfeni kvality sitové

infrastruktury, napf. IP SLA nebo ekvivalentni PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
Ochrana proti nahrani modifikovaného software do

zafizeni prostfednictvim image signing a funkce secure

boot, kterd ovéfuje autenticnost a integritu jak

samotného operacniho systému, tak i bootloaderu a to

prostfednictvim nemodifikovatelnych internich HW

prostfedk( - tzv. hardware anchore PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
Podpora funkce umoznujici administratorovi ovéfit, Ze

zafizeni skute¢né nabootovalo dlivéryhodny operacni

systém, tzv. Boot Integrity Visibility PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
Operacni systém zafizeni vyuZiva tzv. Runtime Defenses

nastroje, které znemoznuji injektovat skodlivy kod do

bézZiciho systému PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
Ochrana proti modifikaci HW prostfedki zafizeni

vyuZivajici X.509 SUDI certifikat pro ovéreni autenti¢nosti

HW prostfedki zafizeni. MoZnost zobrazeni SUDI

certifikdtu administratorem, napf. prostrednictvim

konzole zafizeni PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
SSHv2 PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
CLI rozhrani PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
Programovatelnost prostfednictvim NETCONF/YANG PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
Python scripting PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
Application hosting PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
Model-driven telemetrie pro real-time streaming

informaci o stavu zafizeni PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
SNMPv2/v3 PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
TACACS+ nebo RADIUS klient pro AAA (autentizace,

autorizace, accounting) PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
NTPv3 server PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
MozZnost provozovat smérovac v autonomnim modu nebo

v moédu, kdy je fizen SD-WAN kontrolerem PODPORUJE PODPORUJE Catalyst_8500_datasheet.pdf







Vytvareni sifrovanych Hub&Spoke VPN s mozZnosti
dynamicky sestavovat tunely mezi ,spoke” lokalitami

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Vytvareni sifrovanych VPN bez potfeby tunell dle RFC
3547 (GDOI based VPN) s centralni spravou sifrovacich
kli¢h

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Podpora Suite-B Sifrovacich algoritm@ (RFC 6379) ve
spojeni s GDOI based VPN

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

VRF aware GDOI group member (selektivni Sifrovani
provozu per IP VPN)

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

ACL na rozhrani IN/JOUT

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Schopnost prace s bezpe¢nostnimi zna¢kami (SGT)

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Schopnost inline pfenosu bezpe¢nostnich znacek (SGT)
v zdhlavi ethernetovych ramc(

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Vytvareni a enforcement ACL zaloZenych na
bezpecnostnich znackédch (SGACL)

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Podpora ACL zaloZenych na bezpecnostnich znackach v
hardware

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Podpora prfenosu mapovani mezi bezpecnostnimi
znackami (SGT) a IP adresami definovaného v Cisco ISE do
jednotlivych VRF

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Podpora alespor 1500 relaci pro pfenos mapovani mezi
bezpecnostnimi zna¢kami (SGT) a IP adresami do
ostatnich smérovaci a prepinacdi v siti

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

IEEE 802.1AE (GCM-AES-256) na viech 1/10/40/100GE
portech

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Pokrocila detekce a klasifikace jednotlivych prenasenych
aplikaci (DPI na 7. vrstvé OSI modelu dle aplikaénich
signatur) véetné mozZnosti definovat signatury pro vlastni
aplikace

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Monitorovani aplikaénich toka (viech paketa)
prostfednictvim technologie NetFlow nebo ekvivalentni

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

MozZnost definice klicovych atributl a parametri
monitorovanych tokl véetné parametrd: zdrojova/cilovd
MAC adresa, zdrojovd/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvencni Cisla, hodnota TTL, ICMP
kod, IGMP type

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Schopnost detekce bezpecnostnich hrozeb v Sifrovaném
provozu, napf. v HTTPS, bez nutnosti desifrovani paketi

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Export NetFlow dat dle formatu NetFlow v9 nebo IPFIX

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Interni nastroje pro on-line méfeni kvality sitové
infrastruktury, napf. IP SLA nebo ekvivalentni

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéfuje autenticnost a integritu jak
samotného operacniho systému, tak i bootloaderu, a to
prostfednictvim nemodifikovatelnych internich HW
prostfedk( - tzv. hardware anchores

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Podpora funkce umoznujici administratorovi ovéfit, Ze
zafizeni skute¢né nabootovalo dlivéryhodny operacni
systém, tzv. Boot Integrity Visibility

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Operadni systém zafizeni vyuZiva tzv. Runtime Defenses
nastroje, které znemoznuji injektovat skodlivy kod do
bézZiciho systému

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Ochrana proti modifikaci HW prostfedki zafizeni
vyuZivajici X.509 SUDI certifikat pro ovéreni autenti¢nosti
HW prostfedki zafizeni. MoZnost zobrazeni SUDI
certifikdtu administratorem, napf. prostrednictvim
konzole zafizeni

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

SSHv2

PODPORUIJE

PODPORUJE

Catalyst_8500_datasheet.pdf

CLI rozhrani

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Programovatelnost prostiednictvim NETCONF/YANG

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Python scripting

PODPORUIJE

PODPORUJE

Catalyst_8500_datasheet.pdf

Software patching

PODPORUJE

PODPORUJE

Catalyst_8500_datasheet.pdf




Model-driven telemetrie pro real-time streaming

informaci o stavu zafizeni PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
SNMPv2/v3 PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
TACACS+ nebo RADIUS klient pro AAA (autentizace,

autorizace, accounting) PODPORUJE PODPORUIJE Catalyst_8500_datasheet.pdf
NTPv3 server PODPORUJE PODPORUJE Catalyst_8500_datasheet.pdf







Protokoly 2. vrstvy

Catalyst_9600_supl_datasheet.p

IEEE 802.1D PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
IEEE 802.1Q PODPORUJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
Podpora 4096 VLAN ID podle 802.1Q, PODPORUJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
Minimalni poéet Switched Virtual Interfaces (SVIs) 1000 1000 df
Catalyst_9600_supl_datasheet.p
Tunelovani 802.1Q v 802.1Q, PODPORUJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
IEEE 802.1X - Port Based Network Access Control PODPORUJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
IEEE 802.1s - Multiple Spanning Trees PODPORUJE PODPORUIJE df
Catalyst_9600_supl_datasheet.p
IEEE 802.1w - Rapid Tree Spanning Protocol PODPORUJE PODPORUIJE df
Catalyst_9600_supl_datasheet.p
IEEE 802.1p PODPORUIJE PODPORUJE df
Protokol pro definici a spravu VLAN siti (napf. MVRP nebo Catalyst_9600_supl_datasheet.p
VTP) PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
Detekce protilehlého zafizeni (napf. CDP, LLDP...) PODPORUJE PODPORUIJE df
Detekce parametr( protilehlého zafizeni (napf. LLDP- Catalyst_9600_supl_datasheet.p
MED) PODPORUIJE PODPORUJE df
Detekce jednosmérnosti optické linky (napf. UDLD nebo Catalyst_9600_supl_datasheet.p
DLDP) PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
STP root guard nebo ekvivalentni PODPORUJE PODPORUIJE df
Catalyst_9600_supl_datasheet.p
STP loop guard nebo ekvivalentni PODPORUJE PODPORUIJE df
MozZnost autorecovery po chybovém stavu (napf. po Catalyst_9600_supl_datasheet.p
UDLD, root guard, loop guard) PODPORUJE PODPORUIJE df
Multicast/broadcast storm control - hardwarové omezeni Catalyst_9600_supl_datasheet.p
poméru unicast/multicast rdmcd na portu PODPORUJE PODPORUIJE df
Protokol IP
Catalyst_9600_supl_datasheet.p
Router Redundancy protokol pro IPv4 (napf. VRRP, HSRP) PODPORUJE PODPORUIJE df
Catalyst_9600_supl_datasheet.p
IPv4 QoS PODPORUJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
QoS Classification PODPORUJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
QoS Marking PODPORUJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
QoS Policing PODPORUJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
DHCP relay a UDP helper PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
IP alias (vice IP siti na jednom rozhrani) PODPORUJE PODPORUJE df
Protokol IPv6
Router Redundancy protokolu pro IPv6 (napf. VRRP, Catalyst_9600_supl_datasheet.p
HSRP) PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
IPv6 ACL PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
IPv6 QoS PODPORUJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
IPv6 services (DNS, Telnet, SSH, Syslog, ICMP, DHCP) PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
IPv6 Multicast (MLDv1 & v2) PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
IPv6 MLDv?2 snooping PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
IPv6 Multicast (PIM SM) PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
IPv6 Multicast (PIM SSM) PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
HTTP, SNMP pies IPv6 PODPORUIJE PODPORUJE df




Catalyst_9600_supl_datasheet.p

OSPFv3 PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

MP-BGP PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

RADIUS, TACACS+ pies IPv6 PODPORUIJE PODPORUJE df

IPv6 First Hop Security (IPv6 Port ACL, RA guard, DHCPv6 Catalyst_9600_supl_datasheet.p

guard, Source guard, Binding Integrity Guard) PODPORUJE PODPORUIJE df
Catalyst_9600_supl_datasheet.p

DHCPv6 Server / Relay PODPORUIJE PODPORUJE df

Smérovaci protokoly
Catalyst_9600_supl_datasheet.p

Statické smérovani PODPORUJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

RIPv2 PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

OSPFv2 PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

EIGRP PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

BGPv4 PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

1S-1S PODPORUIJE PODPORUJE df

Smeérovani dle skalovatelné adresace, dle vicero adresnich

prostortl (nap¥. Locator/Identifier Separation Protocol Catalyst_9600_supl_datasheet.p

(LISP) dle RFC 6830 nebo funkéné ekvivalentni) PODPORUJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

VXLAN PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

Dynamické smérovaci protokoly podporuji autentizaci PODPORUJE PODPORUIJE df
Catalyst_9600_supl_datasheet.p

Policy-based routing podle ACL PODPORUJE PODPORUIJE df

Vytvareni logicky oddélenych instanci virtualnich

smérovacich tabulek v ramci téhoz L3

pfepinade/smérovace pro tvorbu VPN (virtualizace

smérovacich tabulek - napf. funkéni ekvivalent Virtual Catalyst_9600_supl_datasheet.p

Routing and Forwarding/Multi-VRF) PODPORUJE PODPORUIJE df

Protokoly a sluzby ve VRF (napf. TACACS+, VRRP nebo Catalyst_9600_sup1_datasheet.p

HSRP, SNMP, Syslog, NTP, PING a dalsi) PODPORUIJE PODPORUJE df

Smérovani multicastu
Catalyst_9600_supl_datasheet.p

PIM SM (Protocol Independent Multicast, Sparse Mod) PODPORUJE PODPORUIJE df
Catalyst_9600_supl_datasheet.p

PIM SSM (PIM Source Specific Multicast) PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

Bidirectional Protocol Independent Multicast (RFC 5015) PODPORUJE PODPORUIJE df
Catalyst_9600_supl_datasheet.p

IGMPv2, IGMPv3 PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

IGMPv3 snhooping PODPORUIJE PODPORUJE df

Bezpecnost
Catalyst_9600_supl_datasheet.p

Unicast Reverse Path Forwarding (uRPF) PODPORUJE PODPORUIJE df

ACL na rozhrani IN/OUT (v€etné virtudlnich - VLAN, Catalyst_9600_supl_datasheet.p

802.3ad) PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

ACL pro IP PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

ACL pro ethernetové ramce PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

MozZnost definovat maximalni pocet MAC adres na portu PODPORUJE PODPORUIJE df

MozZnost definovat rizné chovani pfi pfekroceni poctu

MAC adres na portu (zablokovéni portu, blokovani nové Catalyst_9600_supl_datasheet.p

MAC adresy) PODPORUIJE PODPORUJE df

Zabezpedeni a analyza DHCP protokolu (napf. DHCP Catalyst_9600_supl_datasheet.p

snoopingu nebo funkéné ekvivalentni) PODPORUJE PODPORUIJE df




Podpora ochrany ARP protokolu (napf. Dynamic ARP

Catalyst_9600_supl_datasheet.p

Inspection, DAI, DAP nebo funkéné ekvivalentni) PODPORUIJE PODPORUJE df

Podpora ochrany podvrieného mapovéni IP/MAC adresy Catalyst_9600_supl_datasheet.p

(napf. IP Source Guard/IPSG nebo funk&né ekvivalentni) PODPORUJE PODPORUIJE df
Catalyst_9600_supl_datasheet.p

Sifrovéni na L2 dle IEEE 802.1AE PODPORUIJE PODPORUJE df

Ochrana centrélniho procesoru (control plane) pfed Utoky Catalyst_9600_supl_datasheet.p

typu DoS PODPORUIJE PODPORUJE df

Management
Catalyst_9600_supl_datasheet.p

CLl rozhrani PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

Konfigurace zafizeni v ¢lovéku Citelné textové formé PODPORUJE PODPORUIJE df
Catalyst_9600_supl_datasheet.p

SSHv2 PODPORUIJE PODPORUJE df

MozZnost omezeni pfistupu k managementu (SSH, SNMP) Catalyst_9600_supl_datasheet.p

pomoci ACL PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

SNMPv2 PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

SNMPv3 PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

Konzolovd linka (napf. sériovd, USB...) PODPORUJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

DNS klient PODPORUIJE PODPORUJE df

Podpora synchronizace €asu protokolem NTPv3 (klient i Catalyst_9600_supl_datasheet.p

server) PODPORUIJE PODPORUJE df

NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) a Flexible Catalyst_9600_supl_datasheet.p

NetFlow (nebo funkéné ekvivalentni) pro IPv4 i IPv6 PODPORUJE PODPORUIJE df

Sbér dat pro NetFlow nebo IPFIX export z kazdého portu Catalyst_9600_supl_datasheet.p

pfepinade PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr(i PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

Statistiky urcovany z kazdého paketu daného "flow" PODPORUJE PODPORUIJE df

Sbér a export TCP pfiznak( pro monitoring Catalyst_9600_supl_datasheet.p

bezpecnostnich hrozeb PODPORUJE PODPORUIJE df

Navaznost skriptll interpretovanych pfepinacem po Catalyst_9600_supl_datasheet.p

detekci danych parametrid "flow" PODPORUJE PODPORUIJE df
Catalyst_9600_supl_datasheet.p

Export statistik "flow" na vice kolektor(i PODPORUJE PODPORUIJE df
Catalyst_9600_supl_datasheet.p

Export statistik ve VRF PODPORUIJE PODPORUJE df

AAA ovéfovéni uZivatell (autentizace, autorizace, Catalyst_9600_supl_datasheet.p

accounting) - TACACS+, RADIUS - minimdlné 3 servery PODPORUJE PODPORUIJE df
Catalyst_9600_supl_datasheet.p

Zrcadleni porti (napf. SPAN nebo ekvivalentni) PODPORUJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

Vzdélené zrcadleni portl (napf. RSPAN ekvivalentni) PODPORUJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

Syslog - minimalné 3 servery PODPORUJE PODPORUIJE df
Catalyst_9600_supl_datasheet.p

Syslog SNMP trap PODPORUIJE PODPORUJE df

UZivatelsky modifikovatelné automatické reakce/obsluhy

uddlosti pfi provozu piepinace (napf. pomoci EEM skriptd Catalyst_9600_supl_datasheet.p

nebo ekvivalentni) PODPORUJE PODPORUIJE df

Pfepinac obsahuje traceroute utilitu operuijici na linkové Catalyst_9600_supl_datasheet.p

vrstvé (Layer 2 traceroute) PODPORUJE PODPORUJE df

Nastroje méfeni odezev sité (napf. IP SLA nebo Catalyst_9600_supl_datasheet.p

ekvivalentni) PODPORUIJE PODPORUJE df

MozZnost automatické nebo manualni zazalohy a obnovy

firmware véetné konfigurace z externiho zdroje (napf. Catalyst_9600_supl_datasheet.p

protpkoly FTP, TFTP...) PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p

Autodiagnostika pfi startu i za provozu zafizeni PODPORUJE PODPORUIJE df

Sluzby




Catalyst_9600_supl_datasheet.p

NTP klient i server PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
DHCP server PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
Podpora IP MPLS a VPLS PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
HW podpora MPLS a VPLS PODPORUIJE PODPORUJE df
Catalyst_9600_supl_datasheet.p
Podpora pfekladu adres/NAT v hardware PODPORUJE PODPORUIJE df
Podpora softwarové definovaného pfistupu SD-Access Catalyst_9600_supl_datasheet.p
(virtualizace a segmentace siti) PODPORUIJE PODPORUJE df







IP Multicast { PIM SSM, PIM SM) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Virtualizace smérovacich tabulek - napf. Virtual Routing

and Forwarding (VRF) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
MPLS VPN PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
MPLS VPN pres GRE tunely PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
MPLS VPN - 6VPE PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol (napf. VRRP, HSRP) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Reverse path check (uURPF) pro IPv4 i IPv6 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IGMPv2, IGMPv3 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IGMP snooping PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
MLD snooping PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
DHCP relay PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9300_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
QoS marking - DSCP, CoS PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
QoS - Strict Priority Queue PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Automatické nastaveni QoS parametrd (AutoQoS -bo

ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
QoS Policing PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
QoS-Per Flow policing PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf

QoS-Hierarchical QoS

DPORUIJE, min. 2 Grov

PODPORUIJE, min. 2 drovné

Catalyst_9300_datasheet.pdf

First Hop Redundancy Protokol pro IPv6 (HSRP -bo VRRP) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IPv6 services (Tel-t, SSH, Syslog, DHCP) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IPv6 QoS PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6

source guard) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IPv6 Port ACL, VLAN ACL PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
PACL, VACL PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-128) na uplink portech PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-256) na uplink portech PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Bezpednostni funkce umoznujici ochranu proti podvrzeni

zdrojové MAC a IP adresy PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Bezpelnostni funkce umoznujici ochranu proti pfipojeni -

autorizovaného DHCP serveru PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Bezpednostni funkce umoznujici inspekci provozu

protokolu ARP PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Bezpelnostni funkce umoznujici ochranu proti pfipojeni

neautorizovaného DHCP serveru PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Bezpednostni funkce umoznujici inspekci provozu

protokolu ARP PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Ochrana proti nahrani modifikovaného software do

zafizeni prostfednictvim image signing a funkce secure

boot, kterd ovéfuje autenticnost a integritu jak

bootloaderu, tak i samotného operacniho systému

zafizeni prostfednictvim internich HW prostfedkd - tzv.

trusted modulli PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
HW trusted modul vyuZivan pro bezpecné ulozeni hesel a

sifrovacich kli¢a PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Podpora SUDI (IEEE 802.1AR) autentizace PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IEEE 802.3az PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Automaticka aplikace specifické konfigurace pro dané

zafizeni po detekci jeho pfipojeni na portu PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Multicast DNS (mDNS) gateway PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Application Visibility - Pokrocild detekce a klasifikace

jednotlivych prenasenych aplikaci (DPI na 7. vrstvé OSI

modelu dle aplikaénich signatur) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Application Visibility - Monitorovani aplikacnich tok(

(v8ech paketl) prostfednictvim technologie NetFlow

nebo ekvivalentni PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Application Visibility - MoZnost definice klicovych atributd

a parametrd monitorovanych tokd véetné parametri:

zdrojova/cilovd MAC adresa, zdrojové/cilova IP adresa,

zdrojova/cilovd VLAN, TCP flags, hodnota TTL, ICMP kod,

IGMP type PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Export monitorovanych dat ve formatu NetFlow v9 nebo

IPFIX PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Full Flexible Netflow PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
SSHv2 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf




CLI rozhrani PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Vzdalena identifikace zafizeni pomoci "Blue Beacon"

mechanismu PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Model-driven programovatelnost prostrednictvim

RESTCONF, NETCONF/YANG PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
Python scripting PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Linux shell PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Interpretace uZivatelskych skriptd a jejich aktivace

asynchronni udélosti v systému zafizeni PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Application hosting PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Aplikace softwarovych zaplat, nikoli povysovani celého

firmware PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
SNMPv2/v3 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Podpora -twork boot (iPXE) pres IPv4 i IPv6 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Inventarizovatelnost komponent integrovPODPORUJEu

RFID identifikaci PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
TACACS+ -bo RADIUS klient pro AAA (autentizace,

autorizace, accounting) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
AVC (NBAR2) PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
Vzdéleny port mirroring (ERSPAN) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
NTPv3 server PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf







IP Multicast { PIM SSM, PIM SM) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Virtualizace smérovacich tabulek - napf. Virtual Routing

and Forwarding (VRF) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
MPLS VPN PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
MPLS VPN pres GRE tunely PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
MPLS VPN - 6VPE PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
First Hop Redundancy Protokol (napf. VRRP, HSRP) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Reverse path check (uURPF) pro IPv4 i IPv6 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IGMPv2, IGMPv3 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IGMP snooping PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
MLD snooping PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
DHCP relay PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9300_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
QoS marking - DSCP, CoS PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
QoS - Strict Priority Queue PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Automatické nastaveni QoS parametrd (AutoQoS -bo

ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
QoS Policing PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
QoS-Per Flow policing PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf

QoS-Hierarchical QoS

DPORUIJE, min. 2 Grov

PODPORUIJE, min. 2 drovné

Catalyst_9300_datasheet.pdf

First Hop Redundancy Protokol pro IPv6 (HSRP -bo VRRP) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IPv6 services (Tel-t, SSH, Syslog, DHCP) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IPv6 QoS PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6

source guard) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IPv6 Port ACL, VLAN ACL PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
PACL, VACL PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-128) na uplink portech PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-256) na uplink portech PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Bezpednostni funkce umoznujici ochranu proti podvrzeni

zdrojové MAC a IP adresy PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Bezpelnostni funkce umoznujici ochranu proti pfipojeni -

autorizovaného DHCP serveru PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Bezpednostni funkce umoznujici inspekci provozu

protokolu ARP PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Bezpelnostni funkce umoznujici ochranu proti pfipojeni

neautorizovaného DHCP serveru PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Bezpednostni funkce umoznujici inspekci provozu

protokolu ARP PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Ochrana proti nahrani modifikovaného software do

zafizeni prostfednictvim image signing a funkce secure

boot, kterd ovéfuje autenticnost a integritu jak

bootloaderu, tak i samotného operacniho systému

zafizeni prostfednictvim internich HW prostfedkd - tzv.

trusted modulli PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
HW trusted modul vyuZivan pro bezpecné ulozeni hesel a

sifrovacich kli¢a PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Podpora SUDI (IEEE 802.1AR) autentizace PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IEEE 802.3az PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Automaticka aplikace specifické konfigurace pro dané

zafizeni po detekci jeho pfipojeni na portu PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Multicast DNS (mDNS) gateway PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Application Visibility - Pokrocild detekce a klasifikace

jednotlivych prenasenych aplikaci (DPI na 7. vrstvé OSI

modelu dle aplikaénich signatur) PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Application Visibility - Monitorovani aplikacnich tok(

(v8ech paketl) prostfednictvim technologie NetFlow

nebo ekvivalentni PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Application Visibility - MoZnost definice klicovych atributd

a parametrd monitorovanych tokd véetné parametri:

zdrojova/cilovd MAC adresa, zdrojové/cilova IP adresa,

zdrojova/cilovd VLAN, TCP flags, hodnota TTL, ICMP kod,

IGMP type PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Export monitorovanych dat ve formatu NetFlow v9 nebo

IPFIX PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Full Flexible Netflow PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
SSHv2 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf




CLI rozhrani PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Vzdalena identifikace zafizeni pomoci "Blue Beacon"

mechanismu PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Model-driven programovatelnost prostrednictvim

RESTCONF, NETCONF/YANG PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
Python scripting PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Linux shell PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Interpretace uZivatelskych skriptd a jejich aktivace

asynchronni udélosti v systému zafizeni PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Application hosting PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Aplikace softwarovych zaplat, nikoli povysovani celého

firmware PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
SNMPv2/v3 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Podpora -twork boot (iPXE) pres IPv4 i IPv6 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Inventarizovatelnost komponent integrovanou RFID

identifikaci PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
TACACS+ -bo RADIUS klient pro AAA (autentizace,

autorizace, accounting) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
AVC (NBAR2) PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf
Vzdéleny port mirroring (ERSPAN) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
NTPv3 server PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf













QoS Policing PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
DHCP relay a UDP helper PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IP alias (vice IP siti na jednom rozhrani) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Protokol IPv6

Router Redundancy protokolu pro IPv6 (napf. VRRP,

HSRP) PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
IPv6 ACL PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
IPv6 QoS PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 services (DNS, Telnet, SSH, Syslog, ICMP, DHCP) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 Multicast (MLDv1 & v2) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 MLDv?2 snooping PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 Multicast (PIM SM) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 Multicast (PIM SSM) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
HTTP, SNMP pfes IPv6 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
OSPFv3 PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
MP BGP PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
RADIUS, TACACS+ pfes IPv6 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 First Hop Security (IPv6 Port ACL, RA guard, DHCPv6

guard, Source guard, Binding Integrity Guard) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
DHCPv6 Server / Relay PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Smérovaci protokoly

Statické smérovani PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
RIPv2 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
OSPFv2 PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
BGPv4 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Dynamické smérovaci protokoly podporuji autentizaci PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Policy-based routing podle ACL PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Vytvareni logicky oddélenych instanci virtualnich

smérovacich tabulek v ramci téhoz L3

pfepinade/smérovace pro tvorbu VPN (virtualizace

smérovacich tabulek - napf. funkéni ekvivalent Virtual

Routing and Forwarding/Multi-VRF) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Protokoly a sluzby ve VRF (napf. TACACS+, VRRP nebo

HSRP, SNMP, Syslog, NTP, PING a dalsi) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Smérovani multicastu

PIM SM (Protocol Independent Multicast, Sparse Mod) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
PIM SSM (PIM Source Specific Multicast) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Bidirectional Protocol Independent Multicast (RFC 5015) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
IGMPv3 snooping PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Bezpecnost

Unicast Reverse Path Forwarding (uRPF) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
ACL na rozhrani IN/OUT (v€etné virtudlnich - VLAN,

802.3ad) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
ACL pro IP PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
ACL pro ethernetové ramce PODPORUIJE PODPORUJE Catalyst_9500_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9500_datasheet.pdf
MozZnost definovat maximalni pocet MAC adres na portu PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
MozZnost definovat rizné chovani pfi pfekroCeni poctu

MAC adres na portu (zablokovéni portu, blokovani nové

MAC adresy) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Zabezpedeni a analyza DHCP protokolu (napf. DHCP

snoopingu nebo funkéné ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Podpora ochrany ARP protokolu (napf. Dynamic ARP

Inspection, DAI, DAP nebo funkéné ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Podpora ochrany podvrieného mapovéni IP/MAC adresy

(napf. IP Source Guard/IPSG nebo funk&né ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Sifrovani na L2 dle IEEE 802.1AE PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Ochrana centrélniho procesoru (control plane) pfed ttoky

typu DoS PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Management

CLI rozhrani PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf




Konfigurace zafizeni v ¢lovéku Citelné textové formé PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
SSHv2 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
MozZnost omezeni pfistupu k managementu (SSH, SNMP)

pomoci ACL PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
SNMPv2 PODPORUIJE PODPORUJE Catalyst_9500_datasheet.pdf
SNMPv3 PODPORUIJE PODPORUJE Catalyst_9500_datasheet.pdf
SNMP - minimalné 3 servery, podpora minimalné 5

komunit s rozli§enim RO/RW, zabezpeéeni ACL PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Konzolovd linka (napf. sériovd, USB...) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
DNS klient PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Podpora synchronizace €asu protokolem NTPv3 (klient i

server) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) a Flexible

NetFlow (nebo funkéné ekvivalentni) pro IPv4 i IPv6 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu

prepinace PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr(i PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Statistiky ur¢ovany z kazdého paketu daného "flow" PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Sbér a export TCP pfiznakl pro monitoring

bezpecnostnich hrozeb PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Navaznost skriptll interpretovanych pfepinacem po

detekci danych parametrid "flow" PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Export statistik "flow" na vice kolektor(i PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Export statistik ve VRF PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
AAA ovéfovéni uZivatell (autentizace, autorizace,

accounting) - TACACS+, RADIUS - minimdlné 3 servery PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Zrcadleni porti (napf. SPAN nebo ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Vzdélené zrcadleni portt (napf. RSPAN ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Syslog - minimalné 3 servery PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Syslog SNMP trap PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
UZivatelsky modifikovatelné automatické reakce/obsluhy

uddlosti pfi provozu piepinace (napf. pomoci EEM skriptd

nebo ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Pfepinac obsahuje traceroute utilitu operujici na linkové

vrstvé (Layer 2 traceroute) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Nastroje méfeni odezev sité (napf. IP SLA nebo

ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
MozZnost automatické nebo manualni zazalohy a obnovy

firmware véetné konfigurace z externiho zdroje (napf.

protpkoly FTP, TFTP...) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Autodiagnostika pfi startu i za provozu zafizeni PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Sluzby

NTP klient i server PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
DHCP server PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Podpora IP MPLS a VPLS PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
HW podpora MPLS a VPLS PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Podpora piekladu adres/NAT v hardware PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf







Router Redundancy protokol pro IPv4 (napf. VRRP, HSRP) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv4 QoS PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
QoS Classification PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
QoS Marking PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
QoS Policing PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
DHCP relay a UDP helper PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IP alias (vice IP siti na jednom rozhrani) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Protokol IPv6

Router Redundancy protokolu pro IPv6 (napf. VRRP,

HSRP) PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
IPv6 ACL PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
IPv6 QoS PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 services (DNS, Telnet, SSH, Syslog, ICMP, DHCP) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 Multicast (MLDv1 & v2) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 MLDv?2 snooping PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 Multicast (PIM SM) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 Multicast (PIM SSM) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
HTTP, SNMP pfes IPv6 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
OSPFv3 PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
MP BGP PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
RADIUS, TACACS+ pfes IPv6 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 First Hop Security (IPv6 Port ACL, RA guard, DHCPv6

guard, Source guard, Binding Integrity Guard) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
DHCPv6 Server / Relay PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Smérovaci protokoly

Statické smérovani PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
RIPv2 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
OSPFv2 PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
BGPv4 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Dynamické smérovaci protokoly podporuji autentizaci PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Policy-based routing podle ACL PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Vytvareni logicky oddélenych instanci virtualnich

smérovacich tabulek v ramci téhoz L3

pfepinade/smérovace pro tvorbu VPN (virtualizace

smérovacich tabulek - napf. funkéni ekvivalent Virtual

Routing and Forwarding/Multi-VRF) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Protokoly a sluzby ve VRF (napf. TACACS+, VRRP nebo

HSRP, SNMP, Syslog, NTP, PING a dalsi) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Smérovani multicastu

PIM SM (Protocol Independent Multicast, Sparse Mod) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
PIM SSM (PIM Source Specific Multicast) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Bidirectional Protocol Independent Multicast (RFC 5015) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
IGMPv3 snooping PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Bezpecnost

Unicast Reverse Path Forwarding (uRPF) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
ACL na rozhrani IN/OQUT (v€etné virtudlnich - VLAN,

802.3ad) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
ACL pro IP PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
ACL pro ethernetové ramce PODPORUIJE PODPORUJE Catalyst_9500_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9500_datasheet.pdf
MozZnost definovat maximalni pocet MAC adres na portu PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
MozZnost definovat rizné chovani pfi pfekroCeni poctu

MAC adres na portu (zablokovani portu, blokovani nové

MAC adresy) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Zabezpedeni a analyza DHCP protokolu (napf. DHCP

snoopingu nebo funkéné ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Podpora ochrany ARP protokolu (napf. Dynamic ARP

Inspection, DAI, DAP nebo funkéné ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Podpora ochrany podvrZeného mapovéni IP/MAC adresy

(napf. IP Source Guard/IPSG nebo funk&né ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf




Sifrovani na L2 dle IEEE 802.1AE PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Ochrana centrélniho procesoru (control plane) pfed ttoky

typu DoS PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Management

CLI rozhrani PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Konfigurace zafizeni v ¢lovéku Citelné textové formé PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
SSHv2 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
MozZnost omezeni pfistupu k managementu (SSH, SNMP)

pomoci ACL PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
SNMPv2 PODPORUIJE PODPORUJE Catalyst_9500_datasheet.pdf
SNMPv3 PODPORUIJE PODPORUJE Catalyst_9500_datasheet.pdf
SNMP - minimalné 3 servery, podpora minimalné 5

komunit s rozli§enim RO/RW, zabezpeéeni ACL PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Konzolovd linka (napf. sériovd, USB...) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
DNS klient PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Podpora synchronizace €asu protokolem NTPv3 (klient i

server) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) a Flexible

NetFlow (nebo funkéné ekvivalentni) pro IPv4 i IPv6 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu

prepinace PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr(i PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Statistiky ur¢ovany z kazdého paketu daného "flow" PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Shér a export TCP pfiznakl pro monitoring

bezpecnostnich hrozeb PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Navaznost skriptll interpretovanych pfepinacem po

detekci danych parametrid "flow" PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Export statistik "flow" na vice kolektor( PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Export statistik ve VRF PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
AAA ovéfovéni uZivatell (autentizace, autorizace,

accounting) - TACACS+, RADIUS - minimdlné 3 servery PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Zrcadleni porti (napf. SPAN nebo ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Vzdélené zrcadleni portt (napf. RSPAN ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Syslog - minimalné 3 servery PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Syslog SNMP trap PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
UZivatelsky modifikovatelné automatické reakce/obsluhy

uddlosti pfi provozu piepinace (napf. pomoci EEM skriptd

nebo ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Pfepinac obsahuje traceroute utilitu operujici na linkové

vrstvé (Layer 2 traceroute) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
N&stroje méfeni odezev sité (napf. IP SLA nebo

ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
MozZnost automatické nebo manualni zazalohy a obnovy

firmware véetné konfigurace z externiho zdroje (napf.

protpkoly FTP, TFTP...) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Autodiagnostika pfi startu i za provozu zafizeni PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Sluzby

NTP klient i server PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
DHCP server PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Podpora IP MPLS a VPLS PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
HW podpora MPLS a VPLS PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Podpora piekladu adres/NAT v hardware PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf







MozZnost autorecovery po chybovém stavu (napf. po

UDLD, root guard, loop guard) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Multicast/broadcast storm control - hardwarové omezeni

poméru unicast/multicast rdmcd na portu PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Protokol IP

Router Redundancy protokol pro IPv4 (napf. VRRP, HSRP) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv4 QoS PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
QoS Classification PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
QoS Marking PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
QoS Policing PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
DHCP relay a UDP helper PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IP alias (vice IP siti na jednom rozhrani) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Protokol IPv6

Router Redundancy protokolu pro IPv6 (napf. VRRP,

HSRP) PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
IPv6 ACL PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
IPv6 QoS PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 services (DNS, Telnet, SSH, Syslog, ICMP, DHCP) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 Multicast (MLDv1 & v2) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 MLDv?2 snooping PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 Multicast (PIM SM) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 Multicast (PIM SSM) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
HTTP, SNMP pfes IPv6 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
OSPFv3 PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
MP BGP PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
RADIUS, TACACS+ pfes IPv6 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 First Hop Security (IPv6 Port ACL, RA guard, DHCPv6

guard, Source guard, Binding Integrity Guard) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
DHCPv6 Server / Relay PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Smérovaci protokoly

Statické smérovani PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
RIPv2 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
OSPFv2 PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
BGPv4 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Dynamické smérovaci protokoly podporuji autentizaci PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Policy-based routing podle ACL PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Vytvareni logicky oddélenych instanci virtualnich

smérovacich tabulek v ramci téhoz L3

pfepinade/smérovace pro tvorbu VPN (virtualizace

smérovacich tabulek - napf. funkéni ekvivalent Virtual

Routing and Forwarding/Multi-VRF) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Protokoly a sluzby ve VRF (napf. TACACS+, VRRP nebo

HSRP, SNMP, Syslog, NTP, PING a dalsi) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Smérovani multicastu

PIM SM (Protocol Independent Multicast, Sparse Mod) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
PIM SSM (PIM Source Specific Multicast) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Bidirectional Protocol Independent Multicast (RFC 5015) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
IGMPv3 snooping PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Bezpecnost

Unicast Reverse Path Forwarding (uRPF) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
ACL na rozhrani IN/OUT (v€etné virtudlnich - VLAN,

802.3ad) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
ACL pro IP PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
ACL pro ethernetové ramce PODPORUIJE PODPORUJE Catalyst_9500_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9500_datasheet.pdf
MozZnost definovat maximalni pocet MAC adres na portu PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
MozZnost definovat rizné chovani pfi pfekroceni poctu

MAC adres na portu (zablokovéni portu, blokovani nové

MAC adresy) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Zabezpedeni a analyza DHCP protokolu (napf. DHCP

snoopingu nebo funkéné ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf




Podpora ochrany ARP protokolu (napf. Dynamic ARP

Inspection, DAI, DAP nebo funkéné ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Podpora ochrany podvrieného mapovéni IP/MAC adresy

(napf. IP Source Guard/IPSG nebo funk&né ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Sifrovani na L2 dle IEEE 802.1AE PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Ochrana centrélniho procesoru (control plane) pfed Utoky

typu DoS PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Management

CLI rozhrani PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Konfigurace zafizeni v ¢lovéku Citelné textové formé PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
SSHv2 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
MozZnost omezeni pfistupu k managementu (SSH, SNMP)

pomoci ACL PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
SNMPv2 PODPORUIJE PODPORUJE Catalyst_9500_datasheet.pdf
SNMPv3 PODPORUIJE PODPORUJE Catalyst_9500_datasheet.pdf
SNMP - minimalné 3 servery, podpora minimalné 5

komunit s rozli§enim RO/RW, zabezpeeni ACL PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Konzolovd linka (napf. sériovd, USB...) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
DNS klient PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Podpora synchronizace €asu protokolem NTPv3 (klient i

server) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) a Flexible

NetFlow (nebo funkéné ekvivalentni) pro IPv4 i IPv6 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu

prepinace PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr(i PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Statistiky urc¢ovany z kazdého paketu daného "flow" PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Sbér a export TCP pfiznakl pro monitoring

bezpecnostnich hrozeb PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Navaznost skriptll interpretovanych pfepinacem po

detekci danych parametrid "flow" PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Export statistik "flow" na vice kolektor(i PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Export statistik ve VRF PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
AAA ovéfovéni uZivatell (autentizace, autorizace,

accounting) - TACACS+, RADIUS - minimdlné 3 servery PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Zrcadleni portt (napf. SPAN nebo ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Vzdélené zrcadleni portt (napf. RSPAN ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Syslog - minimalné 3 servery PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Syslog SNMP trap PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
UZivatelsky modifikovatelné automatické reakce/obsluhy

uddlosti pfi provozu piepinace (napf. pomoci EEM skriptd

nebo ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Pfepinac obsahuje traceroute utilitu operuijici na linkové

vrstvé (Layer 2 traceroute) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Nastroje méfeni odezev sité (napf. IP SLA nebo

ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
MozZnost automatické nebo manualni zazalohy a obnovy

firmware véetné konfigurace z externiho zdroje (napf.

protpkoly FTP, TFTP...) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Autodiagnostika pfi startu i za provozu zafizeni PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Sluzby

NTP klient i server PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
DHCP server PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Podpora IP MPLS a VPLS PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
HW podpora MPLS a VPLS PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Podpora piekladu adres/NAT v hardware PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf







MozZnost autorecovery po chybovém stavu (napf. po

UDLD, root guard, loop guard) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Multicast/broadcast storm control - hardwarové omezeni

poméru unicast/multicast rdmcd na portu PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Protokol IP

Router Redundancy protokol pro IPv4 (napf. VRRP, HSRP) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv4 QoS PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
QoS Classification PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
QoS Marking PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
QoS Policing PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
DHCP relay a UDP helper PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IP alias (vice IP siti na jednom rozhrani) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Protokol IPv6

Router Redundancy protokolu pro IPv6 (napf. VRRP,

HSRP) PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
IPv6 ACL PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
IPv6 QoS PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 services (DNS, Telnet, SSH, Syslog, ICMP, DHCP) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 Multicast (MLDv1 & v2) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 MLDv?2 snooping PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 Multicast (PIM SM) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 Multicast (PIM SSM) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
HTTP, SNMP pfes IPv6 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
OSPFv3 PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
MP BGP PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
RADIUS, TACACS+ pfes IPv6 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IPv6 First Hop Security (IPv6 Port ACL, RA guard, DHCPv6

guard, Source guard, Binding Integrity Guard) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
DHCPv6 Server / Relay PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Smérovaci protokoly

Statické smérovani PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
RIPv2 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
OSPFv2 PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
BGPv4 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Dynamické smérovaci protokoly podporuji autentizaci PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Policy-based routing podle ACL PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Vytvareni logicky oddélenych instanci virtualnich

smérovacich tabulek v ramci téhoz L3

pfepinade/smérovace pro tvorbu VPN (virtualizace

smérovacich tabulek - napf. funkéni ekvivalent Virtual

Routing and Forwarding/Multi-VRF) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Protokoly a sluzby ve VRF (napf. TACACS+, VRRP nebo

HSRP, SNMP, Syslog, NTP, PING a dalsi) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Smérovani multicastu

PIM SM (Protocol Independent Multicast, Sparse Mod) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
PIM SSM (PIM Source Specific Multicast) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Bidirectional Protocol Independent Multicast (RFC 5015) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
IGMPv2, IGMPv3 PODPORUJE PODPORUJE Catalyst_9500_datasheet.pdf
IGMPv3 snooping PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Bezpecnost

Unicast Reverse Path Forwarding (uRPF) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
ACL na rozhrani IN/OUT (v€etné virtudlnich - VLAN,

802.3ad) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
ACL pro IP PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
ACL pro ethernetové ramce PODPORUIJE PODPORUJE Catalyst_9500_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE Catalyst_9500_datasheet.pdf
MozZnost definovat maximalni pocet MAC adres na portu PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
MozZnost definovat rizné chovani pfi pfekroceni poctu

MAC adres na portu (zablokovéni portu, blokovani nové

MAC adresy) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Zabezpedeni a analyza DHCP protokolu (napf. DHCP

snoopingu nebo funkéné ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf




Podpora ochrany ARP protokolu (napf. Dynamic ARP

Inspection, DAI, DAP nebo funkéné ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Podpora ochrany podvrieného mapovéni IP/MAC adresy

(napf. IP Source Guard/IPSG nebo funk&né ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Sifrovani na L2 dle IEEE 802.1AE PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Ochrana centrélniho procesoru (control plane) pfed Utoky

typu DoS PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Management

CLI rozhrani PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Konfigurace zafizeni v ¢lovéku Citelné textové formé PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
SSHv2 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
MozZnost omezeni pfistupu k managementu (SSH, SNMP)

pomoci ACL PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
SNMPv2 PODPORUIJE PODPORUJE Catalyst_9500_datasheet.pdf
SNMPv3 PODPORUIJE PODPORUJE Catalyst_9500_datasheet.pdf
SNMP - minimalné 3 servery, podpora minimalné 5

komunit s rozli§enim RO/RW, zabezpeeni ACL PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Konzolovd linka (napf. sériovd, USB...) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
DNS klient PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Podpora synchronizace €asu protokolem NTPv3 (klient i

server) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) a Flexible

NetFlow (nebo funkéné ekvivalentni) pro IPv4 i IPv6 PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu

prepinace PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr(i PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Statistiky urc¢ovany z kazdého paketu daného "flow" PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Sbér a export TCP pfiznakl pro monitoring

bezpecnostnich hrozeb PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Navaznost skriptll interpretovanych pfepinacem po

detekci danych parametrid "flow" PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Export statistik "flow" na vice kolektor(i PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Export statistik ve VRF PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
AAA ovéfovéni uZivatell (autentizace, autorizace,

accounting) - TACACS+, RADIUS - minimdlné 3 servery PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Zrcadleni portt (napf. SPAN nebo ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Vzdélené zrcadleni portt (napf. RSPAN ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Syslog - minimalné 3 servery PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Syslog SNMP trap PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
UZivatelsky modifikovatelné automatické reakce/obsluhy

uddlosti pfi provozu piepinace (napf. pomoci EEM skriptd

nebo ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Pfepinac obsahuje traceroute utilitu operuijici na linkové

vrstvé (Layer 2 traceroute) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Nastroje méfeni odezev sité (napf. IP SLA nebo

ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
MozZnost automatické nebo manualni zazalohy a obnovy

firmware véetné konfigurace z externiho zdroje (napf.

protpkoly FTP, TFTP...) PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Autodiagnostika pfi startu i za provozu zafizeni PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Sluzby

NTP klient i server PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
DHCP server PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Podpora IP MPLS a VPLS PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
HW podpora MPLS a VPLS PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf
Podpora piekladu adres/NAT v hardware PODPORUJE PODPORUIJE Catalyst_9500_datasheet.pdf







OSPFv2; OSPFv3 UMOZNUJE UMOZNUJE Catalyst_9200_ datasheet.pdf
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUJE UMOZNUJE Catalyst_9200_ datasheet.pdf
SIS UMOZNUJE UMOZNUJE Catalyst_9200_ datasheet.pdf
IP Multicast { PIM SSM, PIM SM) UMOZNUJE UMOZNUJE Catalyst_9200_ datasheet.pdf
Virtualizace smérovacich tabulek - napf. Virtual Routing

and For Warding (VRF) UMOZNUJE UMOZNUJE Catalyst_9200_ datasheet.pdf
HSRP UMOZNUJE UMOZNUJE Catalyst_9200_ datasheet.pdf
VRRP PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Reverse path check (uURPF) pro IPv4 i IPv6 PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
IGMPv2, IGMPv3 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
IGMP snooping PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
MLD snooping PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9200_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
QoS marking - DSCP, CoS PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Automatické nastaveni QoS parametr(i (AutoQoS nebo

ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
QoS Policing PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf

QoS-Hierarchical QoS

DPORUIJE, min. 2 Grov

PODPORUIJE, min. 2 drovné

Catalyst_9200_datasheet.pdf

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6

source guard) PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
PACL, VACL PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Paketové filtry (ACL) jsou stale aplikovény a filtruji v

pfipadé, Ze jsou na nich provadény zmény PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
IEEE 802.1ae na uplink portech PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Bezpednostni funkce umoznujici ochranu proti podvrzeni

zdrojové MAC a IP adresy PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Bezpelnostni funkce umozniujici ochranu proti pfipojeni

neautorizovaného DHCP serveru PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Bezpednostni funkce umoznujici inspekci provozu

protokolu ARP PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Ochrana proti nahrani modifikovaného software do

zafizeni prostfednictvim image signing a funkce secure

boot, kterd ovéfuje autenticnost a integritu jak

bootloaderu, tak i samotného operacniho systému

zafizeni prostfednictvim internich HW prostfedk( - tzv.

trusted modul(i PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
HW trusted modul vyuZivan pro bezpecné ulozeni hesel a

sifrovacich kli¢a PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
IEEE 802.3az PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Automaticka aplikace specifické konfigurace pro dané

zafizeni po detekci jeho pfipojeni na portu PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Application Visibility - Pokrocild detekce a klasifikace

jednotlivych prendsenych aplikaci (DPI na7.vrstvé OSI

modelu dle aplikaénich signatur) UMOZNUJE UMOZNUJE Catalyst_9200_datasheet.pdf
Application Visibility - Monitorovani aplikacnich tok(

(v8ech paketl) prostfednictvim technologie NetFlow

nebo ekvivalentni PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Application Visibility - MoZnost definice klicovych atributi

a parametrd monitorovanych tokid véetné parametri:

zdrojova/cilovd MAC adresa, zdrojové/cilova IP adresa,

zdrojova/cilovéa VLAN, TCP flags, TCP sekvenéni &isla,

hodnota TTL, ICMP kéd, IGMP type PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Export monitorovanych dat ve formatu NetFlow v9 nebo

IPFIX PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Podpora Full Flexible Netflow PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
SSHv2 PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
CLI rozhrani PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Vzdalena identifikace zafizeni pomoci "Blue Beacon"

mechanismu PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Model-driven programovatelnost prostrednictvim

RESTCONF, NETCONF/YANG PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Interpretace uZivatelskych skriptd a jejich aktivace

asynchronni udélosti v systému zafizeni PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Aplikace softwarovych zaplat, nikoli povysovani celého

firmware PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf




Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
SNMPv2/v3 PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Podpora network boot (iPXE) PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Inventarizovatelnost komponent integrovanou RFID

identifikaci PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
TACACS+ nebo RADIUS klient pro AAA (autentizace,

autorizace, accounting) PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
AVC (NBAR2) UMOZNUJE UMOZNUJE Catalyst_9200_ datasheet.pdf
NTPv3 server PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf







OSPFv2; OSPFv3 UMOZNUJE UMOZNUJE Catalyst_9200_ datasheet.pdf
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUJE UMOZNUJE Catalyst_9200_ datasheet.pdf
SIS UMOZNUJE UMOZNUJE Catalyst_9200_ datasheet.pdf
IP Multicast { PIM SSM, PIM SM) UMOZNUJE UMOZNUJE Catalyst_9200_ datasheet.pdf
Virtualizace smérovacich tabulek - napf. Virtual Routing

and For Warding (VRF) UMOZNUJE UMOZNUJE Catalyst_9200_ datasheet.pdf
HSRP UMOZNUJE UMOZNUJE Catalyst_9200_ datasheet.pdf
VRRP PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Reverse path check (uURPF) pro IPv4 i IPv6 PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
IGMPv2, IGMPv3 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
IGMP snooping PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
MLD snooping PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9200_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
QoS marking - DSCP, CoS PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Automatické nastaveni QoS parametr(i (AutoQoS nebo

ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
QoS Policing PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf

QoS-Hierarchical QoS

DPORUIJE, min. 2 Grov

PODPORUIJE, min. 2 drovné

Catalyst_9200_datasheet.pdf

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6

source guard) PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
PACL, VACL PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Paketové filtry (ACL) jsou stale aplikovény a filtruji v

pfipadé, Ze jsou na nich provadény zmény PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
IEEE 802.1ae na uplink portech PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Bezpednostni funkce umoznujici ochranu proti podvrzeni

zdrojové MAC a IP adresy PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Bezpelnostni funkce umozniujici ochranu proti pfipojeni

neautorizovaného DHCP serveru PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Bezpednostni funkce umoznujici inspekci provozu

protokolu ARP PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Ochrana proti nahrani modifikovaného software do

zafizeni prostfednictvim image signing a funkce secure

boot, kterd ovéfuje autenticnost a integritu jak

bootloaderu, tak i samotného operacniho systému

zafizeni prostfednictvim internich HW prostfedk( - tzv.

trusted modul(i PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
HW trusted modul vyuZivan pro bezpecné ulozeni hesel a

sifrovacich kli¢a PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
IEEE 802.3az PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Automaticka aplikace specifické konfigurace pro dané

zafizeni po detekci jeho pfipojeni na portu PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Application Visibility - Pokrocild detekce a klasifikace

jednotlivych prendsenych aplikaci (DPI na7.vrstvé OSI

modelu dle aplikaénich signatur) UMOZNUJE UMOZNUJE Catalyst_9200_datasheet.pdf
Application Visibility - Monitorovani aplikacnich tok(

(v8ech paketl) prostfednictvim technologie NetFlow

nebo ekvivalentni PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Application Visibility - MoZnost definice klicovych atributi

a parametrd monitorovanych tokid véetné parametri:

zdrojova/cilovd MAC adresa, zdrojové/cilova IP adresa,

zdrojova/cilovéa VLAN, TCP flags, TCP sekvenéni &isla,

hodnota TTL, ICMP kéd, IGMP type PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Export monitorovanych dat ve formatu NetFlow v9 nebo

IPFIX PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Podpora Full Flexible Netflow PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
SSHv2 PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
CLI rozhrani PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Vzdalena identifikace zafizeni pomoci "Blue Beacon"

mechanismu PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Model-driven programovatelnost prostrednictvim

RESTCONF, NETCONF/YANG PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Interpretace uZivatelskych skriptd a jejich aktivace

asynchronni udélosti v systému zafizeni PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Aplikace softwarovych zaplat, nikoli povysovani celého

firmware PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf




Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
SNMPv2/v3 PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Podpora network boot (iPXE) PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Inventarizovatelnost komponent integrovanou RFID

identifikaci PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
TACACS+ nebo RADIUS klient pro AAA (autentizace,

autorizace, accounting) PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
AVC (NBAR2) UMOZNUJE UMOZNUJE Catalyst_9200_ datasheet.pdf
NTPv3 server PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf







Reverse path check (uURPF) pro IPv4 i IPv6 PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
IGMPv2, IGMPv3 PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
IGMP snooping PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
MLD snooping PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9200_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
QoS marking - DSCP, CoS PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Automatické nastaveni QoS parametr(i (AutoQoS nebo

ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
QoS Policing PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf

QoS-Hierarchical QoS

DPORUIJE, min. 2 Grov

PODPORUIJE, min. 2 drovné

Catalyst_9200_datasheet.pdf

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6

source guard) PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
PACL, VACL PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Paketové filtry (ACL) jsou stdle aplikovény a filtruji v

pfipadé, Ze jsou na nich provadény zmény PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
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autorizace, accounting) PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
AVC (NBAR2) UMOZNUJE UMOZNUJE Catalyst_9200_ datasheet.pdf
NTPv3 server PODPORUJE PODPORUJE Catalyst_9200_datasheet.pdf







RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000

Routes PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
OSPFv2; OSPFv3 UMOZNUJE UMOZNUJE Catalyst_9200_ datasheet.pdf
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUJE UMOZNUJE Catalyst_9200_ datasheet.pdf
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zafizeni prostfednictvim internich HW prostfedk( - tzv.

trusted modul(i PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
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Application Visibility - MoZnost definice klicovych atributd
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zdrojova/cilova VLAN, TCP flags, TCP sekvenéni &isla,

hodnota TTL, ICMP kéd, IGMP type PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
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IPFIX PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Podpora Full Flexible Netflow PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
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RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000

Routes PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
OSPFv2; OSPFv3 UMOZNUJE UMOZNUJE Catalyst_9200_ datasheet.pdf
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PACL, VACL PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Paketové filtry (ACL) jsou stale aplikovény a filtruji v
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zdrojova/cilova VLAN, TCP flags, TCP sekvenéni &isla,

hodnota TTL, ICMP kéd, IGMP type PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Export monitorovanych dat ve formatu NetFlow v9 nebo

IPFIX PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Podpora Full Flexible Netflow PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
SSHv2 PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
CLI rozhrani PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Vzdalena identifikace zafizeni pomoci "Blue Beacon"

mechanismu PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf
Model-driven programovatelnost prostrednictvim

RESTCONF, NETCONF/YANG PODPORUIJE PODPORUJE Catalyst_9200_datasheet.pdf
Interpretace uZivatelskych skriptd a jejich aktivace

asynchronni udélosti v systému zafizeni PODPORUJE PODPORUIJE Catalyst_9200_datasheet.pdf




Aplikace softwarovych zaplat, nikoli povysovani celého
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DHCP relay a UDP helper PODPORUIJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash
IP alias (vice IP siti na jednom rozhrani) PODPORUJE PODPORUJE eet.pdf
Protokol IPv6
Router Redundancy protokolu pro IPv6 (napf. VRRP, Catalyst_9400_line_cards_datash
HSRP) PODPORUJE PODPORUIJE eet.pdf
Catalyst_9400_line_cards_datash
IPv6 ACL PODPORUJE PODPORUIJE eet.pdf
Catalyst_9400_line_cards_datash
IPv6 QoS PODPORUJE PODPORUIJE eet.pdf
Catalyst_9400_line_cards_datash
IPv6 services (DNS, Telnet, SSH, Syslog, ICMP, DHCP) PODPORUJE PODPORUIJE eet.pdf
Catalyst_9400_line_cards_datash
IPv6 Multicast (MLDv1 & v2) PODPORUJE PODPORUIJE eet.pdf
Catalyst_9400_line_cards_datash
IPv6 MLDv2 snooping PODPORUJE PODPORUIJE eet.pdf
Catalyst_9400_line_cards_datash
HTTP, SNMP pies IPv6 PODPORUJE PODPORUIJE eet.pdf
Catalyst_9400_line_cards_datash
OSPFv3 PODPORUJE PODPORUIJE eet.pdf
Catalyst_9400_line_cards_datash
RADIUS, TACACS+ pies IPv6 PODPORUJE PODPORUIJE eet.pdf




IPv6 First Hop Security (IPv6 Port ACL, RA guard, DHCPv6

Catalyst_9400_line_cards_datash

guard, Source guard, Binding Integrity Guard) PODPORUIJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash

DHCPv6 Server / Relay PODPORUIJE PODPORUJE eet.pdf

Smérovaci protokoly
Catalyst_9400_line_cards_datash

Statické smérovani PODPORUIJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash

RIPv2 PODPORUJE PODPORUIJE eet.pdf
Catalyst_9400_line_cards_datash

OSPFv2 PODPORUJE PODPORUIJE eet.pdf
Catalyst_9400_line_cards_datash

BGPv4 PODPORUJE PODPORUIJE eet.pdf
Catalyst_9400_line_cards_datash

Dynamické smérovaci protokoly podporuji autentizaci PODPORUIJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash

Policy-based routing podle ACL PODPORUIJE PODPORUJE eet.pdf

Vytvareni logicky oddélenych instanci virtualnich

smérovacich tabulek v ramci téhoz L3

pfepinae/smérovace pro tvorbu VPN (virtualizace

smérovacich tabulek - napf. funkéni ekvivalent Virtual Catalyst_9400_line_cards_datash

Routing and Forwarding/Multi-VRF) PODPORUIJE PODPORUJE eet.pdf

Protokoly a sluzby ve VRF (napf. TACACS+, VRRP nebo Catalyst_9400_line_cards_datash

HSRP, SNMP, Syslog, NTP, PING a dalsi) PODPORUJE PODPORUIJE eet.pdf

Smérovani multicastu
Catalyst_9400_line_cards_datash

PIM SM (Protocol Independent Multicast, Sparse Mod) PODPORUIJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash

PIM SSM (PIM Source Specific Multicast) PODPORUIJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash

IGMPv2, IGMPv3 PODPORUJE PODPORUIJE eet.pdf
Catalyst_9400_line_cards_datash

IGMPv3 snooping PODPORUIJE PODPORUJE eet.pdf

Bezpecnost
Catalyst_9400_line_cards_datash

Unicast Reverse Path Forwarding (uRPF) PODPORUIJE PODPORUJE eet.pdf

ACL na rozhrani IN/OUT (v€etné virtudlnich - VLAN, Catalyst_9400_line_cards_datash

802.3ad) PODPORUJE PODPORUIJE eet.pdf
Catalyst_9400_line_cards_datash

ACL pro IP PODPORUJE PODPORUIJE eet.pdf
Catalyst_9400_line_cards_datash

ACL pro ethernetové ramce PODPORUIJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash

MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash

MozZnost definovat maximalni pocet MAC adres na portu PODPORUIJE PODPORUJE eet.pdf

MozZnost definovat rizné chovani pfi pfekroCeni poctu

MAC adres na portu (zablokovani portu, blokovani nové Catalyst_9400_line_cards_datash

MAC adresy) PODPORUJE PODPORUIJE eet.pdf

Zabezpedeni a analyza DHCP protokolu (napf. DHCP Catalyst_9400_line_cards_datash

snoopingu nebo funkéné ekvivalentni) PODPORUIJE PODPORUJE eet.pdf

Ochrany ARP protokolu (napf. Dynamic ARP Inspection, Catalyst_9400_line_cards_datash

DAI, DAP nebo funkéné ekvivalentni) PODPORUIJE PODPORUJE eet.pdf

Ochrany podvrZeného mapovani IP/MAC adresy (napf¥. IP Catalyst_9400_line_cards_datash

Source Guard/IPSG nebo funkéné ekvivalentni) PODPORUIJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash

Sifrovéni na L2 dle IEEE 802.1AE PODPORUJE PODPORUIJE eet.pdf

IEEE 802.1x autentizace i autorizace vice koncovych Catalyst_9400_line_cards_datash

zafizeni na jednom portu PODPORUIJE PODPORUJE eet.pdf

IEEE 802.1x autentizace prepinace vli¢i nadfazenému Catalyst_9400_line_cards_datash

prepinadi, sdileni ovéreni koncovych stanic PODPORUIJE PODPORUJE eet.pdf

Konfiguorvatelnd kombinace poradi postupného

ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou, Catalyst_9400_line_cards_datash

Web autentizaci) PODPORUIJE PODPORUJE eet.pdf

ovérovani dle IEEE 802.1x volitelné bez omezovani Catalyst_9400_line_cards_datash

pfistupu (pro monitoring a snadné nasazeni 802.1x) PODPORUIJE PODPORUJE eet.pdf




Ochrana centrélniho procesoru (control plane) pfed ttoky

Catalyst_9400_line_cards_datash

typu DoS PODPORUJE PODPORUIJE eet.pdf

Podpora koncovych zafizeni
Catalyst_9400_line_cards_datash

PoE (IEEE 802.3af) PODPORUJE PODPORUIJE eet.pdf
Catalyst_9400_line_cards_datash

PoE+ (IEEE 802.3at, 30W/port) PODPORUJE PODPORUIJE eet.pdf
Catalyst_9400_line_cards_datash

Automatické i manualni ovladani PoE vykonu portu PODPORUIJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash

EEE (IEEE 802.3az) PODPORUJE PODPORUIJE eet.pdf

Management
Catalyst_9400_line_cards_datash

CLI rozhrani PODPORUIJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash

Konfigurace zafizeni v ¢lovéku Citelné textové formé PODPORUIJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash

SSHv2 PODPORUJE PODPORUIJE eet.pdf

MozZnost omezeni pfistupu k managementu (SSH, SNMP) Catalyst_9400_line_cards_datash

pomoci ACL PODPORUJE PODPORUIJE eet.pdf
Catalyst_9400_line_cards_datash

SNMPv2 PODPORUJE PODPORUIJE eet.pdf
Catalyst_9400_line_cards_datash

SNMPv3 PODPORUJE PODPORUIJE eet.pdf

SNMP - minimalné 3 servery, podpora minimalné 5 Catalyst_9400_line_cards_datash

komunit s rozli§enim RO/RW, zabezpeéeni ACL PODPORUIJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash

Konzolovd linka (napf. sériovd, USB...) PODPORUJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash

DNS klient PODPORUJE PODPORUIJE eet.pdf
Catalyst_9400_line_cards_datash

NTP klient s MD5 autentizaci PODPORUIJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash

NetFlow v9 {(nebo IPFIX RFC 3917, RFC 3955) PODPORUJE PODPORUIJE eet.pdf

Sbér dat pro NetFlow nebo IPFIX export z kazdého portu Catalyst_9400_line_cards_datash

prepinace PODPORUIJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash

Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr(i PODPORUIJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash

Statistiky urcovany z kazdého paketu daného "flow" PODPORUIJE PODPORUJE eet.pdf

Sbér a export TCP pfiznak( pro monitoring Catalyst_9400_line_cards_datash

bezpecnostnich hrozeb PODPORUIJE PODPORUJE eet.pdf

Navaznost skriptll interpretovanych pfepinacem po Catalyst_9400_line_cards_datash

detekci danych parametrid "flow" PODPORUIJE PODPORUJE eet.pdf

AAA ovéfovéni uZivatell (autentizace, autorizace, Catalyst_9400_line_cards_datash

accounting) - TACACS+, RADIUS - minimdlné 3 servery PODPORUIJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash

Zrcadleni porti (napf. SPAN nebo ekvivalentni) PODPORUJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash

Vzdélené zrcadleni portl (napf. RSPAN ekvivalentni) PODPORUJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash

Syslog - minimalné 3 servery PODPORUIJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash

Syslog SNMP trap PODPORUIJE PODPORUJE eet.pdf

Méreni zakonéeni a délky metalického kabelu (napf. TDR Catalyst_9400_line_cards_datash

nebo ekvivalentni) PODPORUIJE PODPORUJE eet.pdf

UZivatelsky modifikovatelné automatické reakce/obsluhy

uddlosti pfi provozu piepinace (napf. pomoci EEM skriptd Catalyst_9400_line_cards_datash

nebo ekvivalentni) PODPORUIJE PODPORUJE eet.pdf

Pfepinac obsahuje traceroute utilitu operuijici na linkové Catalyst_9400_line_cards_datash

vrstvé (Layer 2 traceroute) PODPORUJE PODPORUJE eet.pdf

Nastroje méfeni odezev sité (napf. IP SLA nebo Catalyst_9400_line_cards_datash

ekvivalentni) PODPORUIJE PODPORUJE eet.pdf

MozZnost automatické nebo manualni zazalohy a obnovy

firmware véetné konfigurace z externiho zdroje (napf. Catalyst_9400_line_cards_datash

protpkoly FTP, TFTP...) PODPORUJE PODPORUIJE eet.pdf

Automaticka aplikace specifické konfigurace pro dané

zafizeni po detekci jeho pfipojeni na portu (napf. Auto Catalyst_9400_line_cards_datash

Smartports nebo ekvivalentni) PODPORUIJE PODPORUJE eet.pdf




Konfiguracni sablony aplikovatelné na rozhrani,
spravované samotnym zafizenim bez dodatecnych
externich nastroj (napf. Static Smartports nebo

Catalyst_9400_line_cards_datash

ekvivalentni) PODPORUIJE PODPORUJE eet.pdf
Sluzby
Catalyst_9400_line_cards_datash
NTP klient i server PODPORUIJE PODPORUJE eet.pdf
Catalyst_9400_line_cards_datash
DHCP server PODPORUIJE PODPORUJE eet.pdf







Catalyst_9400_SUP-

IEEE 802.1s - Multiple Spanning Trees PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
IEEE 802.1w - Rapid Tree Spanning Protocol PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
IEEE 802.1p PODPORUJE PODPORUIJE 1_datasheet.pdf
Protokol pro definici a spravu VLAN siti (napf. MVRP nebo Catalyst_9400_SUP-
VTP) PODPORUJE PODPORUIJE 1_datasheet.pdf
Catalyst_9400_SUP-
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) PODPORUIJE PODPORUJE 1_datasheet.pdf
Detekce parametrQ protilehlého zafizeni (napf. LLDP- Catalyst_9400_SUP-
MED) PODPORUJE PODPORUIJE 1_datasheet.pdf
Detekce jednosmérnosti optické linky (napf. UDLD nebo Catalyst_9400_SUP-
DLDP) PODPORUJE PODPORUIJE 1_datasheet.pdf
Catalyst_9400_SUP-
STP root guard nebo ekvivalentni PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
STP loop guard nebo ekvivalentni PODPORUIJE PODPORUJE 1_datasheet.pdf
MozZnost autorecovery po chybovém stavu (napf. po Catalyst_9400_SUP-
UDLD, root guard, loop guard) PODPORUIJE PODPORUJE 1_datasheet.pdf
Multicast/broadcast storm control - hardwarové omezeni Catalyst_9400_SUP-
poméru unicast/multicast rdmcd na portu PODPORUIJE PODPORUJE 1_datasheet.pdf
Protokol IP
Catalyst_9400_SUP-
Router Redundancy protokol pro IPv4 (napf. VRRP, HSRP) PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
IPv4 QoS PODPORUJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
QoS Classification PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
QoS Marking PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
QoS Policing PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
DHCP relay a UDP helper PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
IP alias (vice IP siti na jednom rozhrani) PODPORUJE PODPORUJE 1_datasheet.pdf
Protokol IPv6
Router Redundancy protokolu pro IPv6 (napf. VRRP, Catalyst_9400_SUP-
HSRP) PODPORUJE PODPORUIJE 1_datasheet.pdf
Catalyst_9400_SUP-
IPv6 ACL PODPORUJE PODPORUIJE 1_datasheet.pdf
Catalyst_9400_SUP-
IPv6 QoS PODPORUJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
IPv6 services (DNS, Telnet, SSH, Syslog, ICMP, DHCP) PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
IPv6 Multicast (MLDv1 & v2) PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
IPv6 MLDv?2 snooping PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
HTTP, SNMP pies IPv6 PODPORUJE PODPORUIJE 1_datasheet.pdf
Catalyst_9400_SUP-
OSPFv3 PODPORUJE PODPORUIJE 1_datasheet.pdf
Catalyst_9400_SUP-
RADIUS, TACACS+ pies IPv6 PODPORUJE PODPORUIJE 1_datasheet.pdf
IPv6 First Hop Security (IPv6 Port ACL, RA guard, DHCPv6 Catalyst_9400_SUP-
guard, Source guard, Binding Integrity Guard) PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
DHCPv6 Server / Relay PODPORUIJE PODPORUJE 1_datasheet.pdf
Smérovaci protokoly
Catalyst_9400_SUP-
Statické smérovani PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
RIPv2 PODPORUJE PODPORUIJE 1_datasheet.pdf
Catalyst_9400_SUP-
OSPFv2 PODPORUJE PODPORUIJE 1_datasheet.pdf
Catalyst_9400_SUP-
BGPv4 PODPORUJE PODPORUIJE 1 datasheet.pdf




Catalyst_9400_SUP-

Dynamické smérovaci protokoly podporuji autentizaci PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
Policy-based routing podle ACL PODPORUIJE PODPORUJE 1_datasheet.pdf
Vytvareni logicky oddélenych instanci virtualnich
smérovacich tabulek v ramci téhoz L3
pfepinade/smérovace pro tvorbu VPN (virtualizace
smérovacich tabulek - napf. funkéni ekvivalent Virtual Catalyst_9400_SUP-
Routing and Forwarding/Multi-VRF) PODPORUIJE PODPORUJE 1_datasheet.pdf
Protokoly a sluzby ve VRF (napf. TACACS+, VRRP nebo Catalyst_9400_SUP-
HSRP, SNMP, Syslog, NTP, PING a dalsi) PODPORUJE PODPORUJE 1_datasheet.pdf
Smérovani multicastu
Catalyst_9400_SUP-
PIM SM (Protocol Independent Multicast, Sparse Mod) PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
PIM SSM (PIM Source Specific Multicast) PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
IGMPv2, IGMPv3 PODPORUJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
IGMPv3 snooping PODPORUIJE PODPORUJE 1_datasheet.pdf
Bezpecnost
Catalyst_9400_SUP-
Unicast Reverse Path Forwarding (uRPF) PODPORUIJE PODPORUJE 1_datasheet.pdf
ACL na rozhrani IN/OUT (v€etné virtudlnich - VLAN, Catalyst_9400_SUP-
802.3ad) PODPORUJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
ACLpro IP PODPORUJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
ACL pro ethernetové ramce PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
MozZnost definovat povolené MAC adresy na portu PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
MozZnost definovat maximalni pocet MAC adres na portu PODPORUIJE PODPORUJE 1_datasheet.pdf
MozZnost definovat rizné chovani pfi pfekroCeni poctu
MAC adres na portu (zablokovdni portu, blokovani nové Catalyst_9400_SUP-
MAC adresy) PODPORUIJE PODPORUJE 1_datasheet.pdf
Zabezpedeni a analyza DHCP protokolu (napf. DHCP Catalyst_9400_SUP-
snoopingu nebo funkéné ekvivalentni) PODPORUIJE PODPORUJE 1_datasheet.pdf
Ochrany ARP protokolu (napf. Dynamic ARP Inspection, Catalyst_9400_SUP-
DAI, DAP nebo funkéné ekvivalentni) PODPORUIJE PODPORUJE 1_datasheet.pdf
Ochrany podvrZeného mapovani IP/MAC adresy (napf¥. IP Catalyst_9400_SUP-
Source Guard/IPSG nebo funkéné ekvivalentni) PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
Sifrovani na L2 dle IEEE 802.1AE PODPORUIJE PODPORUJE 1_datasheet.pdf
IEEE 802.1x autentizace i autorizace vice koncovych Catalyst_9400_SUP-
zafizeni na jednom portu PODPORUIJE PODPORUJE 1_datasheet.pdf
IEEE 802.1x autentizace prepinace vlici nadfazenému Catalyst_9400_SUP-
prepinadi, sdileni ovéreni koncovych stanic PODPORUIJE PODPORUJE 1_datasheet.pdf
Konfiguorvatelnd kombinace poradi postupného
ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou, Catalyst_9400_SUP-
Web autentizaci) PODPORUIJE PODPORUJE 1_datasheet.pdf
ovérovani dle IEEE 802.1x volitelné bez omezovani Catalyst_9400_SUP-
pfistupu (pro monitoring a snadné nasazeni 802.1x) PODPORUIJE PODPORUJE 1_datasheet.pdf
Ochrana centrélniho procesoru (control plane) pfed ttoky Catalyst_9400_SUP-
typu DoS PODPORUIJE PODPORUJE 1_datasheet.pdf
Podpora koncovych zafizeni
Catalyst_9400_SUP-
PoE (IEEE 802.3af) PODPORUJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
PoE+ (IEEE 802.3at, 30W/port) PODPORUJE PODPORUIJE 1_datasheet.pdf
Catalyst_9400_SUP-
Automatické i manualni ovladani PoE vykonu portu PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
EEE (IEEE 802.3az) PODPORUJE PODPORUJE 1_datasheet.pdf
Management
Catalyst_9400_SUP-
CLI rozhrani PODPORUIJE PODPORUJE 1_datasheet.pdf




Catalyst_9400_SUP-

Konfigurace zafizeni v ¢lovéku Citelné textové formé PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
SSHv2 PODPORUJE PODPORUIJE 1_datasheet.pdf
MozZnost omezeni pfistupu k managementu (SSH, SNMP) Catalyst_9400_SUP-
pomoci ACL PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
SNMPv2 PODPORUJE PODPORUIJE 1_datasheet.pdf
Catalyst_9400_SUP-
SNMPv3 PODPORUJE PODPORUIJE 1_datasheet.pdf
SNMP - minimalné 3 servery, podpora minimalné 5 Catalyst_9400_SUP-
komunit s rozli§enim RO/RW, zabezpeéeni ACL PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
Konzolovd linka (napf. sériovd, USB...) PODPORUJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
DNS klient PODPORUJE PODPORUIJE 1_datasheet.pdf
Catalyst_9400_SUP-
NTP klient s MD5 autentizaci PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
NetFlow v9 {(nebo IPFIX RFC 3917, RFC 3955) PODPORUJE PODPORUIJE 1_datasheet.pdf
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu Catalyst_9400_SUP-
prepinace PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr(i PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
Statistiky ur¢ovany z kazdého paketu daného "flow" PODPORUIJE PODPORUJE 1_datasheet.pdf
Shér a export TCP pfiznakl pro monitoring Catalyst_9400_SUP-
bezpecnostnich hrozeb PODPORUIJE PODPORUJE 1_datasheet.pdf
Navaznost skriptll interpretovanych pfepinacem po Catalyst_9400_SUP-
detekci danych parametrid "flow" PODPORUIJE PODPORUJE 1_datasheet.pdf
AAA ovéiovéni uZivatell (autentizace, autorizace, Catalyst_9400_SUP-
accounting) - TACACS+, RADIUS - minimdlné 3 servery PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
Zrcadleni porti (napf. SPAN nebo ekvivalentni) PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
Vzdélené zrcadleni portt (napf. RSPAN ekvivalentni) PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
Syslog - minimalné 3 servery PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
Syslog SNMP trap PODPORUIJE PODPORUJE 1_datasheet.pdf
Méfeni zakonéeni a délky metalického kabelu (napf. TDR Catalyst_9400_SUP-
nebo ekvivalentni) PODPORUIJE PODPORUJE 1_datasheet.pdf
UZivatelsky modifikovatelné automatické reakce/obsluhy
uddlosti pfi provozu piepinace (napf. pomoci EEM skriptd Catalyst_9400_SUP-
nebo ekvivalentni) PODPORUIJE PODPORUJE 1_datasheet.pdf
Pfepinac obsahuje traceroute utilitu operuijici na linkové Catalyst_9400_SUP-
vrstvé (Layer 2 traceroute) PODPORUJE PODPORUJE 1_datasheet.pdf
N&stroje méfeni odezev sité (napf. IP SLA nebo Catalyst_9400_SUP-
ekvivalentni) PODPORUIJE PODPORUJE 1_datasheet.pdf
MozZnost automatické nebo manualni zazalohy a obnovy
firmware véetné konfigurace z externiho zdroje (napf. Catalyst_9400_SUP-
protpkoly FTP, TFTP...) PODPORUIJE PODPORUJE 1_datasheet.pdf
Automaticka aplikace specifické konfigurace pro dané
zafizeni po detekci jeho pfipojeni na portu (napf. Auto Catalyst_9400_SUP-
Smartports nebo ekvivalentni) PODPORUIJE PODPORUJE 1_datasheet.pdf
Konfiguracni sablony aplikovatelné na rozhrani,
spravované samotnym zafizenim bez dodatecnych
externich nastroji (napf. Static Smartports nebo Catalyst_9400_SUP-
ekvivalentni) PODPORUIJE PODPORUJE 1_datasheet.pdf
Sluzby
Catalyst_9400_SUP-
NTP klient i server PODPORUIJE PODPORUJE 1_datasheet.pdf
Catalyst_9400_SUP-
DHCP server PODPORUIJE PODPORUJE 1_datasheet.pdf







Detekce jednosmérnosti optické linky (napf. UDLD nebo

DLDP) PODPORUJE PODPORUJE Catalyst_3560CX_datasheet.pdf
STP root guard nebo ekvivalentni PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
STP loop guard nebo ekvivalentni PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
MozZnost autorecovery po chybovém stavu (napf. po

UDLD, root guard, loop guard) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Multicast/broadcast storm control - hardwarové omezeni

poméru unicast/multicast rdmcd na portu PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Protokol IP

IPv4 QoS PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
QoS Classification PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
QoS Marking PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
QoS Policing PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
DHCP relay a UDP helper PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
IP alias (vice IP siti na jednom rozhrani) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Protokol IPv6

IPv6 ACL PODPORUJE PODPORUJE Catalyst_3560CX_datasheet.pdf
IPv6 QoS PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
IPv6 services (DNS, Telnet, SSH, Syslog, ICMP) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
IPv6 MLDv?2 snooping PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
HTTP, SNMP pfes IPv6 PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
RADIUS, TACACS+ pies IPv6 PODPORUIJE PODPORUJE Catalyst_3560CX_datasheet.pdf
IPv6 First Hop Security (IPv6 Port ACL, RA guard, DHCPv6

guard, Binding Integrity Guard) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Smérovaci protokoly

statické smérovani PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
OSPFv2, OSPFv3 PODPORUJE PODPORUJE Catalyst_3560CX_datasheet.pdf
RIPv2 PODPORUJE PODPORUJE Catalyst_3560CX_datasheet.pdf
statické smérovani PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Policy-based routing podle ACL PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Smérovani multicastu

IGMPv2, IGMPv3 PODPORUJE PODPORUJE Catalyst_3560CX_datasheet.pdf
IGMPv3 snooping PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Bezpecnost

ACL na rozhrani IN/OUT PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
ACL pro IP PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
ACL pro ethernetové ramce PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
MozZnost definovat maximalni pocet MAC adres na portu PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
MozZnost definovat rizné chovani pfi pfekroceni poctu

MAC adres na portu (zablokovéni portu, blokovani nové

MAC adresy) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Zabezpedeni a analyza DHCP protokolu (napf. DHCP

snoopingu nebo funkéné ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf




Ochrany ARP protokolu (napf. Dynamic ARP Inspection,

DAI, DAP nebo funkéné ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

Ochrany podvrZeného mapovani IP/MAC adresy (napf¥. IP

Source Guard/IPSG nebo funkéné ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

IEEE 802.1x autentizace i autorizace vice koncovych

zafizeni na jednom portu PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

IEEE 802.1x autentizace prepinace vlici nadfazenému

prepinadi, sdileni ovéreni koncovych stanic PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

Konfiguorvatelnd kombinace poradi postupného

ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou,

Web autentizaci) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

ovérovani dle IEEE 802.1x volitelné bez omezovani

pfistupu (pro monitoring a snadné nasazeni 802.1x) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

Ochrana centrélniho procesoru (control plane) pfed ttoky

typu DoS PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

Podpora koncovych zafizeni

PoE (IEEE 802.3af) PODPORUIJE PODPORUJE Catalyst_3560CX_datasheet.pdf

PoE+ (IEEE 802.3at, 30W/port) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

MérFeni a ovladani spotfeby energie pfipojenych

koncovych zafizeni a infrastruktury PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

EEE (IEEE 802.3az) PODPORUIJE PODPORUJE Catalyst_3560CX_datasheet.pdf

Management

CLI rozhrani PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

Konfigurace zafizeni v ¢lovéku Citelné textové formé PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

SSHv2 PODPORUIJE PODPORUJE Catalyst_3560CX_datasheet.pdf

MozZnost omezeni pfistupu k managementu (SSH, SNMP)

pomoci ACL PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

SNMPv2 PODPORUIJE PODPORUJE Catalyst_3560CX_datasheet.pdf

SNMPv3 PODPORUIJE PODPORUJE Catalyst_3560CX_datasheet.pdf

SNMP - minimalné 3 servery, podpora minimalné 5

komunit s rozli§enim RO/RW, zabezpeéeni ACL PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

Konzolovd linka (napf. sériovd, USB...) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

DNS klient PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

NTP klient s MD5 autentizaci PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

NetFlow v9 {(nebo IPFIX RFC 3917, RFC 3955) PODPORUIJE PODPORUJE Catalyst_3560CX_datasheet.pdf

Sbér dat pro NetFlow nebo IPFIX export z kazdého portu

prepinace PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr(i PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

Shér a export TCP pfiznak( pro monitoring

bezpecnostnich hrozeb PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

AAA ovéfovéni uZivatel (autentizace, autorizace,

accounting) - TACACS+, RADIUS - minimdlné 3 servery PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

Zrcadleni porti (napf. SPAN nebo ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

Vzdélené zrcadleni portt (napf. RSPAN ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

Syslog - minimalné 3 servery PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

Syslog SNMP trap PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf

Méfeni zakonéeni a délky metalického kabelu (napf. TDR

nebo ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf




Pfepinac obsahuje traceroute utilitu operujici na linkové

vrstvé (Layer 2 traceroute) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
MozZnost automatické nebo manualni zazalohy a obnovy

firmware véetné konfigurace z externiho zdroje (napf.

protpkoly FTP, TFTP...) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Automaticka aplikace specifické konfigurace pro dané

zafizeni po detekci jeho pfipojeni na portu (napf. Auto

Smartports nebo ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Konfiguracni sablony aplikovatelné na rozhrani,

spravované samotnym zafizenim bez dodatecnych

externich nastroji (napf. Static Smartports nebo

ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Sluzby

NTP klient i server PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
DHCP server PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf







Detekce jednosmérnosti optické linky (napf. UDLD nebo

DLDP) PODPORUJE PODPORUJE Catalyst_3560CX_datasheet.pdf
STP root guard nebo ekvivalentni PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
STP loop guard nebo ekvivalentni PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
MozZnost autorecovery po chybovém stavu (napf. po

UDLD, root guard, loop guard) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Multicast/broadcast storm control - hardwarové omezeni

poméru unicast/multicast rdmcd na portu PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Protokol IP

IPv4 QoS PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
QoS Classification PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
QoS Marking PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
QoS Policing PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
DHCP relay a UDP helper PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
IP alias (vice IP siti na jednom rozhrani) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Protokol IPv6

IPv6 ACL PODPORUJE PODPORUJE Catalyst_3560CX_datasheet.pdf
IPv6 QoS PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
IPv6 services (DNS, Telnet, SSH, Syslog, ICMP) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
IPv6 MLDv?2 snooping PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
HTTP, SNMP pfes IPv6 PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
RADIUS, TACACS+ pies IPv6 PODPORUIJE PODPORUJE Catalyst_3560CX_datasheet.pdf
IPv6 First Hop Security (IPv6 Port ACL, RA guard, DHCPv6

guard, Binding Integrity Guard) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Smérovaci protokoly

statické smérovani PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
OSPFv2, OSPFv3 PODPORUJE PODPORUJE Catalyst_3560CX_datasheet.pdf
RIPv2 PODPORUJE PODPORUJE Catalyst_3560CX_datasheet.pdf
statické smérovani PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Policy-based routing podle ACL PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Smérovani multicastu

IGMPv2, IGMPv3 PODPORUJE PODPORUJE Catalyst_3560CX_datasheet.pdf
IGMPv3 snooping PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Bezpecnost

ACL na rozhrani IN/OUT PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
ACL pro IP PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
ACL pro ethernetové ramce PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
MozZnost definovat maximalni pocet MAC adres na portu PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
MozZnost definovat rizné chovani pfi pfekroceni poctu

MAC adres na portu (zablokovéni portu, blokovani nové

MAC adresy) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Zabezpedeni a analyza DHCP protokolu (napf. DHCP

snoopingu nebo funkéné ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf




Ochrany ARP protokolu (napf. Dynamic ARP Inspection,

DAI, DAP nebo funkéné ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Ochrany podvrZeného mapovani IP/MAC adresy (napf¥. IP

Source Guard/IPSG nebo funkéné ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
IEEE 802.1x autentizace i autorizace vice koncovych

zafizeni na jednom portu PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
IEEE 802.1x autentizace prepinace vlici nadfazenému

prepinadi, sdileni ovéreni koncovych stanic PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Konfiguorvatelnd kombinace poradi postupného

ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou,

Web autentizaci) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
ovérovani dle IEEE 802.1x volitelné bez omezovani

pfistupu (pro monitoring a snadné nasazeni 802.1x) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Ochrana centrélniho procesoru (control plane) pfed ttoky

typu DoS PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Podpora koncovych zafizeni

PoE (IEEE 802.3af) PODPORUIJE PODPORUJE Catalyst_3560CX_datasheet.pdf
PoE+ (IEEE 802.3at, 30W/port) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
MérFeni a ovladani spotfeby energie pfipojenych

koncovych zafizeni a infrastruktury PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
EEE (IEEE 802.3az) PODPORUIJE PODPORUJE Catalyst_3560CX_datasheet.pdf
Management

CLI rozhrani PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Konfigurace zafizeni v ¢lovéku Citelné textové formé PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
SSHv2 PODPORUIJE PODPORUJE Catalyst_3560CX_datasheet.pdf
MozZnost omezeni pfistupu k managementu (SSH, SNMP)

pomoci ACL PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
SNMPv2 PODPORUIJE PODPORUJE Catalyst_3560CX_datasheet.pdf
SNMPv3 PODPORUIJE PODPORUJE Catalyst_3560CX_datasheet.pdf
SNMP - minimalné 3 servery, podpora minimalné 5

komunit s rozli§enim RO/RW, zabezpeéeni ACL PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Konzolovd linka (napf. sériovd, USB...) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
DNS klient PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
NTP klient s MD5 autentizaci PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) PODPORUIJE PODPORUJE Catalyst_3560CX_datasheet.pdf
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu

prepinace PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr(i PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Shér a export TCP pfiznak( pro monitoring

bezpecnostnich hrozeb PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
AAA ovéfovéni uZivatell (autentizace, autorizace,

accounting) - TACACS+, RADIUS - minimdlné 3 servery PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Zrcadleni porti (napf. SPAN nebo ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Vzdélené zrcadleni portt (napf. RSPAN ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Syslog - minimalné 3 servery PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Syslog SNMP trap PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Méfeni zakonéeni a délky metalického kabelu (napf. TDR

nebo ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Pfepinac obsahuje traceroute utilitu operujici na linkové

vrstvé (Layer 2 traceroute) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf




MozZnost automatické nebo manualni zazalohy a obnovy
firmware véetné konfigurace z externiho zdroje (napf.

protpkoly FTP, TFTP...) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Automaticka aplikace specifické konfigurace pro dané

zafizeni po detekci jeho pfipojeni na portu (napf. Auto

Smartports nebo ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Konfiguracni sablony aplikovatelné na rozhrani,

spravované samotnym zafizenim bez dodatecnych

externich nastroji (napf. Static Smartports nebo

ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Sluzby

NTP klient i server PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
DHCP server PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf







MozZnost autorecovery po chybovém stavu (napf. po

UDLD, root guard, loop guard) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Multicast/broadcast storm control - hardwarové omezeni

poméru unicast/multicast rdmcd na portu PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Protokol IP

IPv4 QoS PODPORUJE PODPORUJE Catalyst_3560CX_datasheet.pdf
QoS Classification PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
QoS Marking PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
QoS Policing PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
DHCP relay a UDP helper PODPORUJE PODPORUJE Catalyst_3560CX_datasheet.pdf
IP alias (vice IP siti na jednom rozhrani) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Protokol IPv6

IPv6 ACL PODPORUJE PODPORUJE Catalyst_3560CX_datasheet.pdf
IPv6 QoS PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
IPv6 services (DNS, Telnet, SSH, Syslog, ICMP) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
IPv6 MLDv?2 snooping PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
HTTP, SNMP pfes IPv6 PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
RADIUS, TACACS+ pies IPv6 PODPORUIJE PODPORUJE Catalyst_3560CX_datasheet.pdf
IPv6 First Hop Security (IPv6 Port ACL, RA guard, DHCPv6

guard, Binding Integrity Guard) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Smérovaci protokoly

statické smérovani PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
OSPFv2, OSPFv3 PODPORUJE PODPORUJE Catalyst_3560CX_datasheet.pdf
RIPv2 PODPORUJE PODPORUJE Catalyst_3560CX_datasheet.pdf
statické smérovani PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Policy-based routing podle ACL PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Smérovani multicastu

IGMPv2, IGMPv3 PODPORUJE PODPORUJE Catalyst_3560CX_datasheet.pdf
IGMPv3 snooping PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Bezpecnost

ACL na rozhrani IN/OUT PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
ACL pro IP PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
ACL pro ethernetové ramce PODPORUJE PODPORUJE Catalyst_3560CX_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
MozZnost definovat maximalni pocet MAC adres na portu PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
MozZnost definovat rizné chovani pfi pfekroCeni poctu

MAC adres na portu (zablokovani portu, blokovani nové

MAC adresy) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Zabezpedeni a analyza DHCP protokolu (napf. DHCP

snoopingu nebo funkéné ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Ochrany ARP protokolu (napf. Dynamic ARP Inspection,

DAI, DAP nebo funkéné ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Ochrany podvrZeného mapovani IP/MAC adresy (napf¥. IP

Source Guard/IPSG nebo funkéné ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf




PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
IEEE 802.1x autentizace i autorizace vice koncovych
zafizeni na jednom portu PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
IEEE 802.1x autentizace prepinace vlic¢i nadfazenému
prepinadi, sdileni ovéreni koncovych stanic PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Konfiguorvatelnd kombinace poradi postupného
ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
ovérovani dle IEEE 802.1x volitelné bez omezovani
pfistupu (pro monitoring a snadné nasazeni 802.1x) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Ochrana centrélniho procesoru (control plane) pfed Utoky
typu DoS PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Podpora koncovych zafizeni
PoE (IEEE 802.3af) PODPORUIJE PODPORUJE Catalyst_3560CX_datasheet.pdf
PoE+ (IEEE 802.3at, 30W/port) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
MérFeni a ovladani spotfeby energie pfipojenych
koncovych zafizeni a infrastruktury PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
EEE (IEEE 802.3az) PODPORUIJE PODPORUJE Catalyst_3560CX_datasheet.pdf
Management
CLI rozhrani PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Konfigurace zafizeni v ¢lovéku Citelné textové formé PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
SSHv2 PODPORUIJE PODPORUJE Catalyst_3560CX_datasheet.pdf
MozZnost omezeni pfistupu k managementu (SSH, SNMP)
pomoci ACL PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
SNMPv2 PODPORUIJE PODPORUJE Catalyst_3560CX_datasheet.pdf
SNMPv3 PODPORUIJE PODPORUJE Catalyst_3560CX_datasheet.pdf
SNMP - minimalné 3 servery, podpora minimalné 5
komunit s rozli§enim RO/RW, zabezpeéeni ACL PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Konzolovd linka (napf. sériovd, USB...) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
DNS klient PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
NTP klient s MD5 autentizaci PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
NetFlow v9 {(nebo IPFIX RFC 3917, RFC 3955) PODPORUIJE PODPORUJE Catalyst_3560CX_datasheet.pdf
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu
prepinace PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr(i PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Sbér a export TCP pfiznakl pro monitoring
bezpecnostnich hrozeb PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
AAA ovéfovéni uZivatell (autentizace, autorizace,
accounting) - TACACS+, RADIUS - minimdlné 3 servery PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Zrcadleni porti (napf. SPAN nebo ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Vzdélené zrcadleni portt (napf. RSPAN ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Syslog - minimalné 3 servery PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Syslog SNMP trap PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Méreni zakonéeni a délky metalického kabelu (napf. TDR
nebo ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Pfepinac obsahuje traceroute utilitu operujici na linkové
vrstvé (Layer 2 traceroute) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
MozZnost automatické nebo manualni zazalohy a obnovy
firmware véetné konfigurace z externiho zdroje (napf.
protpkoly FTP, TFTP...) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf




Automaticka aplikace specifické konfigurace pro dané
zafizeni po detekci jeho pfipojeni na portu (napf. Auto

Smartports nebo ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Konfiguracni sablony aplikovatelné na rozhrani,

spravované samotnym zafizenim bez dodatecnych

externich nastroj (napf. Static Smartports nebo

ekvivalentni) PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
Sluzby

NTP klient i server PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf
DHCP server PODPORUJE PODPORUIJE Catalyst_3560CX_datasheet.pdf


































IEEE 802.1w - Rapid Spanning Tree Protocol PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Protokol MVRP -bo VTP pro definici a spravu VLAN siti PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Podpora jumbo ramct (min. 9198 bytes) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Detekce protilehlého zafizeni (napf. CDP -bo LLDP) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Smérovani protokoll IPv4 a IPv6 v hardware PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
OSPFv2 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
OSPFv3 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
SIS UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
BGPv4 UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
VXLAN s BGP EVPN UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
Policy based routing uvniti VRF UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Graceful Insertion and Removal UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
IP Multicast { PIM SSM, PIM SM) UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
Virtualizace smérovacich tabulek - napf. Virtual Routing

and Forwarding (VRF) UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
MPLS VPN UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
MPLS VPN pi'es GRE tunely UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
MPLS VPN - 6VPE UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
First Hop Redundancy Protokol (napf. VRRP, HSRP) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Reverse path check (uURPF) pro IPv4 i IPv6 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IGMPv2, IGMPv3 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IGMP snooping PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
MLD snooping PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
DHCP relay PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9300_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
QoS marking - DSCP, CoS PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
QoS - Strict Priority Queue PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Automatické nastaveni QoS parametrd (AutoQoS -bo

ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
QoS Policing PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
QoS-Per Flow policing PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf

QoS-Hierarchical QoS

DPORUIJE, min. 2 Grov

PODPORUIJE, min. 2 drovné

Catalyst_9300_datasheet.pdf

First Hop Redundancy Protokol pro IPv6 (HSRP -bo VRRP) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IPv6 services (Tel-t, SSH, Syslog, DHCP) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IPv6 QoS PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6

source guard) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IPv6 Port ACL, VLAN ACL PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
PACL, VACL PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-128) na uplink portech PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-256) na uplink portech UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
Bezpelnostni funkce umoznujici ochranu proti podvrzeni

zdrojové MAC a IP adresy PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Bezpednostni funkce umoznujici ochranu proti pfipojeni -

autorizovaného DHCP serveru PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Bezpednostni funkce umoznujici inspekci provozu

protokolu ARP PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Bezpednostni funkce umozniujici ochranu proti pfipojeni

neautorizovaného DHCP serveru PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Bezpednostni funkce umoznujici inspekci provozu

protokolu ARP PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Ochrana proti nahrani modifikovaného software do

zafizeni prostfednictvim image signing a funkce secure

boot, kterd ovéfuje autenticnost a integritu jak

bootloaderu, tak i samotného operacniho systému

zafizeni prostfednictvim internich HW prostfedkd - tzv.

trusted modul(i PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
HW trusted modul vyuZivan pro bezpecné ulozeni hesel a

sSifrovacich kli¢a PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Podpora SUDI (IEEE 802.1AR) autentizace PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.3az PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Automaticka aplikace specifické konfigurace pro dané

zafizeni po detekci jeho pfipojeni na portu PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Multicast DNS (mDNS) gateway PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf




Application Visibility - Pokrocilad detekce a klasifikace
jednotlivych prendsenych aplikaci (DPI na 7. vrstvé OSI

modelu dle aplikaénich signatur) UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Application Visibility - Monitorovani aplikacnich tok(

(v8ech paketl) prostfednictvim technologie NetFlow

nebo ekvivalentni PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Application Visibility - MoZnost definice klicovych atributi

a parametrd monitorovanych tokd véetné parametri:

zdrojova/cilovd MAC adresa, zdrojové/cilova IP adresa,

zdrojova/cilovd VLAN, TCP flags, hodnota TTL, ICMP kod,

IGMP type PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Export monitorovanych dat ve formatu NetFlow v9 nebo

IPFIX PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Full Flexible Netflow PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
SSHv2 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
CLI rozhrani PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Vzdalena identifikace zafizeni pomoci "Blue Beacon"

mechanismu PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Model-driven programovatelnost prostrednictvim

RESTCONF, NETCONF/YANG PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Python scripting PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Linux shell PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Application hosting UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
SNMPv2/v3 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Podpora -twork boot (iPXE) pres IPv4 i IPv6 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Inventarizovatelnost komponent integrovanou RFID

identifikaci PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
TACACS+ -bo RADIUS klient pro AAA (autentizace,

autorizace, accounting) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
AVC (NBAR?) UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
Vzdaleny port mirroring (ERSPAN) UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
NTPv3 server PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf







Protokol MVRP -bo VTP pro definici a spravu VLAN siti PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Podpora jumbo ramct (min. 9198 bytes) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Detekce protilehlého zafizeni (napf. CDP -bo LLDP) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Smérovani protokoll IPv4 a IPv6 v hardware PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
OSPFv2 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
OSPFv3 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
SIS UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
BGPv4 UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
VXLAN s BGP EVPN UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
Policy based routing uvniti VRF UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Graceful Insertion and Removal UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
IP Multicast { PIM SSM, PIM SM) UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
Virtualizace smérovacich tabulek - napf. Virtual Routing

and Forwarding (VRF) UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
MPLS VPN UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
MPLS VPN pi'es GRE tunely UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
MPLS VPN - 6VPE UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
First Hop Redundancy Protokol (napf. VRRP, HSRP) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Reverse path check (uURPF) pro IPv4 i IPv6 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IGMPv2, IGMPv3 PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IGMP snooping PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
MLD snooping PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
DHCP relay PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Minimalni pocet HW QoS front 8 8 Catalyst_9300_datasheet.pdf
QoS classification — ACL, DSCP, CoS based PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
QoS marking - DSCP, CoS PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
QoS - Strict Priority Queue PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Automatické nastaveni QoS parametrd (AutoQoS -bo

ekvivalentni) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
QoS Policing PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
QoS-Per Flow policing PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf

QoS-Hierarchical QoS

DPORUIJE, min. 2 Grov

PODPORUIJE, min. 2 drovné

Catalyst_9300_datasheet.pdf

First Hop Redundancy Protokol pro IPv6 (HSRP -bo VRRP) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IPv6 services (Tel-t, SSH, Syslog, DHCP) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IPv6 QoS PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6

source guard) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IPv6 Port ACL, VLAN ACL PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
MozZnost definovat povolené MAC adresy na portu PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
PACL, VACL PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-128) na uplink portech PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
IEEE 802.1ae (AES-GCM-256) na uplink portech UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
Bezpelnostni funkce umoznujici ochranu proti podvrzeni

zdrojové MAC a IP adresy PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Bezpednostni funkce umoznujici ochranu proti pfipojeni -

autorizovaného DHCP serveru PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Bezpednostni funkce umoznujici inspekci provozu

protokolu ARP PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Bezpelnostni funkce umoznujici ochranu proti pfipojeni

neautorizovaného DHCP serveru PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Bezpednostni funkce umoznujici inspekci provozu

protokolu ARP PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Ochrana proti nahrani modifikovaného software do

zafizeni prostfednictvim image signing a funkce secure

boot, kterd ovéfuje autenticnost a integritu jak

bootloaderu, tak i samotného operacniho systému

zafizeni prostfednictvim internich HW prostfedkd - tzv.

trusted modul(i PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
HW trusted modul vyuZivan pro bezpecné ulozeni hesel a

sifrovacich kli¢a PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Podpora SUDI (IEEE 802.1AR) autentizace PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
IEEE 802.3az PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Automaticka aplikace specifické konfigurace pro dané

zafizeni po detekci jeho pfipojeni na portu PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Multicast DNS (mDNS) gateway PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf




Application Visibility - Pokrocilad detekce a klasifikace
jednotlivych prendsenych aplikaci (DPI na 7. vrstvé OSI

modelu dle aplikaénich signatur) UMOZNUJE UMOZNUJE Catalyst_9300_datasheet.pdf
Application Visibility - Monitorovani aplikacnich tok(

(v8ech paketl) prostfednictvim technologie NetFlow

nebo ekvivalentni PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Application Visibility - MoZnost definice klicovych atributi

a parametrd monitorovanych tokd véetné parametri:

zdrojova/cilovd MAC adresa, zdrojové/cilova IP adresa,

zdrojova/cilovd VLAN, TCP flags, hodnota TTL, ICMP kod,

IGMP type PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Export monitorovanych dat ve formatu NetFlow v9 nebo

IPFIX PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Full Flexible Netflow PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
SSHv2 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
CLI rozhrani PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Vzdalena identifikace zafizeni pomoci "Blue Beacon"

mechanismu PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Model-driven programovatelnost prostrednictvim

RESTCONF, NETCONF/YANG PODPORUIJE PODPORUJE Catalyst_9300_datasheet.pdf
Python scripting PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Linux shell PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Application hosting UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
Streaming telemetrie prostiednictvim NETCONF/XML PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
SNMPv2/v3 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Podpora -twork boot (iPXE) pres IPv4 i IPv6 PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
Inventarizovatelnost komponent integrovanou RFID

identifikaci PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
TACACS+ -bo RADIUS klient pro AAA (autentizace,

autorizace, accounting) PODPORUJE PODPORUIJE Catalyst_9300_datasheet.pdf
AVC (NBAR?) UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
Vzdaleny port mirroring (ERSPAN) UMOZNUJE UMOZNUJE Catalyst_9300_ datasheet.pdf
NTPv3 server PODPORUJE PODPORUJE Catalyst_9300_datasheet.pdf







Podpora standardu ,,802.11r“ pro rychly roaming klient(
mezi AP, mozZnost selektivniho vyuziti 802.11r na sdileném
SSID pouze pro zafizeni, které tento standard podporuji

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

Podpora standardu ,,802.11k“ pro optimalizaci roamingu

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

Podpora standardu ,,802.11v“ pro optimalizaci pfipojeni
klienta

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

QoS a fizeni provozu v bezdratové siti

Podpora 802.11e/WMM

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

Diferenciace trovni QoS pro rlizné sluzby a skupiny
uZivatell (zaméstnance a ndvstévniky), moZnost
obousmérného omezeni propustnosti per klient.

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

Mechanismy fizeni pFistupu (Call Admission Control) pro
hasovy i video provoz. Konfigurovatelné parametry max.
zatéze a Sirky pasma.

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

Podpora Video-streamingu se spolehlivym multicastem

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

Optimalizace multicast provozu v bezdratoveé siti (IGMP
snooping)

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

Aplikaéni inspekce pfendseného provozu (DPI na 7. vrstvé
I1SO/0SI na zakladé aplikagnich signatur) umoZriujici
rozpoznani jednotlivych aplikaci, grafické zobrazeni
statistik a moZnost fizeni QoS per rozpoznana aplikace

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

Sprava frekvenéniho pasma, konfiguracni profily

Automatizovana centralni sprava frekvenéniho pasma

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

Monitoring rddiového spektra v&. 20/40/80/160 MHz
kanall, moZnost okamZité automatické centralizované
fizené reakce (zména kanalu nebo jeho Sifky, zména
vysilaciho vykonu), grafické vyobrazeni informaci o kvalité
signalu

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

Automatické zvyseni vysilaciho vykonu okolnich AP pfi
vypadku AP (,self healing”)

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

MozZnost detekce rusivych signala (interference) a
identifikace zdrojli interference na zékladé signatur

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

Mesh sit — automaticky vybér vhodného kanalu pro
backhaul, automatické sestaveni optimalniho mesh
stromu, monitorovani vSech kanall na pozadi s rychlou
konvergenci v pfipadé vypadku primarniho nadrazeného
AP

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

Troubleshooting radiového signalu a automatické reseni
problému rusivého signdlu, generovani alarmd na zakladé
prekroceni prahovych hodnot kvality signalu

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

MozZnost definovat riizné konfiguracni profily a ty
nasledné prifadit vybranym AP (napf. dle umisténi AP,
bezpecnostnich pravidel atd.).

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

MozZnost vytvorit rizné radiové profily (nastaveni kanald,
rychlosti) a ty ndsledné pfifadit vybranym AP.

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

Podpora IPv6

Podpora IPv6 — management kontroleru (v¢. Syslog,
radius)

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

Podpora IPv6 — komunikace AP-kontroler

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

Podpora IPv6 — Guest Access i pro nativni klienty v¢.
webové autentizace pro IPv6 klienty

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

Podpora IPv6 — IPv6 multicast, MLD snooping

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

Podpora IPv6 —bezpecnost (RA Guard, IPv6 Source Guard,
DHCPv6 Server Guard, ACL)

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf

Podpora IPv6 — ND cache na kontroleru, optimalizace
prenosu ND zprav, rate-limiting pro RA

PODPORUJE

PODPORUIJE

Catalyst_9800-40_datasheet.pdf




Dohled a sprava kontroleru, zabezpe&eni HW/SW

Centralni administrace spravc(l s granularitou

o ) ) PODPORUIJE PODPORUJE Catalyst_9800-40_datasheet.pdf
pfistupovych prav
Podpora sprévy pres serial CLI nebo pres IP pomoci
PODPORUIJE PODPORUJE Catalyst_9800-40_datasheet.pdf
SSH/telnet a https web GUI, SNMP
RJ45 k lovy port bo USB k lovy port,
> konzolovy port a/nebo onzolovy por PODPORUJE PODPORUJE Catalyst_9800-40_datasheet.pdf
dedikovany ethernetovy RJ45 management port
Podpora API rozhrani pro plnou konfiguraci kontroleru
pomoci NETCONF, RESTCONF za pouziti YANG data PODPORUIJE PODPORUJE Catalyst_9800-40_datasheet.pdf
modeli. Podpora exportu provoznich dat z kontroleru.
Davéryhodny HW/SW — kontroler pouZivd bezpeény
zavadéc OS, ovérovani podpisu SW komponent, kontrolu
PODPORUIJE PODPORUJE Catalyst_9800-40_datasheet.pdf

autenti¢nosti HW a mechanizmy pro ochranu SW a HW
proti itokdim







Podpora mikrosegmentace - ¢lenéni koncovych uZivateld
a zafizeni do logickych skupin podle jeho identity. Ke
skupinam jsou pak definovany na abstraktni trovni
komunikaéni poZadavky (bezpecnostni politiky) vaci jinym
skupinam

PODPORUJE

PODPORUJE

DNA_center_datasheet.pdf










zahlceni systému

MozZnost rozsifeni o funkce NextGen FW PODPORUJE PODPORUJE FMC_4600_ datasheet.pdf
MoZnost rozsifeni o funkce NextGen IPS PODPORUJE PODPORUJE FMC_4600_datasheet.pdf
Bezpecnostni pravidla mohou kromé adres a porti
L . . PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
zohlednit i identitu uZivatele — ~
Zohlednéni kontextovych informaci o koncovém zafizeni
Sipr . PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
(typ, stav, spod.) a vyuZiti ve filtrech - -
API rozhrani pro sdileni kontextovych informaci s dalsimi
, PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
systéemy - -
Moznost zaclenit do SDN feSeni — kontrolerem fizena
X PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
infrastruktura (APIC) - -
JFunkce Next-Gen FW
MozZnost definovat rlizné pristupové politiky pro rizné
typy provozu, napf. podle domén, VLAN, konkrétnich Fw, PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
apod.
Podpora pasivniho monitorovani (TAP reZim) PODPORUJE PODPORUJE Firepower_4100_datasheet.pdf
Podpora 802.1Q tagovanych ramc( PODPORUJE PODPORUJE Firepower_4100_datasheet.pdf
Podporovanych aplikaci Min. 3000 Min. 3000 Firepower_4100_datasheet.pdf
Kategorie aplikaci (nebezpecné, diileZité, apod.) PODPORUJE PODPORUJE Firepower_4100_datasheet.pdf
URL kategorif 80 80 Firepower_4100_datasheet.pdf
Katagorizovanych svétovych URL 280 miliond 280 miliond Firepower_4100_datasheet.pdf
Rizeni pFistupu k WWW - Web Usage Control (WCU) UMOZNUJE UMOZNUJE Firepower_4100_datasheet.pdf
Filtrace podle typi aplikaci webovych i ne-webovych PODPORUJE PODPORUJE Firepower_4100_datasheet.pdf
Filtrace podle reputace serverii PODPORUJE PODPORUJE Firepower_4100_datasheet.pdf
SSL inspekce (dekrypce/enkrypce) PODPORUJE PODPORUJE Firepower_4100_datasheet.pdf
Security Inteligence database —znamé uzly botnet siti C&C PODPORUJE PODPORUJE Firepower_4100_datasheet.pdf
Security Inteligence database —znamé adresy
. i . PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
anonymnich proxy, otevienych mail relay, apod. - -
Security Inteligence database —znamé nebezpecné URL
K , ) PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
adresy a jmenné domény - -
MoZnost integrovat vlastni reputacni databaze PODPORUJE PODPORUJE FMC_4600 datasheet.pdf
Podpora komunitnich, otevienych standardd popisu
L, PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
apliaci (OpenAppID) - -
Filtry mohou zohlednit roli a identitu uZivatele PODPORUJE PODPORUJE FMC_4600 datasheet.pdf
Podpora rozhrani pro shér informaci o sitové komunikaci
z prvki infrastruktury — pfepinace, smérovace (napfr. PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
netflow)
Vyu?Ziti informaci z prvka infrastruktury (napf. netflow)
. o ) o PODPORUJE PODPORUJE FMC_4600_datasheet.pdf
pro monitorovani a detekci chovani sité
JFunkce IPS a anti-malware
Moznost definovat t rovozu predavany k inspekci do
s PP P y K mnsp PODPORUJE PODPORUJE Firepower 4100 _datasheet.pdf
Podpora také IDS reZimu — pasivniho monitorovani (TAP .
sim) PODPORUJE PODPORUJE Firepower_4100_datasheet.pdf
rezim
MozZnost definovat rezim provozu pfi zahlceni nebo .
. L . PODPORUJE PODPORUJE Firepower_4100_datasheet.pdf
nedostupnosti IPS funkci (fail open, fail close)
MozZnost obejiti IPS funkci pfi zahlceni nebo nedostupnosti PODPORUJE PODPORUJE Firepower_4100_datasheet.pdf
Podpora 802.1Q tagovanych ramc( PODPORUJE PODPORUJE Firepower_4100_datasheet.pdf
Podpora rliznych IPS politik pro rlizné typy provozu PODPORUJE PODPORUJE FMC_4600_datasheet.pdf
Inspekce pro IPv4 i IPv6 PODPORUJE PODPORUJE FMC_4600 datasheet.pdf
Podpora funkce Adaptivni konfigurace filtrl, ktera
upozorni, pfipadné vypne filtr, ktery miize zpGsobit PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf




IPS musi obsahovat filtry/signatury popisujici exploity,
zranitelnosti, kradeze identity, spyware, viry, prizkumné
aktivity, ochranu sitové infrastruktury, IM aplikace, P2P
sité a nastroje na kontrolu toku multimédif

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

Podpora automatické aktualizace filtrid/signatur,
geolokacni databaze, databaze zranitelnosti a databaze
systém( na internetu s poskozenou reputaci

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

Podpora aplikace pro psani zakaznickych filtri

PODPORUJE

PODPORUJE

FMC_4600_datasheet.pdf

Podpora importu komunitnich filtrii/signatur Snort

PODPORUJE

PODPORUJE

FMC_4600 datasheet.pdf

IPS musi umét detekovat a blokovat ttoky prizkumnych
aktivit

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

IPS musi podporovat adaptivni ochranu filtri proti
pretiZeni ¢i DoS utoku na IPS

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

IPS musi umét detekovat a blokovat ttoky na zakladé IP
adresy, nebo DNS jména ,known bad host” jako je
spyware, phishing nebo Botnet C&C

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

IPS musi umét detekovat a blokovat utoky proti sitové
infrastrukture firmy, jako jsou prepinace, routery,
firewall, bezdratové prepinace a podobné. Dale musi
poskytovat i ochranu pro protokoly vyuzivané v IP
telefonii

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

Odkaz na CVE a dokumentaci ke znamym bezpecnostnim
incidentdim pfimo hyperlinkovym odkazem z dané
bezpectnostni udalosti

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

MozZnost vyhledavani typu signatury v centralni databazi
dodavatele podle typu a zavaZnosti Utoku

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

Podpora vrstvev IPS politik s moznosti volit
preddefinované politiky v zakladni vrstvé orientované na
bezpecnost nebo naopak minimalizace false-positive

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

MozZnost aplikace vrstvy doporucenych politik, kterou
generuje pfimo IPS podle pasivniho sledovani lokalniho
prostiedi

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

MozZnost definice uZivatelské vrstvy politik

PODPORUJE

PODPORUJE

FMC_4600_datasheet.pdf

Predefinovani pravidel pres vrstvy IPS politik = plati
relevantni pravidla v nejvyssi vrstvé IPS politik

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

RGzné politiky Ize sdilet a aplikovat na rizné senzory

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

Podpora aktivni inline ochrany pred malware s detekci
znamych nebo podezielych malware nezavislé na
aktualnich databazich AV dodavatell

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

Ochrana pred malware typu ,zero day attack” které nelze
detekovat tradi¢nimi antiviry

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

Retrospektivni ochrana prostredi — pokud SW kéd je
pozdéji detekovan jako malware, je na to IPS schopna
reagovat

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

Zobrazeni trajektorie malware — pohyb, mutace, pfenosy
v siti mezi stanicemi pfimo v GUI centralizované konzole

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

MozZnost ochrany pfed malware aZ do Grovné koncovych
stanic s centralizovanou spravou bezpecnostnich politik,
blacklistii pro aplikace, fizeni spousténi aplikaci, pfesun
malware do karantény, blacklistii pro sitovou komunikaci,
apod.

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

Retrospektivni ochrana koncovych stanic (chytré
telefony), stanice s Windows, Mac OS — pokud je pozdéji
SW kod rozpoznan v operacnim centru doddavatele jako
malware je na koncovych stanicich okamZité pfesunut do
karantény

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

Informace o trajektorii malware mezi stanicemi,
karanténé, sitovych komunikacich ziskavané a
centralizované pro jednotlivé koncové stanice

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

IPS musi byt moZné nasadit pIné transparentné k
existujicimu sitovému prostredi a jeho nasazeni nesmi byt
podminéno rekonfiguraci stavajicich aktivnich prvki

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf




MozZnost definovat pravidla chovani sité a komponenti,

. . . e PODPORUJE PODPORUJE FMC_4600_datasheet.pdf
pro automatickou detekci tzv. ,,compliance violation
MozZnost automatické i manualni klasifikace stanice jako
e L, ) PODPORUJE PODPORUJE FMC_4600_datasheet.pdf
kritické” se zohlednénim v pravidlech, reportech apod.
Podpora ,,remediation” modull pomoci nichz Ize ovladat
dalsi prvky infrastruktury a aplikovat filtry, smérovani, PODPORUJE PODPORUJE FMC_4600_datasheet.pdf
apod.
Oteviené rozhrani pro uZivatelsky vytvarené
R PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
remediation” moduly
Podpora databazi reputaci adres v Internetu (Security
PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf

Intelligence)







RGzné politiky Ize sdilet a aplikovat na rlizné senzory PODPORUJE PODPORUJE Firepower_4100_datasheet.pdf
IPS musi byt moZné nasadit pIné transparentné k
existujicimu sitovému prostredi a jeho nasazeni nesmi byt PODPORUJE PODPORUJE Firepower_4100_datasheet.pdf
podminéno rekonfiguraci stavajicich aktivnich prvki
MozZnost definovat pravidla chovani sité a komponenti, .
. . . L PODPORUJE PODPORUJE Firepower_4100_datasheet.pdf
pro automatickou detekci tzv. ,,compliance violation
MozZnost automatické i manualni klasifikace stanice jako .
e 1 an ., ) PODPORUIJE PODPORUIJE Firepower_4100_datasheet.pdf
kritické” se zohlednénim v pravidlech, reportech apod.
Podpora ,,remediation” modull pomoci nichz Ize ovladat
dalsi prvky infrastruktury a aplikovat filtry, smérovani, PODPORUJE PODPORUJE Firepower_4100_datasheet.pdf
apod.
Oteviené rozhrani pro uZivatelsky vytvarené .
e PODPORUJE PODPORUJE Firepower_4100_datasheet.pdf
remediation” moduly
Podpora databazi reputaci adres v Internetu (Security .
PODPORUJE PODPORUJE Firepower_4100_datasheet.pdf

Intelligence)










Podpora korelace udalosti na centralizované dohledové
konzoli s definici odpovidajicich akci, napF. zaslani
korelované udélosti na SIEM, generovani mailu, lokdaIni
udalosti, apod.

PODPORUJE

PODPORUIJE

FMC_4600_datasheet.pdf

Podpora posilani udalosti formou syslog, email, SNMP na
externi platformy

PODPORUJE

PODPORUIJE

FMC_4600_datasheet.pdf

Podpora Event Streamer API (eStreamer) pro sdileni
informaci se externimi systémy. Minimalné pro tyto SIEM:
ArcSight

BMC Remedy

Trustwave

NetForensics

Novell Sentinel

Hawk Network Defense

Qllabs-QRadar

Log Rhythm SIEM 2.0

Loglogic

Splunk

PODPORUJE

PODPORUIJE

FMC_4600_datasheet.pdf

Pro zpravy odesilané emailem je podpora také
autentizovaného SMTP pro komunikaci s mail relay

PODPORUJE

PODPORUIJE

FMC_4600_datasheet.pdf

Podpora JDBC API pro pfistup z externich systémd
k databdzim centralizovaného managementu

PODPORUJE

PODPORUIJE

FMC_4600_datasheet.pdf

Podpora fizeného pfistupu podle roli administratorid

PODPORUJE

PODPORUIJE

FMC_4600_datasheet.pdf

Definice dostupnych funkci v GUI centralizované
dohledové konzole podle role administratora

PODPORUJE

PODPORUIJE

FMC_4600_datasheet.pdf

MozZnost zaloZit pro dany incident ,ticket” pfimo
v prostfedi GUI managementu

PODPORUJE

PODPORUIJE

FMC_4600_datasheet.pdf

Workflow pro predavani ,ticket(” mezi administratory

PODPORUJE

PODPORUIJE

FMC_4600_datasheet.pdf

Konkrétni bezpecnostni incident aZ na Urovni paketu lze
pfilozit k danému ,tiketu” pro dalsi analyzu

PODPORUJE

PODPORUIJE

FMC_4600_datasheet.pdf

MozZnost definice politik pro sledovani odpovidajicich
parametr(l ,zdravi” na senzorech a centralizované
konzoli (zafiZzeni CPU, obsazeni paméti, komunikace
s cloudovymi sluzbami, apod.)

PODPORUJE

PODPORUIJE

FMC_4600_datasheet.pdf

Zakaznicky definovatelné limity a akce spojené s jejich
prekrocenim pfi vyhodnoceni sledovanych parametr(
Lzdravi”

PODPORUJE

PODPORUIJE

FMC_4600_datasheet.pdf

Rlzné politiky pro sledovani ,,zdravi” Ize aplikovat na
rlizné senzory nebo centralizovanou konzoli

PODPORUJE

PODPORUIJE

FMC_4600_datasheet.pdf

Regeni musi byt schopné pasivniho sbéru informaci o
sitovych zafizeni a zobrazeni:

Typ zatizeni

Operacni systém

Dodavatel OS

PouZité sit. protokoly

PouZité sit. sluzby

Oteviené porty sit. sluZeb

Potencidini zranitelnosti

PODPORUJE

PODPORUIJE

FMC_4600_datasheet.pdf

Piehled o sitovych spojeni ma poskytovat minimalné tyto
informace:

Cas startu a konce flow

Akce (allow, deny,..)

Divod pripadného blokovdni
Zdroj. a cil. adresa

Vstupni a vystupni zona
Vstupni a vystupni rozhrani
Zdroj. a cil. port

Aplikacni protokol

IPS uddlost, pokud vznikne
Rizikovd droveri IPS uddlosti
PoufZitd sitovad aplikace
Rizikovost aplikace

,,Business impact” aplikace
MnoZstvi pfenesenych dat

PODPORUJE

PODPORUIJE

FMC_4600_datasheet.pdf







Ovéfeni uZivatel(/zafizeni heslem nebo certifikdtem PODPORUIJE PODPORUJE ISE_datasheet.pdf
Ovéreni MAC adresou pfipojovaného zafizeni PODPORUIJE PODPORUJE ISE_datasheet.pdf
Autorizace: pruzny systém pro definici pravidel pro
pristup k siti
Rizeni ptistupu k siti pomoci filtr&i nebo pfifazenim do
VLAN sité podle:
~__ufivatele (role, skupiny), PODPORUJE PODPORUJE ISE_datasheet.pdf
stavu a typu koncového zafizeni (viz niZe), -
mista pfipojeni,
historie pfipojeni
Omezeni prllsEupu k siti pomoci filtr(i aplikovanych na PODPORUJE PODPORUIE ISE_datasheet.pdf
vstupu do sité -
O,mezenl prlftvupu k siti pomoci filtr(i aplikovanych na PODPORUJE PODPORUIE ISE_datasheet.pdf
vystupu ze site -
Poclpora Change of Authc.)r.lzatlon ECOA, RFC 3576) pro PODPORULE PODPORUJE ISE_datasheet.pdf
zmény vynucovanych politik ,,za béhu” -
Podpora pridéleni znacek prvkdim pFistupové
infrastruktury podle klientské identity/skupiny, pro PODPORUIJE PODPORUJE ISE_datasheet.pdf
skalovatelné filtrovani pfistupl
Moznost jednoduse identifikovat/oznadit pfendsena data
. . e i PODPORUIJE PODPORUIJE ISE_datasheet.pdf
uZivatele (rdmce) v chranéné oblasti -
Rizeni autentizace a zaloZeni dtivéryhodné infrastruktury
mezi jednotlivymi prvky sité, pro bezpecny a Sifrovany PODPORUIJE PODPORUJE ISE_datasheet.pdf
transport dat
Accounting
Zaznamendvani aktivity uZivatel( a zafizeni pfipojenych k
i PODPORUIJE PODPORUIE ISE_datasheet.pdf
siti
D,otazovau systém, korelace zaznam, centralizované PODPORULE PODPORUJE ISE_datasheet.pdf
vykazy -
Systém pro sledovani vystrah (Uspé&sna/nelspé&snd
pfihlasovani, neaktivita, stav systému AAA, dostupnost PODPORUIJE PODPORUJE ISE_datasheet.pdf
externich databazi, aktivita filtra)
Funkce GUEST serveru
Vytvareni casové omezenych opravnéni pro pristup k siti
nebo do internetu pro hosty, externi spolupracovniky PODPORUIJE PODPORUJE ISE_datasheet.pdf
apod. ve fixnich LAN i WiFi
Opravr,1en| p,rlvdellova?a sp,ravc,(irr: pFistupu pfes portal pro PODPORULE PODPORUJE ISE_datasheet.pdf
snadné vytvareni doCasnych ucti -
SamoobsluZny portél pro uZivatele PODPORUIJE PODPORUJE ISE_datasheet.pdf
Ovéfeni pfes HTTP a HTTPS PODPORUIJE PODPORUJE ISE_datasheet.pdf
propojeni s SMS branou pro zasilani Guest Gctu PODPORUIJE PODPORUJE ISE_datasheet.pdf
propojeni s email serverem pro zasilani Guest Guctu PODPORUIJE PODPORUJE ISE_datasheet.pdf
Rozpoznavani typu koncovych zafizeni
Automatické rozpoznavani a klasifikace pFfipojenych
zafizeni (PC, telefond, tabletd, mobilnich telefonl apod.) PODPORUIJE PODPORUJE ISE_datasheet.pdf
ve spolupréci se sitovou infrastrukturou
Pfeddefinované profily pro béznd mobilni zafizeni
(zafizeni s OS Android, SymbianOS, Apple, Blackberry, PODPORUIJE PODPORUJE ISE_datasheet.pdf
HTC)
Preddefi é profil itovd zafizeni NAD od
reddetinovane protily pro sitova zarizenl AU 0 PODPORUJE PODPORUJE ISE_datasheet.pdf
rliznych vendor(
Podpora pro IPv6 koncova zafizeni PODPORUIJE PODPORUJE ISE_datasheet.pdf
Podpora BYOD
Onboardi -~ ) isioning, nast -
nboarding (registrace, provisioning, nastaveni PODPORUIJE PODPORUJE ISE_datasheet.pdf
klientskych zafizeni)
Onboarding/provisioning proces formou samoobsluhu PODPORUIJE PODPORUJE ISE_datasheet.pdf
Specifické politiky pro BYOD zafizeni PODPORUIJE PODPORUJE ISE_datasheet.pdf
MoZnost nast i limitu BYOD zafizeni jednoh
"oznost nastavent fimitu zafizent pro jednoho PODPORUJE PODPORUJE ISE_datasheet.pdf
uZivatele
Interni CA, pro vyddvani certifikati BYOD zafizenim PODPORUIJE PODPORUJE ISE_datasheet.pdf
Interni CA Ize fetézit jako subordinate pod firemni CA PODPORUIJE PODPORUJE ISE_datasheet.pdf
Podpora MDM
Workflow pro registrace do MDM PODPORUIJE PODPORUJE ISE_datasheet.pdf




Vyména informaci z MDM platformy a vyuZiti v politikach

Y v . PODPORUIJE PODPORUIJE ISE_datasheet.pdf
(napf. pokud zafizeni je ,,compliant”) -
Ovladani MDM pfimo z prostiedk(l bezpecnostniho
L, L, Y, PODPORUIJE PODPORUIE ISE_datasheet.pdf
managementu (zamykani, mazani, apod.) zafizeni -
UZivatelskd samoobsluha pfes web portal (napf.

., L, PODPORUIJE PODPORUIE ISE_datasheet.pdf
zamknuti pfistupu pro ztracené zafizeni) -
Rozpoznavani stavu koncovych zafizeni a jeho naprava
Ovéreni stavu koncovych zafizeni pomoci softwarovéha
agenta nebo web agenta na koncovém zafizeni. Systém
musi rozpoznat:

instalovany operacni systém
opravy instalované v operanim systému PODPORUJE PODPORUJE ISE_datasheet.pdf
verze instalovanych programi -
hodnoty polozek v registry databdzi systéma
Windows
stav aplikaci, zajména antivir(, antispyware,
antimalware a firewall
Spoluprace na uvedeni stanic do poZadovaného stavu
(informaci, odkazem,spusténim programu, aktualizaci PODPORUIJE PODPORUJE ISE_datasheet.pdf
antiviru, aktualizaci OS, staZzenim souboru)
DalSi vlastnosti
Akvtllvac,e Sifrovani MACSec (IEEE £.§,02.1ae) pro pfipojend PODPORUJE PODPORUJE ISE_datasheet.pdf
zafizeni (pokud MACSec podporuiji) -
MozZnost vycitani informaci o uZivateli z Active Directory
- ) o e, e, PODPORUIJE PODPORUIE ISE_datasheet.pdf
(Passive Fingerprint) nebo z log( jinych sitovych zafizeni -
Podpora SXP (Exchange Protocol) dle IETF PODPORUIJE PODPORUJE ISE_datasheet.pdf
Ottevrene API pro podporu propojeni se zafizenimi tretich PODPORUJE PODPORUJE ISE_datasheet.pdf
stran
Funkce pro spravu ovéfovaciho systému
Centralizovand sprava PODPORUIJE PODPORUJE ISE_datasheet.pdf
Defini i administratord a g { ofist K
eTinice roll administratorti a urovni pristupu PODPORUJE PODPORUJE ISE_datasheet.pdf
ovérovacimu systému
Zjednoduseni spravy vytvarenimi skupin uzivatel(,
i Y, Y, PODPORUIJE PODPORUIE ISE_datasheet.pdf
koncovych a sitovych zafizeni
Grafické rozhrani pro definici pravidel pfistupu k siti PODPORUIJE PODPORUJE ISE_datasheet.pdf
Grafické rozhrant m i, definicl vykazd,
¢ rva |c, éroz ,ra?l pro monitorovani, definici vykazt PODPORULE PODPORUJE ISE_datasheet.pdf
feseni problém(
Di tik. blem 1é 3, udaj hybach
iagnostika problemd (systémovd, Udaje o chybéc PODPORUJE PODPORUJE ISE_datasheet.pdf
pfihlasovani, TCP dump, packet capture)
Zaznamendvani udalosti na externi syslog server PODPORUIJE PODPORUJE ISE_datasheet.pdf
Podpora SNMPv3 PODPORUIJE PODPORUJE ISE_datasheet.pdf
NTP pro synchronizaci asu PODPORUIJE PODPORUJE ISE_datasheet.pdf
SMTP pro zasilani zprdv a vystrah pfes e-mail PODPORUIJE PODPORUJE ISE_datasheet.pdf







MozZnost integrace cloudovych bezpecnostnich bran
s transparentnim smérovanim urcitého provozu na tyto

prvky a zde provadénou inspekci na skodlivy kéd PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
pfipadné pro fizeni pfistupu podle uZivatelské identity,
typu aplikace, apod.
Funkce QoS aZ na trovni jednotlivych toki (flow) s
PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
podporou LLQ
MoZnost rozsifeni o funkce NextGen FW PODPORUJE PODPORUJE FMC_4600_datasheet.pdf
MozZnost rozsifeni o funkce NextGen IPS PODPORUJE PODPORUJE FMC_4600 datasheet.pdf
Bezpecnostni pravidla mohou kromé adres a porti
. . . PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
zohlednit i identitu uZivatele
Zohlednéni kontextovych informaci o koncovém zafizeni
Sips . PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
(typ, stav, spod.) a vyuZiti ve filtrech
API rozhrani pro sdileni kontextovych informaci s dalsimi
, PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
systéemy - -
Moznost zaclenit do SDN feSeni — kontrolerem fizena
. PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
infrastruktura (APIC) - -
JFunkce Next-Gen FW
MozZnost definovat rlizné pristupové politiky pro riizné
typy provozu, napf. podle domén, VLAN, konkrétnich Fw, PODPORUJE PODPORUJE Firepower_9300_datasheet.pdf
apod.
Podpora pasivniho monitorovani (TAP reZim) PODPORUJE PODPORUJE Firepower_9300_datasheet.pdf
Podpora 802.1Q tagovanych ramc( PODPORUJE PODPORUJE Firepower_9300_datasheet.pdf
Podporovanych aplikaci Min. 4000 Min. 4000 Firepower_9300_datasheet.pdf
Kategorie aplikaci (nebezpecné, diileZité, apod.) PODPORUJE PODPORUJE Firepower_9300_datasheet.pdf
URL kategorif 80 80 Firepower_9300_datasheet.pdf
Katagorizovanych svétovych URL 280 miliond 280 miliond Firepower_9300_datasheet.pdf
Rizeni pFistupu k WWW - Web Usage Control (WCU) PODPORUJE PODPORUJE Firepower_9300_datasheet.pdf
Filtrace podle typi aplikaci webovych i ne-webovych PODPORUJE PODPORUJE Firepower_9300_datasheet.pdf
Filtrace podle reputace serverii PODPORUJE PODPORUJE Firepower_9300_datasheet.pdf
SSL inspekce (dekrypce/enkrypce) PODPORUJE PODPORUJE Firepower_9300_datasheet.pdf
Security Inteligence database —znamé uzly botnet siti C&C PODPORUJE PODPORUJE FMC_4600_datasheet.pdf
Security Inteligence database —znamé adresy
, . K PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
anonymnich proxy, otevienych mail relay, apod. - -
Security Inteligence database —znamé nebezpecné URL
. , , PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
adresy a jmenné domény - -
MoZnost integrovat vlastni reputacni databaze PODPORUJE PODPORUJE FMC_4600_datasheet.pdf
Podpora komunitnich, otevienych standardd popisu
L PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
apliaci (OpenAppID) - -
Filtry mohou zohlednit roli a identitu uZivatele PODPORUJE PODPORUJE FMC_4600_datasheet.pdf
Podpora rozhrani pro shér informaci o sitové komunikaci
z prvki infrastruktury — pfepinace, smérovace (napfr. PODPORUJE PODPORUJE FMC_4600_datasheet.pdf
netflow)
Vyu?Ziti informaci z prvka infrastruktury (napf. netflow)
. L R Yy PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
pro monitorovani a detekci chovani sité - -
JFunkce IPS a anti-malware
Moznost definovat t rovozu predavany k inspekci do
s PP P y K nsp PODPORUIE PODPORUIE Firepower_9300_datasheet.pdf
Podpora také IDS reZimu — pasivniho monitorovani (TAP .
re¥im) PODPORUJE PODPORUJE Firepower_9300_datasheet.pdf
MozZnost definovat rezim provozu pfi zahlceni nebo .
. o . PODPORUJE PODPORUJE Firepower_9300_datasheet.pdf
nedostupnosti IPS funkci (fail open, fail close)
MozZnost obejiti IPS funkci pfi zahlceni nebo nedostupnosti PODPORUJE PODPORUJE Firepower_9300_datasheet.pdf
Podpora 802.1Q tagovanych ramc( PODPORUJE PODPORUJE Firepower_9300_datasheet.pdf
Podpora rliznych IPS politik pro rlizné typy provozu PODPORUJE PODPORUJE FMC_4600_datasheet.pdf
Inspekce pro IPv4 i IPv6 PODPORUJE PODPORUJE FMC_4600_ datasheet.pdf




Podpora funkce Adaptivni konfigurace filtri, ktera
upozorni, pfipadné vypne filtr, ktery miize zpGsobit
zahlceni systému

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

IPS musi obsahovat filtry/signatury popisujici exploity,
zranitelnosti, kradeze identity, spyware, viry, prizkumné
aktivity, ochranu sitové infrastruktury, IM aplikace, P2P
sité a nastroje na kontrolu toku multimédif

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

Podpora automatické aktualizace filtrid/signatur,
geolokacni databaze, databaze zranitelnosti a databaze
systém( na internetu s poskozenou reputaci

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

Podpora aplikace pro psani zakaznickych filtrl

PODPORUJE

PODPORUJE

FMC_4600_datasheet.pdf

Podpora importu komunitnich filtrii/signatur Snort

PODPORUJE

PODPORUJE

FMC_4600 datasheet.pdf

IPS musi umét detekovat a blokovat ttoky prizkumnych
aktivit

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

IPS musi podporovat adaptivni ochranu filtri proti
pretiZeni ¢i DoS utoku na IPS

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

IPS musi umét detekovat a blokovat ttoky na zakladé IP
adresy, nebo DNS jména ,known bad host” jako je
spyware, phishing nebo Botnet C&C

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

IPS musi umét detekovat a blokovat utoky proti sitové
infrastrukture firmy, jako jsou prepinace, routery,
firewall, bezdratové prepinace a podobné. Dale musi
poskytovat i ochranu pro protokoly vyuzivané v IP
telefonii

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

Odkaz na CVE a dokumentaci ke znamym bezpecnostnim
incidentdim pfimo hyperlinkovym odkazem z dané
bezpectnostni udalosti

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

MozZnost vyhledavani typu signatury v centralni databazi
dodavatele podle typu a zavaZnosti Utoku

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

Podpora vrstvev IPS politik s moznosti volit
preddefinované politiky v zakladni vrstvé orientované na
bezpecnost nebo naopak minimalizace false-positive

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

MozZnost aplikace vrstvy doporucenych politik, kterou
generuje pfimo IPS podle pasivniho sledovani lokalniho
prostiedi

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

MozZnost definice uZivatelské vrstvy politik

PODPORUJE

PODPORUJE

FMC_4600_datasheet.pdf

Predefinovani pravidel pres vrstvy IPS politik = plati
relevantni pravidla v nejvyssi vrstvé IPS politik

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

RGzné politiky Ize sdilet a aplikovat na rlizné senzory

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

Podpora aktivni inline ochrany pred malware s detekci
znamych nebo podezielych malware nezavislé na
aktualnich databazich AV dodavatell

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

Ochrana pred malware typu ,zero day attack” které nelze
detekovat tradi¢nimi antiviry

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

Retrospektivni ochrana prostredi — pokud SW kéd je
pozdéji detekovan jako malware, je na to IPS schopna
reagovat

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

Zobrazeni trajektorie malware — pohyb, mutace, pfenosy
v siti mezi stanicemi pfimo v GUI centralizované konzole

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

MozZnost ochrany pfed malware aZ do Grovné koncovych
stanic s centralizovanou spravou bezpecnostnich politik,
blacklistii pro aplikace, fizeni spousténi aplikaci, pfesun
malware do karantény, blacklistii pro sitovou komunikaci,
apod.

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

Retrospektivni ochrana koncovych stanic (chytré
telefony), stanice s Windows, Mac OS — pokud je pozdéji
SW kod rozpoznan v operacnim centru doddavatele jako
malware je na koncovych stanicich okamZité pfesunut do
karantény

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf

Informace o trajektorii malware mezi stanicemi,
karanténé, sitovych komunikacich ziskavané a
centralizované pro jednotlivé koncové stanice

PODPORUIJE

PODPORUIJE

FMC_4600_datasheet.pdf




IPS musi byt moZné nasadit pIné transparentné k

existujicimu sitovému prostredi a jeho nasazeni nesmi byt PODPORUJE PODPORUJE FMC_4600_datasheet.pdf
podminéno rekonfiguraci stavajicich aktivnich prvki
MozZnost definovat pravidla chovani sité a komponenti,
. . . X o PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
pro automatickou detekci tzv. ,compliance violation
MozZnost automatické i manualni klasifikace stanice jako
- - ) PODPORUJE PODPORUJE FMC_4600_datasheet.pdf
kritické” se zohlednénim v pravidlech, reportech apod.
Podpora ,,remediation” modull pomoci nichz Ize ovladat
dalsi prvky infrastruktury a aplikovat filtry, smérovani, PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
apod.
Oteviené rozhrani pro uZivatelsky vytvarené
R PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf
remediation” moduly
Podpora databazi reputaci adres v Internetu (Security
PODPORUIJE PODPORUIJE FMC_4600_datasheet.pdf

Intelligence)










MozZnost zobrazit vyuZiti bufferd per port a per queue

L PODPORUIJE PODPORUIE .
vrealném dase Nexus_9504_chassis.pdf
GRE (Generic Routing Encapsulation) PODPORUIJE PODPORUJE Nexus_9504_chassis.pdf
Minimalni pocet host IPv4 routes 400000 400000 NX-OS_Scalability_Guide.pdf
First Hop Redundancy Protokol (napf. VRRP, HSRP) PODPORUIJE PODPORUJE NX-OS_Scalability_Guide.pdf
OSPFv2 PODPORUJE PODPORUIJE NX-OS_Scalability_Guide.pdf
BGP PODPORUJE PODPORUIJE NX-OS_Scalability_Guide.pdf
ECMP PODPORUIE, min. 84| o5 p5poRUJE, min. 64 cest o

cest NX-OS_Scalability_Guide.pdf
IGMPv2, IGMPv3, MLDv2 PODPORUJE PODPORUIJE NX-OS_Scalability_Guide.pdf
IGMP snooping PODPORUIJE PODPORUJE NX-OS_Scalability_Guide.pdf
IP Multicast (PIM SM, PIM SSM) pro IPv4 i IPv6 PODPORUJE PODPORUIJE NX-OS_Scalability_Guide.pdf
Virtualizace smérovacich tabulek - napf. Virtual Routing

) PODPORUIJE PODPORUIE . )
and Forwarding (VRF) NX-OS_Scalability_Guide.pdf
Min. pocet VRF instanci 1000 1000 NX-OS_Scalability_Guide.pdf
First Hop Redundancy Protokol pro IPv6 PODPORUIJE PODPORUJE NX-OS_Scalability_Guide.pdf
OSPFv3 PODPORUJE PODPORUIJE NX-OS_Scalability_Guide.pdf
MP BGP PODPORUJE PODPORUIJE NX-OS_Scalability_Guide.pdf
MPLS Layer 3 VPN PODPORUJE PODPORUIJE NX-OS_Scalability_Guide.pdf
VXLAN EVPN Multi-Site PODPORUJE PODPORUIJE NX-OS_Scalability_Guide.pdf
Enhanced Policy Based Routing PODPORUIJE PODPORUJE Nexus_9504_chassis.pdf
Multicast NAT PODPORUIJE PODPORUJE Nexus_9504_chassis.pdf
VLAN ACL PODPORUJE PODPORUIJE Nexus_9504 chassis.pdf
Real time line rate telemetrie (schopnost monitorovat
PODPORUIJE PODPORUIE

kaZdy paket, kazdy datovy tok prochézejici prepinacem)

Nexus_9504_chassis.pdf

Integrovand Flow table

PODPORUIJE, min.

PODPORUIJE, min. 32000 zdznam(

32000 zdznaml NX-OS_Scalability_Guide.pdf
Control Plane Policing PODPORUIJE PODPORUJE Nexus_9504_chassis.pdf
Integrace s VMware vCenter umoznujici zobrazit virtualni
finoiené na iednotlivé fvzické porty prepinad PODPORUIJE PODPORUIE
servery pfipojené na jednotlivé fyzické porty prepinace
¥ pripol ! v porty prep Nexus_9504_chassis.pdf
Integrace s VMware vCenter umoznujici automatickou
. ) . , S . PODPORUIJE PODPORUIE
konfiguraci VLAN instanci pro pfipojeni virtualnich server(i .
Nexus_9504_chassis.pdf
Podpora NETCONF/YANG PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
Streaming telemetrie - gRPC/GPB transport PODPORUJE PODPORUJE Nexus_9504_chassis.pdf
Streaming telemetrie —time-based a event-based triggers PODPORUJE PODPORUIJE .
Nexus_9504_chassis.pdf
Python scripting PODPORUIJE PODPORUJE Nexus_9504_chassis.pdf
Puppet, Chef programming PODPORUIJE PODPORUJE Nexus_9504_chassis.pdf
Power-on autoprovisioning PODPORUIJE PODPORUJE Nexus_9504_chassis.pdf
CLI rozhrani PODPORUIJE PODPORUJE Nexus_9504_chassis.pdf
SSHv2 PODPORUJE PODPORUIJE Nexus_9504 chassis.pdf
SNMPv3 PODPORUJE PODPORUIJE Nexus_9504 chassis.pdf
NTPv3 server PODPORUIJE PODPORUJE Nexus_9504_chassis.pdf
RADIUS klient pro AAA (autentizace, autorizace,

) PODPORUIJE PODPORUIE )
accounting) Nexus_9504_chassis.pdf
TACACS+ klient PODPORUIJE PODPORUJE Nexus_9504_chassis.pdf
Port mirroring (SPAN) PODPORUIJE PODPORUJE Nexus_9504_chassis.pdf
Vzdéleny port mirroring (Encapsulated Remote SPAN)

) , PODPORUIJE PODPORUIE .
nebo ekvivalentni Nexus_9504_chassis.pdf
Pocet SPAN spojeni 4 4 NX-OS_Scalability_Guide.pdf
Syslog PODPORUIJE PODPORUJE Nexus_9504_chassis.pdf
Role Based Access Control PODPORUJE PODPORUJE Nexus_9504_chassis.pdf







Enhanced Policy Based Routing

PODPORUIJE

PODPORUIJE

Nexus_9300-GX_datasheet.pdf

Multicast NAT

PODPORUIJE

PODPORUIJE

Nexus_9300-GX_datasheet.pdf

ECMP

PODPORUIE, min. 64

PODPORUIJE, min. 64 cest

cest Nexus_9300-GX_datasheet.pdf

IGMPv2, IGMPv3 PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
MLDv2 PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
IGMP snooping PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
IP Multicast (PIM SM, PIM SSM) pro IPv4 i IPv6 PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
PIM BiDir PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
Virtualizace smérovacich tabulek - napf. Virtual Routing PODPORUJE PODPORUJE
and Forwarding (VRF) Nexus_9300-GX_datasheet.pdf
First Hop Redundancy Protokol pro IPv6 PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
Port ACL, VLAN ACL PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
IPv6 First Hop Security (Binding guard, RA guard, DHCPv6 PODPORUJE PODPORUJE
snooping) Nexus_9300-GX_datasheet.pdf
MozZnost rozsifit funkcionalitu pfepinace o podporu line
rate flow telemetrie (schopnost monitorovat kazdy paket,

PODPORUJE PODPORUJE

kaZdy datovy tok prochézejici pfepinacem), napf. formou
licence

Nexus_9300-GX_datasheet.pdf

Integrovand Flow table

PODPORUIE, min.

PODPORUIE, min. 64000 zdznam(

64000 zaznamil NX-OS_Scalability_Guide.pdf
MozZnost exportovat monitorovand data ve formatu PODPORUJE PODPORUJE
NetFlow v9 nebo IPFIX Nexus_9300-GX_datasheet.pdf
Control Plane Policing PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
Integracev.s VIIVIw?re \{Czntilr. urr:cozhtl?lu zotbrazvlt \{IrtL‘J,a|nI PODPORUJE PODPORUJE
servery pripojené na jednotlivé fyzické porty prepinace Nexus_9300-GX_datasheet.pdf
Lntefrace s \\//I\L/IA\A':‘a.re ;/Cenlter urrlozn.uu?l E_“:to,:n?t:kou ) PODPORUJE PODPORUJE
onfiguraci instanci pro pfipojeni virtudlnich servert Nexus_9300-GX_datasheet.pdf
Programovatelnost prostfednictvim rozhrani PODPORUJE PODPORUJE
NETCONF/YANG Nexus_9300-GX_datasheet.pdf
Streaming telemetrie pro real-time streaming stavovych a
statistickych informaci (interface counters, interface PODPORUJE PODPORUJE
status, BGP neighbor state, VLANs apod.) - gRPC/GPB
transport Nexus_9300-GX_datasheet.pdf
Streaming telemetrie - time-based a event-based triggers PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
Python scripting PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
Puppet, Chef programming PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
Power-on autoprovisioning PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
CLI rozhrani PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
SSHv2 PODPORUIJE PODPORUIJE Nexus_9300-GX_datasheet.pdf
SNMPv3 PODPORUIJE PODPORUIJE
v Nexus_9300-GX_datasheet.pdf
NTP PODPORUIJE PODPORUIJE
SETVer Nexus_9300-GX_datasheet.pdf
RADIUS klient pro AAA (autentizace, autorizace,
PODPORUIJE PODPORUIJE
accounting) Nexus_9300-GX_datasheet.pdf
TACACS+ klient PODPORUIJE PODPORUIJE
ien Nexus_9300-GX_datasheet.pdf
Port mirroring (SPAN PODPORUIJE PODPORUIJE
ort mirroring ( ) Nexus_9300-GX_datasheet.pdf
Vzdaleny port mirroring PODPORUIJE PODPORUIJE

Nexus_9300-GX_datasheet.pdf




Pocet SPAN spojeni 4 4 Nexus_9300-GX_datasheet.pdf
Syslog PODPORUJE PODPORUJE Nexus_9300-GX_datasheet.pdf
Role Based Access Control PODPORUIJE PODPORUIJE

Nexus_9300-GX_datasheet.pdf







Multicast NAT

PODPORUIJE

PODPORUIJE

Nexus_9300-GX_datasheet.pdf

PODPORUIE, min. 64

PODPORUIJE, min. 64 cest

ECMP cest Nexus_9300-GX_datasheet.pdf
IGMPv2, IGMPv3 PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
MLDv2 PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
IGMP snooping PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
IP Multicast (PIM SM, PIM SSM) pro IPv4 i IPv6 PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
PIM BiDir PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
Virtualizace smérovacich tabulek - napf. Virtual Routing PODPORUJE PODPORUJE
and Forwarding (VRF) Nexus_9300-GX_datasheet.pdf
First Hop Redundancy Protokol pro IPv6 PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
Port ACL, VLAN ACL PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
IPv6 First Hop Security (Binding guard, RA guard, DHCPv6 PODPORUJE PODPORUJE
snooping) Nexus_9300-GX_datasheet.pdf
MozZnost rozsifit funkcionalitu pfepinace o podporu line
rate flow telemetrie (schopnost monitorovat kazdy paket,

PODPORUJE PODPORUJE

kaZdy datovy tok prochézejici pfepinacem), napf. formou
licence

Nexus_9300-GX_datasheet.pdf

PODPORUIE, min.

PODPORUIE, min. 64000 zdznam(

Integrovana Flow table 64000 zaznamil Nexus_9300-GX_datasheet.pdf

MozZnost exportovat monitorovand data ve formatu PODPORUJE PODPORUJE

NetFlow v9 nebo IPFIX Nexus_9300-GX_datasheet.pdf

Control Plane Policing PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf

Integrace s VMware vCenter umozniujici zobrazit virtudlni PODPORUIJE PODPORUIJE

servery pfipojené na jednotlivé fyzické porty prepinace Nexus_9300-GX_datasheet.pdf

Integrace s VMware vCenter umozniujici automatickou PODPORUIJE PODPORUIJE

konfiguraci VLAN instanci pro pfipojeni virtudlnich server(i Nexus_9300-GX_datasheet.pdf

Programovatelnost prostfednictvim rozhrani PODPORUJE PODPORUJE

NETCONF/YANG Nexus_9300-GX_datasheet.pdf

Streaming telemetrie pro real-time streaming stavovych a

statistickych informaci (interface counters, interface PODPORUJE PODPORUJE

status, BGP neighbor state, VLANs apod.) - gRPC/GPB

transport Nexus_9300-GX_datasheet.pdf

Streaming telemetrie - time-based a event-based triggers PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf

Python scripting PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf

Puppet, Chef programming PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf

Power-on autoprovisioning PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf

CLI rozhrani PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf

SSHv2 PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf

SNMPv3 PODPORUIE PODPORUIE Nexus_9300-GX_datasheet.pdf
PODPORUJE PODPORUJE

NTP server Nexus_9300-GX_datasheet.pdf

RADIUS klient pro AAA (autentizace, autorizace, PODPORUJE PODPORUJE

accounting) Nexus_9300-GX_datasheet.pdf
PODPORUJE PODPORUJE

TACACS+ klient Nexus_9300-GX_datasheet.pdf
PODPORUJE PODPORUJE

Port mirroring (SPAN) Nexus_9300-GX_datasheet.pdf
PODPORUJE PODPORUJE

Vzdaleny port mirroring Nexus_9300-GX_datasheet.pdf

4 4

Pocet SPAN spojeni

Nexus_9300-GX_datasheet.pdf




Syslog

PODPORUIJE

PODPORUIJE

Nexus_9300-GX_datasheet.pdf

Role Based Access Control

PODPORUIJE

PODPORUIJE

Nexus_9300-GX_datasheet.pdf







PODPORUIJE PODPORUIJE

MPLS Layer 3 VPN Nexus_9300-FX3_datasheet.pdf
PODPORUIJE PODPORUIJE

VXLAN EVPN Multi-Site Nexus_9300-FX3_datasheet.pdf
Enh d Policy Based Routi PODPORUIJE PODPORUIJE

nhanced Folicy Based Routing Nexus_9300-FX3_datasheet.pdf
Multicast NAT PODPORUIJE PODPORUIJE

Nexus_9300-FX3_datasheet.pdf

PODPORUIJE, min. 64

ECMP cest PODPORUIE, min. 64 cest Nexus_9300-FX3_datasheet.pdf
IGMPv2, IGMPv3 PODPORUIJE PODPORUIJE Nexus_9300-FX3_datasheet.pdf
MLDv2 PODPORUIJE PODPORUIJE
v Nexus_9300-FX3_datasheet.pdf
IGMP i PODPORUIJE PODPORUIJE
Snooping Nexus_9300-FX3_datasheet.pdf
IP Multicast (PIM SM, PIM SSM IPv4 i IPv6 PODPORUIJE PODPORUIJE
ulticast ( Jpro IPv4 1Py Nexus_9300-FX3_datasheet.pdf
PIM BiDi PODPORUIJE PODPORUIJE
o Nexus_9300-FX3_datasheet.pdf
Virtualizace smérovacich tabulek - napf. Virtual Routing PODPORUJE PODPORUJE
and Forwarding (VRF) Nexus_9300-FX3_datasheet.pdf
First Hop Redund Protokol IPv6 PODPORUIJE PODPORUIJE
st Hop Redundancy Frotokol pro fiv Nexus_9300-FX3_datasheet.pdf
Port ACL, VLAN ACL PODPORUIJE PODPORUIJE
or Nexus_9300-FX3_datasheet.pdf
IPv6 First Hop Security (Binding guard, RA guard, DHCPv6
X PODPORUIJE PODPORUIJE
snooping) Nexus_9300-FX3_datasheet.pdf
MozZnost rozsifit funkcionalitu pfepinace o podporu line
rate flow telemetrie (schopnost monitorovat kazdy paket,
PODPORUIJE PODPORUIJE

kazdy datovy tok prochazejici pfepinacem), napf. formou
licence

Nexus_9300-FX3_datasheet.pdf

Integrovana Flow table

PODPORUIE, min.

PODPORUIJE, min. 64000 zaznamu

64000 zaznamli Nexus_9300-FX3_datasheet.pdf
MozZnost exportovat monitorovana data ve formatu PODPORUJE PODPORUJE
NetFlow v9 nebo IPFIX Nexus_9300-FX3_datasheet.pdf
Control Plane Policing PODPORUJE PODPORUJE Nexus_9300-FX3_datasheet.pdf
Integrace s VMware vCenter umoziiujici zobrazit virtualni
servery pripojené na jednotlivé fyzické porty prepinace PODPORUIE PODPORUIE
¥ Pripo) ) ¥ porty prep Nexus_9300-FX3_datasheet.pdf
Integrace s VMware vCenter umoziiujici automatickou
konfiguraci VLAN instanci pro pfipojeni virtualnich servert PODPORUIE PODPORUIE
g Pro pripo) Nexus_9300-FX3_datasheet.pdf
Programovatelnost prostrednictvim rozhrani PODPORUJE PODPORUJE
NETCONF/YANG Nexus_9300-FX3_datasheet.pdf
Streaming telemetrie pro real-time streaming stavovych a
statistickych informaci (interface counters, interface
. PODPORUIJE PODPORUIJE
status, BGP neighbor state, VLANs apod.) - gRPC/GPB
transport Nexus_9300-FX3_datasheet.pdf
St ing tel trie - time-based t-based tri PODPORUIJE PODPORUIJE
reaming telemetrie - time-based a event-based triggers Nexus_9300-FX3_datasheet.pdf
Pyth ipti PODPORUIJE PODPORUIJE
ython scripting Nexus_9300-FX3_datasheet.pdf
P t, Chef i PODPORUIJE PODPORUIJE
Uppe ST programming Nexus_9300-FX3_datasheet.pdf
P - t isioni PODPORUIJE PODPORUIJE
ower-on autoprovisioning Nexus_9300-FX3_datasheet.pdf
CLI rozhrani PODPORUIJE PODPORUIJE
rozhrant Nexus_9300-FX3_datasheet.pdf
SSHv2 PODPORUIJE PODPORUIJE
v Nexus_9300-FX3_datasheet.pdf
SNMPv3 PODPORUIJE PODPORUIJE
v Nexus_9300-FX3_datasheet.pdf
NTP PODPORUIJE PODPORUIJE
Server Nexus_9300-FX3_datasheet.pdf
RADIUS klient pro AAA (autentizace, autorizace, PODPORUJE PODPORUJE
accounting) Nexus_9300-FX3_datasheet.pdf
TACACS+ klient PODPORUIJE PODPORUIJE

Nexus_9300-FX3_datasheet.pdf




Port mirroring (SPAN) PODPORUIJE PODPORUIJE Nexus_9300-FX3_datasheet.pdf
Vzdaleny port mirroring PODPORUJE PODPORUJE Nexus_9300-FX3_datasheet.pdf
Pocet SPAN spojeni 4 4 Nexus_9300-FX3_datasheet.pdf
Syslog PODPORUJE PODPORUJE Nexus_9300-FX3_datasheet.pdf
Role Based Access Control PODPORUIJE PODPORUIJE

Nexus_9300-FX3_datasheet.pdf







Multicast NAT

PODPORUIJE

PODPORUIJE

Nexus_9300-FX2_datasheet.pdf

ECMP

PODPORUIJE, min. 64

PODPORUIJE, min. 64 cest

cest Nexus_9300-FX2_datasheet.pdf
IGMPv2, IGMPv3 PODPORUIJE PODPORUIJE Nexus_9300-FX2_datasheet.pdf
MLDv2 PODPORUIJE PODPORUIJE
v Nexus_9300-FX2_datasheet.pdf
IGMP i PODPORUIJE PODPORUIJE
Snooping Nexus_9300-FX2_datasheet.pdf
IP Multicast (PIM SM, PIM SSM IPv4 i IPv6 PODPORUIJE PODPORUIJE
ulticast ( JproIPv4iIPv Nexus_9300-FX2_datasheet.pdf
PIM BiDi PODPORUIJE PODPORUIJE
o Nexus_9300-FX2_datasheet.pdf
Virtualizace smérovacich tabulek - napf. Virtual Routing PODPORUJE PODPORUJE
and Forwarding (VRF) Nexus_9300-FX2_datasheet.pdf
First Hop Redund Protokol IPv6 PODPORUIJE PODPORUIJE
st Hop Redundancy Frotokol pro fiv Nexus_9300-FX2_datasheet.pdf
Port ACL, VLAN ACL PODPORUIJE PODPORUIJE
or Nexus_9300-FX2_datasheet.pdf
IPv6 First Hop Security (Binding guard, RA guard, DHCPv6
. PODPORUIJE PODPORUIJE
snooping) Nexus_9300-FX2_datasheet.pdf
MozZnost rozsifit funkcionalitu pfepinace o podporu line
rate flow telemetrie (schopnost monitorovat kazdy paket,
PODPORUIJE PODPORUIJE

kazdy datovy tok prochazejici pfepinacem), napf. formou
licence

Nexus_9300-FX2_datasheet.pdf

Integrovana Flow table

PODPORUIE, min.

PODPORUIJE, min. 64000 zaznamu

64000 zaznamli Nexus_9300-FX2_datasheet.pdf
MozZnost exportovat monitorovana data ve formatu PODPORUJE PODPORUJE
NetFlow v9 nebo IPFIX Nexus_9300-FX2_datasheet.pdf
Control Plane Policing PODPORUJE PODPORUJE Nexus_9300-FX2_datasheet.pdf
Integrace s VMware vCenter umoziiujici zobrazit virtualni
oo iednotlivé fyzické tv piepinad PODPORUIJE PODPORUIJE
servery pripojené na jednotlivé fyzické porty prepinace Nexus_9300-FX2_datasheet.pdf
Integrace s VMware vCenter umoziiujici automatickou
konfi i VLAN instanci ¥inoieni virtualnich N PODPORUIJE PODPORUIJE
onfiguraci instanci pro pfipojeni virtualnich serveri Nexus_9300-FX2_datasheet.pdf
Programovatelnost prostrednictvim rozhrani PODPORUJE PODPORUJE
NETCONF/YANG Nexus_9300-FX2_datasheet.pdf
Streaming telemetrie pro real-time streaming stavovych a
statistickych informaci (interface counters, interface
K PODPORUIJE PODPORUIJE
status, BGP neighbor state, VLANs apod.) - gRPC/GPB
transport Nexus_9300-FX2_datasheet.pdf
Streaming telemetrie - time-based a event-based triggers PODPORUJE PODPORUJE Nexus_9300-FX2_datasheet.pdf
Python scripting PODPORUIJE PODPORUIJE Nexus_9300-FX2_datasheet.pdf
P t, Chef i PODPORUIJE PODPORUIJE
Uppe ST programming Nexus_9300-FX2_datasheet.pdf
P - t isioni PODPORUIJE PODPORUIJE
ower-on autoprovisioning Nexus_9300-FX2_datasheet.pdf
CLI rozhrani PODPORUIJE PODPORUIJE
rozhrant Nexus_9300-FX2_datasheet.pdf
SSHv2 PODPORUIJE PODPORUIJE
v Nexus_9300-FX2_datasheet.pdf
SNMPv3 PODPORUIJE PODPORUIJE
v Nexus_9300-FX2_datasheet.pdf
NTP PODPORUIJE PODPORUIJE
Server Nexus_9300-FX2_datasheet.pdf
RADIUS klient pro AAA (autentizace, autorizace, PODPORUJE PODPORUJE
accounting) Nexus_9300-FX2_datasheet.pdf
TACACS+ klient PODPORUIJE PODPORUIJE
‘en Nexus_9300-FX2_datasheet.pdf
Port mi i SPAN PODPORUIJE PODPORUIJE
ort mirroring ( ) Nexus_9300-FX2_datasheet.pdf
Vzdaleny t mi i PODPORUIJE PODPORUIJE
zdaleny port mirroring Nexus_9300-FX2_datasheet.pdf
Pocet SPAN spojeni 4 4

Nexus_9300-FX2_datasheet.pdf




Syslog

PODPORUIJE

PODPORUIJE

Nexus_9300-FX2_datasheet.pdf

Role Based Access Control

PODPORUIJE

PODPORUIJE

Nexus_9300-FX2_datasheet.pdf
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