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TECHNICKA SPECIFIKACE
verejna zakazka

»Rozvoj sitové infrastruktury”

1. Popis vychoziho stavu

Organizace Krajska knihovna Karlovy Vary sidli ve 3 budovach, kde pracuje vétsina zaméstnancl a je
zde umisténa prevazna cast IT technologii.

Serverova infrastruktura

Do SAN infrastruktury je zapojena diskova virtualizace Datacore tvorenymi servery 2x DELL R740XD
vSAN Ready Node a 1x DELL server Dell EMC R640 pro nasazeni VDI. U¢elem diskové virtualizace je
zajisténi pokrodilych sluzeb — zejména zrcadleni Ulozist, zajisténi vysoké dostupnosti Ulozist a abstrakce
ulozist vici fyzickym i virtualnim serverdm. KKKV vyuziva virtualizaéni platformu vmWare. Servery jsou
provozovany na platformé Windows 2016/2019 Server nebo GNU/Linux.

Zadavatel ma implementovanu adresarovou sluzbu Active Directory a souvisejici zakladni sitové sluzby
DHCP a DNS. Dodavatel muize vyuzit tyto sluzby jako pomocné (nadfazené), ale jim nabizené feseni
musi byt pIné funkéni nezavisle na téchto sluzbach.

Antivirus

Symantec Endpoint Protection

LAN infrastruktura
Hlavni budova

- Firewall: 1x FortiGate 100E

- Centralni Core Switch: 2x DELL EMC N3024ET-ON (zapojené redundantné)

- UtZivatelské pristupové switche: 4x HP (HPE) 1810 a 4x Aruba fad 2530

- Sitova infrastruktura LAN (hlavni budova) je osazena prevazné aktivnimi prvky

- Stavaji firewall na hlavni budové nema3 jiz dostatecny vykon pro zajisténi plné bezpecénosti
kontroly aktualniho provozu a bude v ramci projektu nahrazen a vyrazen.

Archiv

- propojeno optikou s hlavni budovou

- Sitova infrastruktura LAN (budova archivu) je osazena aktivnimi prvky DELL fad EMC N3xxx.
- 2x DELL EMC N3024ET-ON

- 2x DELL EMC N3048P
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Pobocka Lidicka

- Firewall: 1x FortiGate 60F
- UtZivatelské pristupové switche: 3x HP (HPE) fad 1920

- Softwarovy Controler - Windows 2019 - Ubiquiti - UniFi 7.x
- 12x Ubiquiti - Unifi - UAP-AC-LR
- je nakonfigurovano 6 SSID z moznych 8 SSID

Rozdéleni siti — VLAN

Hlavni budova:

- Zaméstnanci

- Vzdélavaci centrum

- Verfejnost

- Servisni sit (fyzické servery a switche)
- WiFi - 6 siti pro SSID

- DMz

Pobocka:

- Zaméstnanci,
- Verejnost
- Servisni sit
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2. Technicka specifikace predmétu plnéni

Pfedmétem plnéniverejné zakdzky této polozky Rozvoj sitové infrastruktury je dodavka zatizeni véetné
sluzeb pofizeni aktivnich prvk( dodani a konfiguraci firewall(i, switchl, AP - Wi-Fi, rozélenéni siti,
nastaveni serverl, PC, tiskaren, dalsich specifickych zafizeni dodani licenci systému vcetné zaskoleni
obsluhy a technické dokumentace. Redeni musi byt navrzeno tak, aby naklady na provoz systému byly
€O nejmensi.

2.1. Switche
Dodani a konfigurace 2ks switch(i dle nasledujici specifikace:

Popis: Ndzev a parametry nabizeného vyrobku
Pocet: 2x 2x CBS350-48P-4X-EU
Zdkladni vlastnosti Zdkladni vlastnosti:
RJ-45 - 48xGigabit Ethernet Ano

SFP+ - 4x Ano

POE - 48x (min 370W) Ano

Rack-mountable —ano Ano

Switching Capacity (Gbps)- min 176 Ano — 176 Gbps
Kapacita (mpps) - min 130 Ano - 130.94 Mpps
HW stacking - Ano- stackovaci kabel soucasti - Ano

1ks(min 1m)

Podpora 802.1x —ano Ano

Zaruka min. 60 mésict, NBD 60 mésict NBD

e Instalace a konfigurace dle poZadavkd KKKV
o Namontovani switchll do rozvadéce urceného KKKV - Ano
Instalace switche do stavajici topologie sité - Ano
Nastaveni VLAN — dle pozadavkl KKKV - Ano
LACP do patefni sité — dle pozadavkd - Ano
PFistup na MGMT pouze SSHv2, HTTPS - Ano
DHCP snooping - Ano
MAC address flooding - Ano
o Dynamic ARP inspection - DAI - Ano

O O O O O O

e Konfigurace 802.1x pro pfistup spravy aktivnich prvkd - Ano
e Konfigurace NPS na stavajicim AD - Ano
o Vytvoreni AD skupiny LAN_Admin s pravy pouze pro pfistup na aktivni prvky LAN, WAN a
WIFI sité. - Ano

e Rekonfigurace stavajicich 2x ARUBA 2530-48G - (J9775A) - Ano

e Pfepojeni zatizeni pripojenych do stdvajicich prvku se stejnou konfiguraci siti- Ano

e Zaskoleni pracovnikll IT - ovladani, administrace a nastavovani siti zafizeni v minimalnim rozsahu
8 hodin a maximalné dvou zaméstnancud KKKV. - Ano

e Zpracovani provozni dokumentace v rozsahu detailniho popisu skutecného provedeni a popisu
¢innosti bézné udrzby a administrace systém a Cinnosti pro spolehlivé zajisténi provozu. - Ano
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2.2. Firewally

Je pozadovano doddni 2ks fyzickych firewall(, ktefi splnuji vlastnosti dle nasledujici specifikace:

Nabizené feSeni bude tvorit kombinace dvou nové pofizenych firewalll sestavend a zkonfigurovana do
vysoce dostupného firewallu-clusteru, tim bude zajisténa dostate¢na ochrana smérem dovniti KKKV
a jeho organizaci a stejné tak bude moZné zamezit nezadouci aktivité smérem ven. Firewally budou
shodné typu NGFW (Next Generation Firewall). Takové firewally umoziuji pfi konfiguraci pravidel
intuitivné vyuzivat logické objekty srozumitelné i bez specidlnich znalosti (napf. ndzvy aplikaci misto
portll, jména uZivatell/pocitacd misto IP adres apod.). Vyznamnym zplsobem se tak zjednodusuje

sprava téchto sofistikovanych zafizeni a soucasné snizuje riziko mozného omylu obsluhy.

Technicka specifikace

Popis: Ndzev a parametry nabizeného vyrobku
Pocet: 2x Pocet: 2
Zakladni viastnosti Zakladni vliastnosti: FortiGate 100F, HW s licenci,

HW + 24x7 Unified Threat Protection 1YR

Montaz do 19“ racku

Ano

2 napajeci zdroj AC Ano
Kapacitni poZadavky a pocty portii Kapacitni poZadavky a pocty portii:
Pocet WAN rozhrani copper, RJ45 10/100/1000 — Ano
min 2x

Pocet internich sitovych rozhrani copper, RJ45 Ano
10/100/1000 - min 22x.

Pocet SFP: 4 x GbE SFP. Ano
1x console port Ano
Vykonnostni parametry HW Vykonnostni parametry HW
RIP, BGP, OSPF, IS-IS Ano
Policy routing. Ano
Traffic Shaping, QoS s podporou DSCP markovani a Ano
ToS.

Bezdratovy kontrolér, podpora vytvareni inteligentni | Ano
bezdratové sité, funkce ARRP (Automatic Radio

Resource Provisioning), moznost detekce a

reportovani tzv. Rogue AP), bezdratova sité je

zaloZena na principu tenkych AP s inteligentni

spravou kontrolérem.

Podpora VolIP, SIP véetné zabezpeceni, rate Ano
limitingu, analyzy protokolu.

WAN optimalizace (optimalizace vybranych Ano
protokold, byte chaching), Web Cache, Explicitni

Proxy, Reverzni proxy, WCCP.

Podpora silné autentizace uZivatell - integrovana Ano
podpora generator jednorazovych hesel (OTP) -
dvoufaktorova autentizace, podpora certifikatd pro

ovéreni uZivatel(.

Propustnost FW (stavové filtrovani, UDP paket) Ano
paket o velikosti 1518 B, 512 B, 64 B- min 20 Gbps,

18 Gbps, 10 Gbps.

Latence firewallu (64 B UDP paket) - max 5 mikro Ano
sec.

Propustnost - Packet per Second: min 15 (Mpps) Ano
Soubézné relace (TCP) - min 1.5 M. Ano
Pocet novych spojeni za sekundu - min. 50 000. Ano
Propustnost IPSEC VPN (512 B paket) - min. 10 Gbps. | Ano
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DoS, syn proxy.

Propustnost SSL VPN min 1 Gbps. Ano
Propustnost IPS — min 1 Gbps. Ano
Podpora virtualizace (min. 10 virtualnich kontexta). Ano
Podpora funkce bezdratovy kontrolér Ano
Integrovana podpora Ano
Funkce L2/L3 Funkce L2/L3
Podpora pro rezim vysoké dostupnosti, L2, Active Ano
Active, Active Passive, full mesh HA, VRRP,

synchronizace stavové tabulky mezi nddy v clusteru.

Rezim fungovani L2 - transparentni rezim, L3 - Ano
NAT/Router.

Podpora multicast, vytvareni politiky pro multicast Ano
routovani.

Podpora High availability Ano
Podpora VPN Podpora VPN
(portalovy reZim, tunelovy rezim), podpora Ano
protokolu

Funkce firewallu Funkce firewallu
Moznost nastavovat firewall politiku na zakladé Ano
geografickych udaja.

Podpora Identity based policy - nastaveni Ano
bezpecnosti uzivateli na zakladé clenstvi ve skupiné

na doménovém kontroléru.

Funkce Load Balancing - moZnost rozdélovani zatéze | Ano
smérujici na virtudlni IP na redlné servery, podpora

healt check funkci, podpora SSL offload.

Podpora centralni NATovdci tabulky, stavova Ano
inspekce SCTP komunikace.

UTM funkce, mozZnost vybéru mezi file based Ano
rezimem (buffer) nebo flow based (inspekce on-the-

fly).

Antivirus pro vybrané protokoly, moznost volby Ano
rGznych databazi, podpora archivace

Skodlivého obsahu, podpora protokolu ICAP pro

offload AV engine, moZnost detekce tzv. Grayware

(rootkit, malware, spywave, keylogger, atd).

E-mail filter - jednoduchad antispamova a antivirova Ano
inspekce elektronické posty.

Intrusion Protection System - detekce Utokl Ano
zaloZena na signaturové ¢asti a na anomalnim

filtru, moZnost vytvaret vlastni signatury.

Web Filter - zaloZena na kategorizaci webového Ano
obsahu, moZnost monitorovani

navstivenych kategorii na uzivatele ¢i skupinu,

mozZnost kvéty - uZivatel mdze navstévovat urcitou
kategorii jen po urcitou dobu béhem dne.

Data Leak Prevention s funkci document Ano
fingerprinting.

Application Control - detekce, monitoring, povoleni Ano
¢i zakazani sitovych aplikaci na zakladé signatury

dané aplikace, nikoliv dle portu.

Deep scanning - moznost kontroly komunikace v SSL | Ano
Sifrovanych protokolech (HTTPS, IMAPS, POP3S,...).

DoS Policy prevence proti zakladnim Utokdm typu Ano




Ptiloha €. 3

Endpoint Control a monitoring - kontrola pfipojené Ano
pracovni stanice na patch level, instalovany vhodny

service pack, antivirovy software, personalini firewall

Ci jiny soft

Vulnerability Scan - moznost naplanovani aktvniho Ano
testu vnitini sité na znamé zranitelnosti, test je

zaloZen na signaturové databazi. MoZnost

vygenerovani report.

Ovérovani uzivatel(l LDAP, Active Directory, Ano
ovérovani na zakladé certifikatu

Dynamické profily - moznost pfifadit konkrétni profil | Ano
uZivateli na zakladé jeho ovéreni.

Management Management
Cluster box( s full UTM supportem celkem na 1 rok. | Ano
Podpora Podpora
Zaruka 1 rok, v rezimu 24hod x 7dn(. Ano
Podpora véetné AV/AS, IPS, App. Control a Ano
Webfiltering.

Konfiguracni pozadavky

- Dodavané Firewally budou zapojeny v rezimu vysoké dostupnosti (High availability) Ano

- Pfenos a revize pravidel ze stavajiciho FW Ano

- Aktualizace firmwaru na pozadovany firmware KKKV Ano

- Nastaveni tzv. Trafic Shaping policy pro jednotlivé vlany (pocet pravidel mlzZe byt po navrhu a

konzultaci s KKKV upraven)
o standartni protokoly Ano
o prendsena videa, streamy Ano
o velké soubory Ano
o dalsi dle Best-practice Ano

- Ukladani logi dodavanych firewall(l do FortiAnalazeru Ano

Zajisténi funkénosti stavajici VPN-ky mezi hlavni budovou a pobockou Lidickd. Ano

Redeni problému - nastaveni - u pravidel - jestli ma byt Flow-Based nebo Proxy-Based. (u
Antiviru a Web Filter nastaveni) - The flow-mod policy is using proxy feature set profiles. Proxy
features will not work in a flow policy. Ano

Zaskoleni pracovnik( IT - ovladani, administrace a nastavovani firewall( zafizeni v minimalnim
rozsahu 8 hodin a maximalné dvou zaméstnancl KKKV. Ano

Zaskoleni pracovnik(l IT - Fortigate a FortiAnalyzer na soucasné infrastruktufe v minimalnim
rozsahu 4 hodin a maximalné dvou zaméstnancl KKKV. Ano

Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni a popisu
¢innosti béZzné udrzby a administrace systému a Cinnosti pro spolehlivé zajisténi provozu. Ano

2.3. Wi-Fi zafizeni
Je poZadovano doddni 18 ks Wi-Fi zafizeni

Popis: Ndzev a parametry nabizeného vyrobku
Pocet: 18x 18x
Zdkladni vlastnosti: Zdkladni vlastnosti:

UniFi - UAP-AC-LR + 10 m UTP kabel cat. min 5e

UniFi - UAP-AC-LR + 10 m UTP kabel cat. 5e

Zaruka - min. 24 mésicl

Zaruka - 24 mésicl
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Zadavatel v soucasné dobé disponuje 12 ks Wi-Fi zafizeni UniFi - UAP-AC-LR, pfipojenych na softwarovy
controller.

Z dlivodu zachovani kompatibility poZaduje zadavatel dodani 18 ks stejnych zatizeni (PN: UAP-AC-LR)
Instalace a konfigurace dle pozadavkd KKKV:

- Montaz zafizeni do umisténi dle specifikace KKKV (bude zajisténo LAN kabeldZ zadavatelem)
Ano

- Vytvoreni a upraveni stavajiciho systému UniFi dle pozadavk( KKKV Ano

- Zaclenéni novych zafizeni do stavajiciho systému UniFi. Ano

- Vytvoreni dvou novych SSID dle specifikace KKKV Ano

- Konfigurace 802.1x pro pfistup spravy Ano

- Konfigurace NPS na stavajicim AD Ano

- Vytvoreni AD skupiny LAN Admin s pravy pouze pro pfistup na Controler Ano

- Vytvoreni pravidel NPS Ano

- Vytvoreni pravidel pro dynamické pridélovani WLAN, ale skupiny v AD Ano

- Sjednoceni SSID, kterd budou ovéfovana pres 802.1x a dynamické pfidélovani vlan dle
pozadavk( KKKV Ano

- Navrh, vytvoreni a nastaveni pravidel na firewallech mezi jednotlivymi WiFi sitémi (SSID)
a stavajicimi VLany siti. Ano

- Nastaveni logovani pristupl k jednotlivym AP - WiFi a logovani pfistupu na internet klient(
WiFi. Uchovani logl za urcité ¢asové obdobi. Ano

- Rekonfigurace jednotného fidiciho software pro jednotné ovladani WiFi zafizeni Ano

- Instalace a konfigurace automatického vydavani jednorazového pfistupu pro verejnost Ano

- Zaskoleni pracovnikll IT — ovladani, administrace a nastavovani WiFi zafizeni v minimalnim
rozsahu 8 hodin a maximalné dvou zaméstnanct KKKV. Ano

- Zpracovani provozni dokumentace v rozsahu detailniho popisu skutecného provedeni a popisu
¢innosti béZzné udrzby a administrace systému a Cinnosti pro spolehlivé zajisténi provozu. Ano

Jako soucast dodavky pozaduje KKKV dodani syslog serveru pro ukladani logl ze softwarového
kontroleru Unifi s nasledujicimi minimalnimi poZadavky:

- Podpora protokol(
o Syslog Ano
- Moznost ukladani
o Textovy soubor Ano
o Databaze Ano
- Podpora pro parsovani logl (muazZe byt feseno dalsi aplikaci) Ano
- Moznost poufZiti pro dalsi zafizeni podporujici protokol syslog Ano
- Webové rozehranni nebo aplikace pro vyhledavani v parsovanych logach Ano
- Automatické mazani historickych logl (na zakladé ¢asu nebo kapacity Ulozisté logli) Ano
- Jsou mozné pozménujici Upravy po dohodé s KKKV. Ano
- Pokud bude poufito licenci v tomto feseni je nutné je zahrnout do tohoto projektu. Ano
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2.4. Zaskoleni pracovnikli ovladani, administrace a konfigurace SysLogu v ramci FeSeni WiFi.
Rozdéleni a rekonfigurace siti VLAN

Navrhnéte a realizujte rozlozeni siti VLAN, tak aby doslo k oddéleni dle funkéniho zarazeni. A to vSech

fyzickych, virtualizovanych server(, pocitaca, sitovych prvk(, dalSich prvka a zatizeni do logickych celkd

dle jejich povahy, aby se zvysila stavajici bezpecnost. (Pocet siti VLAN mUze byt po navrhu a konzultaci

s KKKV upraven).

Pozadované ¢innosti dodavatele:

- Analyza stavajiciho stavu formou konzultaci s KKKV Ano
- Analyza kli¢ovych zatizeni, server(l a aplikaci. Urc¢eni moZnosti pfesunu do novych segment( a
nezbytnych zavislosti a soucinnosti dalSich stran, tak aby byla zachovdna stavajici funkénost
Ano
- Analyza komunikacnich pozadavkd jednotlivych zafizeni Ano
- NAavrh nové segmentace sité dle aktualnich bezpecnostnich doporuceni dle prfedchozi analyzy
Ano
- Ndavrh zabezpeceni komunikace mezi jednotlivymi segmenty sité Ano
- NAavrh planu zavadéni novych VLAN zahrnujici Ano
- Konfigurace sitové infrastruktury, firewallu a dalSich nezbytnych sluzeb, tedy
o upgrade firmware na viech zafizeni typl switch v KKKV Ano
o distribuce stavajicich a nové navrhovanych VLAN na vSechny switche v KKKV Ano
o konfigurace firewallu pro zajisténi komunikace novych VLAN a jeji zabezpeceni dle
predchozi analyzy Ano
o konfigurace novych VLAN na sitové prvky Ano
o konfigurace virtualizaéni platformy pro zajisténi komunikace novych VLAN Ano
o konfigurace dalSich sluzeb nutnych pro provoz novych VLAN (nap¥. DHCP, DNS, atd.)
Ano
o Presunuti zafizeni do cilovych VLAN Ano
- konfigurace aplikaci a stanic pro zajisténi funkcnosti korektni komunikaci s readresovanymi
zafizenim Ano
- Zaskoleni pracovnikl IT — ovladani, administrace a nastavovani siti zafizeni v minimalnim
rozsahu 8 hodin a maximalné dvou zaméstnanct KKKV. Ano
- Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni a popisu
¢innosti bézné udrzby a administrace systém a Cinnosti pro spolehlivé zajisténi provozu. Ano

2.5. Doplnéni HW

Doplnéni stavajiciho serveru HPE MicroServer Genl10 o kartu HPE Smart Array E208i-p Gen10 (PN:
804394-B21), rekonfigurace stavajiciho serveru. Nastaveni Raid-1. Zachovani stavajicich dat a
nastaveni. Ano
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3. Pozadavky na skoleni

Ucastnik zajisti $koleni pracovnik(i zadavatele — administrator(i — na zafizeni a systémy, dodavané
v rdmci této verejné zakazky, a to minimalné v rozsahu preddvané provozni dokumentace.

Skoleni zajisti seznameni pracovnik(i zadavatele se véemi podstatnymi ¢astmi dila v rozsahu potfebném
pro provoz, udrzbu a identifikaci nestandardnich stavl systému a jejich pficin.

Minimalni rozsah skoleni je:

- Switche - 8 hodin Ano

- Firewally - 8 hodin Ano

- Skoleni Fortigate a FortiAnalyzer na soucasné infrastrukture - 4h Ano
- WiFi - Skoleni administrace UniFi a Syslog - 8 hodin Ano

- VLAN - 8 hodin Ano

Skoleni bude probihat v sidle zadavatele. V pfipadé dohody vzdalené&. Ano
Predpoklada se ucast max. 2 administrator(. Ano

Naklady na Skoleni musi byt zahrnuty v nabidkové cené k poloZce, ke které se vztahuji. Ano

4. Pozadavky na provedeni akceptacnich testt, zkuSebni provoz a prechod do
ostrého provozu

Ucastnik navrhne zp(sob a provedeni akceptaénich test(.
Soucasti akceptacnich testll musi byt pro kazdou komoditu minimalné:

- Prokazani kompletnosti dodavky a splnéni povinnych i hodnocenych pozadavkd. Ano

- Prokazani vysoké dostupnosti u reseni, ktera jsou takto koncipovana. Ano

- Prokazani aktivaci software i hardware aktivacnimi kli¢i ¢i jinymi prostfedky, je-li aktivace
potfebnd. Ano

- Pro kazdou komoditu navrhne ucastnik vhodné doplnujici testy a kritéria, kterymi bude
prokazana bezproblémova funkcnost a odpovidajici vykon a stabilita dodaného feseni Ano

O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny protokol. Ano

5. Dokumentace

Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni a popisu ¢innosti
bézné udrzby a administrace systém a ¢innosti pro spolehlivé zajisténi provozu. Ano

6. Ostatni

Dodavatel fesi vsechny vzniklé problémy ve spolupraci s KKKV dle pozadavkd KKKV. Musi byt
zachovana funkénost pred migraci. Ano

Zadavatel z dlivodi co nejjednodussi a jednotné spravy a minimalizace provoznich nakladd vyZzaduje
maximalni moZné vyuZiti stavajicich prostfedkd a pouZivanych technologii. V pfipadé, Ze dodavatel
vyzaduje ve svém feseni stejné nebo podobné funkce, jaké poskytuji stavajici prostfedky a technologie,
je povinen vyuZit nebo vhodnym zplsobem rozsifit stavajici prostredky.
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Dodavatel bude pfi implementaci respektovat provozni fad Krajské knihovny Karlovy Vary, vybrany
dodavatel bude s provoznim fadem sezndmen pred podpisem smlouvy o dilo.

Pozadavky na architekturu technického reseni

- Architektura komodit musi byt navrZena tak, aby vhodné vyuZivala a doplfiovala stavajici
infrastrukturu. Ano

Pozadavky na rozhrani

- Veskeré nabizené aktivni hardwarové produkty musi disponovat rozhranim SNMP min v2 pro
management a vzdalenou sprdvu. Ano

Pozadavky na bezpecnost informaci

- Veskeré nastroje pro sprdvu musi umoznovat spravu internich Uc¢td (min. jméno a heslo)
a/nebo napojeni na Active Directory. Ano

- Veskeré ndstroje pro spravu musi umoznovat definici s minimalné 2 Grovnémi opravnéni —
monitoring (pouze ¢teni), administrator (plna sprava) Ano

- Veskeré ndstroje pro spravu musi komunikovat se zafizenimi Sifrovanymi protokoly (SSH
apod.). Také v pripadé vestavénych nastroji (napf. www rozhrani) musi byt pouzita Sifrovana
komunikace (napf. HTTPS). Ano

Veskeré produkty, které dodavatel dodava v ramci plnéni, musi spliovat ndsledujici podminky:

- jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho
kanalu vyrobce, Ano

- maji plnou zaruku od vyrobce, Ano

- mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu
vyrobce, Ano

- obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru, Ano

- jsou uréeny pro provoz v Ceské republic Ano e,

- zdatabazi vyrobce, distributora ¢i prodejce bude mozné vyse uvedené skutecnosti dolozit. Ano

- Tyto skuteCnosti dodavatel doloZi nejpozdéji pfi doddni cestnym prohldasenim
vyrobce/distributora, popf. dodavatelem samotnym, nelze-li prohlaseni distributora ziskat.
Ano

Zadavatel si vyhrazuje pravo na zjisténi plvodu vyrobkd pfi jejich predavani, a to dle pfrislusnych
sériovych Cisel a pravo podpisu akceptacniho protokolu, osvédcujiciho prevzeti dodavky, az po ovéreni
plvodu vyrobku.

Veskerd dokumentace vytvorend vramci plnéni vefejné zakdzky, musi byt zhotovena vyhradné
v Ceském jazyce, bude dodana v elektronické formé ve standardnich formatech (napf. MS Office, PDF)
pouzivanych zadavatelem na datovém nosici a 1x v papirové formé. Papirova forma bude logicky
a vécné strukturovana, bude pfipravena pro pouziti (napf. provozni dokumentace ICT ve formé vhodné
pro pouziti administratory v serverovné). Struktura i forma dokumentace musi byt pfed predanim
predana ke kontrole a vyslovné schvdlena zadavatelem.



