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Omezujici podminky pro zverejnéni a pouziti:

Tento dokument obsahuje informace divérného charakteru a je urcen vyhradné povérenym pracovnikim
spolecnosti SZDC a osobim povérenym vykonem zadavatelskych Cinnosti. Jako takovy nesmi byt bez
predchoziho souhlasu Corpus Solutions a.s. kopirovan, predan ¢&i jinak zpfistupnén treti fyzické nebo
pravnické osobé, ani pouzit pro jiné Ucely, nez je posouzeni uchazecl ve vybérovém frizeni.

Upozornéni:

Vsechny znamky a nazvy produkt( uvedené v tomto materialu jsou nebo mohou byt registrované obchodni
znacky, obchodni znamky nebo ochranné znamky jejich vlastnika.
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Podékovani

Velice si vazime moznosti, ze nase spolecnost Corpus Solutions a.s. mize nabidnout své sluzby pravé
spolecnosti Sprava zeleznicni dopravni cesty, statni organizace.

Pevné vérime, Ze nami navrzené reseni a zvoleny pristup odpovidaji Vasim predstavam a pozadavkdim.

S Uctou za spolecnost Corpus Solutions a.s.

Ing. Tomas P#ibyl
CEO
Corpus Solutions a.s.
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| Identifikacni idaje o uchazeci

Obchodni jméno

Sidlo spolecnosti
Pravni forma
spolecnosti

Statutarni organ

Zalozeni spolecnosti
Bankovni spojeni

IC

DIC

Telefon

ID Datové schranky

Pfedmét podnikani

Obory cinnosti

Zakladni jméni
www

Corpus Solutions a.s.

Stétkova 1638/18, 140 00 Praha 4

Akciova spolecnost

vedena u Méstského soudu v Praze pod spisovou znackou B. 5936
Predstavenstvo:

Ing. Tomas Pribyl, predseda predstavenstva

Ing. Ivo Musil, €len predstavenstva

Ing. Pavel Horak, ¢len predstavenstva

1992

Raiffeisenbank a.s., Cislo uctu 69474001/5500
25764616

CZ25764616

(+420) 241 020 333

2xhpac?

Vyroba, obchod a sluzby neuvedené v prilohach | az 3 zZivnostenského
zakona

Zprostredkovani obchodu a sluzeb

Velkoobchod a maloobchod

Poskytovani software, poradenstvi v oblasti informacnich technologii,
zpracovani dat, hostingové a souvisejici Cinnosti a webové portaly
Pronajem a pujcovani véci movitych

Poradenska a konzultacni ¢innost, zpracovani odbornych studii a posudki
Priprava a vypracovani technickych navrh(, grafické a kreslirské prace
Testovani, méreni, analyzy a kontroly

Reklamni ¢innost, marketing, medidlni zastoupeni

Sluzby v oblasti administrativni spravy a sluzby organiza¢né hospodarské
povahy

Mimoskolni vychova a vzdélavani, poradani kurzu, skoleni, véetné lektorské
cinnosti

Poskytovani technickych sluzeb

Vyroba, obchod a sluzby jinde nezarazené

2,006 mil. K¢

WWWw.COrpus.cz

Spolecnost Corpus Solutions a.s. (zalozena 1992) je pfednim dodavatelem sluzeb a technologii v
oblasti zabezpeceni informacnich systému. V projektech kombinujeme znalosti teoretické zakladny
(dolozeno certifikaty pracovnikl) s praktickymi zkuSenostmi ziskanymi pri realizaci technologickych

projektd.
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2 Pozadavek zadavatele

Zadavatel pozaduje provést nasledujici penetraéni testy:

e Testovani socialniho inzenyrstvi v rozsahu:
o phishing (forma e-mailova komunikace) — rozsah cca 1100 zaméstnancu
o vishing (forma telefonicka komunikace) — 20 zaméstnancu

2.1 Pozadovany zpisob provedeni a metodika

Testy budou probihat z pohledu ,,gray box". Utoénik — penetraéni tester bude bez detailni znalosti
prostredi zadavatele. Zadavatel doda seznam emailu a telefonicka &isla pro kampané. Obsah skriptl a
sablon pouzitych pro phishingové kampané bude konzultovan se zadavatelem — realizator testu prredlozi
navrh vypracovany podle pozadavki( zadavatele.

Realizace bude provedena na projektovém zakladu s naplanovanim testu. Provedeni jednotlivych testu
podlého schvaleni spolec¢nosti SZDC s.o.. Predlozeny plan bude obsahovat:

Popis testu
Rozsah testu
Datum a cas testu
Pouzité nastroje

HwnN -

Corpus Solutions a.s. Tel.: +420 241 020 333 IC: 25764616 Strana 6/13
Stétkova 1638/18 E-mail: sales@corpus.cz DIC: CZ25764616

140 00 Praha 4 Internet: www.corpus.cz Spolecnost Corpus Solutions a.s je vedena u rejstrikového soudu




3 Zakladni principy p¥i testovani

V ramci kazdého penetracniho testovani vyuzivame nasledujici postup:

Planovani a pfiprava

Tvorba Rules of Engagement (RoE), priprava testovacich scénard, schvalovani, definice scope — zabér a
hloubka penetracniho testu. KickOff — meeting zahajujici penetracni test.

Konfigurace phishingové platformy
Konfigurace a priprava prostredi pro realizaci kampané.
Tvorba skriptd a Sablon

Priprava sablon a skripti pro kampané. Jedna se o pripravu Sablon pro emaily, které budou odesilany
v pribéhu kampané. Dale pak o pripravu telefonni skriptu, ktery bude vyuZit v pro realizaci telefonické
kampané

Testovani

Odeslani testovacich vzorkl phishingu na malou skupinu vybranych zasvécenych uzivateld (napr.
pracovnici odboru bezpecnosti). Cilem této faze je ovérit, zda emaily prochazi, nejsou zachytavany
spamovym filtrem a zobrazuji se uzivatelim ocekavany a planovanym zpisobem. Pro telefonickou
kampan bude proveden testovaci hovor s cilem ovérit telefonicky skript

Realizace kampani

Samotna realizace kampani.

Zavérecna zprava

Vystupem penetracniho testu bude zavérecna zprava o provedeném testu. Ve zpravé je predevsim
obsazeno: popis a shrnuti vysledkl testt, identifikace zranitelnosti a jejich nebezpecnosti, Casovy

harmonogram testovani, popis a statistika uspésnosti jednotlivych kampani, Ziskané informace o
chovani uzivatell (granularita uzivatel), doporuceni napravnych opatreni.

Komunika¢ni protokol

Pred zacatkem penetracniho testu se po vzijemné dohodé nastavi, jak a které stavy budou
komunikovany. Toto nastaveni komunikace se formalné zpracuje do dokumentu RoE (kapitola
notifikacni proces), ktery je schvdlen zadavatelem testu pred zacatkem testu. B&Zné nastaveni je
notifikovat zacatek a konec testu domluvenym zplisobem na seznam povérenych osob.

Opatfeni vedouci k minimalizaci vzniku provoznich a bezpeénostnich incidentu

’

Aby se co nejvice snizila rizika bezpecnostnich testl, bude se jejich provadéni ridit nasledujicimi
zasadami:

Testy budou provadény v nedestruktivnim rezimu. Pred zahdjenim kazdé sady testu bude se
zadavatelem domluvena hloubka a zabér (scope) konkrétnich testi ve formé dokumentu ,,Rules of
Engagement”. Tento dokument obsahuje smérnice a omezeni, tykajici se provedeni bezpecnostnich
testy a udéluje testovacimu tymu formalni povéreni a opravnéni k provedeni ¢innosti v ném popsanych.

Dokument ,,Rules of Engagement* bude obsahovat nasleduijici atributy:
Casovy plan
Misto testovani

Ucel a cile testovani
Rozsah a hloubka testovani

vV v v
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Planované nastroje pouzité pro provedeni testu

Domluvena pravidla a podminky testovani

Informace poskytnuté zakaznikem

Notifikacni proces a seznam zodpovédnych osob s jejich daji
Rizika a jejich pokryti

Podepsany souhlas odpovédnych osob

N VR e

3.1 Pozadavky na soucinnost

> Poskytnuti definovanych informaci o cilech. Pijde zejména o emailové adresy a telefonni ¢isla.

> Poskytnuti informaci o mozném riziku postizeni treti strany a zajisténi jejich informovani
(napr. ISP, hosting, Cloud apod.), resp. zajisténi souhlasu treti strany

> Provedeni zvlastnich bezpecnostnich opatreni (pokud bude potreba), snizujicich vypadek
nebo ztratu dat (napf. mimoradné zalohovani)
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4 Predmeét plnéni

Testované cile a zvolené metody a rozsah testovani je specifikovan dale v této kapitole.

4.1 Socialni inzenyrstvi = phishing emailova kampan

Predmétem testu je phishingova emailova kampan, ktera ma uzivatele zmanipulovat k vyzrazeni
informace, ktera by neméla byt poskytnuta napr. prihlasovaci heslo.

Technické parametry testu
Typ testu: gray-box
Rozsah testu: phishing kampan interni uzivatelé, cca | 100 uzivatelt
Forma testu: neinvazivni test
Provedeni testu: Vzdalené pres internet a email
Hlavni testovaci scénare:
> Phishing email kamparn
Potencialni rizika:
> Mozna diskreditace hesla v pripadé Ze bude objeveno/odhaleno
Pozadovana soucinnost:
> Seznam emailt
UvazZované nastroje:

> KingPhisher
> In-house pouzivané neverejné nastroje a interné vyvinuté nastroje
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4.2 Socialni inzenyrstvi = vishing kampan

Predmétem testu je vishing telefonicka kampan, ktera ma uzivatele zmanipulovat k vyzrazeni
informace, ktera by neméla byt poskytnuta napr. prihlasovaci heslo.

Technické parametry testu
Typ testu: gray-box
Rozsah testu: vishing kampan vybrani interni uzivatelé, telefon cca 20 uzivatell
Forma testu: neinvazivni test
Provedeni testu: Vzdalené pomoci telefonu
Hlavni testovaci scénare:
> Telefonicka kampan
Potencialni rizika:
> Mozna diskreditace hesla v pripadé Ze bude objeveno/odhaleno
Pozadovana soucinnost:
> Vybrana telefonni cisla
UvazZované nastroje:

> Telefon
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5 Referencni zakazky

Corpus Solutions realizoval v oblasti socidlniho inzenyrstvi v uplynulych 5 letech mimo jiné nasledujici

zakazky:
Poradové | Zakaznik Predmét plnéni Termin
cislo realizace
zakazky
L | N | Testy sociilniho Ql, 2020
) inzenjrstvi (phishing,
vishing)
2 |G | Testy sociilniho Q2, 2021
) inzenyrstvi (phishing,
vishing)
3. | GEE | Testy socilniho Q4,2017
T T ) inzenjrstvi (phishing,
vishing)
4 | CESESSSENNENNEEEE | R-:lizce phishing Ql, 2020
kampani
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6 Cena a pracnost projektu

6.1 Kalkulace projektu

Cinnosti v ramci projektu

Pracnost v MD Cena bez DPH

Socialni inzenyrstvi — phishing emailova kampan

Definice ,,Rules of Engagement* a projektové rizeni I 14.000,- K¢

- Priprava kampané (konfigurace prostredi, Sablony 5

emailu, testovani)
- Realizace kampané
- Zavérecna zprava

| 112.000,- K&

Socialni inzenyrstvi — telefonicka kampan

Definice ,,Rules of Engagement* a projektové rizeni

- Priprava skriptu
- Realizace kampané
- Zavérecna zprava

2 70.000,-K¢

CELKEM za . kolo testi Q3 2022

196.000,- K¢

CELKEM za 2. kolo testu Q4 2022

196.000,- K¢

CELKEM oba testy

392.000,- K¢

Celkova cena véetné DPH je 474.320,- K¢.
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7 Platebni podminky

Predpokladame castecnou fakturaci, vzdy po provedeni dané kampané. Faktura bude vystavena na
zakladé predavaciho protokolu a bude mit splatnost 30 dnil od data jejiho vystaveni.
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Ovérovaci dolozka zmény datového formatu dokumentu podle § 69a zakona €. 499/2004 Sb.

Dolozka ¢islo: 2776650

Puvodni datovy format: application/pdf

UUID piivodni komponenty: f07d9875-b6¢c2-42db-97de-0932465103cl
Jméno a prijmeni osoby, ktera zménu formatu dokumentu provedla:
Systém ERMS (zpracovatel dokumentu Miriam HEMZOVA)

Subjekt, ktery zménu formatu provedl: Sprava Zeleznic, statni organizace

Datum vyhotoveni ovérovaci dolozky: 09.06.2022 13:47:02
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