UNIVERZITA
PARDUBICE

KUPNI SMLOUVA C. 0644/22

Nize uvedeného dne, mésice a roku smluvni strany:

Univerzita Pardubice
Pravni forma:

Se sidlem:
Zastoupena:

ICO:

DIC:

Bankovni spojeni:
Cislo Gétu:

Kontaktni osoba:

(dale jen ,,kupujici*)

a

MC Systems & Services s.r.o.

Se sidlem/Mistem podnikani:
Zapsana:

Zastoupena:

ICO:

DIC:

Bankovni spojeni:
Cislo Gétu:
Kontaktni osoba:

(dale jen ,,prodavajici”)

vefejné vysoka Skola zfizend zékonem
Studentskda 95, 532 10 Pardubice
prof. Ing. Liborem Capkem, Ph.D., rektorem

00216275

CZ00216275

Komeréni banka, a.s., pobocka Pardubice
37030561/0100

......................... ctel
e-mail: .....coooiii,

Weilova 1144/2, 102 00 Praha 10

v obchodnim rejstfiku vedeném u Méstského soudu v Praze
oddil C, vlozka 135456

............................... ,jednatelem

28252063

CZ28252063

Ceska spofritelna, a. s.

110375399/0800

uzavfely dle 82079 a nasl. zakona €. 89/2012 Sh., ob¢ansky zakonik, v platném znéni (dalejen ,,0Z")
za UCelem rozSifeni a modernizace stavajici IT infrastruktury v rdmci projektu OP VVV , Investi¢ni
podpora vzdélavacich aktivit UPa“, reg. ¢. CZ.02.2.67/0.0/0.0/18_057/0013255 tuto kupni smlouvu

(dale jen ,,smlouva“):

I. Predmét smlouvy

1. Prodavajici se zavazuje na zakladé své nabidky ze dne 23. 5. 2022 k vefejné zakazce s nazvem
»Sit'ove aktivni prvky“ (dale jen ,Vefejnd zakazka“), zadavané v souladu s § 31 zakona
C. 134/2016 Sb., o zadavéni vefejnych zakazek, v platném znéni (déle jen ,,ZZVZ*"), dodat
kupujicimu v rozsahu a za podminek stanovenych touto smlouvou 11 ks sitovych aktivnich
prvkl a nezbytnou dokumentaci (déale jen ,zboZi“) a pfevést na kupujiciho vlastnické pravo
k tomuto zbozi. Zbozi je podrobné specifikovano v prfiloze ¢. 1 této smlouvy - , Technicka

dokumentace*.

2. Zbozi musi byt nové, nepouzité, plné funkéni, nerenovované, kompletni a v souladu se
specifikaci uvedenou v pfiloze €. 1této smlouvy tak, aby bylo mozné jeho plné vyuZiti.
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Prodavajici je povinen zboZi dodat do mista pInéni dle €l. 11l. odst. 1. této smlouvy ve sjednaném
mnozstvi, jakosti, provedeni a Gase.

Prodavajici je povinen zboZi nainstalovat, dle poZadavki, které jsou uvedeny v pfiloze €. 1této
smlouvy, mj. prodavajici provede instalaci HW do racku, zapojeni kabeld a konfiguraci do sité
kupujiciho.

V pripadé, Ze je soucasti zbozi zaroven i software, zavazuje se prodavajici zajistit, aby bylo
poskytnuto prévo k uZiti softwaru v souladu se zdkonem €. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky zakon), v
platném znéni.

Prodavajici je povinen pfi pfedani zboZi dle ¢l. V. této smlouvy pfedat kupujicimu prohl&seni o
zaruce, resp. zarucni list na zbozi, technickou dokumentaci, uzivatelské pfirucky a vesSkerou dalsi
dokumentaci potfebnou k provozovani zbozi v Ceském nebo anglickém jazyce. Déle je
prodavajici povinen na vyzadani kupujicimu dolozit potvrzeni od vyrobce, Zze dodavané zbozi je
ur€eno pro evropsky trh.

Kupujici se zavazuje zboZi pfevzit a zaplatit prodavajicimu dohodnutou kupni cenu dle ¢l. II.
odst. 1. této smlouvy.

Il. Kupni cena

Smluvni strany se ve smyslu zdkona ¢. 526/1990 Sbh., o cenach, v platném znéni, dohodly na této
kupni cené zboZi:

Sjednané kupni cena zboZi:
Cena bez DPH 955 018 K¢

Sjednana kupni cena uvedena v odst. 1. tohoto ¢lanku je uvedena bez DPH aje cenou nejvyse
pFipustnou a neménnou po celou dobu G€innosti této smlouvy. K cené bez DPH bude vycisleno
DPH v sazbé platné ke dni uskute¢néni zdaniteIného pInéni dle zakona €. 235/2004 Sb., o dani
z pfidané hodnoty, v platném znéni (déle jen ,,ZDPH*). Ve sjednané cené jsou zahrnuty veskeré
naklady prodavajiciho spojené s plnénim povinnosti dle této smlouvy (napf. naklady na balné,
skladné, provéreni funk&nosti, dopravu, pojisténi, instalaci zboZi, aj.). Prodavajici neni opravnén
Gctovat Zadné dalSi €astky v souvislosti s pInénim dle této smlouvy.

I11. Misto a doba plnéni

Mistem plnéni je objekt kupujiciho na adrese Studentska 95, 532 10 Pardubice, budova
Rektoratu, 3. NP. Osobou, kterou kupujici povéfil k pfevzeti zboZzi, je kontaktni osoba uvedena
v Uvodnich ustanovenich této smlouvy (dale jen ,,pfijemce®), popf. jina, kupujicim povéfena
osoba.

Prodavajici je povinen fadné dodat kupujicimu zboZi do mista pIlnéni v rozsahu dle ¢l. I. této
smlouvy, ato nejpozdéji do 20 tydn( ode dne podpisu této smlouvy posledni smluvni stranou.
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Prodavajici je povinen dodat kupujicimu zboZi v misté pInéni v pracovnich dnech od 08:00 hod.
do 15:00 hod., mimo tuto dobu pouze ve vyjime€nych pfFipadech a po pfedchozi dohodé
s pfijemcem. DAale je povinen telefonicky vyrozumét pfijemce o pfipravenosti dodat zboZi
nejméné 5 pracovnich dnd predem.

IV. Predani a prevzeti zbozi

Povinnost prodavajiciho dle €l. I. této smlouvy je povazovana za splnénou provedenim prejimky
zboZi prijemcem ¢i jeho povéfenym zastupcem a prodavajicim Ci jeho povéfenym zastupcem
v misté a dobé plnéni dle ¢l. 1ll. této smlouvy. Kupujici neni povinen pfevzit zbozi, které
vykazuje jakoukoliv vadu Ci nedodélek.

Pfejimkou se rozumi predani zboZzi vCetné splnéni vSech podminek stanovenych v €l. I. této
smlouvy prodavajicim a prevzeti zboZi pfijemcem. Zjisti-li pfijemce, Ze zboZi trpi vadami,
odmitne jeho pfevzeti svytéenim vad. O takovém odmitnuti sepiSi smluvni strany zapis.
Povinnost prodavajiciho dle €l. Ill. odst. 2. této smlouvy tim neni dotcena.

O provedeni pfejimky bude prodavajicim a pfijemcem sepsan pfejimaci protokol suvedenim
data provedeni pfejimky. Toto datum je dnem dodéni zboZi aje rozhodné pro splnéni povinnosti
prodavajiciho dle €l. Ill. odst. 2. této smlouvy. V pfejimacim protokolu prodavajici zejména
uvede oznaceni smluvnich stran, oznaceni zboZi, jeho mnoZstvi, Citelné jméno a podpis, pfijemce
uvede téz své Citelné jméno a podpis.

Svépomocny prodej dle § 2126 a nasl. OZ se nepouzije.
V. Fakturacni a platebni podminky

Pravo fakturovat vznikd prodavajicimu okamzikem prfejimky zbozi v rozsahu dle €l. I. této
smlouvy.

Prodavajici je povinen, po vzniku prava fakturovat, vystavit a do 15 dnl dorucit kupujicimu
original danového dokladu (dale jen ,faktura“) za fadné dodané zbozi za dohodnutou smluvni
cenu. Faktura bude mit néleZitosti FAdného UCetniho a dafnového dokladu ve smyslu pfislusnych
pravnich predpisli, zejména ZDPH. Na faktufe bude uvedeno evidenéni Cislo této smlouvy
zaznamenaneé v jejim nazvu. Dale bude na faktufe uvedeno Cislo interni objednavky kupujiciho,
které kupujici sdéli prodavajicimu pfi podpisu smlouvy. Dale bude na faktufe uvedeno, Ze se
jedna o dodavku pro projekt OP VVV ,,Investi¢ni podpora vzdélavacich aktivit UPa", reg. ¢.
CZ.02.2.67/0.0/0.0/18 057/0013255.

Spole¢né s fakturou je prodavajici povinen pfedlozit téz prejimaci protokol potvrzeny
pFijemcem.

Faktura mGzZe mit listinnou nebo elektronickou podobu. Splatnost faktury ¢ini 30 dnd - v pFipadé
listinné podoby ode dne jejiho prokazatelného doruceni na adresu sidla kupujiciho uvedenou
v Uvodnich ustanovenich této smlouvy, v pfipadé elektronické podoby ode dne jejiho
prokazatelného doru€eni na e-mailovou adresu: ............cccccvvvvvvvvnnnnnns Kupujici timto souhlasi
s elektronickou formou fakturace a zavazuje se neprodlené informovat prodavajiciho ojakékoliv
zméné e-mailové adresy pro zasilani faktur a dale se zavazuje, ze zajisti fadnou funkénost
uvedené e-mailové adresy po dobu trvéani této smlouvy. Jestlize bude z okolnosti zfejmé, Ze
fakturu nelze na uvedenou e-mailovou adresu dorucit, napf. se zprava vrati jako nedorucitelna,
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bude neprodlené na adresu sidla kupujiciho uvedenou v Gvodnich ustanovenich této smlouvy
zaslana faktura v listinné podobé, pricemz vSak bude faktura splatna v terminu, jako by byla
Uspésné dorucena prostfednictvim e-mailu.

V pfipadg, Ze faktura bude obsahovat nespravné nebo netpliné Gdaj e nebo k ni nebudou pfiloZeny
pozadované doklady, je kupujici opravnén vratit ji do datajeji splatnosti prodavajicimu, aniz se
tak dostane do prodleni se splatnosti. Prodavajici vracenou fakturu opravi, eventudlné vyhotovi
novou, bezvadnou. V takovém pfipadé bézi kupujicimu nova doba splatnosti odpovidajici délce
doby splatnosti dle odst. 4. tohoto ¢lanku ode dne doruceni opravené nebo nové faktury.

Zaplacenim kupni ceny se rozumi odepsani Castky z uctu kupujiciho a jeji smérovani na ucet
prodavajiciho.

Kupujici neposkytuje zalohové platby. Platby budou probihat vyhradné v K&. Celkovou cenu
uhradi kupujici formou bezhotovostniho pfevodu na Gcet prodavajiciho uvedeny v Gvodnich
ustanovenich této smlouvy.

Smluvni strany se dohodly, Ze nastane-li v souvislosti s prodavajicim jakakoliv skute¢nost,
v jejimz dlsledku se mGze vici kupujicimu uplatnit ruceni za dan odvadénou prodavajicim ve
smyslu ZDPH, je kupujici opravnén nezaplatit prodavajicimu vyuctovanou DPH a odvést ji
pfimo spravci dané a kupujici je rovnéZz opravnén odstoupit od této smlouvy.

Prodavajici prohladuje, Ze na sebe prebird nebezpeci zmény okolnosti podle § 1765 odst. 2 OZ,
§ 1765 odst. 1a § 1766 OZ se tedy ve vztahu k prodavajicimu nepouZzije.

VI.  Prava a povinnosti smluvnich stran,
vlastnické pravo a nebezpeci Skody na zbozi

Prodavajici je povinen pfi plnéni této smlouvy postupovat s odbornou péci, dodrZzovat obecné
zavazné pravni pfedpisy, normy a dalSi predpisy vztahujici se k pfedmétu smlouvy, podminky
této smlouvy a pokyny kupujiciho.

Kupujici se zavazuje poskytnout prodavajicimu pfi plnéni pfedmétu této smlouvy nezbytnou
soucinnost.

Vlastnické pravo ke zboZzi prechazi z prodavajiciho na kupujiciho provedenim prejimky zbozi
dle ¢l. 1V. této smlouvy.

Nebezpec¢i Skody na zboZi pfechdzi na kupujiciho ve smyslu ustanoveni § 2121 odst. 1 OZ
provedenim pfejimky zboZzi dle ¢l. IV. této smlouvy.

VII. Zaruka za jakost a reklamacni podminky

Prodavajici odpovida za to, Ze zbozi je ke dni dodani pIné funkéni a splfiuje veSkeré podminky
stanovené v této smlouvé, zadavaci dokumentaci vefejné zakdzky av pfiloze €. 1této smlouvy -
»Technickd dokumentace“. Prodavajici prohlasSuje, ze zbozi nema zadné pravni vady, zejména
neni zatiZzeno pravy tfetich osob.

Prodavajici poskytuje kupujicimu na zboZi zaruku za jakost a vlastnosti dodaného zboZi, jeZz
odpovida pfedmétu a ucelu této smlouvy, a to v délce trvani 12 mésicl ode dne provedeni
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pfejimky zboZi. Pokud vSak vyrobce zboZi poskytuje zaruku delsi, plati i pro kupujiciho tato delsi
zarucni doba. Z&ru¢ni doba pociné béZet dnem prejimky zboZi.

Kupujici je povinen uplatnit zjiSténé vady zboZzi (dale jen ,,reklamace®) bez zbyte¢ného odkladu
poté, co je zjistil. | reklamace uplatnéna kupujicim v posledni den zaru¢ni doby se povaZuje za
v€as uplatnénou.

Prodavajici je povinen bezplatné odstranit reklamované vady, pfipadné bezplatné vyménit vadné
zboZi Ci jeho C&st za bezvadné, a to v misté plnéni bez zbyte¢ného odkladu na zéakladé
telefonického uplatnéni reklamace na servisni Cislo prodavajiciho [tel. ..........cccoceeiiniiin.
................................... ], které bude dostupné 24 hodin denné, 7 dnli v tydnu vcetné dnu
pracovniho volna nebo uplatnénim reklamace do servisni aplikace prodavajiciho v dobé od 7:00
do 15:30 hodin, a to kontaktni osobou kupujiciho, pfip. jim povéfenou osobou. Toto telefonické
uplatnéni reklamace bude nasledné potvrzeno kupujicim pisemné, tj. i elektronickou formou.
Prodavajici se zavazuje potvrdit (napf. e-mailem, SMS) pfijeti reklamace nejpozdéji do 1 hodiny
po uplatnéni reklamace opravnénou osobou kupujiciho.

Prodavajici je povinen zapocit prace na odstranéni vady zbozi v misté plnéni nejpozdéji do 24
hodin od uplatnéni reklamace (resp. nésledujici pracovni den) oprdvnénou osobou kupujiciho.
Prodavajici se zavazuje odstranit vadu ¢i vymeénit vadné zbozi za bezvadné v nejkratSim
mozném terminu, v pracovni dny, nejpozdéji do 48 hodin od né&stupu na provadéni odstranéni
vady, nedohodnou-li se smluvni strany jinak.

V pfipadé prodleni prodévajiciho snéstupem na odstranéni nebo s odstranénim vady v dobé
dle odst. 5 tohoto ¢lanku delsi neZ 36 hodin v pracovnich dnech, je kupujici opravnén vadu na
naklady prodavajiciho odstranit sdm nebo ji dat na naklady prodavajiciho odstranit tfeti osobou
a prodavajici je povinen tyto naklady uhradit nejpozdéji do 3 dnl ode dne doruceni pisemné
vyzvy kupujiciho k tomuto zaplaceni.

Prodavajici je povinen reklamovanou vadu odstranit i tehdy, pokud se smluvni strany neshodnou
na tom, Ze se jednéd o opravnénou reklamaci. Do doby vyfeSeni takovéhoto sporu jdou néklady
spojené s odstranénim reklamované vady Kk tizi prodavajiciho.

Kupujici ma pravo uplatnit reklamaci i v pfipadé, jedna-li se o vadu zbozi, kterou musel
svynaloZzenim obvyklé pozornosti poznatjiz pfi pfejimce zbozi.

Kromé povinnosti bezplatné odstranit reklamovanou vadu je prodavajici povinen uhradit
kupujicimu prokadzanou Skodu, kterd vznikla kupujicimu v souvislosti svadnym plnénim
prodavajiciho.

Zéarucni doba se automaticky prodluzuje o pocet dnd uplynulych od nahla$eni vady do podpisu
protokolu o odstranéni vady.

Prodavajici se v zaru¢ni dobé zavazuje bezplatné poskytovat konzultace tykajici se technickych
a softwarovych problém( servisnim technikem prostfednictvim telefonického spojeni
........................... nebo e-mailu: ......................0eeeeneeeennn, @ to v pracovnich dnech od 8:00 hod. do
16:00 hod.

Za vady, které se projevily po zéarucni dobé, odpovidd prodavajici jen tehdy, pokud jejich
pri¢inou bylo poruseni jeho povinnosti.
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Prodavajici je dale povinen plnit dalSi povinnosti souvisejici se zarukou uvedené v pfislusnych
ustanovenich pfilohy €. 1této smlouvy - ,, Technickd dokumentace“.

Prodavajici se zavazuje, Ze si v zaru¢ni dobé nebude uctovat cestovni €ijiné ndklady.
VIII. Smluvni pokuty a urok z prodleni

V pripadé prodleni prodavajiciho s dodanim zboZi (Ci jeho Casti) a/nebo se spInénim povinnosti
dle ¢l. I. této smlouvy ve sjednané dobé dle ¢l. Ill. odst. 2. této smlouvy, je kupujici opravnén
poZzadovat po prodavajicim zaplaceni smluvni pokuty ve vysi 0,1 % ze sjednané kupni ceny bez
DPH za kazdy i zapocCaty den prodleni aZz do vySe kupni ceny bez DPH.

V pfipadé prodleni prodavajiciho se zahajenim odstrafovani vady zboZi, uplatnéné v z&rucni
dobé dle ¢l. VII. odst. 5této smlouvy, je kupujici opravnén poZadovat po prodavajicim zaplaceni
smluvni pokuty ve vys$i 0,1 % ze sjednané kupni ceny bez DPH za kazdou i zapo€atou hodinu
prodleni az do nastupu na odstranéni vady, nebo do doby uplatnéni postupu v souladu s ¢l. VII.
odst. 6. této smlouvy.

V pfipadé prodleni prodavajiciho s odstranénim vad zboZzi, uplatnénych v zaru¢ni dobé dle
¢l. VII. odst. 5této smlouvy, je kupujici opravnén poZadovat po prodavajicim zaplaceni smluvni
pokuty ve vySi 0,1 % ze sjednané kupni ceny bez DPH za kazdy i zapo€aty den prodleni az do
podpisu protokolu o odstranéni vady nebo do doby uplatnéni postupu v souladu s ¢l. VII. odst.
6. této smlouvy.

V prfipadé, Ze prodavajici porusi svou povinnost uvedenou v €l. IX. odst. 2 této smlouvy, je
kupujici opravnén poZadovat po prodéavajicim zaplaceni smluvni pokuty ve vysi 10.000,--K¢ za
kazdé takové poruseni.

V pripadé nedodrZzeni terminu splatnosti faktury vystavené prodavajicim, je prodavajici
opravnén pozadovat po kupujicim drok z prodleni v z&konné vySi z dluzné Céastky za kazdy
i zapocaty den prodleni s Ghradou faktury.

Pravo fakturovat a vymahat smluvni pokutu a Grok z prodleni vznika kupujicimu prvnim dnem
néasledujicim po marném uplynuti doby urcené jako €as k plnéni a prodavajicimu prvnim dnem
nasledujicim po marném uplynuti doby splatnosti faktury.

Smluvni pokuty a trok z prodleni jsou splatné do 30 dni ode dne doruceni pisemného oznameni
ojejich uplatnéni.

Smluvni strany se dohodly, Ze zaplacenim smluvni pokuty neni doteno pravo na ndhradu vzniklé
majetkové ¢i nemajetkové ajmy v plné vysi, a to tedy i ve vySi pfesahujici vyucétovanou, resp.
uhrazenou smluvni pokutu, a rovnéZz neni dotfeno plnit Fa&dné povinnosti vyplyvajici z této
smlouvy.

Smluvni pokutu je kupujici opravnén zapodist proti €astce fakturované prodavajicim stim, ze
kontaktni osoba kupujiciho bude o pfipadné vySi smluvni pokuty informovat elektronicky
kontaktni osobu prodavajiciho. Prodavajici podpisem této smlouvy udéluje k takovému postupu
souhlas.
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IX. Zvlastni ujednani
Prodavajici prohladuje, Ze zboZi neni zatiZzeno préavy tfetich osob.

Prodavajici se zavazuje zachovavat mlcenlivost ohledné vSech skuteCnosti, se kterymi
se sezndmi p¥i plnéni této smlouvy, a podniknout vesSkeré nezbytné kroky k zabezpeceni téchto
skutecnosti. Prodavajici se zavazuje pfi plnéni povinnosti vyplyvajicich z této smlouvy
postupovat v souladu s pozadavky Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a o
volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
Udajl) a v souladu s pozadavky zakona €. 110/2019 Sh., o zpracovani osobnich Gdajl, v platném
znéni. Prodavajici je povinen ve stejném rozsahu zavazat povinnosti mlcenlivosti vSechny své
zameéstnance, jakoZ i vSechny spolupracujici osoby, neni-li jim povinnost mlicenlivosti jiz
ulozena zakonem. Povinnost mlc¢enlivosti trva 5 let po ukonéeni smluvniho vztahu.

Prodavajici potvrzuje, ze se plné seznamil s rozsahem a povahou dodavky tykajici se pfedmétu
vySe uvedené Vefejné zakadzky, a Ze jsou mu znamy veSkeré technické, kvalitativni a jiné
podminky dodavky.

Prodavajici se zavazuje zachovavat micenlivost ohledné vSech skute€nosti, se kterymi
se seznami pfi pInéni této smlouvy. Tato povinnost zavazuje i zmocnénce, zaméstnance nebo
jiné pomocniky prodavajiciho, ktefi se podileji na plnéni této smlouvy.

Prava a povinnosti vyplyvajici z této smlouvy ani celou tuto smlouvu nemdzZe Zzadna ze
smluvnich stran pfevést anebo postoupit na tfeti osobu bez pfedchoziho pisemného souhlasu
druhé smluvni strany.

Obé smluvni strany jsou povinny si bez zbyte¢ného odkladu sdélit pisemné veSkeré skute¢nosti,
které se dotykaji zmén nékterého zjejich zakladnich identifikacnich (daji nebo kontaktnich
Udajd véetné pravniho nastupnictvi.

Smluvni strany vylucuji pfijeti této smlouvy sjakoukoliv odchylkou, byt by to byla odchylka,
ktera podstatné neméni plvodni podminky. TotéZ plati i pro sjednavani jakychkoliv zmén této
smlouvy.

Ustanoveni této smlouvy je tfeba vykladat v souladu se zadavacimi podminkami k Vefejné
zakézce, zejména podminkami stanovenymi v zadavaci dokumentaci Vefejné zakazky
a v souladu s nabidkou prodavajiciho.

Kupujici je opravnén uzavienou smlouvu zvefejnit v souladu s platnymi pravnimi pfedpisy a
prodavajici s timto souhlasi.

Prodavajici se zavazuje spolupdsobit pfi vykonu finanéni kontroly. Podle § 2 pism. e) zakona
¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakond (zakon o
finan¢ni kontrole), v platném znéni, je prodavajici osobou povinnou spoluplsobit pfi vykonu
finanéni kontroly provadéné v souvislosti s ihradou zboZi z vefejnych vydaji nebo z vefejné
finan¢ni podpory. Prodavajici se zavazuje stejnym zplsobem zavézat i svoje poddodavatele.

Prodavajici je povinen uchovavat vSechny doklady a dokumenty po dobu a zplsobem
stanovenym platnymi pravnimi pfedpisy (zakon €. 563/1991 Sb., o U€etnictvi, v platném znéni a
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12.

13.

14.

15.

16.

17.

UNIVERZITA

PARDUBICE
zékon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakon(, v platném
znéni).

Smluvni strany se dohodly, Ze vSechny zavazné projevy vile je tfeba Cinit pisemnou formou
a prokazatelné dorucit druhé smluvni strané na adresu sidla uvedenou v Gvodnich ustanovenich
této smlouvy s vyjimkou pfipadl v této smlouvé uvedenych, kdy postacuje elektronicka forma.
Pokud smluvni strana, které je pisemnost adresovana, jeji pfijeti odmitne nebo jinym zplsobem
zmafi, ma se za to, Ze zasilka odeslana s vyuzitim provozovatele poStovnich sluzeb doSla tFeti
pracovni den po odesléani, byla-li vSak odeslana na adresu v jiném statu, pak patnéacty pracovni
den po odeslani. Pokud je na doruceni druhé smluvni strané vazan pocatek béhu doby urcené
touto smlouvou a smluvni strana, které je pisemnost adresovana, jeji pfijeti odmitne nebo jinym
zplUsobem zmafi, pocina takova doba béZet nasledujiciho dne po uplynuti tfetiho pracovniho dne
ode dne od uloZeni pisemnosti na poSté. Toto vSak neplati, vyuZije-li néktera ze smluvnich stran
pro doruceni pisemnosti datovou schranku ve smyslu zakona ¢. 300/2008 Sh., o elektronickych
ukonech a autorizované konverzi dokumentd, v platném znéni.

Kupujici deklaruje a prodavajici bere na védomi, Ze kupujici neni ve vztazich vyplyvajicich z této
smlouvy podnikatelem.

Je-li prodavajicim vice dodavatelll v pFipadé spolecné Ucasti ve Vefejné zakazce, nesou vsichni
tito dodavatelé spolecné a nerozdilné odpovédnost za pInéni této smlouvy.

Kupujici zadal Vefejnou zakazku v souladu se zésadou environmentéalné odpovédného zadavani.
Prodavajici je povinen po dodani zboZi, na vlastni naklady zajistit odvoz a likvidaci odpadu, ato

obalového materidlu dodaného zboZi, v souladu se z&dkonem ¢&. 541/2020 Sbh., o odpadech,
v platném znéni.

Prodavajici zajisti v ramci pInéni této smlouvy legalni zaméstnavani osob a zajisti pracovnikdm
podilejicim se na plnéni této smlouvy férové a dlstojné pracovni podminky. Férovymi a
dlstojnymi pracovnimi podminkami se rozumi takové pracovni podminky, které spliiuji alespoi
minimalni standardy stanovené pracovnépravnimi a mzdovymi pfedpisy. Prodavajici je povinen
zajistit spInéni pozadavkd tohoto ustanoveni smlouvy i u svych poddodavateld. Nesplnéni
povinnosti prodavajiciho dle tohoto ustanoveni smlouvy se povaZuje za podstatné poruseni
smlouvy.

Dodavka zbozi bude provedena v souladu se vSemi obecné zdvaznymi pravnimi pfedpisy a
pfislusSnymi normami vztahujicimi se k pfedmétu této smlouvy, v€. zdkona €. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich zakonl, ve znéni pozdgéjsich predpisd, obecné
platnymi CSN, technickymi normami, pfedpisy o bezpe¢nosti a ochrang zdravi pfi praci. Déle
budou dodrzeny vSechny hygienické a protipozarni predpisy a zbozi bude dodano a
implementovano s maximalnim ohledem na provozni podminky daného objektu kupujiciho.

X. Zanik zavazki
Zanik zavazkl z této smlouvy se Fidi pfislusnymi ustanovenimi OZ a touto smlouvou.
Smluvni strany se dohodly, Ze podstatnym poruSenim smlouvy ve smyslu § 2002 odst. 1 OZ se
vedle pfipadl specifikovanych v § 2002 OZ rozumi také:
a) prodleni prodéavajiciho s dodanim zbozi (Ci jeho Casti) v dohodnutém terminu dle ¢l. 1ll.

odst. 2. této smlouvy del$i nez 15 kalendarnich dn0;
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b) prodleni kupujiciho suhrazenim kupni ceny del$i nez 30 kalendarnich dnl, pficemz
prodavajici je povinen pfed odstoupeni od smlouvy kupujiciho pisemné upozornit na
neplnéni jeho zavazk( a poskytnout mu pfimérenou lhiitu k napravé;

c) nedodrzeni sjednaného mnozstvi, jakosti nebo druhu zbozi;

d) jestlize zboZi nemé vlastnosti deklarované prodavajicim v této smlouvé Ci vlastnosti z této
smlouvy vyplyvajici, pfip. neni v souladu se specifikaci zbozi;

e) jestlize prodavajici ve své nabidce v ramci Verejné zakdzky, kterd pfedchézela uzavfeni
této smlouvy, uvedl informace nebo doklady, které neodpovidaji skute¢nosti a mély nebo
mohly mit vliv na vysledek zadavaciho fizent;

f) poruSeni povinnosti prodavajiciho uvedené v ¢l. IX. odst. 16. a/nebo 17. této smlouvy.

Odstoupeni od této smlouvy musi byt pisemné a nabyva Gc¢innosti dnem doruceni tohoto
pisemného ozndmeni druhé smluvni strané.

V pfipadé odstoupeni od této smlouvy jsou smluvni strany povinny vypofradat své vzdjemné
zavazky a pohledavky stanovené v zakoné nebo v této smlouvé, a to do 30 dnll od pravnich
ucinkd odstoupeni nebo v dohodnuté Ihdté.

Ukonéenim Gc¢innosti této smlouvy odstoupenim od smlouvy nebo jinym zplsobem nejsou
dotCena prava na smluvni pokuty a nahradu Gjmy a dalSi zavazky, z jejichZ povahy vyplyva, Ze
maji trvat i po ukon€eni ucinnosti této smlouvy.

XI. Zavére€néa ujednani

V otazkéach touto smlouvou vyslovné neupravenych se prava a povinnosti smluvnich stran fidi
prislusnymi ustanovenimi obecné zavaznych pravnich predpisG platnych na Gzemi Ceské
republiky, zejména OZ a ostatnimi pravnimi pfedpisy vztahujicimi se k pfedmétu této smlouvy.

VesSkeré spory, které se smluvnim stranam nepodafi vyfeSit smirnou cestou, budou FeSeny vécné
a mistné pfislusnym soudem Ceské republiky.

Tato smlouva bude uzaviena v elektronické nebo listinné podobé, v zavislosti na moznostech a
dohodé smluvnich stran. V pfipadé uzavfeni v listinné podobé bude vyhotovena ve Ctyfech
stejnopisech, z nichZ kazdy ma platnost originalu a kazda smluvni strana obdrzi po dvou z nich.
V pfipadé uzavfeni v elektronické podobé bude uzaviena pfipojenim minimalné uznévaného
elektronického podpisu na strané prodavajiciho a kvalifikovaného elektronického podpisu na
strané kupujiciho. Toto ustanoveni se pouZije obdobné i na pfipadné dodatky této smlouvy.

Tato smlouva mlze byt ménéna ¢i dopliiovana pouze pisemnymi, oboustranné dohodnutymi,
vzestupné ¢islovanymi dodatky, které se stavaji jeji nedilnou soucasti. Za pisemnou formu neni
pro tento UCel povaZzovana vyména e-mailovych ¢i jinych elektronickych zprav. Neplatnost
dodatkd z ddvodu nedodrzeni formy lze namitnout kdykoliv, a to i kdyZ jiz bylo zapocato
s pIlnénim. Za zménu smlouvy se nepovazuje zména identifikacnich ¢i kontaktnich tdaju.

Pokud bude z jakéhokoliv diivodu nékteré ustanoveni této smlouvy shledano neplatnym, necini
tato skute¢nost neplatnou celou smlouvu. V takovém pfipadé jsou smluvni strany povinny bez
zbyte¢ného odkladu neplatné ustanoveni nahradit novym platnym, jenZ bude odpovidat smyslu
a Gcelu této smlouvy.
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6. Tato smlouva nabyva platnosti dnem jejiho podpisu posledni smluvni stranou a uc¢innosti dnem
jejiho uverejnéni v registru smluv dle zakona €. 340/2015 Sb., o zvlaStnich podminkéach G€innosti
nékterych smluv, uvefejiiovéani téchto smluv a o registru smluv (zdkon o registru smluv), v
platném znéni.

7. Smluvni strany prohlaSuji, Ze si tuto smlouvu precetly, a Ze byla ujedndna po vzajemném
projednani podle jejich svobodné vile, ur¢ité, vazné a srozumitelng, na dliikaz ¢ehoZ pfipojuji
opravnéni zastupci smluvnich stran své podpisy.

8. Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:

PFiloha €. 1: Technicka dokumentace
Pfiloha €. 2: Vykaz vymér

V Pardubicich dne V Praze dne
za kupujiciho za prodavajiciho

Datum: 2022.06.07
09:31:36 +02'00'

prof. Ing. Libor Capek, Ph.D.
rektor jednatel
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Priloha €. 1 kupni smlouvy €. 0644/22 - Technickd dokumentace

POPIS stavajiciho stavu site
MAN UPA

(METRPOLITAN AREA NETWORK)

VERZE 20211008 - 1.2
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1. Infrastruktura UPa

1.1. Datovd centra

1.1.1. Popis soucasného stavu

1.1.1.1. Prostiedi

Soucasna datova sit’ je provozovana v béznych kancelafskych prostorech a je rozSifovana dle
potieb jednotlivych uZzivateli. S ohledem na tyto potfeby vznikaji nové datové uzly vétSinou
prebudovanim stavajicich mistnosti, kde jsou pak upraveny NN rozvody a dalsi technologie.
Toto je uvedeno nize v dalSich kapitolach. Hlavni datovy uzel je na objektu EA ve 4NP
v mistnostech 04027 a 04028. Kazd4 ztéchto 2 mistnosti je samostatnd se samostatnym
vstupem bez moznosti pifimého prichodu. V mistnosti 04027 je vybudovano datové centrum se
zdvojenou technickou podlahou a systémem teplé a studené ulicky. V této mistnosti jsou
umistény prevazné servery a diskova pole spolecné se sitovou infrastrukturou datového centra
a bezpe€nostnimi prvky. V mistnosti 04028 jsou umistény pateini optické propoje a piipojeni
do akademické sit¢ CESNET. Zéalozni Datacentrum je v budové HCE na fakulté chemicko-
technologické. Datacentrum pro zalohu dat je v budové R.

1.1.1.2.  Fyzickd bezpecnost

V areédlu Univerzity Pardubice je pouzivan systém EZS a ACS typ ALTEX EZS. Tento typ je
pouzivan i k zastfezeni datovych mistnosti a serveroven a je pln¢ kompatibilni se systémem
pouzivanym v ostatnich prostorach Univerzity Pardubice. Do systému EZS, na objektech, kde
neni samostatny systém EPS, jsou v datovych mistnostech pfipojeny i opticko-koutrové hlasice
pro detekci pozaru. Daéle jsou vétSinou v téchto datovych mistnostech umistény teplotni
detektory, které po prekroCeni limitni teploty upozorni spravce sit€¢ na tuto skuteCnost.
V zadném z jednotlivych datovych uzlli neni provozovano stabilni hasici zafizeni. Na objektu
EA, kde je hlavni datovy uzel UPa je fyzicka bezpe€nost posilena o CCTV a zéaplavova Cidla.

1.1.1.3.  Kabeldii

V souCasné dobé jsou v arealech UPa metalické datové kabelaze ve Ctyfech riznych
kategoriich. Tyto ¢tyfi kategorizace jsou zpusobeny dé€lenim sité na ,studentskou” a
,zamestnaneckou“ a rokem budovani. Studentska sit je zhotovena v kategorii 5.
Zamestnanecka sit’ je zhotovena Castecné v kategorii 5 (sité budované piiblizné€ do roku 2005),
dale pak kategorie 6 (pfiblizné do roku 2010) a poté jiz v kategorii 6A. Kabeldz budovana
v systému ACO, kdy je na jednom vodi¢i osazen inzert se dvéma ¢i vice pfipojnymi porty je
schopna maximalniho pfenosu 100 Mb/s. V objektech kde se tento systém budoval jesté pred
rokem 1998, byl pouzit kabel PIMF 300MHz a proto jej nelze pouzit pii budovani kabelazi
cat.6A pripadné 7 a 7A, kterd vyzaduje pro pienosovou rychlost 10Gbit/s kabel PIMF 600MHz
respektive 12200MHz pro kategorii 7A. Kabel v provedeni 300MHz je hlavné pouzit na objektu
EA a Dopravni fakulté. V téchto objektech by bylo vhodné, s ohledem na nové technologie
(prvky s PoE) pro provozovani IP telefonie, vyménit jak konektory, tak i veskerou kabelaz.

Jednotlivé objekty jsou propojeny vice vlaknovymi optickymi kabely. Propojeni budované po
roce 1999 jsou v provedeni SM 9/125 OS1 a MM 50/125 OM2. Pateini optické rozvody
instalované pied rokem 1999 jsou vétsinou v provedeni 62,5/125 MM univ.,OM1. Tyto kabely
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se jiz v dnesni dobé témeéf nepouzivaji pro své pienosové vlastnosti na delsi vzdalenosti, pii
pouziti vyssich prenosovych rychlosti.

V piipad€, kdy jsou objekty propojeny patefnimi metalickymi kabely, jsou na vstupu do
jednotlivych objektl osazeny piepétové ochrany na téchto kabelech z divodu ochrany pied
bleskem.

Veskeré kabelaze jsou v jednotlivych objektech ukonceny v datovych rozvadéCich. Tyto
rozvadéCe spliiuji standardy Univerzity Pardubice, ale jsou nejednotného rozmeru a designu a
to 1 v ramci jednoho datového uzlu. Toto je zpisobeno riznou dobou instalace.

1.1.1.4. Klimatizace

V souCasné dobe jsou v mistnostech, které jsou pouzivany jako datové uzly (rozvodny
slaboproudych rozvodi budovy) pouZivany nasténné klimatizacni jednotky a to vétsinou
v poctu jeden kus na mistnost, ¢imz neni dosaZeno redundance a v piipad€ poruchy této
klimatiza¢ni jednotky hrozi pfehfivani zafizeni, které jsou v t€chto mistnostech umistény a
nasledné 1 vypadky ptislusné ¢asti datové sit€. Datacentra maji klimatiza¢ni jednotky zdvojené.
V hlavnim datovém centru Univerzity na objektu EA v 4n.p., je pouzito systému chlazeni
pomoci teplé a studené ulicky za vyuziti in-row klimatiza¢nich jednotek. Diky tomu dochazi
k optimalizaci provozni teploty, ktera ma vliv na délku zivotnosti jednotlivych zatfizeni a hlavné
vede ke snizeni celkovych nakladl na energie, které jsou vynalozeny na chlazeni.

1.1.1.5. ZdloZni zdroje napdjent

V jednotlivych datovych uzlech jsou osazeny zalozni zdroje a to bud’ v rackovém provedeni
nebo jsou umistény mimo datové rozvadece a z téchto jsou nasledné budovany NN zasuvkové
obvody, jako napftiklad serverovna na objektu 84. Zde je osazena UPS APC Symetra VT 32kVA
400V, ze které jsou dale zhotoveny NN rozvody k jednotlivym zafizenim.

1.2. Komunikacni infrastruktura

1.2.1. Popis soucasného stavu

Komunikaéni infrastruktura (KI) UPa je budovana koncepéné v souladu s doporucenimi
prednich vyrobct prvkt komunikaénich infrastruktur.

Pro design komunikaéni infrastruktury je vyuzito hierarchického modelu. Prvky komunikaéni
infrastruktury je mozné logicky rozde¢lit na prvky centralni, distribu¢ni a piistupové.

Takto navrzena sit’ je efektivni, inteligentni, Skalovatelna a snadno spravovatelna. Tento model
rozdéluje sitovou infrastrukturu do tfech vrstev, jak ukazuje Obrazek 1.
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Pristupova vrstva

Distribucni vrstva

Pitefni vrstva

Obrazek 1: Hierarchicky design LAN sité

Kazda z téchto vrstev ma své specifické vlastnosti, které jsou v dané ¢asti sitové infrastruktury
zadouci.

MAN sit’ UPa ma hvézdicovou topologii s centrem v budovach EA a HCE. Jako prenosova
technologie se pouziva technologie Ethernet. Mezi vzdalenymi aredly je pouzito
singlevidovych optickych vlaken, vramci areald je obvykle vyuzivano multividového
optického vlakna.

Centralni prvky komunikacni infrastruktury jsou umistény v prostorach budovy EA a HCE.
Jednéd se o dva piepinace Cisco 6807XL osazené supervizory Sup6T. Tyto dva prepinace
zajistuji vysokou dostupnost jadra sit€¢ pomoci technologie VSS. V ramci tohoto systému se
centraln¢ fesi fizeni sitového provozu mezi jednotlivymi virtualnimi LAN (VLAN) sitémi
pouzivanymi v ramci UPa.

Jako distribu¢ni ptepinace se v ramci MAN/LAN UPa pouzivaji piepinace Cisco Catalyst 9400,
9500 a 4500X. Tyto agregacni piepinace plni vétSinou i funkci pfepinace piistupoveho.

Jako ptistupové prepinace se v soucasné dobe pouzivaji prevazne prepinace rady Catalyst 2960,
29608, 2960X, 3850, 9200, 9300 a 4500E.

Na pfistupové vrstvé je nasazovano oveérovani pomoci protokolu 802.1x. Ovéfovani pomoci
802.1x je jiz standardem na noveé budovanych komunikacnich uzlech univerzity.

Bezdratova sit UPa je koncipovana jako centralné fizena pomoci dvou WiFi kontrolert Cisco
WLC tfady 5520. Jako pfistupové body je vyuzivano ne€kolik riznych druhu piistupovych WiFi
AP vyrobce Cisco. Pro ovéfovani WiFi klientl je rovnéz pouzivano protokolu 802.1x.
Standardy podporované v ramci WiFi sit€ UPa jsou 802.11 a/b/g/n/ac.

ZabezpeCeni komunikacni infrastruktury UPa je feSeno v nékolika rlznych bodech
komunika¢ni infrastruktury. Pro zabezpeCeni KI UPa pred utoky z internetu je pouzivana
dvojice firewallt Cisco Firepower 4110 v HA zapojeni. Na téchto prvcich jsou kromé inspekce
a filtrace provozu z/na internet, zakonované 1 SSL VPN tunely vzdalen¢ pfistupujicich
uzivatelu.

Pro zabezpeCeni internich systémt UPa jsou pouzivany rovnéz dva firewally Cisco Firepower
4110 v HA zapojeni.

Pro vzdaleny pfistup dodavatelskych firem je jako VPN koncentratoru pouzit HA cluster
firewall Cisco ASA 5506X.
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UPa ma v soucasné dob¢ pridéleny rozsahy IPv6 adres, ptfiCemz vSechny webové servery
univerzity jsou z vn&jsi sit€¢ dostupné 1 po IPvo.

1.2.1.1. MAN

MAN UPa propojuje jednotlivé arealy univerzity. MAN sit UPa mé hvézdicovou topologii
s centrem v budovach EA a HCE. Jako ptfenosova technologie se pouziva technologie Ethernet.

Mezi vzdalenymi arealy je pouzito singlevidovych optickych vlaken, v ramci areald je obvykle
vyuzivano multividového optického vlakna.

Seznam lokalita a budov:

e UPa Stavarov:

O O OO 00000000 OO0 OoOOoOOoOOo

T — télocvicny

R —rektorat, Studentska 95

KA -koleje, pavilon A, Studentska 199

KB - koleje, pavilon B, Studentska 200

KC —koleje, pavilon C, Studentska 201

KD - koleje, pavilon D, Studentska 202

KE - koleje, pavilon E, Stavarov 100

KF — koleje, pavilon F, Stavarov 98

G — budova G, Stavarov 97

UK — Univerzitni knihovna, Studentska 519
HA, HB, HC — FChT (Fakulta chemicko-technologicka), Studentska 573
UA — Univerzitni aula, Studentska 519

DA — Dopravni fakulta, Studentska 95

DB - Dopravni fakulta, Studentska 95

DC - Dopravni fakulta, Studentska 95

EA — Studentska 84

M — Menza

GS — Garaze a sklady

e UPa Namesti Legii

@)
@)

CA — Fakulta elektrotechniky a informatiky,
CB — UNIT, spolecné pracovisté vice fakult, Cs. legii 565

e [Pa Doubravice

@)
@)
@)

@)
@)

CC - Fakulta chemicko-technologickd, Technologicky pavilon, Doubravice 41
CD - Fakulta chemicko-technologicka, UNIMO burika, Doubravice 41

CF - Fakulta chemicko-technologicka, Katedra dieva, celulozy a papiru, Ustav
ochrany zivotniho prosttedi, Doubravice 41

CG - vratnice, Doubravice 41

DD - Vyzkumné a vyvojové centrum v doprave

e UPa Cerna za Bory

©]

ZD - Fakulta zdravotnickych studii, Primyslova 395, Pardubice - Cerna za Bory

e UPa Ceska Tiebova

©]

DD - Prazského 547, Ceska Trebova

e UPa Litomysl

©]

FR - Fakulta restaurovani, Jiraskova 3
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e Nepiimo piipojeni ucastnici sit¢ CESNET

Obrazek 2: Mapa arealu UPa

Jako pfenosové médium pro propojeni jednotlivych areald v ramci MAN je pouzito single
vidovych optickych vlaken. V ramci UPa se pro propojeni jednotlivych arealt pouziva jak
vlastnich, tak pronajatych optickych vlaken.

Pro piipojeni vzdalengjsich lokalit, konkrétng arealt v Doubravicich, na Nam. CS Legii a
v Cerné za Bory je pouZito pronajatého optického vldkna od CETINu. Pro piipojeni lokalit
mimo Pardubice, tedy arealt v Litomysli, Praze a Ceské Tiebové je vyuzito sluzby sdruzeni
CESNET. Obrazek 3 znazoriiuje schéma pronajatych optickych tras.

Areal v Ceské Trebové je piipojen pomoci technologie Ethernet over MPLS. Pomoci této
technologie je vytvofen spoj na urovni L2 7mi vrstvého modelu OSI. Lokalita Litomysl je
pfipojend pomoci optického vlakna ze sit€ Cesnet ptes Hradec Kralové. Lokalita Praha je
piipojena pies internet technologii VPN kombinaci optického vldkna Cesnet a na posledni mili
laserovym spojem.
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Propojeni budov v oblasti Stavafova je realizovano prostfednictvim vlastnich optickych tras
znazornénych na Obrazek 4. Postupem Casu se podatilo vybudovat redundantni propojeni mezi
budovami EA a HB ve tvaru kruhu.
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Obréazek 4. Mapa optickych tras Stavarov

VySe popsané optické trasy tvofi prvni vrstvu KI UPa. Nad takto koncipovanymi optickymi
trasami je vystavéna sit znazornéna na Obrazek 5 vyuZzivajici na L2 vrstvé modelu OSI
technologii Ethernet. KI UPa v soucasné dobé vyuziva pro pardubické lokality k pFipojeni
distribuéni vrstvy do patefnich prvk( vyhradné technologie 10 Gbps ethernet. Distribuéni
pfepinace jsou pripojeny redundantné do obou centralnich prvkd vyuZivajicich technologie
VSS. Dislokované lokality (Praha, Ceska TFfebova a Litomysl) jsou pfipojeny technologii 1
Gbps ethernet.
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Obrazek 5: Schéma MAN UPa

V souCasné dobé& je pripojeni jednotlivych lokalit UPa realizovano pomoci L2. Péaterni
smérovaCe jsou zaroven vychozi brany pro vSechny uzivatelské VLAN sit€¢ napfi¢ celou
Univerzitou. Toto feSeni mé nékolik vyhod, ale na stran¢ druhé i n€kolik nevyhod.

Hlavni vyhodou tohoto feSeni je v tom, Ze je mozné centralni fizeni komunika¢nich pravidel,
kdy se komunikaéni pravidla a dalsi konfigura¢ni zmeény aplikuji v ramci centrélnich aktivnich
prvkad. Dalsi vyhodou je jednoduchost a rychlost nasazovani novych VLAN siti do KI UPa.

Univerzita provozuje v kazdé distribu¢ni lokalité odde€lenou VTP doménu.

Spolu se zvySujicimi se naroky na KI, co do poCtu pouzivanych VLAN siti a sluzeb
poskytovanych siti, narazi tento zpisob na svoje hranice. Negativni vlastnosti tohoto designu
je témér nulova izolace problému znamenajici nestabilitu protokolu STP. STP smycka v siti
zasahnou vsechny lokality UPa, kde je aktivni dand VLAN sit’, ve které k tomuto problému
doslo.

MAN UPa je pfevazné realizovana pomoci moduléarnich zatizeni Cisco Catalyst 4500E, 4500X,
9400, 9500 a 6800. Jejich vycet, vCetné dostupnosti supportu na jednotliva zatizeni je uveden
v tabulce Tabulka 1. V tabulce je rovné€z uvedeno zafizeni Cisco Catalyst 6807, které je nyni
pouzivéano k vytvoreni externich DMZ siti a zafizeni Cisco Nexus 9300 a 2000 slouzici pro
pfipojovani serveru rychlosti 1 a 10 Gb/s.
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Pocet

Model

C6807-XL-S6T-BUN

C6807-XL-FAN

C6800-SUPGT

C6800-32P10G

WS-X6904-40G

WS-X6848-GE-TX

C6800-XL-3KW-AC

N9K-C93180YC-EX

N2K-C2348UPQ

N2K-C2248TP-E

N2K-C2224TP-1GE

WS-C4510RE-
S8+96V+

WS-X45-SUP8-E

WS-X4748-
12X48U+E

WS-X4748-RJ45-E

WS-X45-SUP8-E/2

PWR-C45-6000ACV

PWR-C45-

6000ACV/2

WS-C4500X-F-
16SFP+

C4KX-NM-8SFP+

WS-C4507R+E

WS-X4624-SFP-E

WS-X4648-RJ45V+E

WS-X45-SUP6L-E

WS-X4648-RJ45-E

WS-X4606-X2-E

C9500-16X

C9500-NM-8X

C9407R-96U-BNDL-
A

Popis EoSale

Chassis+Fan Tray+ Sup6T+2xPower Supply; IP Services 30.4. 2021

ONLY

Catalyst 6807-XL Chassis Fan Tray 30. 4. 2021
Catalyst 6800 Sup6T (440G/slot) with 8x10GE, 2x40GE 30. 4. 2021
Catalyst 6800 32 port 10GE with integrated dual DFC4 30. 4. 2021
DCEF2T 4 port 40GE / 16 port 10GE Rev. 1.0 29. 6. 2016
CEF720 48 port 10/100/1000mb Ethernet Rev. 1.4 30. 4. 2021
Catalyst 6807-XL 3000W Power Supply 30. 4. 2021
Nexus 9300 with 48p 10/25G SFP+ and 6p 100G QSFP28

Nexus 2000, 10GE UP FEX; 48x1/10GE SFP+ ; 6x40G

QSFP

N2K-C2248TP-E-1GE (48x100/1000-T+4x10GE),

airflow/PS option

Fabric Extender Module: 24x1GE, 2x10GE 3. 11. 2015
4510R+E Chassis, Two WS-X4748-RJ45V+E, Sup8-E 30. 10. 2019
Catalyst 4500 E-Series Supervisor 8-E 30. 10. 2019
Catalyst 4500E 48-Port UPOE w/ 12p mGig and 36p 30. 10.2019
10/100/1000

Catalyst 4500 E-Series 48-Port 10/100/1000 Non-Blocking 30. 10. 2019
Catalyst 4500 E-Series Redundant Supervisor 8-E 30. 10. 2019
Catalyst 4500 6000W AC dual input Power Supply (Data + 30. 10. 2019
PoE)

Catalyst 4500 6000W AC dual input Power Supply (Data + 30. 10. 2019
PoE)

Cisco Catalyst 4500-X 16 Port 10GE IP Base, Back-to-Front 30. 10. 2019
Cooling, No P/S

Catalyst 4500X 8 Port 10G Network Module 30. 10. 2019
Cisco Systems, Inc. WS-C4507R+E 7 slot switch 30. 10. 2019

1000BaseX (SFP) with 24 SFP Ports Jumbo Frame Support 30. 4. 2016

10/100/1000BaseT (RJ45)+V E Series with 48 10/100/1000 30. 4. 2016

baseT Premium PoE ports

Supervisor 6L-E 10GE (X2), 1000BaseX (SFP) with 2 10GE 4. 8. 2014

X2 ports
10/100/1000BaseT (RJ45) with 48 10/100/1000 baseT 30. 4. 2016
10GE (X2), 1000BaseX (SFP) with 6 10GE X2 ports 30. 4. 2016

Catalyst 9400 Series 7 slot, Sup, 2xC9400-LC-48U, DNA-A
LIC
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EoSwSupp

30. 4. 2023

30.

30.

30.

30.

30.

30.

. 2023

. 2023

. 2023

. 2017

. 2023

. 2023

3. 11. 2017

30. 10. 2021

30.

30.

30.

30.

30.

30.

30.

30.

30.

10.

10.

10.

10.

10.

10.

10.

10.

10.

2021

2021

2021

2021

2021

2021

2021

2021

2021

30. 4. 2018

30. 4. 2018

2.2.2016

30. 4. 2018

30. 4. 2018

EoHwSupp

30. 4. 2027

30.

30.

30.

30.

30.

30.

. 2027

. 2027

. 2027

. 2021

. 2027

. 2027

3. 11.2021

30. 10. 2025

30.

30.

30.

30.

30.

30.

30.

30.

30.

30.

30.

29.

30.

30.

10.

10.

10.

10.

10.

10.

10.

10.

10.

4.

4.

2.

4.

4.

2025

2025

2025

2025

2025

2025

2025

2025

2025

2022

2022

2020

2022

2022



Pocet Model Popis EoSale EoSwSupp EoHwSupp

21 C9400-PWR-3200AC Cisco Catalyst 9400 Series 3200W AC Power Supply

8 C9400-SUP-1 Cisco Catalyst 9400 Series Supervisor 1 Module

16 C9400-LC-48UX Cisco Catalyst 9400 Series 48Port UPOE w/ 24p mGig 24p
RJ-45

10 C9400-LC-48T Cisco Catalyst 9400 Series 48-Port 10/100/1000 (RJ-45)

7 C9400-LC-24XS Cisco Catalyst 9400 Series 24-Port 10 Gigabit
Ethernet(SFP+)

1 C9407R Cisco Catalyst 9400 Series 7 slot chassis

2 C9400-SUP-1/2 Cisco Catalyst 9400 Series Redundant Supervisor 1 Module

1 C9410R Cisco Catalyst 9400 Series 10 Slot Chassis

7 C9400-LC-24XS Cisco Catalyst 9400 Series 24-Port 10 Gigabit Ethernet
(SFP+)

16 C9400-LC-48UX Cisco Catalyst 9400 Series 48-Port UPOE w/ 24p mGig 24p
RJ-45

1 WS-X6748-GE-TX CEF720 48 port 10/100/1000mb Ethernet Rev. 3.6 1. 10. 2015 30. 4. 2017 30. 4. 2021

Tabulka 1: Soupis hardware MAN UPa

Dalsi uzel MAN/WAN UPa (lokalita Praha) je pfipojen pomoci routeru Cisco za vyuZiti
technologie VPN tunelu, vytvofeného pfes internet mezi zafizenim Cisco Firepower 4110 a
smérovacem Cisco C1111-4P

Typ zafizeni, v€etné dostupnosti supportu je uveden v tabulce Tabulka 2.

Pocet Model Popis EoSale EoSwSupp EoHwSupp

1 Cisco C1111-4P Cisco C1111-4P

Tabulka 2: Routery v KI UPa
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Obrazek 6 znazoriuje topologii pfipojeni KI UPa do internetu. KI UPa je do internetu piipojena
rychlosti 10Gbps pres linku zajmového sdruzeni CESNET.

Obrazek 6: Pripojeni KI UPa do internetu

1.2.1.2. LAN

Z globalniho pohledu na KI UPa nelze zcela jasn€¢ definovat hranice mezi MAN a LAN.
Z tohoto divodu budou v kapitole LAN feSeny pouze zalezitosti tykajicich se pfistupovych
prepinacu.

Jako pristupové prepinaCe se v pirevazné vétSiné pripadd pouzivaji piepinace fady Catalyst
2960, 29608, 2960X, 3850, 9200L a 9300. Krom¢ téchto zafizeni jsou v pfistupové vrstve
vyuzivany zafizeni Cisco Catalyst 4500. Velkym problémem je pomerné vysoka rozsifenost
malych nespravovatelnych HUBU a switchti pouzivanych pro rozboceni LAN sité v kancelafi
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v mistech s malou hustotou pfipojnych mist realizovanych pomoci strukturované kabelaze.
Tyto malé prepinace bréani dalSimu efektivnimu rozvoji fizeni pFistupu do sité pomoci 802.1x a
rovnéz mohou zpUsobit STP smycku v siti.

V rdmci nové budovanych Casti sité se nyni standardné nasazuje ovéfovani pfipojovanych
uzivateld pomoci technologie 802.1x, technologie DHCP snooping a dynamic ARP inspection
a pripojeni prepinac do distribuéni vrstvy pomoci 10Gbps ethernetu. Na druhé strané nejsou
v soucasné dobé témér viibec vyuzivany bezpeénostni technologie pfepinacl branici Gtokdm
na protokol IPv6, coZ je dano zejména tim, Ze velkd vétSina stavajicich zafizeni témito
funkcionalitami nedisponuje.

Obrazek 7: Zastoupeni typu prepinact v LAN UPa

Tabulka 3 obsahuje soupis pFistupovych aktivnich prvki pouzivanych v ramci K1 UPa.
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Pocet

17

14

25

31

14

12

Model

C9300-48T

C9200L-48P-4G

C9200L-48P-4X

C9200L-48T-4G

C9200L-48T-4X

C9300-48T

C9300-48U

C9300-48UXM

WS-C2950G-24-EI

WS-C2960+24PC-L

WS-C2960-24TC-L

WS-C2960-48TC-L

WS-C2960-48TT-L

WS-C2960C-12PC-L

WS-C2960CX-8PC-L

WS-C2960G-24TC-L

WS-C2960S-24PS-L

WS-C2960S-48FPS-L

WS-C2960S-48TD-L

WS-C2960S-48TS-L

WS-C2960X-24PSQ-
L

WS-C2960X-24TS-L

WS-C2960X-48FPD-
L

WS-C2960X-48FPS-
L

WS-C2960X-48TD-L

WS-C2960X-48TS-L

WS-C3560CX-12TC-
S

WS-C3560CX-8PC-S

WS-C3560CX-8TC-S

WS-C3850-12X48U-
S

WS-C3850-48P

WS-C3850-48T-L

Popis

Catalyst 2950, 24 10/100 with 2GBIC slots

Catalyst 2960 24 10/100 + 2 T/SFP LAN Base Image
Catalyst 2960 48 10/100 + 2 T/SFP LAN Base Image
Catalyst 2960 48 10/100 Ports + 2 1000BT LAN Base Image

Catalyst2960C Switch 12 FE PoE, 2 x Dual Uplink, Lan Base

Catalyst 2960 24 10/100/1000, 4 T/SFP LAN Base Image
Cat 2960S 24 GigE PoE 370W 4 x SFP LAN Base
Catalyst 2960S 48 10/100/1000 PoE+ + 4 SFP LAN Base

Catalyst 2960S 48 GigE, 2 x 10G SFP+ LAN Base

Catalyst 2960-X 24 GigE PoE 110W, 2xSFP + 2x1GBT, LAN
Base

Catalyst 2960-X 48 GigE PoE 740W, 2 x 10G SFP+, LAN
Base

Catalyst 2960-X 48 GigE PoE 740W, 4 x 1G SFP, LAN Base

Catalyst2960-X 48 GigE, 2x10G SFP+, LAN Base

Catalyst 2960-X 48 GigE, 4x1G SFP, LAN Base

Cisco Catalyst 3560-CX 8 Port POE IP Base

Cisco Catalyst 3850 48 Port (12 mGig+36 Gig) UPoE IP Base

Cisco Catalyst 3850 48 Port PoE LAN Base

Cisco Catalyst 3850 48 Port Data LAN Base
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31.

31.

31.

31.

31.

31.

31.

31.

31.

31.

12.

10.

10.

10.

10.

10.

10.

10.

10.

2006

2013

2013

2013

2019

. 8.2011

. 11. 2014

. 11. 2014

. 11. 2014

. 11. 2014

. 2020

2020

2020

2020

2020

31. 10. 2019

31. 10. 2019

31. 10. 2019

EoSwSupp

31.

31.

31.

31.

31.

10. 2015

10. 2015

10. 2015

10. 2021

7.2015

11. 2016

11. 2016

11. 2016

11. 2016

31.10.2022

31.10.2022

31.10.2022

31.10.2022

31.10.2022

30.

30.

30.

10. 2021

10. 2021

10. 2021

EoHwSupp

30.

31.

31.

31.

31.

30.

30.

30.

30.

12.

10.

. 10.

10.

10.

2011

2019

2019

2019

2025

72019

11.

11.

11.

11.

2020

2020

2020

2020

31.10.2026

31.10.2026

31.10.2026

31.10.2026

31.10.2026

31. 10. 2025

31. 10. 2025

31. 10. 2025



Pocet Model Popis EoSale EoSwSupp EoHwSupp

1 C9300-48T
2 C9200L-48P-4G
2 C9200L-48P-4X
Tabulka 3: Soupis hardware pouZivaného v LAN UPa
1.2.1.3, SAN

Sit’ SAN je provozovana mezi datovymi centry, kterd poskytuji centralizované sluzby. Datova
centra jsou geograficky oddélena (budovy HCE, EA a R), propojena optickymi singlemode
vlakny, vedenymi rliznymi trasami. V soucasnosti UPa provozuje dvé SAN sité pro virtualizaci
serverll na protokolu iSCSI mezi dvéma ze tfi datovych center (budova HCE a EA). Servery a
diskova pole jsou pFipojeny rychlosti 10 Gigabit Ethernet prostfednictvim portld SFP+. Sit' IP
SAN je tvofena dvéma dvojicemi aktivnich prvkl Cisco Nexus 9300 s extendery FEX a dvéma
dvojicemi aktivnich prvk( Dell PowerConnect 8024 s porty SFP+, které jsou redundantné
zapojeny napfi¢ lokalitami. Zalohovaci server je do IP SAN pfipojen ze tfeti, zalohovaci
lokality (budova R) prostfednictvim SFP+ a 10GBase-LR.

1.2.1.4. WiFi

Stejné jako ve vétSiné ostatnich vétSich kampusovych siti, tak podobné i v KI UPa lze
v poslednich letech zaznamenat vyrazny narlst pfipojenych WiFi zafizeni a vzrlstajici
pozadavky na hustotu a stabilitu pokryti prostord UPa WiFi signadlem. Ruku v ruce stimto
trendem jdou i pozadavky uZivateld, jak z fad student(, tak zaméstnancl Univerzity na moznost
pfipojovani k internim zdrojm Univerzity pomoci vlastnich zafizeni BYOD (Bring your own
device).

Univerzitni sit' je koncipovanajako centralné fizena pomoci WiFi kontroler(i Cisco WLC fady
5520. Jako pristupové body je vyuzivano nékolik rliznych druh( pfistupovych WiFi AP vyrobce
Cisco.

Pro ovéfovani WiFi klientd je pouzivano protokolu 802.1x. Standardy podporované v ramci
WiFi sité UPajsou 802.11 a/b/g/n/ac.

Z analyzy pfipojovanych zafizeni provedené pomoci néstroje Cisco Prime infrastructure
vyplyva nasledujici procentudlni zastoupeni standard(i pouzivanych pfipojovanymi zafizenimi:

e 802.11n(2.4GHz) - 38,28 %

e 8023 - 39,61 %

+ 802.11ac - 14,55 %

e 802.11n(5GHz) - 7,4 %

e 802.11g- 0,09 %

+ 802.11a- 0,06 %

+ 802.11b- 0%

Z vySe uvedenych Cisel vyplyvéa, Ze standardy 802.11a, b a g jsou v siti jiZ vyuZivany zcela
miniméalné. Provoz na rychlostech standardu 802.11b byl kvdli jeho degradujicim vlastnostem
na zbytek bezdratového prostfedi zakazan zcela.
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Bezdratova sit UPaje v soucasné dobé tvofena celkem 569 pristupovymi body. Toto Cislo vak
stale nardista.

WIiFiI AP
AIR-CAP3702I-E-K9 AIR-CAP3602E-E-K9
&0 1%

AIR-AP1852I-E-K9
21%

Obrazek 8: Zastoupeni typl WiFi AP v LAN UPa

Pocet Model Popis EoSale EoSwSupp EoHwSupp
1 AIR-CAP3502E-E-K9 802.11a/g/n Ctrir-based AP w/CleanAir, Ext Ant, E Reg 1.4.2016 31.3.2017 31. 3. 2021
Domain
1 AIR-CAP35021-E-K9 802.11a/g/n Ctrlr-based AP w/CleanAir, Int Ant, E Reg 1.4.2016 31.3.2017 31. 3. 2021
Domain
6 AIR-CAP3602E-E-K9 802.11n CAP w/CleanAir, 4x4:3SS, Mod, Ext Ant, E Reg 30.6.2016 29. 12.2017 31. 12. 2021
Domain
106 AIR-CAP36021-E-K9 802.11n CAP w/CleanAir, 4x4:3SS, Mod, Int Ant, E Reg 30.6.2016 29. 12.2017 31. 12. 2021
Domain
20 AIR-CAP37021-E-K9 802.11ac Ctrlr AP 4x4:3SS w/CleanAir; Int Ant; E Reg 30.4.2019 29.4.2020 30. 4. 2024
Domain
91 AIR-AP3802E-E-K9 802.11ac W2 AP w/CA; 4x4:3; Mod; Ext Ant; mGig -E
Domain
122 AIR-AP1852I-E-K9 802.11ac Wave 2; 4x4:4SS; Int Ant; E Reg Dom
228 AIR-CAP17021-E-K9 802.11ac CAP; 3x3:2SS; Int Ant; E Reg Domain 30. 4. 2019 29. 4.2020 30. 4. 2024

Tabulka 4: Soupis hardware vyuzivaného ve WiFi siti UPa
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Jadro bezdratové sité UPa tvofi WLAN kontroléry Cisco WLC 5520 zapojené v HA clusteru.
Tento cluster v sou€asné dobé disponuje 650 licencemi pro fizend AP. Maximélni pocet
kontrolovanych AP pro kontrolery fady 5520 je 1500. Z HW pohledu je tedy kapacita téchto
kontrolerd zatim dostate¢na.

Tabulka 5 obsahuje vyc¢et WiFi kontrolerli pouzivanych v ramci KI UPa spolu s informacemi o
dostupnosti supportu najednotlivé komponenty.

Pocet Model Popis EoSale EoSwSupp EoHwSupp

2 AIR-CT5520-50-K9 Cisco 5520 Wireless Controller supporting 50 APs w/rack 1.1.2021 31. 1.2023 31. 1. 2027
kit

Tabulka 5: Soupis WiFi kontroler(i v KI UPa

1.2.1.5, BezpecCnost

Pro zajisténi celkové bezpecnosti ICT prostfedi UPa se vyuZivaji i nékteré funkce dostupné na
arovni KI. Zajisténi bezpecnosti v KI UPaje feSeno na nékolika arovnich KI.

Prvni Grovni zabezpeceni Kl je Fizeni pfistupu do sité a ochrané proti Gtokdm vedenym na
Urovni pfistupovych smérovacl. Jak uz bylo feceno dfive, v K1 UPa se pouziva Fizeni pfistupu
do sité pomoci protokolu 802.1x. Tato metoda Fizeni pfistupu do sité je v soucasné dobé
nasazena na pfiblizné 80 % infrastruktury. Jak jiz bylo rovnéz feCeno dfive, bezpecnostni
mechanismy dostupné na pFistupovych pFepinacich, jako DHCP snooping, dynamic ARP
inspection, nebo port security se ploSné vyuzivaji tam, kde je to vhodné. Tyto mechanizmy jsou
dostupné na cca 95 % pfistupovych prepinacl pouzivanych v ramci KI UPa. Z druhé strany se
témer nevyuzivaji bezpecnostni funkce branici v Gtoku na protokol IPv6. Tyto mechanizmy
jsou vSak na pfistupovych prvcich dostupné pouze v omezené mife.

Obréazek 9 ukazuje logické schéma K1 UPa. Na obrazku je patrna segmentace sité do nékolika
z6n srlznou Urovni zabezpeceni. Jsou zde rovnéz patrné body KI, na kterych se fesi fizeni
provozu pomoci komunikacnich pravidel.
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Obrazek 9: Logické schéma KI UPa

Na centralnim prvku KI UPa je realizovana segmentace provozu jednotlivych ustavu, kateder,
dokonce 1 uceben a dalSich specializovanych zafizeni pomoci technologie VLAN a fizeni
komunikaci mezi t€émito VLAN sitémi pomoci access-listi. Toto feSeni je vyhodné s ohledem
na pomérné jednoduchou obsluhu konfigurace bezpeCnostnich pravidel.

Dal§i urovni zabezpeCeni KI UPa je vyuziti vnitiniho firewallu Cisco Firepower 4110
k bezpecnému oddéleni serverti od ostatni KI. Na tomto misté jsou definované interni DMZ
zony pro jednotlivé servery a pro kazdy server jsou definovana komunikaéni pravidla tak, aby
byl povolen pouze zaddouci sitovy provoz.

Pro bezpe¢né oddeleni sit¢ UPa od internetu slouzi zatfizeni Cisco Firepower 4110. Na tomto
firewallu jsou definovany externi DMZ sité, které slouzi pro umisténi servert piistupnych z vné
sit¢ UPa, WiFi sité¢ eduroam a kolejni sit€. Pro jednotlivé DMZ sit€¢ jsou definovana
komunikac¢ni pravidla, kterd povoluji pouze zadouci provoz. Na externim firewallu jsou rovnéz
zakonCovany VPN a SSL tunely vzdalené pfistupujicich uzivatelt. V souvislosti s BYOD
v souCasné dobe€ neustale vzrusta poCet uzivatela, ktefi chtéji do sit€ UPa prostfednictvim VPN
piistupovat z nestandartnich zafizeni typu iPAD, rlizna zafizeni s OS Android, Linux a
podobng.

Soucasti perimetru site je 1 prepina¢ vyuzivany pro vytvofeni eDMZ1, 2 a 3. Na zafizeni Cisco
Catalyst 6807 je provadeno fizeni datového provozu mezi kolejnimi sit€émi, WiFi siti eduroam
a WiFi siti studenti. Toto zafizeni vCetné€ dostupnosti servisu je uvedeno v tabulce Tabulka 3.
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Pro vzdéleny pfistup dodavatelskych firem se jako VPN koncentratoru pouziva HA clusteru
zafizeni Cisco ASA 5506X a ,,tézky*“ VPN klient firmy Cisco, nebo klient Cisco Anyconnect.

Tabulka 6 obsahuje seznam bezpec€nostnich zafizeni a dostupnost servisu na jednotlivé kusy
HW.

Pocet Model Popis EoSale EoSwSupp EoHwSupp
2 ASA5506X NGFW ASA 5506X
4 FPR4110-NGFW-K9 Cisco Firepower 4110 NGFW Appliance, 1U, 2 x NetMod
Bays

Tabulka 6: Soupis bezpecnostnich zarizeni v KI UPa

1.2.1.6 Management K1 UPa

Pro sbér a analyzu netflow dat je vyuZivan software FTAS béZici v siti zdjmového sdruzeni
CESNET.

Dale je pro sbhér a vyhodnocovani anomalii v sitovém provozu vyuzZivano zafizeni Invea
Flowmon. Toto zafizeni vSak v soucasné dobé nardzi na své vykonnostni limity a neumoziuje
sbér a vyhodnocovani anomalii v sitovém provozu i z dat zasilanych aktivnimi prvky sité.

Pro centralni ovéfovani pfistupll k sitovym prvklim je v soucasné dobé pouzivan server Cisco
ISE. Na tomto serveru jsou definovany uZivatelské uCty osob opravnénych k administraci
aktivnich prvkd KI UPa véetné Grovné opravnéni na skupiny zafizeni a sad pfikazd, které
mohou zadavat.

Pro centralni management LAN a WIiFi infrastruktury se vyuziva software Cisco Prime
Infrastructure 3.9.
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1. OBECNA FUNKCNIi A TECHNICKA SPECIFIKACE

Pokud tato Technicka specifikace neuréi jinak, musi byt nabizené technologie v souladu s platnymi
standardy UPCE, které jsou nedilnou soudésti této zadavaci dokumentace v pfiloze €. 2 - Technicka
dokumentace - ,Z&vazné pouzivané standardy datovych siti“.

Pokud jsou nékteré parametry pozadované v této ,Technické specifikaci‘ v rozporu s pfilohou ,Zavazné
pouzivané standardy datovych siti“, i¢astnik vybérového fizeni (dale jen ,ucastnik”) jako zavazné bere
parametry uvedené v této ,Technické specifikaci“.

Veskera zafizeni nabizené ucastnikem v rdmci tohoto vybérového fizeni musi byt uréena pro evropsky
trh. Zadavatel pozaduje originalni a nové zafizeni, licencované ve jménu zdkaznika tak, aby bylo mozné
eskalovat pfipadné zavady na technickou podporu vyrobce.

Déle je vybrany dodavatel povinen na vyzadani zadavatele dolozit potvrzeni od vyrobce, Zze dodavané
zbozi je uréeno pro evropsky trh.

Predmétem je i provedeni instalace dodavaného HW do infrastruktury UPCE.
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2. PRISTUPOVY PREPINAC A

Jako pfistupovy prepina¢ A, pozadujeme dodani 3 ks pfistupovych prepinaét s podporou 1 Gbps
uplink( spliiujici technické poZadavky uvedené v pfiloze &. 2 - Technicka dokumentace - ,Technické
specifikace — technické a funkéni pozadavky, kapitola 1.1.“

Pokud je pro zajisténi pozadovanych vlastnosti a funkcionalit u jednotlivych zafizeni potfeba dodani
licence. Zadavatel pozaduje dodani licence v délce trvani minimalné 3 roky.
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3. PRISTUPOVY PREPINAC B

Jako pfistupovy piepina¢ B, pozadujeme dodani 4 ks pfistupovych piepinaélti s podporou 10 Gbps
uplink( spliiujici technické pozadavky uvedené v pfiloze ¢&. 2 — Technicka dokumentace - ,Technické
specifikace — technické a funkéni pozadavky, kapitola 1.2.“

Pokud je pro zajisténi pozadovanych vlastnosti a funkcionalit u jednotlivych zafizeni potfeba dodani
licence. Zadavatel pozaduje dodani licence v délce trvani minimalné 3 roky.
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4. PRISTUPOVY PREPINAC C

Jako pfistupovy piepinaé C, poZadujeme dodani 4 ks pfistupovych piepinacél s podporou PoE a 1 Gbps
uplink( spliiujici technické pozadavky uvedené v piiloze &. 2 — Technicka dokumentace - ,Technické
specifikace — technické a funkéni pozadavky, kapitola 1.3.“

Pokud je pro zajisténi pozadovanych vlastnosti a funkcionalit u jednotlivych zafizeni potfeba dodani
licence, Zadavatel pozaduje dodani licence v délce trvani minimalné 3 roky.
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5. OSTATNI

V pfipadé, Ze tato technicka specifikace obsahuje pozadavky nebo odkazy na obchodni firmy, nazvy
nebo jména a pfijmeni, specificka oznadeni zbozi a sluzeb, které plati pro urgitou osobu, popfipadé jeji
organizaéni slozku, za pfiznacné, patenty, ochranné znamky nebo oznaéeni plvodu, umoZziiuje
zadavatel pro pInéni vefejné zakazky pouziti i jinych, kvalitativné a technicky obdobnych feSeni.
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6. ZAVAZNE TECHNICKE A FUNKCNi POZADAVKY

Tabulky uvedené v pfiloze €. 2 Technicka dokumentace — ,Technické specifikace — technické a funkéni
pozadavky“ jsou pfipraveny k vyplnéni pro ugastnika.

Ugastnik vyplni tabulky 1.1, 1.2 a 1.3, v poli ,hodnota nabizena udastnikem* a v poli ,odkaz na
produktovou dokumentaci G&astnika“.

Pole ve sloupci ,minimalni poZzadovana hodnota zadavatelem“ m{ze obsahovat tyto Gdaje:

e PODPORUJE = je souéasti zafizeni; v takovém pfipadé G¢astnik spini pozadavek zadavatele,
pokud s ohledem na jeho nabidku uvede do sloupce ,hodnota nabizena G&astnikem® Udaj
,PODPORUJE*

e UMOZNUJE = funkcionalitu Ize v budoucnu aktivovat upgradem SW, licenéné nebo instalaci
dalSiho HW pfimo do zafizeni; v takovém piipadé udastnik spini pozadavek zadavatele, pokud
s ohledem na jeho nabidku uvede do sloupce ,hodnota nabizena ua&astnikem" udaj
,UMOZNUJE*

e Jiny pozadavek zadavatele na uvedeni {iselného (daje, rozmezi Ci podobné; v takovém
pfipadé ucdastnik spini pozadavek zadavatele, pokud s ohledem na jeho nabidku uvede do
sloupce ,hodnota nabizena a€astnikem® parametr dle pozadavku zadavatele

Pole ve sloupci ,odkaz na produktovou dokumentaci G&astnika“ G&astnik vypIni nazvem &i jinou
jednoznaénou identifikaci dokumentu, ktera takovou produktovou dokumentaci ve vztahu ktomu
kterému parametru obsahuje (napfiklad produktovy list, katalogovy list, datasheet, ¢ast instalaéniho &i
jiného manualu apod.).

Produktovou dokumentaci Géastnika (sadu dokument() souhrnné viozi pod doplnéné tabulky pInéni
zavaznych technickych a funkénich pozadavk( zadavatele.

Tabulky plnéni zavaznych technickych a funkénich pozadavk( zadavatele jsou obsazeny
v prilohach:

Priloha €. 2 Technicka dokumentace - ,Technické specifikace — technické a funkéni pozadavky*®
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7. LABORATORNI TESTY

Na dodavané technologii mohou byt provedeny jakékoli testy nebo jejich libovolna kombinace, které
odpovidaji pozadavkiim ze zadavaci dokumentace. Testy mohou byt provedeny v jakémkoli poradi a
nemusi byt provedeny vSechny, pfipadné pouze na &asti dodavané technologie. S ohledem na ¢asovou
naroénost budou technologické testy provedeny na technologiich dodavatell, dle poradi z prvni &asti
vyhodnoceni, a to pouze na technologiich téch dodavatel(, ktefi se umisti na piednich mistech. Testy
jsou brany jako prokazani technickych parametrt deklarovanych v nabidce.

Dodavatel se zavazuje, poskytnout nutnou soucinnost technicky zplsobilou obsluhou pro nastaveni
dodavané technologie pro potifeby testovani dané technologie.

Ke kazdému uskuteénénému testu bude vyhotoven protokol, ze kterého bude patrné, jestli byl test
splnén &i nikoli. Pfi negativnim vysledku testu bude v protokolu popséano, v jakych parametrech
technologie nevyhovéla testu.

NesplInéni jakéhokoli testu je chapano jako nesplnéni pozadavki ze zadavaci dokumentace.
Pro priklad uvadime vycet moznych testa:

switching
z4kladni vlan a stp
mac learning
unicast flooding
multicast flooding
broadcast flooding
advanced switching
test 4096 vlan (core, distribution)
vlan translation (core, distribution)
bezpe&nost spanning tree
interoperabilita routingu
zakladni ospf
zakladni ip multicast
zatézovy test ospf
routing a forwarding
propustnost ipv4
propustnost ipv6
propustnost ip multicast
zakaznické funkce
bezpe&nostni acl na vstupu
omezovani rychlosti na vstupu
omezovani rychlosti na vystupu
bezpe&nostni acl na vystupu
unicast reverse path forwarding
acl logging
netflow
route flapping test
odolnost proti dos tGtokim
brute force dos
routing dos
broadcast dos
ip options dos
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Parametr/funkcionalita

Zakladni vlastnosti

Typ prepinace

Format prepinace

Minimalni kapacita prepinani

Minimalni paketova kapacita

Velikost zafizeni 1RU

Min. velikost sdileného systémového bufferu
Redundatni vétraky

MoZnost instalovat interni redundantni napajeci zdroj
Pocet osazenych zdrojd

Pocet portdl 10/100/1000 Base-TX

Uplinkové porty svolitelnym rozhranim SFP

Velikost MAC address tabulky

Min. pocet IPv4 routes

Min. pocet IPv6 routes

Min. pocet konfigurovatelnych security ACL
IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pres vice prepinacil ve stohu nebo vice Sasis
Minimalné 8 linek jako soucast Link Aggregation Group

trunku

Minimalni pocet konfigurovatelnych Link Aggregation
Group trunkd

IEEE 802.1Q

Minimalni pocet aktivnich VLAN

minimalni hodnota
pozadovana
zadavatelem

L2/L3 prepinac
Stohovatelny
104 Gb/s
77 Mpls
PODPORUJE
6 MB
PODPORUJE

PODPORUJE
1
48
4x100/1000 MBps SFP

16 000

3 000

1500

1500
PODPORUJE

PODPORUJE
PODPORUJE
48

PODPORUJE
512

hodnota nabizena Ucastnikem

L2/L3 prepinac
Stohovatelny
104 Gb/s
77 Mpls
PODPORUJE
6 MB
PODPORUJE

PODPORUJE
1
48
4x100/1000 MBps SFP

16 000

3 000

1500

1500
PODPORUJE

PODPORUJE
PODPORUJE
48

PODPORUJE
512

Zpét na Prehled

odkaz na produktovou dokumentaci Ucastnika

Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf



IEEE 802.1x PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Konfigurovatelna kombinace poradi postupného

ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou,

Web autentizaci) PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x

Multi-domain authentication) PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
MozZnost provozu 802.1x v tzv. audit médu bez omezovani

pristupu koncovych uZivatelli PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
RADIUS CoA PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Podpora instance spanning-tree protokolu per VLAN PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
IEEE 802.1w - Rapid Spanning Tree Protocol PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Protokol MVRP nebo VTP pro definici a spravu VLAN siti PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Podpora ju MBo ramctl (min. 9198 bytes) PODPORUIJE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Smérovani protokol( IPv4 a IPv6 v hardware PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000

Routes PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
OSPFv2; OSPFv3 UMOZNUIJE UMOZNUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUIJE UMOZNUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
ISIS UMOZNUIJE UMOZNUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
IP Multicast ( PIM SSM, PIM SM) UMOZNUIJE UMOZNUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Virtualizace smérovacich tabulek - napr. Virtual Routing

and For Warding (VRF) UMOZNUIJE UMOZNUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
HSRP UMOZNUIJE UMOZNUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
VRRP PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Reverse path check (URPF) pro IPv4 i IPv6 PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
IGMPv2, IGMPv3 PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
IGMP snooping PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
MLD snooping PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf




Minimalni pocet HW QoS front 8 8 Priloha €. 5 nabidky - Produktova dokumentace.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
QoS marking - DSCP, CoS PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Automatické nastaveni QoS parametrd (AutoQoS nebo

ekvivalentni) PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
QoS Policing PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf

QoS-Hierarchical QoS

DDPORUIJE, min. 2 UroV|

PODPORUIJE, min. 2 Urovné

Priloha €. 5 nabidky - Produktova dokumentace.pdf

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6

source guard) PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
MoZnost definovat povolené MAC adresy na portu PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
PACL, VACL PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Paketové filtry (ACL) jsou stale aplikovany a filtruji v

pripadé, Ze jsou na nich provadény zmény PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
IEEE 802.1ae na uplink portech PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Bezpecnostni funkce umoZnujici ochranu proti podvrzeni

zdrojové MAC a IP adresy PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Bezpecnostni funkce umoZnujici ochranu proti pripojeni

neautorizovaného DHCP serveru PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Bezpecnostni funkce umoZnujici inspekci provozu

protokolu ARP PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Ochrana proti nahrani modifikovaného software do

zarizeni prostrednictvim image signing a funkce secure

boot, kterd ovéruje autenticnost a integritu jak

bootloaderu, tak i samotného operacniho systému

zafizeni prostfednictvim internich HW prostredku - tzv.

trusted modull PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
HW trusted modul vyuZivan pro bezpecné uloZeni hesel a

Sifrovacich klici PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
IEEE 802.3az PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Automaticka aplikace specifické konfigurace pro dané

zarizeni po detekci jeho pripojeni na portu PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf




Application Visibility - Pokrodila detekce a klasifikace
jednotlivych prenasenych aplikaci (DPI na7.vrstvé OSI

modelu dle aplikacnich signatur) UMOZNUIJE UMOZNUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Application Visibility - Monitorovani aplikacnich toki

(vSech paketl) prostrednictvim technologie NetFlow

nebo ekvivalentni PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Application Visibility - MoZnost definice klicovych atributt

a parametrl monitorovanych toku véetné parametr(:

zdrojova/cilovd MAC adresa, zdrojova/cilova IP adresa,

zdrojova/cilova VLAN, TCP flags, TCP sekvenéni Cisla,

hodnota TTL, ICMP kéd, IGMP type PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Export monitorovanych dat ve formatu NetFlow v9 nebo

IPFIX PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Podpora Full Flexible Netflow PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
SSHv2 PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
CLl rozhrani PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Vzdalena identifikace zarizeni pomoci "Blue Beacon"

mechanismu PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Model-driven programovatelnost prostrednictvim

RESTCONF, NETCONF/YANG PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Interpretace uZivatelskych skripti a jejich aktivace

asynchronni udalosti v systému zafizeni PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Aplikace softwarovych zaplat, nikoli povysovani celého

firmware PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Streaming telemetrie prostifednictvim NETCONF/XML PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
SNMPv2/v3 PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Podpora network boot (iPXE) PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Inventarizovatelnost komponent integrovanou RFID

identifikaci PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
TACACS+ nebo RADIUS klient pro AAA (autentizace,

autorizace, accounting) PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf




AVC (NBAR2)

UMOZNUJE

UMOZNUJE

Priloha €. 5 nabidky - Produktova dokumentace.pdf

NTPv3 server

PODPORUIE

PODPORUIE

Priloha €. 5 nabidky - Produktova dokumentace.pdf




12

Parametr/funkcionalita

Zakladni vlastnosti

Typ prepinace

Format prepinace

Minimalni kapacita prepinani

Minimalni paketova kapacita

Velikost zafizeni 1RU

Min. velikost sdileného systémového bufferu
Redundatni vétraky

MoZnost instalovat interni redundantni napajeci zdroj
Pocet osazenych zdrojd

Pocet portdl 10/100/1000 Base-TX

Uplinkové porty svolitelnym rozhranim SFP+

Velikost MAC address tabulky

Min. pocet IPv4 routes

Min. pocet IPv6 routes

Min. pocet konfigurovatelnych security ACL
IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pres vice prepinacil ve stohu nebo vice Sasis
Minimalné 8 linek jako soucast Link Aggregation Group

trunku

Minimalni pocet konfigurovatelnych Link Aggregation
Group trunkd

IEEE 802.1Q

Minimalni pocet aktivnich VLAN

minimalni hodnota
pozadovana
zadavatelem

L2/L3 prepinac
Stohovatelny
176 Gb/s
130 Mp/s
PODPORUJE
6 MB
PODPORUJE

PODPORUJE
1
48
4x1/10GE SFP+

16 000

3 000

1500

1500
PODPORUJE

PODPORUJE
PODPORUJE
48

PODPORUJE
512

hodnota nabizena Ucastnikem

L2/L3 prepinac
Stohovatelny
176 Gb/s
130 Mp/s
PODPORUJE
6 MB
PODPORUJE

PODPORUJE
1
48
4x1/10GE SFP+

16 000

3 000

1500

1500
PODPORUJE

PODPORUJE
PODPORUJE
48

PODPORUJE
512

Zpét na Prehled

odkaz na produktovou dokumentaci Gcastnika

Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf
Prfiloha €. 5 nabidky - Produktova dokumentace.pdf
Prfiloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf
Prfiloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf
Pfiloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf



IEEE 802.1x PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
Konfigurovatelna kombinace poradi postupného

ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou,

Web autentizaci) PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x

Multi-domain authentication) PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
MozZnost provozu 802.1x v tzv. audit médu bez omezovani

pristupu koncovych uZivatelli PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
RADIUS CoA PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
Podpora instance spanning-tree protokolu per VLAN PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
IEEE 802.1w - Rapid Spanning Tree Protocol PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Protokol MVRP nebo VTP pro definici a spravu VLAN siti PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Podpora ju MBo ramctl (min. 9198 bytes) PODPORUIJE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
Smérovani protokol( IPv4 a IPv6 v hardware PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000

Routes PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
OSPFv2; OSPFv3 UMOZNUIJE UMOZNUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUIJE UMOZNUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
ISIS UMOZNUIJE UMOZNUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
IP Multicast ( PIM SSM, PIM SM) UMOZNUIJE UMOZNUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Virtualizace smérovacich tabulek - napr. Virtual Routing

and For Warding (VRF) UMOZNUIJE UMOZNUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
HSRP UMOZNUIJE UMOZNUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
VRRP PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
Reverse path check (URPF) pro IPv4 i IPv6 PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
IGMPv2, IGMPv3 PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
IGMP snooping PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
MLD snooping PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf




Minimalni pocet HW QoS front 8 8 Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
QoS marking - DSCP, CoS PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
Automatické nastaveni QoS parametrd (AutoQoS nebo

ekvivalentni) PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
QoS Policing PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf

QoS-Hierarchical QoS

DDPORUIJE, min. 2 UroV|

PODPORUIJE, min. 2 Urovné

Priloha ¢. 5 nabidky - Produktova dokumentace.pdf

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6

source guard) PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
MoZnost definovat povolené MAC adresy na portu PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
PACL, VACL PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
Paketové filtry (ACL) jsou stale aplikovany a filtruji v

pripadé, Ze jsou na nich provadény zmény PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
IEEE 802.1ae na uplink portech PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Bezpecnostni funkce umoZnujici ochranu proti podvrzeni

zdrojové MAC a IP adresy PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Bezpecnostni funkce umoZnujici ochranu proti pripojeni

neautorizovaného DHCP serveru PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Bezpecnostni funkce umoZnujici inspekci provozu

protokolu ARP PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Ochrana proti nahrani modifikovaného software do

zarizeni prostrednictvim image signing a funkce secure

boot, kterd ovéruje autenticnost a integritu jak

bootloaderu, tak i samotného operacniho systému

zafizeni prostfednictvim internich HW prostredku - tzv.

trusted modull PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
HW trusted modul vyuZivan pro bezpecné uloZeni hesel a

Sifrovacich klici PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
IEEE 802.3az PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
Automaticka aplikace specifické konfigurace pro dané

zarizeni po detekci jeho pripojeni na portu PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf




Application Visibility - Pokrodila detekce a klasifikace
jednotlivych prenasenych aplikaci (DPI na7.vrstvé OSI

modelu dle aplikacnich signatur) UMOZNUIJE UMOZNUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
Application Visibility - Monitorovani aplikacnich toki

(vSech paketl) prostrednictvim technologie NetFlow

nebo ekvivalentni PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Application Visibility - MoZnost definice klicovych atributt

a parametrl monitorovanych toku véetné parametr(:

zdrojova/cilovd MAC adresa, zdrojova/cilova IP adresa,

zdrojova/cilova VLAN, TCP flags, TCP sekvenéni Cisla,

hodnota TTL, ICMP kéd, IGMP type PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Export monitorovanych dat ve formatu NetFlow v9 nebo

IPFIX PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Podpora Full Flexible Netflow PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
SSHv2 PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
CLl rozhrani PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
Vzdalena identifikace zarizeni pomoci "Blue Beacon"

mechanismu PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
Model-driven programovatelnost prostrednictvim

RESTCONF, NETCONF/YANG PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
Interpretace uZivatelskych skripti a jejich aktivace

asynchronni udalosti v systému zafizeni PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
Aplikace softwarovych zaplat, nikoli povysovani celého

firmware PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
Streaming telemetrie prostifednictvim NETCONF/XML PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
SNMPv2/v3 PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Podpora network boot (iPXE) PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
Inventarizovatelnost komponent integrovanou RFID

identifikaci PODPORUIE PODPORUIJE Priloha ¢. 5 nabidky - Produktova dokumentace.pdf
TACACS+ nebo RADIUS klient pro AAA (autentizace,

autorizace, accounting) PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf




AVC (NBAR2)

UMOZNUJE

UMOZNUJE

Priloha ¢. 5 nabidky - Produktova dokumentace.pdf

NTPv3 server

PODPORUIE

PODPORUIE

Priloha ¢. 5 nabidky - Produktova dokumentace.pdf




1.3

Parametr/funkcionalita

Zakladni vlastnosti

Typ prepinace

Format prepinace

Minimalni kapacita prepinani

Minimalni paketova kapacita

Velikost zafizeni 1RU

Min. velikost sdileného systémového bufferu
Redundatni vétraky

MoZnost instalovat interni redundantni napajeci zdroj
Pocet osazenych zdrojd

Pocet portdl 10/100/1000 Base-TX s POE+ napajenim
Minimalni PoE budget

Uplinkové porty svolitelnym rozhranim SFP

|[EEE 802.3af
IEEE 802.3at

Schopnost poskytovat PoE napajeni pfipojenym zfizenim i

bé&hem restartu prepinace

Inteligentni POE management - zajiSténi napajeni
pripojeného zafizeni podle konkrétnich poZzadavki
daného typu zafizeni

Velikost MAC address tabulky

Min. pocet IPv4 routes

Min. pocet IPv6 routes

Min. pocet konfigurovatelnych security ACL

minimalni hodnota
pozadovana
zadavatelem

L2/L3 prepinac
Stohovatelny
104 Gb/s
77 Mpls
PODPORUJE
6 MB
PODPORUJE

PODPORUJE
1
48
740W
4x100/1000 MBps SFP

PODPORUJE
PODPORUJE

PODPORUJE

PODPORUJE

16 000
3 000
1500
1500

hodnota nabizena Ucastnikem

L2/L3 prepinac
Stohovatelny
104 Gb/s
77 Mpls
PODPORUJE
6 MB
PODPORUJE

PODPORUJE
1
48
740W
4x100/1000 MBps SFP

PODPORUJE
PODPORUJE

PODPORUJE

PODPORUJE

16 000
3 000
1500
1500

Zpét na Prehled

odkaz na produktovou dokumentaci Ucastnika

Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf

Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf
Priloha €. 5 nabidky - Produktova dokumentace.pdf



IEEE 802.3ad (Link Aggregation) PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
IEEE 802.3ad pres vice prepinacl ve stohu nebo vice Sasis PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Minimalné 8 linek jako soucast Link Aggregation Group

trunku PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Minimalni pocet konfigurovatelnych Link Aggregation

Group trunki 48 48 Priloha €. 5 nabidky - Produktova dokumentace.pdf
IEEE 802.1Q PODPORUIJE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Minimalni pocet aktivnich VLAN 512 512 Priloha €. 5 nabidky - Produktova dokumentace.pdf
IEEE 802.1x PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Konfigurovatelna kombinace poradi postupného

ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou,

Web autentizaci) PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x

Multi-domain authentication) PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
MozZnost provozu 802.1x v tzv. audit médu bez omezovani

pfistupu koncovych uZivatell PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
RADIUS CoA PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Podpora instance spanning-tree protokolu per VLAN PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
IEEE 802.1w - Rapid Spanning Tree Protocol PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Protokol MVRP nebo VTP pro definici a spravu VLAN siti PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Podpora ju MBo ramci (min. 9198 bytes) PODPORUIJE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Smérovani protokoll IPv4 a IPv6 v hardware PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000

Routes PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
OSPFv2; OSPFv3 UMOZNUIJE UMOZNUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) UMOZNUIJE UMOZNUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
ISIS UMOZNUIJE UMOZNUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf




IP Multicast ( PIM SSM, PIM SM) UMOZNUIJE UMOZNUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Virtualizace smérovacich tabulek - napr. Virtual Routing

and For Warding (VRF) UMOZNUIJE UMOZNUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
HSRP UMOZNUIJE UMOZNUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
VRRP PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Reverse path check (URPF) pro IPv4 i IPv6 PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
IGMPv2, IGMPv3 PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
IGMP snooping PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
MLD snooping PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
Minimalni pocet HW QoS front 8 8 Priloha €. 5 nabidky - Produktova dokumentace.pdf
QoS classification — ACL, DSCP, CoS based PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf
QoS marking - DSCP, CoS PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
Automatické nastaveni QoS parametrd (AutoQoS nebo

ekvivalentni) PODPORUIE PODPORUIJE Pfiloha &. 5 nabidky - Produktova dokumentace.pdf
QoS Policing PODPORUIE PODPORUIJE Priloha €. 5 nabidky - Produktova dokumentace.pdf

QoS-Hierarchical QoS

DDPORUIJE, min. 2 UroV|

PODPORUIJE, min. 2 Urovné

Priloha €. 5 nabidky - Produktova dokumentace.pdf
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Extend intent-based networking everywhere

Cisco® Catalyst® 9200 Series switches extend the power of intent-based networking and Catalyst 9000
hardware and software innovation to a broader set of deployments. With its family pedigree, Catalyst 9200
Series switches offer simplicity without compromise - it is secure, always on, and IT simplified.

As foundational building blocks for the Cisco Digital Network Architecture, Catalyst 9200 Series switches help
customers simplify complexity, optimize IT, and reduce operational costs by leveraging intelligence, automation
and human expertise that no other vendor can deliver regardless of where you are in the intent-based
networking journey.

Catalyst 9200 Series switches provide security features that protect the integrity of the hardware as well as the
software and all data that flows through the switch. It provides resiliency that keeps your business up and
running seamlessly. Combine that with open APIs of Cisco 10S XE and programmability of the UADP ASIC
technology, Catalyst 9200 Series switches give you what you need now with investment protection on future
innovations.

With full PoE+ capability, power and fan redundancy, stacking bandwidth up to 160 Gbps, modular uplinks,
Layer 3 feature support, and cold patching, Catalyst 9200 Series switches are the industry’s unparalleled
solution with differentiated resiliency and progressive architecture for cost-effective branch-office access.

Product overview

Product highlights
» Up to 48 ports of full Power over Ethernet Plus (PoE+) capability

» Resiliency with Field-Replaceable Units (FRU) and redundant power supply, fans, and modular
uplinks

» Flexible downlink options with data, POE+ or mGig

» Operational efficiency with optional backplane stacking, supporting stacking bandwidth up to
160 Gbps

« UADP 2.0 Mini with integrated CPU offers customers optimized scale with better cost structure

» Enhanced security with AES-128 MACsec encryption, policy-based segmentation, and
trustworthy systems

» Layer 3 capabilities, including OSPF, EIGRP, ISIS, RIP, and routed access
» Advanced network monitoring using Full Flexible NetFlow
e Cisco Software-Defined Access (SD-Access):

- Simplified operations and deployment with policy-based automation from edge to cloud managed with
Cisco ldentity Services Engine (ISE)

o Network assurance and improved resolution time through Cisco DNA Center

» Plug and Play (PnP) enabled: A simple, secure, unified, and integrated offering to ease new branch
or campus device rollouts or updates to an existing network
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e Cisco I0S XE: A Common Licensing based operating system for the enterprise Cisco Catalyst 9000
product family with support for model-driven programmability and streaming telemetry

» ASIC with programmable pipeline and micro-engine capabilities, along with template-based,
configurable allocation of Layer 2 and Layer 3 forwarding, Access Control Lists (ACLs), and
Quality of Service (Qo0S) entries

Features and benefits
Platform details

Switch models and configurations

Models FRU Power FRU Fans Modular Stacking SD-Access Support 1
Supply Uplinks Bandwidth
Support
Modular uplink 160 Gbps Yes (32 Virtual Networks)2
models
(C9200 Enhanced VN
SKUSs)
Modular uplink 160 Gbps Yes (4 Virtual Networks)

models (C9200 SKUs)

Fixed uplink Models X X 80 Gbps Limited (1 Virtual Network)
(C9200L SKUSs)

1Catalyst 9200 standalone and stack can support 25 Access Tunnels (for fabric enabled APs). Note: Over the top fabric deployments

eventually migrating to fabric wireless architecture should consider this limit during design/deployment

2 Catalyst 9200-24PB-A, C9200-48PB-A PIDs supports 32 Virtual Networks. These skus cannot be stacked with C9200 SKUs with 4VNs

The Cisco Catalyst 9200 Series is made up of modular (C9200) and fixed (C9200L) switch models.

Figure 1.
Cisco Catalyst 9200 Series switches
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Table 1.

Switch model

Downlinks total 10/100/1000 or
PoE+ copper ports

Modular uplink models

C9200-24T
C9200-24P
C9200-24PB

C9200-24PXG

C9200-48T
C9200-48P
C9200-48PL
C9200-48PB

C9200-48PXG

Fixed uplink models
C9200L-24T-4G
C9200L-24P-4G
C9200L-48T-4G
C9200L-48P-4G
C9200L-48PL-4G
C9200L-24T-4X
C9200L-24P-4X
C9200L-48T-4X
C9200L-48P-4X

C9200L-48PL-4X

C9200L-24PXG-4X

C9200L-48PXG-4X

C9200L-24PXG-2Y

24 ports data
24 ports full PoE+
24 ports full PoE+

24 ports full PoE+ (8 mGig ports
up to 10G, 16 ports up to 1G)

48 ports data

48 ports full PoE+
48 Ports partial PoE+
48 ports full PoE+

48 ports full PoE+ (8 mGig ports
up to 10G, 40 ports up to 1G)

24 ports data

24 ports full PoE+
48 ports data

48 ports full POE+
48 Ports partial POE+
24 ports data

24 ports full PoE+
48 ports data

48 ports full PoE+

48 Port partial POE+

24 ports full PoE+ (8 mGig ports
up to 10G, 16 ports up to 1G)

48 ports full POE+ (12 mGig ports
up to 10G, 36 ports up to 1G)

24 ports full PoE+ (8 mGig ports
up to 10G, 16 ports up to 1G)
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Cisco Catalyst 9200 Series Switch configurations

Uplink configuration

Modular uplink options
Modular uplink options
Modular uplink options

Modular uplink options

Modular uplink options
Modular uplink options
Modular uplink options
Modular uplink options

Modular uplink options

4x 1G fixed uplinks
4x 1G fixed uplinks
4x 1G fixed uplinks
4x 1G fixed uplinks
4X 1G Fixed uplinks
4x 1/10G fixed uplinks
4x 1/10G fixed uplinks
4x 1/10G fixed uplinks
4x 1/10G fixed uplinks

4X 1/10G Fixed
Uplinks

4x 1/10G fixed uplinks

4x 1/10G fixed uplinks

2x 1/10/25G fixed
uplinks

Default primary AC
power supply

PWR-C6-125WAC
PWR-C6-600WAC
PWR-C6-600WAC

PWR-C6-600WAC

PWR-C6-125WAC
PWR-C6-1KWAC
PWR-C6-600WAC
PWR-C6-1KWAC

PWR-C6-1KWAC

PWR-C5-125WAC
PWR-C5-600WAC
PWR-C5-125WAC
PWR-C5-1KWAC

PWR-C5-600WAC
PWR-C5-125WAC
PWR-C5-600WAC
PWR-C5-125WAC
PWR-C5-1KWAC

PWR-C5-600WAC

PWR-C5-600WAC

PWR-C5-1KWAC

PWR-C5-600WAC

Fans

FRU redundant

FRU redundant

FRU redundant

FRU redundant

FRU redundant

FRU redundant

FRU redundant

FRU redundant

FRU redundant

Fixed redundant

Fixed redundant

Fixed redundant

Fixed redundant

Fixed redundant

Fixed redundant

Fixed redundant

Fixed redundant

Fixed redundant

Fixed redundant

Fixed redundant

Fixed redundant

Fixed redundant
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Switch model Downlinks total 10/100/1000 or  Uplink configuration Default primary AC Fans

PoE+ copper ports power supply
C9200L-48PXG-2Y 48 ports full POE+ (8 mGig ports  2x 1/10/25G fixed PWR-C5-1KWAC Fixed redundant
up to 10G, 40 ports up to 1G) uplinks

Network modules

Cisco Catalyst 9200 Series switches come with modular or fixed uplinks as indicated in Table 1. With modular
SKUs, the field-replaceable network modules provide infrastructure investment protection by allowing a
nondisruptive migration from 1G to 10G and beyond. When you purchase the switch, you can choose from the
network modules described in Table 2.

Figure 2.
Cisco Catalyst 9200 Series Switch network modules

Table 2. Network module part numbers and descriptions

Network module Description
C9200-NM-2Y1 2 x 25G Network Module
C9200-NM-2Q1 2 x 40G Network Module
C9200-NM-4G2 4x 1G network module
C9200-NM-4X 4x 1G/10G network module
C9200-NM-BLANK No network module

1Supported only on C9200-24PXG, C9200-48PXG

2 Not supported on C9200-24PXG, C9200-48PXG
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For additional details, please read our FAQ:

Platform resiliency

Power supplies

Cisco Catalyst 9200 Series switches support dual field-replaceable power supplies (Figure 3). Each switch
ships with one default power supply, and a second identical power supply can be purchased with the initial
order or can be added at a later time. The second power supply can provide redundancy or additional power to
PoE+ ports as needed.

Intelligent POE+

IEEE 802.3at PoE+ (up to 30W per port) is supported on Cisco Catalyst 9200 Series switches to lower
the total cost of ownership for deployments that incorporate Cisco IP phones, Cisco Aironet® wireless
access points, or other standards-compliant PoE+ end devices. POE+ removes the need to supply wall
power to PoE-enabled devices and eliminates the cost of adding electrical cabling and circuits that
would otherwise be necessary in IP phone and WLAN deployments. With Cisco Catalyst 9200 Series
switches, PoE+ power allocation is dynamic, and power mapping scales up to a maximum of 1440W of
PoE+ power.

Perpetual POE is supported on Cisco Catalyst 9200 Series switches, and maintains the PoE+ power
during a switch reload. This is important for critical endpoints such as medical devices and for Internet of
Things (loT) endpoints such as PoE-powered lights, so that there is no disruption during a switch reboot.

Fast PoE: When power is restored to a switch, Fast PoE starts delivering power to endpoints without
waiting for the operating system to fully load, thereby speeding up the time for the endpoint to start up.
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Figure 3.
Cisco Catalyst 9200 Series Switch dual redundant power supplies

Table 3 lists the PoOE+ power availability for each model.
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Table 3. PoE+ Power with primary and secondary power supplies
Model Default primary Available PoE power  Optional secondary Available POE power with
power supply with single primary power supply additional secondary
power supply only* power supply*

C9200-24P PWR-C6-600WAC 370W PWR-C6-600WAC 740W

C9200-24PB PWR-C6-600WAC 370w PWR-C6-600WAC 740W

C9200-24PXG PWR-C6-600WAC 370w PWR-C6-600WAC 740W

C9200-48P PWR-C6-1KWAC 740W PWR-C6-1KWAC 1440W

C9200-48PL PWR-C6-600WAC 370w PWR-C6-600WAC 740W

C9200-48PB PWR-C6-1KWAC 740W PWR-C6-1KWAC 1440W
C9200-48PXG PWR-C6-1KWAC 740W PWR-C6-1KWAC 1440W
C9200L-24P-4G PWR-C5-600WAC 370W PWR-C5-600WAC 740W
C9200L-24P-4X PWR-C5-600WAC 370W PWR-C5-600WAC 740W
C9200L-48P-4G PWR-C5-1KWAC 740W PWR-C5-1KWAC 1440W
C9200L-48PL-4G PWR-C5-600WAC 370w PWR-C5-600WAC 740W
C9200L-48P-4X PWR-C5-1KWAC 740W PWR-C5-1KWAC 1440W
C9200L-48PL-4X PWR-C5-600WAC 370W PWR-C5-600WAC 740W
C9200L-24PXG-4X PWR-C5-600WAC 370W PWR-C5-600WAC 740W
C9200L-48PXG-4X PWR-C5-1KWAC 740W PWR-C5-1KWAC 1440W
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Model Default primary Available PoE power  Optional secondary Available POE power with

power supply with single primary power supply additional secondary
power supply only* power supply*
C9200L-24PXG-2Y PWR-C5-600WAC 370W PWR-C5-600WAC 740W
C9200L-48PXG-2Y PWR-C5-1KWAC 740W PWR-C5-1KWAC 1440W

* Limited by port number and port rating (for example, 24 PoE+ 30W ports = 720W)

Stacking

Cisco Catalyst 9200 Series switch models are designed for stacking switches as a single virtual switch,
enabling customers to have a single management plane and control plane for up to 384 access ports.

Table 4 lists the supported stacking options.

Table 4.  Supported stacking options

Model Stacking Stacking Stacking hardware Number of Supported stack members
support bandwidth members
support
Modular models StackWise®-160 160 Gbps C9200-STACK-KIT 8 Other C9200 models with
(C9200 SKUs) same license level
Fixed models StackWise-80 80 Gbps C9200L-STACK-KIT 8 Other C9200L models with
(C9200L SKUs) same license level

Mixed stacking is not supported. You cannot stack fixed (C9200L SKUs) with modular (C9200 SKUs) models,
or other Catalyst switches, e.g. Cisco Catalyst 2960-X and 2960-XR Series.

The optional StackWise-160 and StackWise-80 kits consist of two adapters and a stacking cable. The default
stacking cable is 0.5 m, but options of 1 m and 3 m are also available. Table 5 lists the stacking accessories.

Table 5.  Stacking accessories

Model Description

C9200-STACK-KIT Stack kit for C9200 SKUs only: Two data stack adapters and one data stack cable
C9200L-STACK-KIT Stack kit for C9200L SKUs only: Two data stack adapters and one data stack cable
STACK-T4-50CM Data stack 50 cm cable (default cable with Stack Kit)

STACK-T4-1M Data stack 1 m cable

STACK T4-3M Data stack 3 m cable
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Figure 4.
Cisco Catalyst 9200 Series Switch stacked units

Fan

Cisco Catalyst 9200 Series switches also come with dual fans and support redundancy. Cisco Catalyst 9200
Series switches support redundancy with dual fans. On the C9200 SKUs, the fan units are field-replaceable,
whereas on the fixed C9200L SKUs, the fan units are fixed. Table 5 lists the fan module part number.

Table 6. Fan modules
Model

FAN-T2=

Performance and scalability

Description

Fan module

Table 7 lists performance and scalability metrics for Cisco Catalyst 9200 Series switches. Table 8 lists the

bandwidth specifications.
Table 7. Performance specifications

Description

Virtual Networks

Stacking bandwidth
Total number of MAC addresses

Total number of IPv4 routes
(ARP plus learned routes)

IPv4 routing entries

© 2021 Cisco and/or its affiliates. All rights reserved.

C9200-24T, C9200-24P, C9200-
48T, C9200-48P, C9200-24PB,
C9200-48PB, C9200-
24PXG,C9200-48PXG, C9200-
48PL

4 for C9200-24T, C9200-24P,
C9200-48T, C9200-48P, C9200-
24PXG, C9200-48PXG, C9200-
48PL

32 for C9200-24PB, C9200-48PB
160 Gbps
32,000

14,000 (10,000 direct routes and
4,000 indirect routes)

4,000

C9200L-24T-4G, C9200L-24P-4G,
C9200L-48T-4G, C9200L-48P-4G,
C9200L-24T-4X, C9200L-24P-4X
C9200L-48T-4X, C9200L-48P-4X,
C9200L-24PXG-4X, C9200L-48PXG-4X,
C9200L-24PXG-2Y, C9200L-24PXG-4X,
C9200L-48PL-4X, C9200L-48PL-4G

80 Gbps
16,000

11,000 (8,000 direct routes and
3,000 indirect routes)

3,000
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Description

IPV6 routing entries
Multicast routing scale
QoS scale entries

ACL scale entries

Packet buffer per SKU

Flexible NetFlow (FNF) entries

DRAM

Flash

VLAN IDs

PVST Instances

STP Virtual Ports (Port *VLANS) for
PVST

STP Virtual Ports (Port *VALNS) for MST
Total Switched Virtual Interfaces (SVIs)
Jumbo frames

Wireless bandwidth per switch

IP SGT binding scale
Number of IPv4 bindings
Number of SGT/DGT policies

Number of SXP Sessions
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C9200-24T, C9200-24P, C9200-
48T, C9200-48P, C9200-24PB,
C9200-48PB, C9200-
24PXG,C9200-48PXG, C9200-
48PL

2,000
1,000
1,000
1,600

6 MB buffers for 24- or 48-port
Gigabit Ethernet models , 12m B
buffers for 24 or 48 port
multigigabit models

16,000 flows on 24- and 48-port
Gigabit Ethernet models

4GB
4GB
4096
128

13,000

13,000
1000
9198 bytes

Up to 48 Gbps on 24-port and 48-
port Gigabit Ethernet model

8K
8K
2K

200

C9200L-24T-4G, C9200L-24P-4G,
C9200L-48T-4G, C9200L-48P-4G,
C9200L-24T-4X, C9200L-24P-4X
C9200L-48T-4X, C9200L-48P-4X,
C9200L-24PXG-4X, C9200L-48PXG-4X,
C9200L-24PXG-2Y, C9200L-24PXG-4X,
C9200L-48PL-4X, C9200L-48PL-4G

1,500
1,000
1,000
1,500

6 MB buffers for 24- or 48-port Gigabit
Ethernet models, 12 MB buffers for 24 or
48 port multigigabit models

16,000 flows on 24- and 48-port Gigabit
Ethernet models, 32,000 flows on 24 or 48
port multigigabit models

2GB
4 GB
4096
128

13,000

13,000
512
9198 bytes

N/A

10K
10K
2K

200
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Table 8.

Description

C9200-24T
C9200-24P
C9200-24PB
C9200-24PXG
C9200-48T
C9200-48P
C9200-48PL
C9200-48PB
C9200-48PXG
C9200L-24T-4G
C9200L-24P-4G
C9200L-48T-4G
C9200L-48P-4G
C9200L-48PL-4G
C9200L-24T-4X
C9200L-24P-4X
C9200L-48T-4X
C9200L-48P-4X

C9200L-48PL-4X

C9200L-24PXG-4X

C9200L-24PXG-2Y

C9200L-48PXG-4X

C9200L-48PXG-2Y

Bandwidth specifications

Switching capacity

128 Gbps
128 Gbps
128 Gbps
352 Gbps
176 Gbps
176 Gbps
176 Gbps
176 Gbps
400 Gbps
56 Gbps

56 Gbps

104 Gbps
104 Gbps
104 Gbps
128 Gbps
128 Gbps
176 Gbps
176 Gbps
176 Gbps
272 Gbps
292 Gbps
392 Gbps

340 Gbps

*Measured with 64 byte packets

© 2021 Cisco and/or its affiliates. All rights reserved.

Switch capacity with
Stacking

288 Gbps
288 Gbps
288 Gbps
532 Gbps
336 Gbps
336 Gbps
336 Gbps
336 Gbps
580 Gbps
136 Gbps
136 Gbps
184 Gbps
184 Gbps
184 Gbps
208 Gbps
208 Gbps
256 Gbps
256 Gbps
256 Gbps
352 Gbps
372 Gbps
472 Gbps

420 Gbps

Forwarding rate

95.23 Mpps
95.23 Mpps
95.23 Mpps
261.90 Mpps
130.95 Mpps
130.95 Mpps
130.95 Mpps
130.95 Mpps
297.61 Mpps
41.66 Mpps
41.66 Mpps
77.38 Mpps
77.38 Mpps
77.38 Mpps
95.23 Mpps
95.23 Mpps
130.95 Mpps
130.95 Mpps
130.95 Mpps
214.28 Mpps
229.16 Mpps
291.66 Mpps

252.97 Mpps

Forwarding rate with

Stacking

214 Mpps
214 Mpps
214 Mpps
395 Mpps
250 Mpps
250 Mpps
250 Mpps
250 Mpps
431 Mpps
101 Mpps
101 Mpps
137 Mpps
137 Mpps
137 Mpps
155 Mpps
155 Mpps
190 Mpps
190 Mpps
190 Mpps
262 Mpps
277 Mpps
351 Mpps

313 Mpps
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Software

Platform software benefits

Cisco I10S XE

Cisco 10S XE Software opens a completely new paradigm in network configuration, operation, and monitoring
through network automation. Cisco’s automation solution is open, standards-based, and extensible across the

entire lifecycle of a network device. The various automation mechanisms are outlined below.

Automated device provisioning is the ability to automate the process of upgrading software images and
installing configuration files on Cisco Catalyst switches when they are being deployed in the network for
the first time. Cisco provides turnkey solutions such as Plug and Play and Preboot Execution Environment
(PXE) that enable an effortless and automated deployment.

API-driven configuration is available with modern network switches such as Cisco Catalyst 9200 Series
switches. It supports a wide range of automation features and provides robust open APIs over NETCONF
and RESTCONF using YANG data models for external tools, both off the shelf and custom built, to
automatically provision network resources.

Granular visibility enables model-driven telemetry to stream data from a switch to a destination. The
data to be streamed is identified through subscription to a data set in a YANG model. The subscribed
data set is streamed to the destination at specified intervals. Additionally, Cisco 10S XE enables the push
model. It provides near-real-time monitoring of the network, leading to quick detection and rectification
of failures.

Seamless software upgrades and patching supports OS resilience. On Cisco Catalyst 9200 Series
switches Cisco 10S XE supports cold patching with reboot, which provides fixes for critical bugs and
security vulnerabilities between regular maintenance releases. This support lets you add patches without
having to wait for the next maintenance release. Cold patching requires the switch to be rebooted after
patching to allow the changes to take effect.

Trustworthy solutions built with Cisco Trust Anchor Technologies provide a highly secure foundation
for Cisco products. With Cisco Catalyst 9200 Series switches, these technologies enable hardware and
software authenticity assurance for supply chain trust and strong mitigation against man-in-the-middle
attacks that compromise software and firmware. Trust Anchor capabilities include image signing, Secure
Boot, and Cisco Trust Anchor module.

High availability: Cisco Catalyst 9200 Series switches support high-availability features, including the
following:

o Cross-stack EtherChannel provides the ability to configure Cisco EtherChannel technology across
different members of the stack for high resiliency.

- |EEE 802.1s Multiple Spanning Tree Protocol (MSTP) provides rapid spanning tree convergence
independent of spanning tree timers and also offers the benefit of Layer 2 load balancing and
distributed processing.

> Per-VLAN Rapid Spanning Tree (PVRST+) allows rapid spanning tree (IEEE 802.1w) reconvergence on
a per-VLAN spanning tree basis, providing simpler configuration than MSTP. In both MSTP and
PVRST+ modes, stacked units behave as a single spanning tree node.

o Switch-port auto-recovery (“err-disable” recovery) automatically attempts to reactivate a link that is
disabled because of a network error.
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o The Catalyst 9200 Series platform delivers the best SSO resiliency architecture in a stackable solution
with sub-50-ms failover.

The Foundation of Software-Defined Access

Secure Segmentation with SD-Access

The enterprise network lies at the heart of digital transformation. A network that is open, programmable,

integrated, and secure maximizes business agility, allowing new business opportunities to be pursued
and captured.

Cisco DNA with SD-Access is the network fabric that powers business. It is an open and extensible software-
driven architecture that accelerates and simplifies your enterprise network operations. The programmable
architecture frees your IT staff from time-consuming, repetitive network configuration tasks so they can focus
instead on innovation that positively transforms your business. SD-Access enables policy-based automation
from edge to cloud with foundational capabilities. These include:

» Simplified device deployment

« Unified management of wired and wireless networks
» Network virtualization and segmentation

* Group-based policies

» Context-based analytics

 SD-Access: Cisco Catalyst 9200 Series switches are the entry-level devices for SD-Access, Cisco’s
lead enterprise architecture, with policy-based automation from edge to cloud.

- Simplified segmentation and micro-segmentation, with predictable performance and scalability
o Automation through Cisco DNA Center
- Policy handled through the Cisco Identity Services Engine (ISE)

o Faster launch of new business services and significantly improved issue resolution time

* Assurance
o Full network visibility and monitoring
- End-to-end Quality of Experience (QOE)
o Fast issue resolution and network remediation

« Plug and Play (PnP) enabled: A simple, secure, unified, and integrated offering to ease new branch or
campus device rollouts or updates to an existing network
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Cloud Security
* Umbrella Integration:

Small to midsize networks reliant on managed service providers can now host Cisco Umbrella agent
directly on their Catalyst 9200 series switches. This allows the business to easily customize their DNS
filtering policies to prevent BYOD or |0oT guest or corporate users from accessing malicious or
inappropriate websites, without having to rely on the MSP to push the policies out. It also lets them
optimize use of bandwidth by allowing direct cloud access for trusted apps. Requires DNA-Advantage
License and Umbrella License per device.

Full Flexible NetFlow

» Full Flexible NetFlow (FNF): Cisco IOS FNF is the next generation in flow visibility technology. It
enables optimization of the network infrastructure, reduces operation costs, and improves capacity
planning and security incident detection with increased flexibility and scalability. Catalyst 9200 Series
switches are capable of up to 16,000 flow entries on 48-port and 24 port models.

QoS

e Superior QoS: Cisco Catalyst 9200 Series switches offer Gigabit Ethernet speeds with intelligent
services that keep traffic flowing smoothly, even at 10 times the normal network speed. Industry-
leading mechanisms for cross-stack marking, classification, and scheduling deliver superior
performance for data, voice, and video traffic at wire speed. Superior QoS includes granular wireless
bandwidth management and fair sharing, 802.1p Class of Service (CoS) and Differentiated
Services Code Point (DSCP) field classification, Shaped Round Robin (SRR) scheduling, Committed
Information Rate (CIR), and eight egress queues per port.

Smart operation

» WebUI:

WebUI is an embedded GUI-based device-management tool that provides the ability to provision the
device, to simplify device deployment and manageability, and to enhance the user experience. It comes
with the default image, so there is no need to enable anything or install any license on the device. You
can use WebUI to build configurations, and to monitor and troubleshoot the device without having CLI
expertise.

* RFID tags:

Cisco Catalyst 9200 Series switches have an embedded RFID tag that facilitates easy asset and
inventory management using commercial RFID readers.

» Blue beacon:

Cisco Catalyst 9200 Series switches support both front and back blue beacon LEDs for easy
identification of the switch being accessed.
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« Efficient switch operation*:

Cisco Catalyst 9200 Series switches provide optimum power saving with Energy Efficient Ethernet (EEE)
on the RJ-45 ports and low-power operations for industry best-in-class power management and power
consumption capabilities. The ports support reduced power modes so that ports not in use can move
into a lower power utilization state. Other efficient switch operation features are as follows:

o Per-port power consumption command allows customers to specify a maximum power setting on an
individual port.

- Per-port POE power sensing measures actual power being drawn, enabling more intelligent control of
powered devices. The PoE MIB provides proactive visibility into power usage and allows you to set
different power-level thresholds.

e Bluetooth ready:

Cisco Catalyst 9200 Series switches have hardware support to connect a Bluetooth dongle to your
switch, enabling you to use this wireless interface as an IP management port interface. The port can be
used for configuration and troubleshooting using WebUI or the Command-Line Interface (CLI), and to
transfer images and configurations.

High-performance ip routing

The Cisco Express Forwarding hardware routing architecture delivers extremely high-performance IP routing in
Cisco Catalyst 9200 Series switches, based on:

» |IP unicast routing protocols (including static, Routing Information Protocol Version 1 [RIPv1], RIPv2,
RIPng, and Open Shortest Path First [OSPF], Routed Access) are supported for small network routing
applications with the Network Essentials stack. Equal-cost routing facilitates Layer 3 load balancing and
redundancy across the stack.

» Advanced IP unicast routing protocols (including Full [OSPF], Enhanced Interior Gateway Routing
Protocol [EIGRP], and Intermediate System-to-Intermediate System Version 4 [IS-ISv4]) are supported
for load balancing and for constructing scalable LANSs. Ipv6 routing (using OSPFv3 and EIGRPV6) is
supported in hardware for maximum performance.

» Protocol-Independent Multicast (PIM) for IP multicast routing is supported, including PIM sparse mode
(PIM SM), and Source-Specific Multicast (SSM).

* Ipv6 addressing is supported on interfaces with appropriate show commands for monitoring and
troubleshooting.
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Licensing
Introduction to Smart Licensing

Cisco Smart Licensing is a flexible licensing model that provides you with an easier, faster, and more consistent
way to purchase and manage software across the Cisco portfolio and across your organization. And it's secure
- you control what users can access. With Smart Licensing you get:

» Easy Activation: Smart Licensing establishes a pool of software licenses that can be used across the
entire organization-no more PAKs (Product Activation Keys).

+ Unified Management: My Cisco Entitlements (MCE) provides a complete view into all of your Cisco
products and services in an easy-to-use portal, so you always know what you have and what you are
using.

» License Flexibility: Your software is not node-locked to your hardware, so you can easily use and
transfer licenses as needed.

To use Smart Licensing, you must first set up a Smart Account on Cisco Software Central ............cccccooevvvviieneenne.

For a more detailed overview on Cisco Licensing, g0 tO ......ccccccceeeeiiiiiiiiiciiiiiciiie e

Packaging: Network and Cisco DNA licensing

The Cisco Catalyst 9000 family of switches introduces a new and simplified licensing package in the form of
base and add-on licenses.

 The perpetual licensing package includes the Network Essentials and Network Advantage licensing
options that are tied to the hardware. Between them, the base licensing packages cover switching
fundamentals, management automation, troubleshooting, and advanced switching features. These
Network licenses are perpetual.

» The subscription licensing package includes the Cisco DNA Essentials and Cisco DNA Advantage
options. In addition to on-box capabilities, the features available with this package provide Cisco
innovations on the switch, as well as on Cisco DNA Center. The Cisco DNA subscription licenses are
mandatory at the time of configuration. With Cisco DNA software licenses, customers receive embedded
SWSS - which covers 24x7x365 Cisco Technical Assistance Center (TAC) support, software release
updates, advanced support analytics, and designated service management. This is valid only for the
Cisco DNA software subscription stacks (Cisco DNA Essentials, Advantage, and Premier).

Note:  For full hardware support, including the perpetual network stack customers will require Smart Net
Total Care for 24x7x365 Cisco Technical Assistance Center (TAC) support, proactive security and product
alerts, and product lifecycle management. An additional option for hardware support is Solution Support for
your multivendor Cisco solution environment

License consumption is easily determined by the package itself. While perpetual licenses are always
permanent and without an expiration date, subscription licenses have to be purchased for a 3-, 5-, or 7-year
term (and hence are also known as term-based licenses). Table 12 shows the combinations of perpetual and
subscription licenses that must be purchased.
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Supported licensing combinations

Table 9. Licensing combinations

Cisco DNA Premier Cisco DNA Advantage Cisco DNA Essentials
Network Essentials No No Yes
Network Advantage Yes Yes No*

* At the time of license renewal, the Cisco DNA Essentials license can be purchased to be used with Network Advantage.

Cisco DNA Premier subscription

Cisco DNA Premier subscriptions offer a flexible way to buy software for the access, WAN, and data center
domains. At each stage in the product lifecycle, Cisco DNA Premier subscriptions help make buying, managing,
and upgrading your network and infrastructure software easier. Cisco DNA Premier subscriptions provide:

» Flexible licensing models to smoothly distribute customers’ software spending over time
* Investment protection for software purchases through software services-enabled license portability
» Lower cost of entry with the new Cisco DNA Premier Subscription for Switching model

For ordering information for Cisco DNA Premier Software for Cisco Catalyst 9200 Series switches, go to:

Cisco Catalyst 9200 Series switches run on Cisco I0S XE Release 16.9.2 or later. This software release
includes all the features listed earlier in the Platform Software Benefits section.

Managing licenses with Smart Accounts: Creating Smart Accounts by using the Cisco Smart Software
Manager (Cisco SSM) enables you to order devices and licensing packages and also manage your software
licenses from a centralized website. You can set up Cisco SSM to receive daily email alerts and to be notified of
expiring add-on licenses that you want to renew.

You must order an add-on license in order to purchase a switch. When the license term expires, you can either
renew the add-on license to continue using it or deactivate the add-on license and then reload the switch to
continue operating with the base license capabilities.

Both the base and add-on licenses are also available for a 90-day evaluation period. An evaluation license is
activated temporarily, without purchase. An expired evaluation license cannot be reactivated after reload.

Note: It is not required to deploy Cisco DNA Center, just to use one of the above packages.

Tables 10 shows the features included in the Network Essentials and Advantage packages.

Table 11 shows the features included in the Cisco DNA Essentials and Advantage packages.
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Network licensing

Table 10. Network essentials and advantage package features

Features on Cisco Catalyst uplink switches Network Essentials Network Advantage

Switch fundamentals

Layer 2, Routed Access (RIP, EIGRP Stub, OSPF -- 1000 routes), PBR,
PIM Stub Multicast (1000 routes), PVLAN, VRRP, PBR, CDP, QoS, FHS,
802.1X, MACsec-128, CoPP, SXP, IP SLA Responder,SSO

Advanced switch capabilities and scale X

EIGRP, HSRP, IS-IS, BSR, MSDP, IP SLA, OSPF

Network segmentation X

VRF, VXLAN, LISP, SGT

Automation

NETCONF, RESTCONF, YANG, PnP Agent, PnP

Telemetry and visibility

Model-driven telemetry, sampled NetFlow, SPAN, RSPAN
Security
MACsec-128
Cisco DNA licensing
Table 11. Cisco DNA Essentials, Advantage, and Premier Package Features

Features Cisco DNA  Cisco DNA
Fsspntials Arivantaap

Switch features

Advanced telemetry and visibility
Full Flexible NetFlow, EEM

Optimized telemetry and visibility X
AVC (NBAR2)

Cisco DNA Center features

Day-0 network bring-up automation
Cisco Network Plug-and-Play application, network settings, device credentials,
LAN automation, host onboarding

Element management
Discovery, inventory, topology, software image, licensing, and configuration
management

Element management X
Patch management
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Features Cisco DNA Cisco DNA Cisco DNA
Essentials Advantage Premier

Basic Assurance
Health dashboards - Network, Client, Application; switch and wired client
health monitoring

SD-Access X
Policy-based automation and assurance for wired and wireless

Network assurance and analytics X
Global insights, trends, compliance, custom reports; switch 360, wired client

360; fabric and non-fabric insights; app health, app 360, app performance

(loss, latency, jitter)

Other Software included (can be purchased separately)

ISE Base X X
ISE Plus X X
StealthWatch X X

Product sustainability

Refer to the CSR/Social Responsibility section for more information on Cisco’s environmental sustainability
policies and initiatives.

Sustainability Topic Reference

General Information on product-material-content laws Materials
and regulations

Information on electronic waste laws and WEEE CombDliance
regulations, including our products, batteries
and packaging

Sustainability Inquiries CoNtacCt: ......c.oovivierireee e
Safety and compliance Table 17. Safety and comDliance information

Information on product takeback and resuse  Cisco Takeback and Reuse Program

program
Power IEEE 802.3at PoE+ Intelligent POE+ Section

PoE+ power availability Table 3. PoE+ Power with Primary and secondary Dower

suDDlies

Fan Fan Section

Power connectors Table 13. Connectors

Power supply specifications Table 15. Power supply specifications

Power consumption (ATIS) Table 16. Power consumption of Standalone Catalyst 9200

Series switches
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Sustainability Topic Reference

Material Product packaging weight and materials CONEACL: ..o

Chassis Dimension, weight, MTBF Table 12. Model Dimensions, Weight, and Mean time

between failure metrics

Elimination of wet paint on plastic bezel 2019 Cisco Corporate Social Responsibility Report, Pg. 19

Stepping up our work on circularity

Specifications

Dimensions, Eight, Acoustic, Mean time between failures

Table 12 shows the dimensions, weights, acoustic, and mean time between failures of all models of Cisco
Catalyst 9200 Series switches.

Table 12. Model Dimensions, Weight, and Mean time between failures metrics

Model

C9200-24T

C9200-24P

C9200-24PB

C9200-24PXG

C9200-48T

C9200-48P

C9200-48PL

C9200-48PB

C9200-48PXG

C9200L-24T-4G

C9200L-24P-4G

C9200L-48T-4G

C9200L-48P-4G

C9200L-48PL-4G

C9200L-24T-4X

Platform Physical Specifications

Chassis Dimensions

Inches

1.73x 17.5x 13.8

1.73x 17.5x 13.8

1.73x 17.5x 13.8

1.73x 17.5x 13.8

1.73x17.5x 13.8

1.73x 17.5x 13.8

1.73x 17.5x 13.8

1.73x17.5x 13.8

1.73x 17.5x 13.8

1.73x17.5x 11.3

1.73x175x 11.3

1.73x175x 11.3

1.73x175x 113

1.73x175x 11.3

1.73x17.5x 11.3
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Centimeters

4.4 x44.5x35.0

4.4 x44.5x35.0

4.4 x44.5x35.0

4.4 x44.5x35.0

4.4 x445 x 35.0

4.4 x44.5x35.0

4.4 x44.5x35.0

4.4 x445 x 35.0

4.4 x44.5x35.0

4.4 x445 x 28.8

4.4 x445 x 28.8

4.4 x445 x 28.8

4.4 x445 x 28.8

4.4 x445 x 28.8

4.4 x445 x 28.8

Chassis + FEP + Fan Dimensions (HxXWxD)

Inches

1.73x 175x 154

1.73x 175x 154

1.73x 17.5x 154

1.73x 175x 154

1.73x 175x 154

1.73x 175x 154

1.73x 175x 154

1.73x 175x 154

1.73x 175x 154

1.73x 17.5x 12.9

1.73x 17.5x 12.9

1.73x17.5x 12.9

1.73x 175x 12.9

1.73x 17.5x 12.9

1.73x 17.5x 12.9

Centimeters

4.4 x44.5x39.1

4.4 x44.5x39.1

4.4 x44.5x 39.1

4.4 x445x39.1

4.4 x445x39.1

4.4 x44.5x 39.1

4.4 x44.5x39.1

4.4 x445x39.1

4.4 x445x39.1

4.4x445 x 329

4.4x445 x 329

4.4x445 x 329

4.4 x445 %329

4.4x445 x 329

4.4x445 x 329
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Model

C9200L-24P-4X

C9200L-48T-4X

C9200L-48P-4X

C9200L-48PL-4X

C9200L-24PXG-4X

C9200L-24PXG-2Y

C9200L-48PXG-4X

C9200L-48PXG-2Y

Model

C9200-24T

C9200-24P

C9200-24PB

C9200-24PXG

C9200-48T

C9200-48P

C9200-48PL

C9200-48PB

C9200-48PXG

C9200L-24T-4G

C9200L-24P-4G

C9200L-48T-4G

C9200L-48P-4G

C9200L-48PL-4G

C9200L-24T-4X

Platform Physical Specifications

Chassis Dimensions

Inches

1.73x175x 113

1.73x175x 11.3

1.73x175x 11.3

1.73x175x 113

1.73x 17.5x 13.8

1.73x 17.5x 13.8

1.73x 17.5x 13.8

1.73x 17.5x 13.8

Pounds

11.02

12.12

12.12

11.33

11.02

12.12

12.12

12.12

11.98

9.59

10.38

9.97

10.58

10.58

9.59
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Centimeters
44x445x28.8
44x445x28.8
44x445 x28.8
44x445 x28.8
4.4 x44.5x 35.0
4.4 x44.5x 35.0
4.4 x44.5x 35.0

4.4 x44.5x35.0

Kilograms
5.0
5.5
5.0
51
5.0
55
5.5
5.5
5.45
4.35
471
4.53
4.80
4.80

4.35

Chassis + FEP + Fan Dimensions (HxWxD)

Inches

1.73x 175x 12.9

1.73x 17.5x 12.9

1.73x 17.5x 12.9

1.73x 175x 12.9

1.73x 175x 154

1.73x 175x 154

1.73x 17.5x 154

1.73x 175x 154

Centimeters

4.4 x445 x 329

4.4x445 x 329

4.4x445 x 329

4.4x445 x 329

4.4 x44.5x39.1

4.4 x44.5x39.1

4.4 x44.5x 39.1

4.4 x44.5x39.1
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Model

C9200L-24P-4X

C9200L-48T-4X

C9200L-48P-4X

C9200L-48PL-4X

C9200L-24PXG-4X

C9200L-24PXG-2Y

C9200L-48PXG-4X

C9200L-48PXG-2Y

Pounds

10.38

9.97

10.58

10.58

12

12

12.6

12.6

Mean time between failures (hours)

C9200-24T

C9200-24P

C9200-24PB

C9200-24PXG

C9200-48T

C9200-48P

C9200-48PL

C9200-48PB

C9200-48PXG

C9200L-24T-4G

C9200L-24P-4G

C9200L-48T-4G

C9200L-48P-4G

C9200L-48PL-4G

C9200L-24T-4X

C9200L-24P-4X

C9200L-48T-4X
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587,800
422,310
434,220
353,960
571,440
375,570
375,570
384,980
320,440
531,030
392,210
508,700
347,760
347,760
525,990
390,310

503,400

Kilograms
471
4.53
4.80
4.80
5.44
5.44
571

571
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Mean time between failures (hours)

C9200L-48P-4X 346,270

C9200L-48PL-4X 346,270

C9200L-24PXG-4X 379,410

C9200L-24PXG-2Y 374,730

C9200L-48PXG-4X 337,360

C9200L-48PXG-2Y 337,260

PWR-C5-125WAC 3,332,120

PWR-C5-600WAC 1,600,060

PWR-C5-1KWAC 1,600,060

PWR-C6-125WAC 3,332,120

PWR-C6-600WAC 1,600,060

PWR-C6-1KWAC 1,600,060

Environmental ranges

Acoustic noise With AC power supply (with 24 PoE+ ports loaded):
Measured per ISO 7779 and declared per 1ISO 9296 * LpA: 42dB typical, 45 dB max

Bystander positions operating to an ambient temperature of ~ * -WA: 538 typical, 5.6B max

25°C Typical: Noise emission for a typical configuration

Maximum: Statistical maximum to account for variation in
production

Connectors

Table 13 shows the supported connectors for Cisco Catalyst 9200 Series switches.

Table 13. Connectors

Connectors and cabling

1000BASE-T ports: RJ-45 connectors, 4-pair Cat 5 UTP cabling
1000BASE-T SFP-based ports: RJ-45 connectors, 4-pair Cat 5 UTP cabling

100BASE-FX, 1000BASE-SX, -LX/LH, -ZX, -BX10, dense wavelength-division multiplexing (DWDM)
and Coarse Wavelength-Division Multiplexing (CWDM) SFP transceivers: LC fiber connectors (single-
mode or multimode fiber)

10GBASE-SR, LR, LRM (only C9200), ER, ZR, DWDM SFP+ transceivers: LC fiber connectors (single-
mode or multimode fiber)

SFP+ connector
Cisco StackWise-160/80 stacking ports: copper-based Cisco StackWise cabling
Ethernet management port: RJ-45 connectors, 4-pair Cat 5 UTP cabling

Management console port: RJ-45-to-DB9 cable for PC connections, USB-C adaptor, USB adaptor
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Power connectors

« Internal power supply connector: The internal power supply is an auto-ranging unit. It supports input
voltages between 100 and 240 VAC. Use the supplied AC power cord to connect the AC power

connector to an AC power outlet.

For the latest Cisco transceiver module compatibility information, refer to

Management and standards support

Table 14 shows management and standards support for Cisco Catalyst 9200 Series switches.

Table 14. Management and standards support*

Description

Management

Specification

BRIDGE-MIB
CISCO-BRIDGE-EXT-MIB
CISCO-BULK-FILE-MIB
CISCO-CABLE-DIAG-MIB
CISCO-CALLHOME-MIB
CISCO-CEF-MIB
CISCO-CIRCUIT-INTERFACE-MIB
CISCO-CONFIG-COPY-MIB
CISCO-CONFIG-MAN-MIB
CISCO-DEVICE-LOCATION-MIB
CISCO-DHCP-SNOOPING-MIB
CISCO-EIGRP-MIB
CISCO-EMBEDDED-EVENT-MGR-MIB
CISCO-ENTITY-FRU-CONTROL-MIB
CISCO-ENTITY-SENSOR-MIB
CISCO-ENTITY-VENDORTYPE-OID-MIB
CISCO-ERR-DISABLE-MIB
CISCO-FLASH-MIB
CISCO-FLOW-MONITOR-MIB
CISCO-FTP-CLIENT-MIB
CISCO-HSRP-EXT-MIB
CISCO-HSRP-MIB
CISCO-IETF-BFD-MIB
CISCO-IETF-PPVPN-MPLS-VPN-MIB
CISCO-IETF-PW-MPLS-MIB
CISCO-IF-EXTENSION-MIB
CISCO-IGMP-FILTER-MIB
CISCO-IMAGE-LICENSE-MGMT-MIB
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CISCO-NHRP-EXT-MIB
CISCO-NTP-MIB

CISCO-PAGP-MIB
CISCO-PORT-SECURITY-MIB
CISCO-PORT-STORM-CONTROL-MIB
CISCO-POWER-ETHERNET-EXT-MIB
CISCO-PRIVATE-VLAN-MIB
CISCO-PROCESS-MIB
CISCO-PRODUCTS-MIB
CISCO-RF-MIB
CISCO-RTP-METRICS-MIB
CISCO-RTTMON-ICMP-MIB
CISCO-STACKWISE-MIB
CISCO-STP-EXTENSIONS-MIB
CISCO-SYSLOG-MIB
CISCO-TCP-MIB

CISCO-UDLDP-MIB
CISCO-VLAN-IFTABLE-RELATIONSHIP-MIB
ENTITY-MIB

HC-ALARM-MIB

HC-RMON-MIB

IEEE8023-LAG-MIB

IF-MIB

IP-FORWARD-MIB

IP-MIB

LLDP-EXT-MED-MIB

LLDP-MIB

MAU-MIB
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Description

Standards

Specification

CISCO-IMAGE-MIB
CISCO-IP-CBR-METRICS-MIB
CISCO-IP-STAT-MIB
CISCO-IP-TAP-MIB
CISCO-IP-URPF-MIB
CISCO-IPSEC-FLOW-MONITOR-MIB
CISCO-IPSEC-MIB
CISCO-IPSEC-PROVISIONING-MIB
CISCO-IPSLA-AUTOMEASURE-MIB
CISCO-IPSLA-ECHO-MIB
CISCO-IPSLA-JITTER-MIB
CISCO-L2-CONTROL-MIB
CISCO-L2L3-INTERFACE-CONFIG-MIB
CISCO-LAG-MIB
CISCO-LICENSE-MGMT-MIB
CISCO- LOCAL-AUTH-USER-MIB
CISCO-MAC-NOTIFICATION-MIB
CISCO-MDI-METRICS-MIB
CISCO-MEDIA-METRICS-MIB
CISCO-MEMORY-POOL-MIB
CISCO-MPLS-LSR-EXT-STD-MIB

CISCO-NBAR-PROTOCOL-DISCOVERY-MIB

EEE 802.1s

IEEE 802.1w
IEEE 802.1x
IEEE 802.1x-Rev
|EEE 802.3ad
IEEE 802.3af
IEEE 802.3at

IEEE 802.3x full duplex on 10BASE-T,
100BASE-TX, and 1000BASE-T ports

I[EEE 802.1D Spanning Tree Protocol
IEEE 802.1p CoS prioritization

IEEE 802.1Q VLAN

IEEE 802.3 10BASE-T specification

IEEE 802.3u 100BASE-TX specification
IEEE 802.3ab 1000BASE-T specification
IEEE 802.3z 1000BASE-X specification
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MPLS-L3VPN-STD-MIB
MPLS-LSR-STD-MIB
MPLS-VPN-MIB

OLD-CISCO-CHASSIS-MIB

OLD-CISCO-CPU-MIB

OLD-CISCO-INTERFACES-MIB

OLD-CISCO-IP-MIB

OLD-CISCO-MEMORY-MIB

OLD-CISCO-SYS-MIB
OLD-CISCO-TCP-MIB
OLD-CISCO-TS-MIB
POWER-ETHERNET-MIB
RFC1213-MIB
RMON-MIB
RMON2-MIB
SMON-MIB
SNMPv2-MIB
SONET-MIB

TCP-MIB

UDP-MIB

RMON | and Il standards
SNMPv1, v2c, and v3
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Description Specification

|[EEE 802.1AE - 128-bit AES MACsec inter
network device encryption with MACsec Key
Agreement (MKA)

IEEE 802.3bz (for mGig PKG SKU's only)

IEEE 802.3an (10GBase-T) (for mGig PKG
SKU's only)

Power supply specifications

Table 15 lists the power specifications for Cisco Catalyst 9200 Series switches based on the kind of power
supply used.

rated maximum

Total output BTU

426.5 BTU/hr,

426.5 BTU/hr,

2047.3 BTU/hr,

2047.3 BTU/hr,

3412 BTU/r,

Table 15. Power supply specifications
Description Specification
PWR-C5- PWR-C6- PWR-C5- PWR-C6- PWR-C5- PWR-C6-
125WAC 125WAC 600WAC 600WAC 1KWAC 1KWAC
Power supply 125W 125W 600W 600W 1000W 1000W

3412 BTU/hr,

(note: 1000 125W 125W 600W 600W 1000W 1000W
BTU/hr = 293W)
Input-voltage 100 to 240 100 to 240 100 to 240 100 to 240 100 to 240 100 to 240
range and VAC, VAC, VAC, VAC, VAC, VAC,
frequency

50 to 60 Hz 50 to 60 Hz 50 to 60 Hz 50 to 60 Hz 50 to 60 Hz 50 to 60 Hz
Input current 1.6-0.7A 1.6-0.7A 7-2.8A 7-2.8A 12-6A 12-6A
Output ratings 12V at 10.5A 12V at 10.5A 54V at 11.1A 54V at 11.1A 54V at 16.5A 54V at 16.5A

Output holdup

20 ms minimum

20 ms minimum

20 ms minimum

20 ms minimum

20 ms minimum

20 ms minimum

time at 100 VAC at 100 VAC at 100 VAC at 100 VAC at 100 VAC at 100 VAC

Power-supply IEC 320-C14 IEC 320-C14 IEC 320-C16 IEC 320-C16 IEC 320-C16 IEC 320-C16

i t

receptacles (EC60320-  (IEC60320-  (IEC60320-  (IEC60320-  (IEC60320-  (IEC60320-
C14) C14) C16) C16) C16) C16)

Power cord 10A 10A 15A 15A 15A 15A

rating

Physical (HxW x Dy (HxW x D) (Hx W x Dy (Hx W x D (Hx W x Dy (Hx W x Dy

specifications 158”"x4.0"x 158"x4.0”x 1.58"x4.0”x 1587"x4.0”"x 1.58”"x4.0"x 1.58”x4.0”x
7.6” 7.6” 7.6” 7.6” 7.6” 7.6”
Weight: 1.51b  Weight: 1.51b Weight: 1.7 Ib  Weight: 1.7 b Weight: 2 Ib Weight: 2 Ib
(0.68 ko) (0.68 kg) (0.77 ko) (0.77 kg) (0.9 ko) (0.9 ko)

Supported C9200, C9200L C9200 C9200, C9200L C9200 C9200, C9200L C9200

Product Family
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Description Specification

Operating Normal operating temperature* and altitudes:

temperature
¢« -5°C to +45°C, up to 5000 feet (1500m)

¢ -5°C to +40°C, up to 10,000 feet (3000m)
* Minimum ambient temperature for cold start is 32°F (0°C)

Short-term* exceptional conditions:
¢« -5°C to +50°C, up to 5000 feet (1500m)
¢ -5°C to +45°C, up to 10,000 feet (3000m)

« -5°C to +45°C, at sea level with single fan failure

* Not more than following in one-year period: 96 consecutive hours, or 360 hours total, or 15
occurrences

Storage -40° to 158°F (-40° to 70°C)
temperature

Relative humidity 5% to 90% noncondensing
operating and

nonoperating

noncondensing

Altitude 10,000 ft. (3000 meters), up to 45°C

EMC compliance FCC Part 15 (CFR 47) Class A
ICES-003 Class A
EN 55032 Class A
CISPR 32 Class A
AS/NZS 3548 Class A
BSMI Class A
VCCI Class A
CISPR 35
EN 55035, EN300 386*, EN 61000-3-2, EN 61000-3-3

Safety UL 60950-1, CAN/CSA-C22.2 No. 60950-1, EN 60950-1, IEC 60950-1, CCC, CE Marking
compliance

LED indicators “AC OK”: Input power to the power supply is OK
“PS OK”: Output power from the power supply is OK

* Use shielded cables for locations other than telecom centers
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Power consumption of Standalone 9200 Series switches

Table 16 shows the power consumption of standalone Cisco Catalyst 9200 Series switches based on Alliance
for Telecommunications Industry Solutions (ATIS) testing using Internet Mix (IMIX) distribution stream traffic,
with input voltage of 115VAC at 60 Hz and no PoE loading. The values given are the maximum possible power
consumption numbers under the respective test scenarios.

Table 16. Power consumption of Standalone Catalyst 9200 Series switches
Hif pattraffic Rl pattraffic Wigted Nolirk REtest (otraffic
U P Wirk It 001% 106 3% 5% 10006 001% 106 % S 100% Bo % Do 100
CX0 125w C9200 115VAC  33.09 36.08 3615 3620 36.34 3551 4178 41.89  42.00 4227  41.20 30.65
i (C5/C6)  -NM-
4X1G
230VAC  33.15 3595 36.00 36.06 3619 3536 4150 41.62 41.74 4201  40.94 3053
CXD 125w C9200 115VAC 3362 36.99 37.29 37.58 38.26 3541 4200 4255 4311  44.49 41588 32.20
2T NM-
4X10G
230VAC 3370 36.85 37.13 37.41 3810 3540 4175 4230 42.85 4422 41364  31.90
CXD 600w  C9200 115VAC 4357 47.37 47.42 47.47 47.68 46.82  53.79 5391  54.02 5430  53.14 40.75 15071 251.67 416.85 457.98
2P (C5/C6) -NM-
4X1G
230VAC 43.38 46.92 46.95 47.03 47.18 46.35 53.23 53.34 53.45 53.76 52.59 40.43 148.14 247.03 406.62 446.27
CXD 600w  C9200 115VAC 44.62 48.49 48.79 4911 49.88 47.02  54.18 5477 5534  56.77  53.72 4255  144.60 24542 41022 451.45
2P (C5/C6)  -NM-
4X10G
230VAC  44.32 48.06 48.37 48.66 49.40 46.41  53.38 53.99 5451 5596  52.94 42.26 14229 241.14 400.76 440.37
G0 s00w  C9200 115VAC 8430 90.90 91.00 92.30 9420 9500 1106 111.60 112.60 11520 109.5 728 2968 5063 8583 9415
2PG  (co “NM- 0
4X10G
230VAC 84.10 90.50 91.10 91.60 92.90 94.30 108.8 109.90 111.00 113.60 107.83 72.24 287.8 492.4 826.7 909.1
0
CXD  s00ow  C9200 115VAC 8341 87.59 88.56 89.19 90.85 93.96  101.3 103.32 104.89 107.22 10122 7252  187.94 290.47 45261 494.88
2PG  (co NM- 8
2X25G
230VAC  81.90 86.97 87.68 88.38 90.03 9221  99.79 101.14 102.45 105.65 99.62 7174 18545 283.86 441.83 480.86
G0 s00ow  C9200 115VAC 8234 8678 87.91 88.90 91.64 9297 1009 103.00 104.89 108.81 100.92 7172  188.86 289.2  448.52 496.28
2PG  (co “NM- 3
2X40G
230VAC 80.05 84.53 85.64 86.69 89.29 90.26 99.20 101.41 103.56 108.70 99.26 71.72 185.29 282.86 441.33 480.95
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Measured P(W)

Hif pattraffic Rl pattraffic Wigted Nolirk REtest (otraffic
CXD 125w C9200 115VAC 3657 4509 4545 4563 4570 36.98  53.95 5536 5391 5587  52.445 36.98
87 (C5/C6)  -NM-
4X16
230VAC  36.99 4558 45.65 4571 4586 36.48 5451 54.64 547 5504 5276 36.48
CR 125w 9200 115VAC 38.84 47.07 48.67 4871 5041 3920 56.33 58.36 58.75 61.80 55164  38.38
87 (C5/C6)  -NM-
4X10G
230VAC 391  47.11 47.91 48.37 49.65 39.46 5632 57.25 58.19 6072 55074  38.67
CA0 1000w 9200 115VAC 56.07 60.25 6031 60.36 60.55 5645  69.33 69.46  69.56  69.87  68.10 5042 26261 467.50 812.39 899.99
8P (C5/C6)  -NM-
4X16  ,30vAC  55.66 59.98 60.05 60.05 60.27 5609  69.07 69.20 69.30  69.58  67.83 50.04  258.08 457.61 785.35 867.75
CA0 1000w 9200 115VAC 54.27 6171 62.20 62.68 63.88 56.114 7093 7095 71.92 7439  69.79 5226  262.38 467.41 812.23 899.40
8P (C5/C6) -NM-
4X10G  ,30vAC  53.89  61.09 61.60 6207 6324 5579  69.52 7047 7143  73.89  68.58 5134  257.97 457.30 785.03 867.35
CA0 600w 9200 115VAC  43.57 47.37 47.42 47.47 47.68 46.82 537 5391 5402 5430  53.14 4075 15071 251.67 416.85 457.98
A (c#) NM- 9
4X16
230VAC  43.38  46.92 46.95 47.03 47.18 4635 532 53.34 53.45 5376 5250 4043 148.14 247.03 406.62 446.27
3
CA0 600w 9200 115VAC  44.62 48.49 48.79 4911 49.88 47.02 541 5477 5534 5677  53.72 4255  144.60 24542 41022 451.45
il (c#) NM- 8
4X10G
230VAC  44.32 48.06 48.37 48.66 49.40 4641 533 53.99 5451 5596  52.94 4226 14229 241.14 400.76 440.37
8
CA0 1000w 9200 115VAC 84.26 90.86 91.02 92.26 9418 9501  110. 111.6  112.62 1152  109.46  72.3 296.81 50633 85827 941.49
PG (o NM- 55 2
4X10G
230VAC  84.14 90.52 91.05 91.57 92.85 9425  108. 109.9 11l 1136 107.86  73.2 287.79  492.42 826.74 909.07
84 4
CX0 1000w 9200 115VAC 87.84 95.23 9598 96.69 98.34 99.25  113. 1153 1167 12091 112.94  77.57  300.71 513.82 872.63 957.36
G («co NM- 66 7
2X25G
230VAC  87.12 9414 9479 9542 9699 97.59  111.  113.5  114.86 117.82 111.13 7653  290.61 492.91 826.5  910.08
99 2
CA0 1000w 9200 115VAC  88.01 9435 955  96.48 99.36 98.72  113. 1151  117.08 121.84 112.61 76.84  296.86 503.87 861.87 957.4
PG (o NM- 2 3
2X40G
230VAC  87.02 93.09 9415 9516 9779 97.28  111. 113.5  115.66 120.67 110.94 7584  291.54 491.67 824.85 909.78
43 7
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Measured P(W)

Hif pattraffic Rl pattraffic Wigted Nolirk REtest (otraffic

CHAXL 125w Fixed  115VAC  30.03 32.15 3217 322  32.33 3203 3590 3598 36.06 3623 35546 27.39

2AT- (o)

4G 230VAC 2081 3226 32.23 32.22 3235 31.86 3586 3594 36.03 3628 35502  27.50

CHAXL 600w  Fixed  115VAC 39.28 43.98 44.04 44.08 44.22 38.95 48.47 486 4874  49.00  47.571 39.59  153.06 256.56 423.44 466.34
24P (s

4G 230VAC  38.88 436  43.66 43.60 43.83 3857  48.09 48.22 48.35 4862  47.191 39.20 15051 25210 413.89 455.15
CHAIL 125w Fixed  115VAC  30.99 31.98 3221 3243 33.04 3329 3662 37.02 37.47 38.6  36.485 27.82

24T~ (o)

X 230VAC  30.98 3202 32.24 32.46 3302 3324 3659 3696 37.41 3852  36.448  27.90

CHAIL 600w  Fixed  115VAC 42.83 44.15 44.62 4472 4539 4545 5108 5152  52.2 53.49  50.758  40.17  144.82 24199 401.32 44535
24P (s

230VAC  42.36 44.19 44.47 44.61 45.28 44.6 49.33 49.91 50.36 51.51 49.075 39.48 142.32 237.52 392.77 434.06

125W Fixed 115VAC  33.85 40.11 40.20 40.24 40.34  32.74  46.65 46.88 46.96  47.33 45327 33.85
(C5)

230VAC 33.62 40.5 40.57 40.63 40.74 33.06 46.8 46.91 47.05 47.49 45.495 34.16

1000w Fixed 115VAC  45.07 52.15 52.22 52.28 52.44 44.6 58.59 58.7 58.81 59.1 57.242 45.82 270.96 484.59 842.07 933.03
(C5)

230VAC 4455 515 51.55 51.6 51.77 44.08 57.82 5791 58.04 58.29 56.493 45.17 266.35 474.24 814.85 899.58

600W Fixed 115VAC  39.28 43.98 44.04 44.08 44.22 38.95 48.47 48.6 48.74 49.00 47.571 39.59 153.06 256.56 423.44 466.34
(C5)

230VAC 38.88 43.6 43.66 43.69 43.83 38.57 48.09 48.22 48.35 48.62 47.191 39.20 150.51 252.10 413.89 455.15

(C5)

230VAC 35.84 42.60 43.09 43.58 44.81 35.27 49.41 50.36 51.33 53.67 48.422 36.38

1000w Fixed 115VAC 53.12 56.89 57.34 57.80 57.81 55.22 63.92 64.86 65.84 68.36 63.494 50.31 262.59 463.36 789.46 872.6
(C5)

230VAC 52.63 56.37 56.82 57.3 58.47 54.71 6341 64.32 65.27 67.64 62.963 50.02 258.64 453.81 766.04 843.89

600W Fixed 115VAC  42.83 44.15 44.62 44.72 45.39 45.45 51.08 51.52 52.2 53.49 50.758 40.17 14482 24199 401.32 44535
(C5)

230VAC  42.36 44.19 44.47 44.61 45.28 44.6 49.33 49.91 50.36 51.51 49.075 39.48 142,32 237.52 392.77 434.06

1000W Fixed ~ 115VAC  82.60 87.80 88.28 88.76 89.95 9256  103.5 10455 10557 108.19 102.90 7214 29162 496.85 842.43 930.11
(c5) 3

X
(62200 8
-48T-
1G
(62200 8
43P
1G
(62200 8
48 -
1G
CAXL 125w Fixed  115VAC 3552  42.36 429  43.35 43.69 3506 4927 5024 5119  53.60  48.282 36.08
-43T-
X
(62200 8
43P
X
(62200 8
48 -
X
(62200 8
PG
X

230VAC 8177 86.62 8711 87.60 8882 91.87 1020 103.02 103.98 106.40 101.47 7250  286.71 486.25 81471 898.24
5
CAIL 600w  Fixed 115VAC 70.94 73.88 74.37 74.84 7602 77.37 84.12 8506 86.00 88.32  83.86 64.54  173.05 271.04 431.68 472.39
Inc\
Py 230VAC 7010 73.04 7362 74.07 7515 76.74  82.96 83.86 84.78 87.09 82.75 64.04 17002 26551 406 4083
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Measured P(W)

Hif pattraffic Rl pattraffic Wigted Nolirk REtest (otraffic
CHAXL 1000w Fixed  115VAC 81.81 8514 8581 86.49 88.08 89.40 9632 9751 9871  101.76 96.17 7145 20456 50025 B33 934.08
(Cs)
42‘3:»6 230VAC  79.59 82.94 83.64 84.28 8581 8820 9517 96.36 9752  100.40 95.00 7028  283.88 483.54 812.20 894.11
CHAIL 600w  Fixed  115VAC 7054 73.04 7378 74.46 7610 7625 83.50 84.78  86.09 89.26  83.35 6558  178.82 280.13 446.82 489.62
(Cs)
2Y2I 7 230VAC  68.89 7202 72.66 73.35 74.93 7532  82.00 83.34 84.64 87.87 8192 65.01 17555 274.59 434.38 475.39

Safety and compliance

Table 17 lists the safety and compliance information for Cisco Catalyst 9200 Series switches.

Table 17. Safety and compliance information

Description Specification
Safety certifications « IEC 60950-1
« UL 60950-1

CAN/CSA C22.2 No. 60950-1

A

EN 60950-1

A

AS/NZS 60950.1

A

Class | Equipment

47 CFR Part 15

A

Electromagnetic compatibility
certifications

CISPR 32 Class A

CNS 13438

EN 300 386*

EN 55032 Class A

EN61000-3-2

EN61000-3-3

ICES-003 Class A

KN 32

TCVN 7189 Class A

V-3 Class A

CISPR 35

EN 300 386*

EN 55035

KN 35

TCVN 7317

Environmental Reduction of Hazardous Substances (ROHS) 5

* Use shielded cables for locations other than telecom centers
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Warranty

Cisco enhanced limited lifetime hardware warranty

Cisco Catalyst 9200 Series switches come with a Cisco Enhanced Limited Lifetime Warranty (E-LLW) that
includes Next-Business-Day (NBD) delivery of replacement hardware where available and 90 days of 8x5 Cisco
Technical Assistance Center (TAC) support.

Your formal warranty statement, including the warranty applicable to Cisco software, appears in the information
packet that accompanies your Cisco product. We encourage you to review the warranty statement shipped with
your specific product carefully before use.

Cisco reserves the right to refund the purchase price as its exclusive warranty remedy.

For further information about warranty terms, ViSit ...........cccoooiiiiiiiiin e Table 18 provides
information about the E-LLW.

Table 18. E-LLW details

Cisco E-LLW
Devices covered Applies to Cisco Catalyst 9200 Series switches.
Warranty duration As long as the original customer owns the product.
End-of-life policy In the event of discontinuance of product manufacture, Cisco warranty support is limited to 5

years from the announcement of discontinuance.

Hardware replacement Cisco or its service center will use commercially reasonable efforts to ship a replacement for
NBD delivery, where available. Otherwise, a replacement will be shipped within 10 working
days after receipt of the Return Materials Authorization (RMA) request. Actual delivery times
might vary depending on customer location.

Effective date Hardware warranty commences from the date of shipment to customer (and in case of resale
by a Cisco reseller, not more than 90 days after original shipment by Cisco).

TAC support Cisco will provide during business hours, 8 hours per day, 5 days per week, basic
configuration, diagnosis, and troubleshooting of device-level problems for up to a 90-day
period from the date of shipment of the originally purchased Cisco Catalyst 9200 Series
product. This support does not include solution or network-level support beyond the specific
device under consideration.

Cisco.com access Warranty allows guest access only to Cisco.com.

Cisco services for next-generation Cisco Catalyst switches

Achieve infrastructure excellence faster and with less risk. Cisco Catalyst 9000 Switch Services provide expert
guidance to help you successfully deploy, manage and support the Cisco Catalyst 9000 switches. With
unmatched networking expertise, best practices and innovative tools, we can help you reduce overall upgrade,
refresh, and migration costs as you introduce new hardware, software and protocols into the network. Offering
a comprehensive lifecycle of services - from implementation, optimization, technical and managed services -
Cisco experts help you minimize disruption and achieve operational excellence to extract maximum value

from your Cisco DNA ready infrastructure.

Learn more about Cisco Services for Enterprise Networks
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https://www.cisco.com/c/en/us/solutions/enterprise-networks/service-listing.html

Software Policy for Cisco Catalyst 9200 Series switches

Software Policy for Network Stack Components

Customers with the Network Essentials Stack and Network Advantage Stack software feature sets are provided
with maintenance updates and bug fixes designed to maintain compliance of the software. This includes
compliance with published specifications, release notes, and industry standards as long as the original end user
continues to own or use the product or up to one year from the end-of-sale date for the product, whichever

occurs earlier.

Cisco Embedded Support for Cisco DNA Term Components

Cisco Embedded Support delivers the right support for Cisco software products and suites. It will keep your
business applications performing as expected and protect your investment. Cisco Embedded Support for the
Cisco DNA Essentials and Cisco DNA Advantage term components is included. Cisco Embedded Support

provides access to TAC support, major software updates, maintenance and minor software releases, and the
Cisco Embedded Support site, for increased productivity with anytime access.

Ordering

Ordering information

Table 19 lists ordering information for Cisco Catalyst 9200 Series switches. To place an order, visit the Cisco

Ordering home page at

Table 19. Ordering information

Switches

Product number

C9200-24T-A

C9200-24T-E

C9200-24P-A

C9200-24P-E

C9200-24PB-A

C9200-24PXG-E

C9200-24PXG-A

C9200-48T-A

C9200-48T-E

C9200-48P-A

C9200-48P-E

C9200-48PL-A

Product description

Catalyst 9200 24-port Data Switch, Network Advantage

Catalyst 9200 24-port Data Switch, Network Essentials

Catalyst 9200 24-port PoE+ Switch, Network Advantage
Catalyst 9200 24-port PoE+ Switch. Network Essentials

Catalyst 9200 24-port PoE+, enhanced VRF, Network Advantage
Catalyst 9200 24-port 8xmGig, 16x1G, PoE+, Network Essentials
Catalyst 9200 24-port 8xmGig, 16x1G, PoE+, Network Advantage
Catalyst 9200 48-port Data Switch, Network Advantage

Catalyst 9200 48-port Data Switch, Network Essentials

Catalyst 9200 48-port PoE+ Switch, Network Advantage
Catalyst 9200 48-port PoE+ Switch, Network Essentials

Catalyst 9200 48-Port partial POE+ Switch, Network Advantage
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Switches

C9200-48PL-E

C9200-48PB-A

C9200-48PXG-E

C9200-48PXG-A

C9200L-24T-4G-A

C9200L-24T-4G-E

C9200L-24P-4G-A

C9200L-24P-4G-E

C9200L-48T-4G-A

C9200L-48T-4G-E

C9200L-48P-4G-A

C9200L-48P-4G-E

C9200L-48PL-4G-A

C9200L-48PL-4G-E

C9200L-24T-4X-A

C9200L-24T-4X-E

C9200L-24P-4X-A

C9200L-24P-4X-E

C9200L-48T-4X-A

C9200L-48T-4X-E

C9200L-48P-4X-A

C9200L-48P-4X-E

C9200L-48PL-4X-A

C9200L-48PL-4X-E

Catalyst 9200 48-Port partial POE+ Switch, Network Essentials

Catalyst 9200 48-port PoE+, enhanced VRF, Network Advantage

Catalyst 9200 48-port 8xmGig, 40x1G, PoE+, Network Essentials

Catalyst 9200 48-port 8xmGig, 40x1G, PoE+, Network Advantage

Catalyst 9200L 24-port Data 4x1G uplink Switch, Network Advantage
Catalyst 9200L 24-port Data 4x1G uplink Switch, Network Essentials
Catalyst 9200L 24-port PoE+ 4x1G uplink Switch, Network Advantage
Catalyst 9200L 24-port PoE+ 4x1G uplink Switch, Network Essentials
Catalyst 9200L 48-port Data 4x1G uplink Switch, Network Advantage
Catalyst 9200L 48-port Data 4x1G uplink Switch, Network Essentials
Catalyst 9200L48-port PoE+ 4x1G uplink Switch, Network Advantage
Catalyst 9200L48-port PoE+ 4x1G uplink Switch, Network Essentials
Catalyst 9200L48-port partial POE+ 4x1G uplink Switch, Network Advantage
Catalyst 9200L48-port partial PoE+ 4x1G uplink Switch, Network Essentials
Catalyst 9200L 24-port Data 4x10G uplink Switch, Network Advantage
Catalyst 9200L 24-port Data 4x10G uplink Switch, Network Essentials
Catalyst 9200L 24-port PoE+ 4x10G uplink Switch, Network Advantage
Catalyst 9200L 24-port PoE+ 4x10G uplink Switch, Network Essentials
Catalyst 9200L 48-port Data 4x10G uplink Switch, Network Advantage
Catalyst 9200L 48-port Data 4x10G uplink Switch, Network Essentials
Catalyst 9200L 48-port PoE+ 4x10G uplink Switch, Network Advantage
Catalyst 9200L 48-port PoE+ 4x10G uplink Switch, Network Essentials
Catalyst 9200L 48-port partial POE+ 4x10G uplink Switch, Network Advantage

Catalyst 9200L 48-port partial POE+ 4x10G uplink Switch, Network Essentials

C9200L-24PXG-4X-E Catalyst 9200L 24-port 8xmGig, 16x1G, 4x10G, PoE+, Network Essentials

C9200L-24PXG-4X-A Catalyst 9200L 24-port 8xmGig, 16x1G, 4x10G, PoE+, Network Advantage

C9200L-48PXG-4X-E Catalyst 9200L 48-port 12xmGig, 36x1G, 4x10G PoE+, Network Essentials
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C9200L-48PXG-4X-A
C9200L-24PXG-2Y-E
C9200L-24PXG-2Y-A
C9200L-48PXG-2Y-E
C9200L-48PXG-2Y-A
Network modules
Product number
C9200-NM-2Y (=)
C9200-NM-2Q (5)
C9200-NM-4G (=)
C9200-NM-4X (=)

C9200-NM-BLANK

Catalyst 9200L 48-port 12xmGig, 36x1G, 4x10G PoE+, Network Advantage
Catalyst 9200L 24-port 8xmGig, 16x1G, 2x25G, PoE+, Network Essentials
Catalyst 9200L 24-port 8xmGig, 16x1G, 2x25G, PoE+, Network Advantage
Catalyst 9200L 48-port 8xmGig, 40x1G, 2x25G PoE+, Network Essentials

Catalyst 9200L 48-port 8xmGig, 40x1G, 2x25G PoE+, Network Advantage

Product description

Catalyst 9200 2 x 25 GE Network Module, spare
Catalyst 9200 2 x 40GE Network Module, spare
Catalyst 9200 4 x 1GE Network Module, spare
Catalyst 9200 4 x 10GE Network Module, spare

Catalyst 9200 BLANK Network Module

StackWise-80 and StackWise-160 Kit and cables

Product number

C9200-STACK-KIT=

C9200L-STACK-KIT=

STACK-T4-50CM

STACK-T4-50CM=

STACK-T4-1M

STACK-T4-1M=

STACK-T4-3M

STACK-T4-3M=

Software licenses

Product number

C9200-DNA-P-24

C9200-DNA-P-24-3Y

© 2021 Cisco and/or its affiliates

Product description

C9200 Stack Kit Spare

C9200L Stack Kit Spare

50CM Type 3 Stacking Cable

50CM Type 3 Stacking Cable, spare
1M Type 3 Stacking Cable

1M Type 3 Stacking Cable, spare
3M Type 3 Stacking Cable

3M Type 3 Stacking Cable, spare

Product description

C9200 Cisco DNA Premier Term, 24-Port: Includes Term Licenses for Cisco DNA Advantage,
25 ISE Base and 25 ISE Plus Endpoints, 25 Stealthwatch Flows (including Virtual Flow Collector
and Management Console). Requires separate purchase of ISE appliance/ISE VM and

Cisco DNA Center appliance

C9200 Cisco DNA Premier, 24-port, 3Y Term - Cisco DNA, 25 ISE PLS and ISE BASE, 25

SWATCH

. All rights reserved.
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C9200-DNA-P-24-5Y

C9200-DNA-P-24-7Y

C9200-DNA-P-48

C9200-DNA-P-48 -3Y

C9200-DNA-P-48 -5Y

C9200-DNA-P-48 -7Y

C9200-DNA-E-24

C9200-DNA-E-24-3Y

C9200-DNA-E-24-5Y

C9200-DNA-E-24-7Y

C9200-DNA-E-48

C9200-DNA-E-48-3Y

C9200-DNA-E-48-5Y

C9200-DNA-E-48-7Y

C9200-DNA-A-24

C9200-DNA-A-24-3Y

C9200-DNA-A-24-5Y

C9200-DNA-A-24-7Y

C9200-DNA-A-48

C9200-DNA-A-48-3Y

C9200-DNA-A-48-5Y

C9200-DNA-A-48-7Y

C9200L-DNA-P-24

© 2021 Cisco and/or its affiliates. All rights reserved.

C9200 Cisco DNA Premier, 24-port, 5Y Term - Cisco DNA, 25 ISE PLS and ISE BASE, 25
SWATCH

C9200 Cisco DNA Premier, 24-port, 7Y Term - Cisco DNA, 25 ISE PLS and ISE BASE, 25
SWATCH

C9200 Cisco DNA Premier Term, 48-Port: Includes Term Licenses for Cisco DNA Advantage,
25 ISE Base and 25 ISE Plus Endpoints, 25 Stealthwatch Flows (including Virtual Flow Collector
and Management Console). Requires separate purchase of ISE appliance/ISE VM and

Cisco DNA Center appliance

C9200 Cisco DNA Premier, 48-port, 3Y Term - Cisco DNA, 25 ISE PLS and ISE BASE, 25
SWATCH

C9200 Cisco DNA Premier, 48-port, 5Y Term - Cisco DNA, 25 ISE PLS and ISE BASE, 25
SWATCH

C9200 Cisco DNA Premier, 48-port, 7Y Term - Cisco DNA, 25 ISE PLS and ISE BASE, 25
SWATCH

C9200 Cisco DNA Essentials Term 24-port

C9200 Cisco DNA Essentials, 24-port, 3 Year Term license
C9200 Cisco DNA Essentials, 24-port, 5 Year Term license
C9200 Cisco DNA Essentials, 24-port, 7 Year Term license
C9200 Cisco DNA Essentials Term 4 8-port

C9200 Cisco DNA Essentials, 48-port, 3 Year Term license
C9200 Cisco DNA Essentials, 48-port, 5 Year Term license
C9200 Cisco DNA Essentials, 48-port, 7 Year Term license
C9200 Cisco DNA Advantage Term 24-port

C9200 Cisco DNA Advantage, 24-port, 3 Year Term license
C9200 Cisco DNA Advantage, 24-port, 5 Year Term license
C9200 Cisco DNA Advantage, 24-port, 7 Year Term license
C9200 Cisco DNA Advantage Term 48-port

C9200 Cisco DNA Advantage, 48-port, 3 Year Term license
C9200 Cisco DNA Advantage, 48-port, 5 Year Term license
C9200 Cisco DNA Advantage, 48-port, 7 Year Term license

C9200L Cisco DNA Premier Term, 24-Port: Includes Term Licenses for Cisco DNA Advantage,
25 ISE Base and 25 ISE Plus Endpoints, 25 Stealthwatch Flows (including Virtual Flow Collector
and Management Console). Requires separate purchase of ISE appliance/ISE VM and Cisco
DNA Center appliance
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C9200L-DNA-P-24-3Y

C9200L-DNA-P-24-5Y

C9200L-DNA-P-24-7Y

C9200L-DNA-P-48

C9200L-DNA-P-48-3Y

C9200L-DNA-P-48 -5Y

C9200L-DNA-P-48 -7Y

C9200L-DNA-E-24

C9200L-DNA-E-24-3Y

C9200L-DNA-E-24-5Y

C9200L-DNA-E-24-7Y

C9200L-DNA-E-48

C9200L-DNA-E-48-3Y

C9200L-DNA-E-48-5Y

C9200L-DNA-E-48-7Y

C9200L-DNA-A-24

C9200L-DNA-A-24-3Y

C9200L-DNA-A-24-5Y

C9200L-DNA-A-24-7Y

C9200L-DNA-A-48

C9200L-DNA-A-48-3Y

C9200L-DNA-A-48-5Y

C9200L-DNA-A-48-7Y

C9200-LIC=

© 2021 Cisco and/or its affiliates. All rights reserved.

C9200L Cisco DNA Premier, 24-port, 3Y Term - Cisco DNA, 25 ISE PLS and ISE BASE, 25
SWATCH

C9200L Cisco DNA Premier, 24-port, 5Y Term - Cisco DNA, 25 ISE PLS and ISE BASE, 25
SWATCH

C9200L Cisco DNA Premier, 24-port, 7Y Term - Cisco DNA, 25 ISE PLS and ISE BASE, 25
SWATCH

C9200L Cisco DNA Premier Term, 48-Port: Includes Term Licenses for Cisco DNA Advantage,
25 ISE Base and 25 ISE Plus Endpoints, 25 Stealthwatch Flows (including Virtual Flow Collector
and Management Console). Requires separate purchase of ISE appliance/ISE VM and Cisco
DNA Center appliance

C9200L Cisco DNA Premier, 48-port, 3Y Term - Cisco DNA, 25 ISE PLS and ISE BASE, 25
SWATCH

C9200L Cisco DNA Premier, 48-port, 5Y Term - Cisco DNA, 25 ISE PLS and ISE BASE, 25
SWATCH

C9200L Cisco DNA Premier, 48-port, 7Y Term - Cisco DNA, 25 ISE PLS and ISE BASE, 25
SWATCH

C9200L Cisco DNA Essentials Term 24-port

C9200L Cisco DNA Essentials, 24-port, 3 Year Term license
C9200L Cisco DNA Essentials, 24-port, 5 Year Term license
C9200L Cisco DNA Essentials, 24-port, 7 Year Term license
C9200L Cisco DNA Essentials Term 48-port

C9200L Cisco DNA Essentials, 48-port, 3 Year Term license
C9200L Cisco DNA Essentials, 48-port, 5 Year Term license
C9200L Cisco DNA Essentials, 48-port, 7 Year Term license
C9200L Cisco DNA Advantage Term 24-port

C9200L Cisco DNA Advantage, 24-port, 3 Year Term license
C9200L Cisco DNA Advantage, 24-port, 5 Year Term license
C9200L Cisco DNA Advantage, 24-port, 7 Year Term license
C9200L Cisco DNA Advantage Term 48-port

C9200L Cisco DNA Advantage, 48-port, 3 Year Term license
C9200L Cisco DNA Advantage, 48-port, 5 Year Term license
C9200L Cisco DNA Advantage, 48-port, 7 Year Term license

Electronic Cisco DNA Upgrade License for C9200 switches. Note: when upgrading from Cisco
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C9200-24-E-A

C9200-24-E-A-3
C9200-24-E-A-5
C9200-24-E-A-7
C9200-48-E-A

C9200-48-E-A-3
C9200-48-E-A-5
C9200-48-E-A-7

C9200L-LIC=

C9200L-24-E-A
C9200L-24-E-A-3
C9200L-24-E-A-5
C9200L-24-E-A-7
C9200L-48-E-A
C9200L-48-E-A-3
C9200L-48-E-A-5
C9200L-48-E-A-7
Power supplies

Product Number

DNA Essentials to Cisco DNA Advantage, Network Essentials is upgraded to Network
Advantage

C9200 24-port NW and DNA Essentials to NW and DNA Advantage Upgrade
24-port NW and Cisco DNA Ess to NW and DNA Adv Upgrade License 3Y
24-port NW and Cisco DNA Ess to NW and DNA Adv Upgrade License 5Y
24-port NW and Cisco DNA Ess to NW and DNA Adv Upgrade License 7Y
C9200 48-port NW and DNA Essentials to NW and DNA Advantage Upgrade
48-port NW and Cisco DNA Ess to NW and DNA Adv Upgrade License 3Y
48-port NW and Cisco DNA Ess to NW and DNA Adv Upgrade License 5Y
48-port NW and Cisco DNA Ess to NW and DNA Adv Upgrade License 7Y

Electronic Cisco DNA Upgrade License for C9200L switches. Note: when upgrading from
Cisco DNA Essentials to Cisco DNA Advantage, Network Essentials is upgraded to Network
Advantage

C9200L 24-port NW and DNA Essentials to NW and DNA Advantage Upgrade
24-port NW and Cisco DNA Ess to NW and DNA Adv Upgrade License 3Y
24-port NW and Cisco DNA Ess to NW and DNA Adv Upgrade License 5Y
24-port NW and Cisco DNA Ess to NW and DNA Adv Upgrade License 7Y
C9200L 48-port NW and DNA Essentials to NW and DNA Advantage Upgrade
48-port NW and Cisco DNA Ess to NW and DNA Adv Upgrade License 3Y
48-port NW and Cisco DNA Ess to NW and DNA Adv Upgrade License 5Y

48-port NW and Cisco DNA Ess to NW and DNA Adv Upgrade License 7Y

Product Description

PWR-C5-125WAC (=) 125W AC Config 5 Power Supply

PWR-C5-125WAC/2 125W AC Config 5 Power Supply - Secondary Power Supply
PWR-C5-600WAC (=) 600W AC Config 5 Power Supply
PWR-C5-600WAC/2 600W AC Config 5 Power Supply - Secondary Power Supply
PWR-C5-1KWAC (=) 1KW AC Config 5 Power Supply

PWR-C5-1KWAC/2 1KW AC Config 5 Power Supply - Secondary Power Supply
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PWR-C6-125WAC (=) 125W AC Config 6 Power Supply
PWR-C6-125WAC/2 125W AC Config 6 Power Supply - Secondary Power Supply

PWR-C6-600WAC (=) 600W AC Config 6 Power Supply

PWR-C6-600WAC/2 600W AC Config 6 Power Supply - Secondary Power Supply
PWR-C6-1KWAC (=) 1KW AC Config 6 Power Supply

PWR-C6-1KWAC/2 1KW AC Config 6 Power Supply - Secondary Power Supply
PWR-C5-BLANK= Blank Module

Spare power cords

CAB-TA-NA= AC power cord for Cisco Catalyst (North America)
CAB-TA-AP= AC power cord for Cisco Catalyst (Australia)
CAB-TA-AR= AC power cord for Cisco Catalyst (Argentina)
CAB-TA-SW= AC power cord for Cisco Catalyst (Switzerland)
CAB-TA-UK= AC power cord for Cisco Catalyst (United Kingdom)

Power supplies

Spare power cords

CAB-TA-JP= AC power cord for Cisco Catalyst (Japan)

CAB-TA-250V-JP= Japan 250VAC power cord for Cisco Catalyst (Japan)

CAB-TA-125V-JP= Japan 125V AC Type A Power Cable (Japan - 48 port only)

CAB-TA-EU= AC power cord for Cisco Catalyst (Europe)

CAB-TA-IT= AC power cord for Cisco Catalyst (Italy)

CAB-TA-IN= AC power cord for Cisco Catalyst (India)

CAB-TA-CN= AC power cord for Cisco Catalyst (China)

CAB-TA-DN= AC power cord for Cisco Catalyst (Denmark)

CAB-TA-IS= AC power cord for Cisco Catalyst (Israel)

CAB-ACBZ-12A= AC power cord for Cisco Catalyst (Brazil), 12A/125V BR-3-20 plug up to 12A
CAB-ACBZ-10A= AC power cord for Cisco Catalyst (Brazil), 10A/250V BR-3-10 plug up to 10A
CAB-C15-CBN Cabinet jumper power cord, 250VAC 13A, C14-C15 connectors
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Rack Mounting Brackets

ACC-KIT-T1 = Accessory kit with 19 inch Type 1 rack mount
RACK-KIT-T1 = 19, 23, 24 inch and ETSI Type 1 rack mount kit
APT-KIT-T2= 4 Point rack mount kit New

Optics online reference

Cisco Catalyst 9200 Series switches support a wide range of optics. Because the list of supported optics is
updated on a regular basis, consult the tables available here for the latest SFP+ and SFP compatibility
information:

Cisco services

Accelerate yourjourney to intent-based networking

With Cisco Services, you can achieve infrastructure excellence faster with less risk. Our services for Cisco
Catalyst 9200 Series switches provide expert guidance to help you successfully plan, deploy, manage, and
support your new switches. With unmatched networking expertise, best practices, and innovative tools, Cisco
Services can help you reduce overall upgrade, refresh, and migration costs as you introduce new hardware,
software, and protocols into the network. With a comprehensive lifecycle of services, Cisco experts will help
you minimize disruption and improve operational efficiency to extract maximum value from your Cisco DNA
ready infrastructure. Learn more.

CSR/Saocial Responsibility

Information about Cisco’s environmental, social and governance (ESG) policies and intiatives can be found in
Cisco’s Corporate Social Responsibility (CSR) Report.

Cisco Capital

Flexible payment solutions to help you achieve your objectives

Cisco Capital makes it easier to get the right technology to achieve your objectives, enable business
transformation and help you stay competitive. We can help you reduce the total cost of ownership,

conserve capital, and accelerate growth. In more than 100 countries, our flexible payment solutions can help
you acquire hardware, software, services and complementary third-party equipment in easy, predictable
payments. Learn more.
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Neni-li u konkrétni poptavky/zadavaciho fizeni z odpodstatnénych ddvodd poZadovano jinak, plati
nasledujici obecné zavazné standardy (pozadavky) pro jednotlivé oblasti.

1.

11.

1.2.

1.3.

14.

15.

1.6.

1.7.

1.8.

1.9.

Strukturovana kabelaz

Systém metalické kabelaze musi splfiovat pozadavky kategorie 6A, dle ISO/IEC 11801
schopného datového prenosu 10Gbit/s.

Instalovany metalicky kabel musi byt schopen frekvencniho prenosu min. 1200 MHz, resp.
1500 MHz pro prenos datového, telefonniho, televizniho signalu, PoE, PoE+ a 4PPoE. Tato
Sitka pasma je urena z ddvodu budouciho prechodu na vy38i prenosovou rychlost.
PoE, PoE+ a 4PPoE dle IEEE 802.3bt typ 1 az typ 4. Potvrzeni vyrobce pro proudoveé zatizeni
az 1960 mA nejen pro metalicky kabel, ale i pro moduly patch panel(l a datovych zasuvek.

Instalovany metalicky kabel musi mit kaZzdy komunikacni pér stinény zvlast' pomoci kovové
folie pro odstinéni ruSeni a indukce vysokych frekvenci a navic musi mit kabel stinéni
opletenim pro odstinéni ruSeni a indukce nizkych frekvenci. PIaSt musi splfiovat specifikaci
LSFRZH.

VSechny instalované prvky metalické kabelaze musi byt ve stinéném provedeni.

Instalovany metalicky kabel musi mit kategorizaci B2ca,s1,d0 dle vyhlasky 23/2008 Sb. -
novelizace 268/2011 o technickych podminkach pozarni ochrany staveb, ze dne 29. ledna
2008 a normy EN50399, s dolozenim certifikatu, vydaného certifikanim organem,
akreditovanym Ceskym institutem pro akreditaci.

Instalovany opticky kabel musi mit kategorizaci B2ca,s1,d1 dle vyhlasky 23/2008 Sb. -
novelizace 268/2011, o technickych podminkach pozarni ochrany staveb, ze dne 29. ledna
2008 a normy EN50399, s dolozenim certifikdtu vydaného certifikaCnim organem,
akreditovanym Ceskym institutem pro akreditaci, plast se specifikaci ULSZH - nehoflavost ve
svazku ISO/IEC 60332 a funkCni zkousSka pfi pozaru 180 minut ISO/IEC 60331, s dolozenim
prohlaSeni od vyrobce (méze byt v Geském nebo anglickém jazyce).

Nové instalovany uceleny kabeldZzni systém bude realizovan nejen souladu se stavajici
technologii, ale soudasné také v provedeni s LED indikaci portdl a jeho konstrukce bude
umoznovat snadny prechod na monitoring fyzické vrstvy.
Propojovaci panely musi byt konstruovany tak aby bylo mozné provést upgrade na monitoring
fyzické vrstvy bez preruseni provozu (bez rozpojeni propojovacich kabel(). Zaroveri musi byt
pouzity stavajici propojovaci kabely bez jakékoliv Gpravy & vymény.

Cely systém strukturované kabeldZze musi splfiovat podminky pro certifikaci se systémovou
garanci vyrobce systému na 25 let (opticka i metalicka Cast) - Dodavatel dolozi certifikat o
partnerstvi s vyrobcem systému na nejvySSi Urovni (projektovani a instalace), s dolozenim
prohlaSeni od vyrobce (méze byt v Geském nebo anglickém jazyce).

Instalace systému univerzalni metalické i optické kabelaze musi byt provedena plné v souladu
s CSN EN 50174 a se standardy a pravidly pro navrhovani a montaZ univerzélnich kabeléznich
systém(. Dale musi byt v souladu s poZadavky vyplyvajicimi z Pozarné bezpecénostniho feSeni
(PBR) a souvisejicich norem a predpist. Cely systém véetné pripojnych kabelG bude od
jednoho vyrobce. V datovych rozvadédéich musi byt ukon&eni metalickych i optickych kabel(
provedeno na panelech s podporou managementu fyzické vrstvy, v€etné indikace pro snadnou
Spravu sité.

Stranka 2 z 24



UNIVERZITA
PARDUBICE

Standardni bezpe€nostni zésada (SBZ)
Pfiloha €. 1 kupni smlouvy €. 0644/22 —T echnick& dokumentace

1.10. Instalovany systém univerzalni kabeldZe musi byt (z provozné ekonomickych ddvodd -
personalni Uspora) plné kompatibilni a odpojitelné komponenty pfenositelné a zameénitelné se
stavajici, jiz instalovanou univerzalni kabelazi tak, aby napf. nebylo vyzadovano:

» Skoleni obsluhy na jiny kabelazni systém,

« tvorba jinych dokumentanich 3ablon (rozloZeni a pocet portd) v elektronickém
systému dokumentace,

« specialni vybaveni obsluhy pro rfizné datové uzly, budovy, lokality

a nedochazelo:

» ke ztraté systémové zaruky pri pripojeni komponent z jiného datového uzlu, budovy,
lokality,

ek posSkozeni komponent RJ45 pfi pouziti komponent z jiného datového uzlu, budovy,
lokality,

e ke sniZeni zastupitelnosti osob,

» ke sniZeni dostupnosti sluzeb provoznimi komplikacemi.

1.11. Pokud neni pozadovano jinak, pro ukonceni strukturované kabeladZe a k instalaci aktivnich
prvkl a zaloznich zdrojli v datovych uzlech budou instalovany datové rozvadéce s parametry:
*  min. rozméry v=2000mm, $=800mm, hl=800mm
e minimalni nosnost 1300 kg
e rezerva hloubky rozvadéce musi byt vpfedu minimalné 50 mm a vzadu min. 100
mm, neZ hloubka instalovaného vybaveni (z dlvodu pfivodu, zapojeni kabelaZze a
proudéni vzduchu)
e zamykatelné prosklené predni dvere
e pfedni izadni 19“vertikalni liSty
« ventilacni jednotka s termostatem do kazdého rozvadécCe, ktery obsahuje aktivni
prvky
« umisténi kabelll datové kabelaZe v rozvadé&i nesmi branit: instalaci aktivnich
prvkd, jejich rozsifovani, vyméné, spravné orientaci, chlazeni a pouzivani zadnich
portt
» montaz aktivnich prvkd a zaloZnich zdrojli UPS do rozvadéde pomoci piislusnych
rack-mounting kit(i
» police dostate¢né tuhé pro ocekavané zatiZzeni.

1.12. P¥i predani nainstalovaného systému strukturované kabelaze objednateli budou ze strany
zhotovitele predany nasledujici dokumenty:

e meé¥ici protokol metalické kabeldze s uvedenim namérenych hodnot méreni
jednotlivych  portll  a s doloZzenim kalibraéniho protokolu pouZitého méficiho
pristroje

* merici protokol optické kabelaze s uvedenim nameéfenych hodnot oboustranného
méfeni jednotlivych vldken a s doloZzenim kalibracniho protokolu pouzitého
meéficiho pristroje

»  revizni zpravu o revizi elektrického zafizeni NN a uzemnéni datovych rozvadécét

« montazni (stavebni) denik, s uvedenim vSech skuteGnosti o pribé&hu stavby,
podepsany zhotovitelem i objednatelem

e dokumentace skute€ného stavu v papirové podobé - 2x a elektronicky na nosici
CD v upravitelné podobé 1x (vykresova Cast se zakreslenim a popisem kabelovych
tras, uzivatelskych zasuvek a portl, technickd zprava, schéma datového
rozvadéce)

» certifikat na systémovou garanci v délce 25 let od vyrobce systému strukturované
kabeldZe. Dodani certifikatu lze odlozit o 60 kalendafnich dnd, coZ bude uvedeno
jako zavada v predavacim protokolu dila bez sankci

e seznam provedenych protipozarnich ucpavek s dolozenim certifikovaného
opravnéni zhotovitele, vystaveného vyrobcem protipozarnich ucpavek.
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2. Aktivni prvky - pristupové prepinace

2.1.

Obecné vlastnosti:

L2 nebo L3 neblokujici prepinaCe, rackmount provedeni

Minimalni celkova potencialni propustnost prepinaciho subsystému 200 Gbit/s u
24 portového prepinace a 250 Gbit/s u 48mi portového

Minimalni celkova propustnost v Mpps - 154 Mpps u 24 portového prepinace a 190
Mpps u 48mi portového

Minimalni velikost sdilenych paketovych bufferll na jeden prepinac - 16 MB
podpora protokolu pro definici Sifenych VLAN (napf. VTP ve vSech dostupnych
verzich).

podpora zaloZzniho napéajeni (mdze byt externi) , v mistech, kde je nutné z hlediska
redundance

Moznost redundantniho interniho napajeciho zdroje, vymeénitelného za chodu,
v mistech, kde je nutné z hlediska redundance

MoZnost stohovéani

Stateful Switch Over v rdmci stohu

Minimalni kapacita sbérnice stohu 480 Gb/s

MoZnost agregace do poctu prvkd - 8

2 dedikované stohovaci porty

Stohovani pres dedikované porty, bez snizeni poCtu pouzitelnych ethernetovych
portd

IEEE 802.3, 3x (Flow Control)

Podpora IEEE 802.3af (PoE) a |IEEE 802.3at (POE+)

IEEE 802.1D (spanning tree)

IEEE 802.1Q (trunking)

IEEE 802.1s (MSTP)

IEEE 802.1w (RSTP)

podpora per VLAN rapid spanning tree - PVRST+, nebo ekvivalentni. VyZzadovano
kvili rychlejsi konvergenci sit¢ po zméné topologie & vypadku. Klasické
technologie jako STP (standard 802.1D), jsou v tomto ohledu nedostacujici.

IEEE 802.3ad podpora velkych rdmct (min. 9000 B)

sdruzovani GB rozhrani do svazk(, vyvaZzovani pres porty ve svazku

podpora NTP protokolu

10/100/1000 Gh/s pro pfipojeni klientskych stanic

Podpora CDP protokolu, nebo obdoby umoznujici identifikovat sousedni zafizeni
na L2, napf. LLDP

Podpora UDLD protokolu dle RFC 5171 pro monitorovani a detekci jednosmérnych
selhani / jednosmérného spoje na fyzické vrstvé - nedovoluje se pouziti
alternativnich technologif a protokoll kvili vzajemné nekompatibilit&.

Podpora diagnostiky pfipojenych metalickych kabel(i pomoci technologie TDR
Kombinovana podpora uplink portd pro 1 Gbps nebo 10 Gbps

vestavéna podpora pro Usporu energie IEEE 802.3az EEE (Energy Efficient
Ethernet)

podpora L2 raceroute (moznost snadného zjisténi fyzické cesty (na L2) paketu
mezi zdrojem a cilem)

Integrovana funkcionalita WiFi kontroleru

Podpora distribuovanych bezdratovych vilastnosti (mobility) v prepinaci, fizenych
stavajicim centralnim kontrolerem Zadavatele

V databéazi vyrobce musi byt Zadavatel veden jako prvni uzivatel zbozi. Zadavatel
pozaduje originalni a nova zafizeni.

IPv6 Ready Logo faze Il - v souCasné dobé je postupny prechod k IPv6
nevyhnutelny a nelze akceptovat produkty, které na tuto zménu nejsou pripraveny
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2.2. Zabezpeceni:

podpora SSH v 1,2 protokolu pro vzdalenou spravu prepinace

podpora RADIUS protokolu pro AAA sluzby pri pfistupu k pirepina¢@im

podpora 802.1x protokolu s centralizovanou spravou uzivatell na RADIUS serveru
podpora IEEE 802.3ae v HW - L2 Sifrovani mezi prvky sité. Jedna se o nutnost k
zajisténi zabezpefeni LAN na ochranu proti Gtokdm na druhé vrstvé
(odposlouchavani, Gtoky typu man-in-the-middle a Caste¢né DoS, Denial of
Service) prostfednictvim priib&zného monitorovani, identifikace neautorizovanych
stanic v LAN a zabranéni souvisejici neautorizované komunikaci. SouCasné se
chrani prfenasena ridici data Sifrovanim pro autentizaci zdroje dat, ochranu integrity
fidicich zprav, utajeni a ochranu pred pfehravanim. Umoznuje plné vyuziti 802.1 *
(nedilné soucéasti moderniho zabezpeceni nejen WiFi)

podpora SNMPv3 crypto

podpora pfifazeni do VLAN z RADIUS serveru podle vysledk( 802.1x autentizace
podpora tzv. multidomain autentizace - moznost autentizace telefonu a uzivatele
na stejném portu a jejich spravné zafazeni do VLAN (telefon do VLAN pro hlas a
uzivatele do VLAN pro data)

podpora RADIUS change of Authorization - moznost vynuceni zmény v pravidlech
pro jiz autentizovaného uzivatele/zarizeni

ochrana DHCP protokolu - blokovani neautorizovaného DHCP provozu

Inspekce ARP.

Inspekce IP-MAC trasovani.

moznost pfesmérovat data na port pfepinace (pro monitorovani provozu)

podpora paketovych filtr(l na jednotlivych rozhranich a na terminalovych spojenich
na zakladé L2,L3,L4 informaci v paketu

moznost definovat asova omezeni filtr(i

moznost omezeni pristupu podle MAC adres stanic, moZnost omezeni
maximalniho poCtu MAC adres za portem prepinace

ochrana spanning tree protokolu

Nesamplovanid metoda sbéru telemetrickych dat o provozu sité/datovych tocich
(NetFlow). Je mozné FesSit také samostatnymi sondami pro sbér nesamplovaného
NetFlow ze v3ech portl poptavaného zafizeni. Nedovoluje se pouZiti technologii a
protokoll, které nemonitoruji veSkery datovy provoz, ale pouze jeho vzorky. Hlavné
v souvislosti s neustale se zvySujicimi hrozbami a Getnosti kybernetickych Gtokd.
IPv6 first hop security pro zabranéni (tokdim “man in the middle”, DDoS, address
spoofing - jedn& se o nutny a provazany pozadavek s IPv6 certifikaci a pozadavky
na bezpe€nost

2.3. Klasifikace sluzeb (QoS):

2.4. Multicast:

classification, policing, marking, queuing&scheduling
IEEE 802.1p (class of service prioritization)

podpora prednostni fronty (strict priority queueing)
omezeni toku na vstupu

klasifikace podle DSCP

podpora IGMP snooping v1,v2,v3
podpora MLD snooping
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2.5. Management:

CLI rozhrani

SNMPv2, SNPMv3

TACACS+ Klient

Povy3ovani operaéniho software zafizeni po siti pomoci protokoldl TFTP, FTP a
HTTP

Nahrani/zalohovani textové konfigurace zafizeni po siti pomoci protokoldl TFTP,
FTP a HTTP

Plna kompatibilita se stavajicim management systémem prvk( LAN - Cisco Prime
Infrastructure. Zafizeni musi byt uvedené V seznamu zde:

Sbér parametrll o prenaSenych datovych tocich a jejich export do nadrazenych
monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze 9 (RFC
3917, RFC 3955) nebo IPFIX. Zejména pro statistickou analyzu vytizenosti.

Sbér parametril o kazdém paketu prenaSenych datovych toki a jejich export do
nadrazenych monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze
9 (RFC 3917, RFC 3955) nebo IPFIX. Zejména pro monitoring a zajisténi
bezpec€nosti.

Detailni a flexibilni definice prfenaseného datového toku vyZadovaného pro sbér
parametrll dle L2, L3 i L4 sitovych parametr( 1SO/OSI modelu.

Sbér parametrl o prenaSenych datovych tocich na kazdém portu prepinace.

Sbér a export TCP priznak(l v pfendSenych datovych tocich pro monitoring
bezpecnostnich hrozeb

Zobrazeni sbiranych infromaci o prenaSenych datovych tocich primo v prepinaci.
| véetné "TopN" pohledu.

Navaznost skriptll interpretovanych prepinaéem po detekci danych parametrd
prenaSeného datového toku

2.6. Troubleshooting
Z divodu snadného troubleshootingu je poZzadovana maximalni sada podporovanych nastrojli
a CLI prikazll pro analyzu pipadnych potizis

SPAN, RSPAN, Show, Debug, Ping, Traceroute

Logovani udalosti do SYSLOG serveru.

Méreni zakoncCeni a délky metalického kabelu (TDR)

Rozpoznani a klasifikace prenasené aplikace sitovym prvkem za spoluprace
externiho autoritativniho serveru. Z dlvodu nésledné aplikace poZadovanych
sitovych/bezpecnostnich/... politik na danou aplikaci. Je pozadovana rovnéz
klasifikace aplikaci, které jsou prenaseny v Sifrovanych spojenich.

Prepinac obsahuje traceroute utilitu operujici na linkové vrstvé (Layer 2 traceroute,
trasovani MAC adres)

Konfigurtovatelna interni diagnostika subsystémi a komponent zafizeni.
Proveditelna pfi startu i za béhu zafizeni. Spoustitelna a vyuzitelna spravcem z
pfikazové radky, planovatelnd v urCitych Casech a intervalech, i s navaznosti
skriptll spousténych pFimo v zafizeni po rliznych diagnostickych vystupech.

V zafizeni zabudovany mechanismus odchytu jednotlivych paketll pro pozdejsi
analyzu provozu nebo analyzu v readlném Case

Zrcadleni provozu smérujiciho do centralniho procesoru (control plane) na externi
analyzator pro analyzu a FeSeni problém( s Fidicimi protokoly v siti nebo s
vytizenim control plane.

Uzivatelsky modifikovatelnad automaticka reakce/obsluhy udalosti pri provozu
prepinace (pomoci skriptl interpretovanych v samotném zarizenf)
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2.7. Automatizace

» Automatickd aplikace specifické QoS konfigurace pro dané zarfizeni po detekci
jeho pfipojeni na portu

« Automaticka aplikace specifické QoS a Security konfigurace pro dané zafizeni po
detekci jeho pfipojeni na portu

» Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho
pripojeni na portu

» Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym zafrizenim
bez dodate¢nych externich nastrojli

« Prepina¢ si miZze automaticky zazalohovat a obnovit firmware véetné konfigurace
z nadfazeného smérovace nebo prepinace

» Uzivatelsky modifikovatelna automaticka reakce/obsluhy udalosti pfi provozu
prepinace (pomoci skriptl interpretovanych v samotném zafizeni)

e Méfeni a ovladdani spotfeby energie pfipojenych koncovych zafizeni a
infrastruktury

3. Aktivni prvky - pristupové prepinaCe pro koleje

3.1. Obecné vlastnosti:

» Typ prepinace - L2/L3 prepinac

» Format prepinaCe - Stohovatelny

* Velikost zafizeni 1RU

e Min. velikost sdileného systémového bufferu 6 MB

* Redundantni vétraky

* MozZnost instalovat interni redundantni napajeci zdroj

e Interni redundantni napajeci zdroj pozadovan - NE

e Minimalni kapacita prepinani 130 Gb/s u 24 portové a 180 Gb/s u 48mi portové
varianty

e Minimalni paketova kapacita 100 Mp/s u 24 portové a 130 Mp/s u 48mi portové
varianty

» Velikost MAC address tabulky 16000

* Min. pocCet IPv4 routes 3000

e Min. pocet IPv6 routes 1500

* Min. pocet konfigurovatelnych security ACL 1500

* MoZnost stohovani

» Stateful Switch Over v ramci stohu

« Minimalni kapacita sbérnice stohu 80 Gb/s

» MoZnost agregace do poctu prvkd - 8

» 2 dedikované stohovaci porty

» Stohovani pres dedikované porty, bez snizeni poCtu pouzitelnych ethernetovych
portd

» |EEE 802.3ad (Link Aggregation)

» |IEEE 802.3ad pres vice prepinacll ve stohu nebo vice Sasis

e Minimalné 8 linek jako soucast Link Aggregation Group trunku

« Minimalni pocet konfigurovatelnych Link Aggregation Group trunk(i

« |EEE 802.1Q

e Minimalni pocet aktivnich VLAN 1000

* |EEE 802.1x

» Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni na portu (IEEE
802.1x, MAC adresou, Web autentizaci)
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Integrace |IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain
authentication)

Moznost provozu 802.1x v tzv. audit médu bez omezovani pristupu koncovych
uzivatel

RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti

Podpora jumbo ramcti (min. 9198 bytes)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)

Smeérovani protokoll IPv4 a IPv6 v hardware

RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000 Routes

MoZnost rozSifeni o OSPFv2; OSPFv3

Moznost rozSifeni oEIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
MoZnost rozSifeni o ISIS

Moznost rozSifeni o IP Multicast ( PIM SSM, PIM SM)

MoZnost rozSifeni o HSRP

VRRP

MoZnost rozSifeni o Reverse path check (URPF) pro IPv4 i IPv6

3.2. Zabezpeceni:

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)
Moznost definovat povolené MAC adresy na portu

PACL, VACL

IEEE 802.1ae na uplink portech

Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP
adresy

Bezpecnostni funkce umoziujici ochranu proti pripojeni neautorizovaného DHCP
serveru

Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP

Ochrana proti nahrani modifikovaného software do zarizeni prostfednictvim image
signing a funkce secure boot, ktera ovéfuje autentiCnost a integritu jak
bootloaderu, tak i samotného operacniho systému zafizeni prostfednictvim
internich HW prostredk( - tzv. trusted modul(i

HW trusted modul vyuZzivan pro bezpeéné uloZeni hesel a Sifrovacich kli¢d
Nesamplovana metoda sbéru telemetrickych dat o provozu sité/datovych tocich
(NetFlow). Je mozné TeSit také samostatnymi sondami pro sbér nesamplovaného
NetFlow ze v3ech portli poptavaného zafizeni. Nedovoluje se pouziti technologii a
protokol(, které nemonitoruji veSkery datovy provoz, ale pouze jeho vzorky. Hlavné
v souvislosti s neustale se zvysujicimi hrozbami a Getnosti kybernetickych Gtokd.

3.3. Klasifikace sluzeb (QoS):

3.4. Multicast:

Minimalni po€et HW QoS front 8

QoS classification - ACL, DSCP, CoS based

QoS marking - DSCP, CoS

Automatické nastaveni QoS parametrdi (AutoQoS nebo ekvivalentni)
QoS Policing

QoS-Hierarchical QoS - min. 2 Urovné
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e IGMPV2, IGMPV3
» IGMP snooping
e MLD snooping

3.5. Management:

* |EEE 802.3az
» Automatickd aplikace specifické konfigurace pro dané zafizeni po detekci jeho
pripojeni na portu

« Application Visibility - Monitorovani aplikaénich tokd (vSech paket()
prostrednictvim technologie NetFlow nebo ekvivalentni
« Application Visibility - MozZnost definice klicovych atributl a parametrd

monitorovanych tok& v&etné parametr(i: zdrojovéd/cilovA MAC adresa,
zdrojové/cilova IP adresa, zdrojové/cilova VLAN, TCP flags, TCP sekvencni Cisla,
hodnota TTL, ICMP kéd, IGMP type

» Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

* SSHv2

* CLI rozhrani

» Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu

* Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG

» Interpretace uZivatelskych skript(l a jejich aktivace asynchronni udalosti v systému
zafizeni

» Aplikace softwarovych zaplat, nikoli povySovani celého firmware

e Streaming telemetrie prostrednictvim NETCONF/XML

* SNMPV2/v3

e Podpora network boot (iPXE)

» Inventarizovatelnost komponent integrovanou RFID identifikaci

+ TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

* NTPv3 server

» PIna kompatibilita se stavajicim management systémem prvk(l LAN - Cisco Prime
Infrastructure. Zafizeni musi byt uvedené V seznamu zde:

» Sbér parametrll o prenaSenych datovych tocich a jejich export do nadfazenych
monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze 9 (RFC
3917, RFC 3955) nebo IPFIX. Zejména pro statistickou analyzu vytizenosti.

» Sbér parametrl o kazdém paketu prenaSenych datovych tokl a jejich export do
nadrazenych monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze
9 (RFC 3917, RFC 3955) nebo IPFIX. Zejména pro monitoring a zajisténi
bezpec€nosti.

3.6. Troubleshooting

 SPAN, RSPAN, Show, Debug, Ping, Traceroute

* Logovani udalosti do SYSLOG serveru.

» Méreni zakonCeni a délky metalického kabelu (TDR)

e Zrcadleni provozu sméfujiciho do centralniho procesoru (control plane) na externi
analyzator pro analyzu a FeSeni problém( s Fidicimi protokoly v siti nebo s
vytizenim control plane.

» Uzivatelsky modifikovatelna automatickd reakce/obsluhy udalosti pfi provozu
prepinace (pomoci skriptl interpretovanych v samotném zafizeni)
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3.7. Automatizace

» Automatickd aplikace specifické QoS konfigurace pro dané zarfizeni po detekci
jeho pfipojeni na portu

« Automaticka aplikace specifické QoS a Security konfigurace pro dané zafizeni po
detekci jeho pfipojeni na portu

» Automaticka aplikace specifické konfigurace pro dané zarizeni po detekci jeho
pripojeni na portu

» Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym zafrizenim
bez dodate¢nych externich nastrojli

« Prepinac si mize automaticky zazalohovat a obnovit firmware véetné konfigurace
z nadfazeného smérovace nebo prepinace

» Uzivatelsky modifikovatelna automaticka reakce/obsluhy udalosti pfi provozu
prepinace (pomoci skriptl interpretovanych v samotném zafizeni)

4. Aktivni prvky - distribucni prepinace

4.1. Obecné vlastnosti:

» L3 neblokuijici prfepinace, rackmount provedeni

« Minimalni celkova potencialni propustnost prepinaciho subsystému 1,9 Thit/s

«  Minimalni celkova propustnost centralnich Fidicich modul( 0,95Bpps

«  Minimalni velikost sdilenych paketovych buffer(i 36 MB

e podpora OSPF

» podpora OSPF s MD5 a NSSA

e podpora RIPv2

e podpora Policy-based routing podle ACL

e podpora Statické smérovani

e podpora EIGRP stub routing (dle RFC draft-savage-eigrp-01)

e podpora protokolu pro definici Sifenych VLAN (napf. VTP ve vSech dostupnych
verzich).

«  podpora zaloZzniho napéajeni (mlze byt externi) ,v mistech, kde je nutné z hlediska
redundance

 Moznost redundantniho interniho napéajeciho zdroje, vymeénitelného za chodu,
v mistech, kde je nutné z hlediska redundance

 |IEEE 802.3, 3x (Flow Control)

 |EEE 802.1D (spanning tree)

e |IEEE 802.1Q (trunking)

« |EEE 802.1s (MSTP)

« |EEE 802.1w (RSTP)

* podpora per VLAN rapid spanning tree - PVRST+, nebo ekvivalentni. VyZadovano
kvili rychlejsi konvergenci sité po zméné topologie & vypadku. Klasické
technologie jako STP (standard 802.1D), jsou v tomto ohledu nedostacujici.

« |EEE 802.3ad podpora velkych ramcl (min. 9000 B)

« sdruzovani GB a 10GB rozhrani do svazk(, vyvaZovani pres porty ve svazku

e podpora NTP protokolu

« 1,10 Gb/s a 25 Gb/s pro pfipojeni pfistupovych pFepinact

e Podpora CDP protokolu, nebo obdoby umoznujici identifikovat sousedni zafizeni
na L2, napf. LLDP

e Podpora UDLD protokolu dle RFC 5171 pro monitorovani a detekci jednosmérnych
selhani / jednosmérného spoje na fyzické vrstvé - nedovoluje se pouziti
alternativnich technologii a protokol kvili vzajemné nekompatibilit&.

+ Kombinovana podpora portl pro 1 Gbps, 10 Gbps nebo 25 Gbps
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podpora L2 raceroute (moznost snadného zjisténi fyzické cesty (na L2) paketu
mezi zdrojem a cilem)

V databéazi vyrobce musi byt Zadavatel veden jako prvni uzivatel zbozi. Zadavatel
pozaduje originalni a nova zafrizeni.

IPv6 Ready Logo faze Il - v souCasné dobé je postupny prechod k IPv6
nevyhnutelny a nelze akceptovat produkty, které na tuto zmeénu nejsou pripraveny
Podpora HSRP nebo VRRP pro IPv6

Podpora IPv6 ACL

Podpora IPv6 QoS

Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP, DHCP).

4.2. Zabezpeceni:

4.3. Klasifikace

4.4. Multicast:

podpora SSH v 1,2 protokolu pro vzdalenou spravu prepinace

podpora RADIUS protokolu pro AAA sluzby pfi pristupu k prepina¢im

podpora 802.1x protokolu s centralizovanou spravou uzivatell na RADIUS serveru
podpora |IEEE 802.3ae v HW - L2 Sifrovani mezi prvky sité. Jedna se o nutnost k
zajisténi zabezpedeni LAN na ochranu proti Gtokdm na druhé vrstvé
(odposlouchavani, Gtoky typu man-in-the-middle a Caste¢né DoS, Denial of
Service) prostfednictvim priib&zného monitorovani, identifikace neautorizovanych
stanic v LAN a zabranéni souvisejici neautorizované komunikaci. SouCasné se
chrani prenasena ridici data Sifrovanim pro autentizaci zdroje dat, ochranu integrity
fidicich zprav, utajeni a ochranu pred prehravanim. Umoznuje plné vyuziti 802.1 *
(nedilné soucéasti moderniho zabezpeceni nejen WiFi)

podpora SNMPv3 crypto

podpora RADIUS change of Authorization - moznost vynuceni zmény v pravidlech
pro jiz autentizovaného uzivatele/zarizeni

ochrana DHCP protokolu - blokovani neautorizovaného DHCP provozu

Inspekce ARP.

Inspekce IP-MAC trasovani.

moznost pfesmérovat data na port prepinace (pro monitorovani provozu)

podpora paketovych filtr(l na jednotlivych rozhranich a na terminalovych spojenich
na zakladé L2,L3,L4 informaci v paketu

moznost definovat Gasova omezeni filtr(i

moznost omezeni pfistupu podle MAC adres stanic, moznost omezeni
maximalniho poctu MAC adres za portem prepinace

ochrana spanning tree protokolu

Nesamplovana metoda sbéru telemetrickych dat o provozu sité/datovych tocich
(NetFlow). Je mozné FeSit také samostatnymi sondami pro sbér nesamplovaného
NetFlow ze v3ech portll poptavaného zafizeni. Nedovoluje se pouZiti technologii a
protokold, které nemonitoruji veSkery datovy provoz, ale pouze jeho vzorky. Hlavné
v souvislosti s neustale se zvySujicimi hrozbami a Getnosti kybernetickych Gtoko.
IPV6 first hop security pro zabranéni Gtok@m “man in the middle”, DDoS, address
spoofing - jedna se o nutny a provazany pozadavek s IPv6 certifikaci a pozadavky
na bezpecnost.

sluzeb (QoS):

classification, policing, marking, queuing&scheduling
IEEE 802.1p (class of service prioritization)

podpora prednostni fronty (strict priority queueing)
omezeni toku na vstupu

klasifikace podle DSCP.

Stranka 11z 24



UNIVERZITA
PARDUBICE

Standardni bezpe€nostni zésada (SBZ)

Pfiloha €. 1 kupni smlouvy €. 0644/22 —T echnick& dokumentace
podpora IGMP snooping v1,v2,v3
podpora MLD snooping
podpora IPv6 Multicast (MLDv1 & v2)
podpora IPv6 Multicast (PIM SSM)
podpora IPv6 Multicast (PIM SM)
podpora PIM (dense i sparse mod)
podpora Source-Specific Multicast (SSM)
podpora IGMPv2
podpora IGMPv3
podpora IPv6 MLDv1 & v2 snooping.

4.5. Management:

CLI rozhrani

SNMPv2, SNPMv3

TACACS+ Klient

Povy3ovani operaéniho software zafizeni po siti pomoci protokoldl TFTP, FTP a
HTTP

Nahrani/zalohovani textové konfigurace zafizeni po siti pomoci protokoldl TFTP,
FTP aHTTP

Plna kompatibilita se stavajicim management systémem prvk( LAN - Cisco Prime
Infrastructure. Zafizeni musi byt uvedené V seznamu zde:

Sbér parametrll o prenaSenych datovych tocich a jejich export do nadrazenych
monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze 9 (RFC
3917, RFC 3955) nebo IPFIX. Zejména pro statistickou analyzu vytizenosti.

Sbér parametril o kazdém paketu pfenaSenych datovych toki a jejich export do
nadrazenych monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze
9 (RFC 3917, RFC 3955) nebo IPFIX. Zejména pro monitoring a zajisténi
bezpec€nosti.

Detailni a flexibilni definice pfenaseného datového toku vyzadovaného pro sbér
parametrll dle L2, L3 i L4 sitovych parametr(l 1ISO/OSI modelu.

Sbér parametrl o prenaSenych datovych tocich na kazdém portu pfepinace.

Sbér a export TCP priznak(l v pfendSenych datovych tocich pro monitoring
bezpecnostnich hrozeb

Zobrazeni sbiranych infromaci o pfenaSenych datovych tocich primo v prepinaci.
| véetné "TopN" pohledu.

Navaznost skriptll interpretovanych prepinaéem po detekci danych parametrd
prenaseného datového toku.

4.6. Troubleshooting

Z divodu snadného troubleshootingu je poZadovana maximalni sada podporovanych nastrojti
a CLI prikazll pro analyzu pipadnych potizis

SPAN, RSPAN, Show, Debug, Ping, Traceroute

Logovani udalosti do SYSLOG serveru.

Rozpoznani a klasifikace prenasené aplikace sitovym prvkem za spoluprace
externiho autoritativniho serveru. Z dlvodu néasledné aplikace poZadovanych
sitovych/bezpecnostnich/... politik na danou aplikaci. Je pozadovana rovnéz
klasifikace aplikaci, které jsou prenaseny v Sifrovanych spojenich.

Prepinac obsahuje traceroute utilitu operujici na linkové vrstvé (Layer 2 traceroute,
trasovani MAC adres)
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« Konfigurovatelnd interni diagnostika subsystém a komponent zafizeni.
Proveditelnd pri startu i za bé&hu zafizeni. Spoustitelnd a vyuZitelnd spravcem z
pfikazové radky, planovatelna v urCitych Casech a intervalech, i s navaznosti
skriptll spousténych pfimo v zafizeni po rliznych diagnostickych vystupech.

« V zafizeni zabudovany mechanismus odchytu jednotlivych paket(l pro pozdejsi
analyzu provozu nebo analyzu v readlném Case

»  Zrcadleni provozu sméfujiciho do centralniho procesoru (control plane) na externi
analyzator pro analyzu a feSeni problém( s Fidicimi protokoly v siti nebo s
vytizenim control plane.

» Uzivatelsky modifikovatelna automatickd reakce/obsluhy udalosti pfi provozu
prepinace (pomoci skriptll interpretovanych v samotném zafizeni).

4.7. Automatizace

» Automaticka aplikace specifické QoS konfigurace pro dané zarizeni po detekci
jeho pfipojeni na portu

» Automaticka aplikace specifické QoS a Security konfigurace pro dané zafizeni po
detekci jeho pfipojeni na portu

+ Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho
pripojeni na portu

» Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim
bez dodateénych externich nastrojl

« Prepina¢ si mize automaticky zazalohovat a obnovit firmware véetné konfigurace
z nadfazeného smérovace nebo prepinace

e Uzivatelsky modifikovatelna automatickd reakce/obsluhy udalosti pfi provozu
prepinace (pomoci skriptl interpretovanych v samotném zafizent)

« Meéfeni a ovladani spotfeby energie pfipojenych koncovych zafizeni a
infrastruktury.

5. Aktivni prvky - distribuCni prepinaCe pro koleje

5.1. Obecné vlastnosti:

» Typ prepinace - L2/L3 prepinac

e Format prepinaCe - Stohovatelny

* Velikost zafizeni 1RU

e Min. velikost sdileného systémového bufferu 6 MB

* Redundantni vétraky

e Moznost instalovat interni redundantni napéajeci zdroj

» Interni redundantni napajeci zdroj pozadovan - NE

* Minimalni kapacita prepinani 200 Gb/s u 24 portové a 250 Gb/s u 48mi portové
varianty

* Minimalni paketova kapacita 150 Mp/s u 24 portové a 190 Mp/s u 48mi portové
varianty

» Velikost MAC address tabulky 16000

e Min. pocCet IPv4 routes 3000

* Min. pocCet IPv6 routes 1500

* Min. pocet konfigurovatelnych security ACL 1500

* MoZnost stohovani

» Stateful Switch Over v ramci stohu

« Minimalni kapacita sbérnice stohu 80 Gb/s

« MozZnost agregace do poctu prvkd - 8
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e 2 dedikované stohovaci porty

» Stohovani pres dedikované porty, bez snizeni poCtu pouzitelnych ethernetovych
portd

» |EEE 802.3ad (Link Aggregation)

« |EEE 802.3ad pres vice pfepinaci ve stohu nebo vice Sasis

e Minimalné 8 linek jako soucast Link Aggregation Group trunku

« Minimalni pocet konfigurovatelnych Link Aggregation Group trunk(i

« |EEE 802.1Q

» Minimalni pocet aktivnich VLAN 1000

* |EEE 802.1x

» Konfigurovatelnd kombinace poradi postupného ovéfovani zafizeni na portu (IEEE
802.1x, MAC adresou, Web autentizaci)

* Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain
authentication)

e Moznost provozu 802.1x v tzv. audit mdédu bez omezovani pristupu koncovych
uzivatel(

« RADIUS CoA

» Podpora instance spanning-tree protokolu per VLAN

» |EEE 802.1w - Rapid Spanning Tree Protocol

* Protokol MVRP nebo VTP pro definici a spravu VLAN siti

» Podpora jumbo ramcl (min. 9198 bytes)

» Detekce protilehlého zafizeni (napf. CDP nebo LLDP)

« Smérovani protokold IPv4 a IPv6 v hardware

« RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000 Routes

« Moznost rozSifeni o OSPFv2; OSPFv3

» Moznost rozsifeni oEIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)

* MoZnost rozSifeni o ISIS

* MoZnost rozSifeni o IP Multicast ( PIM SSM, PIM SM)

* MoZnost rozSifeni o HSRP

* VRRP

* Moznost rozsifeni o Reverse path check (URPF) pro IPv4 i IPv6

5.2. Zabezpeceni:

e IPv6 First Hop Security (RA guard, DHCPVv6 snooping, IPv6 source guard)

* Moznost definovat povolené MAC adresy na portu

« PACL, VACL

» |EEE 802.1ae na uplink portech

* Bezpecnostni funkce umoZnujici ochranu proti podvrzeni zdrojové MAC a IP
adresy

» Bezpecnostni funkce umoznujici ochranu proti pripojeni neautorizovaného DHCP
serveru

» Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP

* Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image
signing a funkce secure boot, kter4d ovéfuje autentiCnost a integritu jak
bootloaderu, tak i samotného operacniho systému zafizeni prostfednictvim
internich HW prostredk( - tzv. trusted modulCi

« HW trusted modul vyuZivan pro bezpeéné ulozeni hesel a Sifrovacich kli¢0

* Nesamplovana metoda sbéru telemetrickych dat o provozu sité/datovych tocich
(NetFlow). Je mozné feSit také samostatnymi sondami pro sbér nesamplovaného
NetFlow ze v3ech portl poptavaného zafizeni. Nedovoluje se pouZiti technologii a
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protokol(, které nemonitoruji veSkery datovy provoz, ale pouze jeho vzorky. Hlavné
v souvislosti s neustale se zvySujicimi hrozbami a Getnosti kybernetickych Ctokd.

5.3. Klasifikace sluzeb (QoS):

5.4. Multicast:

Minimalni poCet HW QoS front 8

QoS classification - ACL, DSCP, CoS based

QoS marking - DSCP, CoS

Automatické nastaveni QoS parametrdi (AutoQoS nebo ekvivalentni)
QoS Policing

QoS-Hierarchical QoS - min. 2 Urovné

IGMPv2, IGMPV3
IGMP snooping
MLD snooping

5.5. Management:

IEEE 802.3az
Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho
pripojeni na portu

Application Visibility - Monitorovani aplikacnich tok& (v8ech paket()
prostrednictvim technologie NetFlow nebo ekvivalentni
Application Visibility - MoZznost definice kliovych atributd a parametrd

monitorovanych tok(l vdéetné parametr(i: zdrojové/cilovdA MAC adresa,
zdrojové/cilova IP adresa, zdrojova/cilova VLAN, TCP flags, TCP sekvencni Cisla,
hodnota TTL, ICMP kéd, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

SSHv2

CLI rozhrani

Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu

Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG
Interpretace uZivatelskych skriptl a jejich aktivace asynchronni udalosti v systému
zafizeni

Aplikace softwarovych zaplat, nikoli povySovani celého firmware

Streaming telemetrie prostfednictvim NETCONF/XML

SNMPv2/v3

Podpora network boot (iPXE)

Inventarizovatelnost komponent integrovanou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
NTPv3 server

Plna kompatibilita se stavajicim management systémem prvk{ LAN - Cisco Prime
Infrastructure. Zafizeni musi byt uvedené Vv seznamu zde:

Sbér parametr(l o pfenaSenych datovych tocich a jejich export do nadrazenych
monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze 9 (RFC
3917, RFC 3955) nebo IPFIX. Zejména pro statistickou analyzu vytizenosti.

Sbér parametril o kazdém paketu prenaSenych datovych tokl a jejich export do
nadfazenych monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze
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9 (RFC 3917, RFC 3955) nebo IPFIX. Zejména pro monitoring a zajisténi
bezpec€nosti.

5.6. Troubleshooting

SPAN, RSPAN, Show, Debug, Ping, Traceroute

Logovani udalosti do SYSLOG serveru.

Méreni zakoncCeni a délky metalického kabelu (TDR)

Zrcadleni provozu smérujiciho do centralniho procesoru (control plane) na externi
analyzator pro analyzu a FeSeni problém( s Fidicimi protokoly v siti nebo s
vytizenim control plane.

Uzivatelsky modifikovatelna automaticka reakce/obsluhy udalosti pfi provozu
prepinace (pomoci skriptl interpretovanych v samotném zafizeni)

5.7. Automatizace

Automaticka aplikace specifické QoS konfigurace pro dané zafizeni po detekci
jeho pfipojeni na portu

Automaticka aplikace specifické QoS a Security konfigurace pro dané zafizeni po
detekci jeho pfipojeni na portu

Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho
pripojeni na portu

Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim
bez dodateénych externich nastrojl

Prepina¢ si miZe automaticky zazalohovat a obnovit firmware véetné konfigurace
z nadfazeného smeérovace nebo prepinace

Uzivatelsky modifikovatelnad automaticka reakce/obsluhy udalosti pri provozu
prepinace (pomoci skriptl interpretovanych v samotném zafizeni)

6. Aktivni prvky - pristupové prepinace pro EZS/EPS

6.1.

Obecné vlastnosti:

Typ prepinace - L3 prepinac

Format prepinace - Fixni

Velikost zafizeni 1RU

Min. velikost sdileného systémového bufferu 6 MB

Redundantni vétraky

Moznost instalovat interni redundantni napajeci zdroj

Interni redundantni napajeci zdroj pozadovan - NE

Minimalni kapacita pfepinani 56 Gb/s u 24 portové a 104 Gb/s u 48mi portové
varianty

Minimalni paketova kapacita 41 Mp/s u 24 portové a 77 Mp/s u 48mi portové
varianty

Velikost MAC address tabulky 16000

Min. pocet IPv4 routes 3000

Min. pocet IPv6 routes 1500

Min. pocet konfigurovatelnych security ACL 1500

Moznost rozSifeni o podporu stohovani:

»  Stateful Switch Over v ramci stohu

*  Minimalni kapacita sbérnice stohu 80 Gb/s

« MozZnost agregace do po&tu prvkl - 8
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e 2 dedikované stohovaci porty
e Stohovani pres dedikované porty, bez snizeni poCtu pouzitelnych
ethernetovych portti

» |EEE 802.3ad (Link Aggregation)

« |EEE 802.3ad pres vice pfepinaci ve stohu nebo vice Sasis

e Minimalné 8 linek jako soucast Link Aggregation Group trunku

« Minimalni pocet konfigurovatelnych Link Aggregation Group trunk(i

« |EEE 802.1Q

» Minimalni pocet aktivnich VLAN 1000

* |EEE 802.1x

» Konfigurovatelnd kombinace poradi postupného ovéfovani zarizeni na portu (IEEE
802.1x, MAC adresou, Web autentizaci)

* Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain
authentication)

e Moznost provozu 802.1x v tzv. audit mdédu bez omezovani pfistupu koncovych
uzivatel(

« RADIUS CoA

» Podpora instance spanning-tree protokolu per VLAN

» |EEE 802.1w - Rapid Spanning Tree Protocol

* Protokol MVRP nebo VTP pro definici a spravu VLAN siti

» Podpora jumbo ramcl (min. 9198 bytes)

» Detekce protilehlého zafizeni (napf. CDP nebo LLDP)

« Smérovani protokold IPv4 a IPv6 v hardware

* OSPFv2; OSPFv3

» EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)

. ISIS

« IP Multicast ( PIM SSM, PIM SM)
« HSRP

« VRRP

* Reverse path check (URPF) pro IPv4 i IPv6

6.2. Zabezpeceni:

e IPv6 First Hop Security (RA guard, DHCPVv6 snooping, IPv6 source guard)

* Moznost definovat povolené MAC adresy na portu

« PACL, VACL

» |EEE 802.1ae na uplink portech

» Bezpecnostni funkce umoziujici ochranu proti podvrzeni zdrojové MAC a IP
adresy

» Bezpecnostni funkce umoznujici ochranu proti pripojeni neautorizovaného DHCP
serveru

» Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP

* Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image
signing a funkce secure boot, ktera ovéfuje autentiCnost a integritu jak
bootloaderu, tak i samotného operacniho systému zafizeni prostfednictvim
internich HW prostiedk( - tzv. trusted modul(

« HW trusted modul vyuZivan pro bezpeéné ulozeni hesel a Sifrovacich kli¢

* Nesamplovana metoda sbéru telemetrickych dat o provozu sité/datovych tocich
(NetFlow). Je mozné feSit také samostatnymi sondami pro sbér nesamplovaného
NetFlow ze v3ech portl poptavaného zafizeni. Nedovoluje se pouZiti technologii a
protokoll, které nemonitoruji veSkery datovy provoz, ale pouze jeho vzorky. Hlavné
v souvislosti s neustale se zvySujicimi hrozbami a Getnosti kybernetickych Gtokdl.
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6.3. Klasifikace sluzeb (QoS):

6.4. Multicast:

Minimalni po€et HW QoS front 8

QoS classification - ACL, DSCP, CoS based

QoS marking - DSCP, CoS

Automatické nastaveni QoS parametrli (AutoQoS nebo ekvivalentni)
QoS Policing

QoS-Hierarchical QoS - min. 2 Urovné

IGMPv2, IGMPV3
IGMP snooping
MLD snooping

6.5. Management:

IEEE 802.3az
Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho
pripojeni na portu

Application Visibility - Monitorovani aplikacnich tok( (v3ech paket()
prostrednictvim technologie NetFlow nebo ekvivalentni
Application Visibility - MoZnost definice klicovych atributd a parametrd

monitorovanych tok(l vdéetné parametr(: zdrojové/cilovdA MAC adresa,
zdrojova/cilova IP adresa, zdrojové/cilova VLAN, TCP flags, TCP sekvencni Cisla,
hodnota TTL, ICMP kéd, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

SSHv2

CLI rozhrani

Vzdélena identifikace zaFizeni pomoci "Blue Beacon" mechanismu

Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG
Interpretace uZivatelskych skriptl a jejich aktivace asynchronni udalosti v systému
zafizeni

Aplikace softwarovych zaplat, nikoli povySovani celého firmware

Streaming telemetrie prostrfednictvim NETCONF/XML

SNMPv2/v3

Podpora network boot (iPXE)

Inventarizovatelnost komponent integrovanou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
NTPv3 server

PIn& kompatibilita se stavajicim management systémem prvkl LAN - Cisco Prime
Infrastructure. Zafizeni musi byt uvedené V seznamu zde:

Sbér parametrll o prenasenych datovych tocich a jejich export do nadfazenych
monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze 9 (RFC
3917, RFC 3955) nebo IPFIX. Zejména pro statistickou analyzu vytiZzenosti.

Sbér parametril o kazdém paketu prenaSenych datovych tok a jejich export do
nadfazenych monitorovacich aplikaci pomoci protokolu NetFlow Data Export verze
9 (RFC 3917, RFC 3955) nebo IPFIX. Zejména pro monitoring a zajisténi
bezpec€nosti.
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6.6. Troubleshooting

 SPAN, RSPAN, Show, Debug, Ping, Traceroute

e Logovani udalosti do SYSLOG serveru.

» Méreni zakon€eni a délky metalického kabelu (TDR)

e Zrcadleni provozu sméfujiciho do centralniho procesoru (control plane) na externi
analyzator pro analyzu a Fe3eni problémd s Fidicimi protokoly v siti nebo s
vytizenim control plane.

» Uzivatelsky modifikovatelna automatickd reakce/obsluhy udalosti pfi provozu
prepinace (pomoci skriptl interpretovanych v samotném zafizeni)

6.7. Automatizace

» Automaticka aplikace specifické QoS konfigurace pro dané zafizeni po detekci
jeho pfipojeni na portu

« Automaticka aplikace specifické QoS a Security konfigurace pro dané zafizeni po
detekci jeho pfipojeni na portu

» Automatickd aplikace specifické konfigurace pro dané zarizeni po detekci jeho
pripojeni na portu

» Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim
bez dodateénych externich nastrojl

« Prepina¢ si mize automaticky zazalohovat a obnovit firmware véetné konfigurace
z nadfazeného smeérovace nebo prepinace

» Uzivatelsky modifikovatelna automaticka reakce/obsluhy udalosti pfi provozu
prepinace (pomoci skriptll interpretovanych v samotném zafizent)

7. Aktivni prvky - bezdratové zarizeni (access pointy)

6.1. Obecné vlastnosti:

»  Podpora standardd 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax)

 Typ antén - vSesmeérove interni

e Minimalni poCet inzerovanych SSID (BSSID) per radio - 8

 Moznost 802.3af/at POE napajeni AP z prepinaCe nebo injectoru - plna funkce AP
pfi pouZziti 802.3at, v pfipadé 802.3af AP bé&zi minimalné v rezimu 1x1 MIMO pro
obé radiova pasma bez snizeného vysilaciho vykonu - jsou nepfipustna zafizeni
pouzivajici Pasivni PoE (tj. nekompatibilni s normou IEEE 802.3af a IEEE 802.3at,
Ci takova, ktera potrebuji specialni adaptér)

e uzamykatelna montazni konzole

«  DOvéryhodny HW/SW - AP pouziva bezpeény zavadé¢ OS, ovéfovani podpisu
0S, kontrolu autenti¢nosti HW a mechanizmy pro ochranu SW a HW proti Gtokdm

« AP uzaviené konstrukce bez vétracich otvorl a ventilatoru

* Samostatné radio pro monitorovani 2,4 a 5 GHz RF spektra - detailni spektralni
analyza, detekce Utok(l na bezdratovou sit, lokalizace klient(

« Hardwarova podpora spektralni analyzy s podporou 160 MHz kanal(l (detekce
zdroje rusSivého signélu - interference)

e Podpora rozpoznani zdroje rusivého signalu podle signatur

 Podpora mechanismu pro optimalizaci faze vysilaného bezdratového signalu
smérem k 802.11 n/ac/ax klientéim (Tx Beam Forming)

»  Podpora mechanismu pro prepojeni klienttl z 2,4GHz do 5GHz pasma

» Access Pointy obsahuji X.509 certifikat s lokalni platnosti pro nasazeni PKI
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» Podpora autentizace Access Pointu do LAN sité pomoci 802.1x, AP obsahuji
802.1x supplikant

« Podpora detekce a monitorovani problémt WLAN odchytavanim provozu na AP a
jeho zasilanim do Ethernetového analyzatoru (napf. Wireshark)

» Access Point obsahuje radio podporujici BLE 5.0, ZigBee, Thread a USB 2.0 port

» Podpora 160 MHz kanalt

e autentizace - 802.1X (LEAP, EAP-FAST, PEAP-GTC, PEAP-Microsoft, PEAP-
MSCHAPv2, EAP-TLS, EAP-TTLS, EAP-SIM, MAC adres autentizace

» Sifrovani - AES-CCMP encryption (WPA2), WPA3

e podpora IEEE 802.11 i

e 1x100/1000/2500 Mbit/s RJ45 ethernet rozhrani kompatibilni s 802.3bz

e podpora managementu prostfednictvim SSH, HTTPS, SNMP

e podpora VLAN, mapovani VLAN na SSID

e Podpora minimalné 4x4 MIMO, MU-MIMO, UL/DL OFDMA, TWT, BSS Coloring a
az 160 MHz kanal pro 802.11ax

e podpora automatické analyzy radiového spektra s moznosti automatického
preladéni AP na jiny nezaruSeny (Ci méné zaruseny) kanal

e podpora Dual 5 GHz radia

 moznost umistnéni kontroleru na kazdy pofizovany pFistupovy bod - ochrana
investice v pfipadé nutnosti zmény sité

+ komplementarita s nadstavbovym analytickym néstrojem umoZnujicim lokalizaci
klient

e podpora IEEE 802.1Q na fyzickém Ethernet portu

e« podpora komunikace s centralnim prvkem pres standardizovany protokol
CAPWAP (RFC 5416)

* Moznost omezeni pfistupu k managementu

* moznost integrace se stavajicim centralnim managementem bezdratové sité na
urovni Fizeni WiFi AP ze stavajiciho centralniho kontroleru Zadavatele

+  PIna kompatibilita se stavajicim management systémem prvk(i LAN - Cisco Prime
Infrastructure. Zafizeni musi byt uvedené Vv seznamu zde:

e Soucasti dodavky kazdého AP jsou licence pro kontroler bezdratové sité a WLAN
management.

8. Aktivni prvky - bezdratové zarizeni (access pointy) pro
koleje

7.1. Obecné vlastnosti:

« Podpora standardl 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax)

 Typ antén - vSesmérové interni

e Minimalni poCet inzerovanych SSID (BSSID) per radio - 8

 Moznost 802.3af/at POE napajeni AP z prepinaCe nebo injectoru, v pfipadé pouziti
802.3af AP bézi minimalné v rezimu 2x2 MIMO pro obé radiova pasma bez
snizeného vysilaciho vykonu - jsou nepfipustné zafizeni pouZivajici Pasivni PoE
(ti. nekompatibilni s normou IEEE 802.3af a IEEE 802.3at, Ci takova, ktera potrebuji
specialni adaptér)

e uzamykatelna montazni konzole

«  Dlvéryhodny HW/SW - AP pouziva bezpeény zavadé¢ OS, ovéfovani podpisu
OS, kontrolu autenti¢nosti HW a mechanizmy pro ochranu SW a HW proti Gtok(im

« AP uzaviené konstrukce bez vétracich otvor a ventilatoru
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» Podpora spektralni analyzy (detekce zdroje ruSivého signalu - interference)

e Podpora rozpoznani zdroje rusivého signalu podle signatur

e Podpora mechanismu pro optimalizaci faze vysilaného bezdratového signalu
smérem k 802.11 n/ac/ax klientéim (Tx Beam Forming)

«  Podpora mechanismu pro prepojeni klientt z 2,4GHz do 5GHz pasma

» Access Pointy obsahuji X.509 certifikat s lokalni platnosti pro nasazeni PKI

 Podpora autentizace Access Pointu do LAN sité pomoci 802.1x, AP obsahuiji
802.1x supplikant

+ Podpora detekce a monitorovani problémd WLAN odchytavanim provozu na AP a
jeho zasilanim do Ethernetového analyzatoru (napr. Wireshark)

» Access Point obsahuje radio podporujici BLE 5.0, ZigBee, Thread a USB 2.0 port

« Podpora 160 MHz kanalt

e autentizace - 802.1X (LEAP, EAP-FAST, PEAP-GTC, PEAP-Microsoft, PEAP-
MSCHAPv2, EAP-TLS, EAP-TTLS, EAP-SIM, MAC adres autentizace

» Sifrovani - AES-CCMP encryption (WPA2), WPA3

e podpora IEEE 802.11 i

e 1x100/1000/2500 Mbit/s RJ45 ethernet rozhrani kompatibilni s 802.3bz

e podpora managementu prostfednictvim SSH, HTTPS, SNMP

e podpora VLAN, mapovani VLAN na SSID

e Podpora minimalné 4x4 MIMO, MU-MIMO, UL/DL OFDMA, TWT, BSS Coloring a
az 160 MHz kanal pro 802.11ax

 moznost umistnéni kontroleru na kazdy pofizovany pfistupovy bod - ochrana
investice v pfipadé nutnosti zmény sité

» komplementarita s nadstavbovym analytickym nastrojem umoznujicim lokalizaci
klient(i

e podpora IEEE 802.1Q na fyzickém Ethernet portu

e« podpora komunikace s centralnim prvkem pfes standardizovany protokol
CAPWAP (RFC 5416)

* MoZnost omezeni pristupu k managementu

* moznost integrace se stavajicim centralnim managementem bezdratové sité na
urovni Fizeni WiFi AP ze stavajiciho centralniho kontroleru Zadavatele

+  PIna kompatibilita se stavajicim management systémem prvk(l LAN - Cisco Prime
Infrastructure. Zafizeni musi byt uvedené V seznamu zde:

e Soucasti dodavky kazdého AP jsou licence pro kontroler bezdratové sité a WLAN
management.

9. Pozadavky na zaruku a technickou podporu
vSech typl aktivnich prvk( vySe uvedenyche

» Dodavatel poskytne Zadavateli po dobu trvani podpory vSechny relevantni SW
releases, licence a verze SW nabizené vyrobcem tak, aby dodané fFeSeni
vyhovovalo zadani Zadavatele a fungovalo bez zavad. Dodavatel se zaroven
zavazuje informovat Zadavatele o novych SW verzich a funk&nostech, které
mohou rozSifovat dodané FeSeni zplsobem, ktery Zadavatel shleda ve shodé s
potfebami dalSiho rozvoje dodaného feSeni. Dodavatel se dale zavazuje ziskat
potfebné SW produkty legalnim zplisobem za podminek stanovenych vyrobcem
zafizeni.

« Dodavatel je povinen fadnym zplsobem uzaviit dohodu o podpofe s vyrobcem
zafizeni tak, aby v pfipadé zavady na dodanych zarizenich, kterou neni Dodavatel
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schopen sam odstranit, bylo mozné tuto zavadu eskalovat primo k vyrobci zafizeni.
Zaroven je Dodavatel povinen zajistit Zadavateli pfistup k dokumentaci vyrobce
zafizeni a znalostni bazi, kterou vyrobce v ramci své podpory poskytuje.

« Dodavatel je povinen zajistit dostupnost nahradnich dil(l od vyrobce a dostupnost
vlastni podpory pro dodané feSeni za podminek specifikovanych Zadavatelem.

« Vy3e specifikovanou podporu, licence a dostupnost nahradnich dilii Zadavatel
pozaduje po dobu min. 5 let od data dodani.

« Dodavatel zajisti seznameni zastupcti Zadavatele a jejich proskoleni pro praci s
nastroji pro centralni spravu, s funkcemi administratorského pfistupu k nastrojiim
jednotlivych funkci, se zabezpeCenym pristupem pro vzdalenou spravu
jednotlivych komponent (https, ssh), s grafickym rozhranim pro spravu jednotlivych
komponent feSeni, s nastroji pro hromadné a davkové konfigurace a s néstroji pro
monitorovani technickych parametr systému.

» VSechna dodané sitova zafizeni musi pochazet od stejného vyrobce a musi byt
100% kompatibilni se zafizenim pouzivanym v sou€asné dobé.

» Dodavatel je povinen s dodavkou dolozit oficialni potvrzeni zastoupeni vyrobce o
urceni dodavaného HW (seznamu sériovych Cisel dodavanych zafizeni) pro Cesky
trh a koncového Zakaznika - Zadavatele, pokud o to Zadavatel pozada. Zadavatel
pozaduje originalni a nové zafizeni, licencované najméno Zakaznika tak, aby bylo
mozné eskalovat pripadné zavady na technickou podporu vyrobce.

» Vyrobce nabizenych aktivnich sitovych prvkd ma implementovan tzv. “SDL -
secure development lifecycle “ pfi vyvoji svych produkt a tzv. “SIRT - Security
Incident Response Team” pro reportovani bezpecnostnich incident(l spojenych s
nabizenymi produkty.

e Musi byt mozno se zaregistrovat na strankach vyrobce (na pfimém internetovém
odkazu) k odbéru automatickych mailovych zprav tykajicich se zafizeni a
upozornujicich s denni frekvenci na:

1. bezpeCnostni incidenty, které vyzaduji od Zadavatele povySeni
operacniho systému/firmware ¢i aplikovani zmény konfigurace &i zaplaty,

2. konec prodeje ¢i podpory,

3. nové verze operacniho systému/firmware

4. znamé chyby operacniho systému/firmware.

*  Musi byt mozno v rdmci zaruky instalovat obraz virtualniho serveru vyrobce, ktery
bude plnit funkci sondy a bude zajiStovat automaticky funkce uvedené v
pfedchozim odstavci bez nutnosti zpfistupnit zafizeni mimo zabezpeCenou cast
sité.

10. Zalozni zdroje napajeni

9.1. Obecné vlastnosti:

» dvojkonverzni on-line zalozni zdroj

* nulovy €as pFepnuti na baterie

» Siroky rozsah vstupniho napéti 160-280V

e sinusovy vystup

»  korekce vstupniho Uciniku

e automaticky bypass

» Skalovatelnost doby béhu pfidavanim externich baterii

» definici vystupniho napéti (220/230/240)

*  programovani vystupni frekvence

» rackové provedeni, UPS obsahuje odpovidajici pfisluSenstvi pro montaz do racku
* snadno vymeénitelné baterie za provozu

 minimalni doba béhu vSech pfipojenych zarizeni na baterie 15 minut
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studeny start (moznost zapnuti zalozniho zdroje i pfi Uplném vypadku napéajeciho
proudu)
u UPS se jmenovitym vykonem 10kVA a vySSim, moznost odpojeni/premosténi
UPS pomoci manualniho BY-PASSu.
UPS obsahuje rozhrani RJ45, pro vzdaleny monitoring po siti LAN, nebo interni
zasuvny modul s rozhranim RJ45 pro vzdaleny monitoring po siti LAN.
interni zadsuvny modul UPS musi byt (z provozné ekonomickych divod() plné
kompatibilni, prfenositelny a zaménitelny s ostatnimi stavajicimi, jiz instalovanymi
internimi zasuvnymi moduly v jinych UPS.
Jednotny dohled a sprava zaloznich zdrojt.

9.2. Motorgenerator

11.

pripojeni do datové sité pro moznost sledovani béhu motorgeneratoru
management pres Web/SNMP (rozhrani RJ 45 10/100BaseT a sériovy
komunikacni port).

Standardy architektury

Byvaji konkretizovany projektem pro kazdou zakazku, jestlize ne, plati pozadovany stav:

12.

hlavni pFfepinac feSené budovy bude propojen optickou linkou o rychlosti 10 Gb/s
do (jednoho nebo i druhého) datového centra Zadavatele

ostatni prepinaCe budou pfipojeny k paternimu prepinaci rychlosti 10Gbps nebo 1
Gbl/s

koncovi uzivatelé budou do datové sité pripojeni rychlosti 1 Gb/s

celd dodavka novych aktivnich prvkdl musi byt tvofena zafizenimi od jednoho
vyrobce a musi byt zajiSténa plna funkcionalita se stavajici pocitaCovou siti.
Vyjimku mdZou tvofit zdroje zaloZzniho napajeni, které mohou byt od jiného
vyrobce.

vicezdrojové prepinaCe budou zalohovany dvéma zaloznimi zdroji napéti a to vzdy
jeden zdroj aktivniho prvku (pfepinacCe) najeden zalozni zdroj.

V kazdém feSeném datovém uzlu musi byt minimalné jeden modul nebo prepinac
se 48 porty UTP, které maji funkcionalitu Power over Ethernet+ (PoE+).

Patefni pripojeni datového uzlu k nadfazenému datovému centru/uzlu musi
zahrnovat minimalné tyto kabely:

> Pfipojeni optickym kabelem singlemode min. 8 vliaken

> Pripojeni telefonnim kabelem CAT3 min. 10 pard.

Standardy datového uzlu nebo centra

Datovy uzel: obsahuje komponenty pro provoz budovy, nebo jeji ¢asti - rozvadéce, zakonceni
pasivni kabelaZe, aktivni prvky, UPS, pfipadné dalSich systém( napf. AV techniky, CCTV, EPS,

EZS, ..

minimalni Sifka pFistupu (dvefi): 900 mm

CteCka u dvefi napojena na centralni pristupovy systém

dverni kontakt a prostorové Cidlo napojené na centralni EZS

protipozarni €idlo napojené na centralni EPS

klimatizace prostoru (do celkového prikonu 5 kW 1 klimatizaCni jednotka, jinak
2 nezavislé KklimatizaCni jednotky), funkce autostart (automaticky nabéh po
vypadku napajeni). Klimatizacni jednotka bude vybavena komunikacnim LAN
modulem pro management a spravu pres Web/SNMP.
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samostatny inteligentni elektro rozvadéc s jiSténymi okruhy, ktery Ize pripojit k LAN
sfti, umozii sledovat stav napajeni, méreni odbéru a hlasit vypadky jisticich prvka.
Management pres Web/SNMP.
samostatny elektro rozvadéc s jiSténymi okruhy a méfenim spotreby energie
Vv mistnosti nejsou rozvody vody ani odpady
2 patra nad mistnosti neni provozovan vodovod ani WC.

Datové centrum: obsahuje komponenty pro pripojeni datovych uzl(i a provoz centralizovanych
sluZeb. Proti datovému uzlu obsahuje vice spotiebi¢(, servery, datova Glozisté apod.

VSechny vySe uvedené parametry platné pro datové uzly a déle:

nosnost podlahy (stavbou nebo statickym posudkem) deklarovana min 800 kg/m2
bezpecnostni dvere

napajeni instalovanych zarizeni pfes motorgenerator

antistaticka podlaha

rozvadéce pro servery:

0  hloubka 1200 mm

0 predni dvefe jednodilné, dérované

0 zadni dvere dvoudilné, dérované

0 nosnost min. 1300 kg.

13.  Standardy servisni smlouvy / zaruky

12.1. Odstranéni zavady

Minimalni poZadavky na odstranéni zavady u aktivnich prvkd.

Kategorie:
LA~ odstranéni zavady do 4 hodin, aktivni prvky
,B“- odstranéni zavady do 12 hodin, vSe ostatni
,,C“- odstranéni zavady do 48 hodin, vSe ostatni.
12.2. Zéaruka/servis aktivni prvky

PoZadavky na dodavané aktivni prvky.

zaruka na hw na 5 let

platnost dodanych licenci min. 5 let

feSeni reklamace do 5 pracovnich dni

pri reklama¢nim procesu z(stava vadné zboZi u Zakaznika

bezplatny pfistup k novym verzim firmware po dobu 5-ti let

feSeni slozit&jSich technickych problém( v ¢estiné pomoci lokalniho partnera
vyrobce aktivnich prvkd.

12.3. Zaruka zalozni zdroje

zaruka na hw 4 roky

14, Jazykove verze

VeSkeré dokumentace vztahujici se k Zadavateli, konzultace, jednani a servisni podpora jsou
vyzadovany v CeStiné. Ostatni dokumentace, manualy a produktové listy jsou vyzadovany
v anglictiné nebo Cestiné.
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1.4. Instalace a konfigurace

Pol.

. PFistupovy prepinac A

Cislo

C9200L-48T-4G-E
C9200L-NW-E-48
CAB-TA-EU
PWR-C5-BLANK
C9200-STACK-BLANK
C9200L-DNA-E-48
C9200L-DNA-E-48-3Y
NETWORK-PNP-LIC

PFistupovy prepina¢ B
Cislo

C9200L-48T-4X-E
C9200L-NW-E-48
CAB-TA-EU
PWR-C5-BLANK
C9200-STACK-BLANK
C9200L-DNA-E-48
C9200L-DNA-E-48-3Y
NETWORK-PNP-LIC

PFistupovy prepina¢ C
Cislo

C9200L-48P-4G-E
C9200L-NW-E-48
CAB-TA-EU
PWR-C5-BLANK
C9200-STACK-BLANK
C9200L-DNA-E-48
C9200L-DNA-E-48-3Y
NETWORK-PNP-LIC

Cislo

Celkova kalkulace
Cena celkem bez DPH

Priloha €. 2 kupni smlouvy €. 0644/22 - Vykaz vymeér

Vykaz vymeér

Dodavka a instalace aktivnich prvk(

Obchodni nazev

Catalyst 9200L 48-port data, 4 x 1G, Network Essentials
C9200L Network Essentials, 48-port license

Europe AC Type A Power Cable

Config 5 Power Supply Blank

Catalyst 9200 Blank Stack Module

C9200L Cisco DNA Essentials, 48-port Term license

C9200L Cisco DNA Essentials, 48-port, 3 Year Term license
Network Plug-n-Play Connect for zero-touch device deployment

Obchodni nazev

Catalyst 9200L 48-port data, 4 x 10G ,Network Essentials
C9200L Network Essentials, 48-port license

Europe AC Type A Power Cable

Config 5 Power Supply Blank

Catalyst 9200 Blank Stack Module

C9200L Cisco DNA Essentials, 48-port Term license
C9200L Cisco DNA Essentials, 48-port, 3 Year Term license

Network Plug-n-Play Connect for zero-touch device deployment

Obchodni nazev

Catalyst 9200L 48-port PoE+, 4 x 1G, Network Essentials
C9200L Network Essentials, 48-port license

Europe AC Type A Power Cable

Config 5 Power Supply Blank

Catalyst 9200 Blank Stack Module

C9200L Cisco DNA Essentials, 48-port Term license
C9200L Cisco DNA Essentials, 48-port, 3 Year Term license

Network Plug-n-Play Connect for zero-touch device deployment

Obchodni nazev

Instalace a konfigurace
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Pocet

Cena/MJ

43 451 K&
0 K&
0 K&
0 K&
0 K&
0 K&
17 547 K¢
0 Ke

Cena/MJ

77 357 K&
0 K&
0 K&
0 K&
0 K&
0 Ke
17 547 K¢
0 K&

Cena/MJ

69 305 K&
0 K&
0 K&
0 K&
0 K&
0 K&
17 547 K&
0 K&

Cena/MJ

45 000 K&

Celkem

130 353 K&
0 K&
0 K&
0 K&
0 K&
0 K&

52 641 K&
0 K&

Celkem

309 428 K&
0 K&
0 K&
0 K&
0 K&
0 K&

70 188 K&
0 K&

Celkem

277 220 K&
0 K&
0 K&
0 K&
0 K&
0 K&

70 188 K&
0 K&

Celkem

45 000 K¢

955 018 K&

Oznaceni vyrobku - typové
Cislo, vyrobce vybrané prvky
*)
C9200L-48T-4G-E
C9200L-NW-E-48
CAB-TA-EU
PWR-C5-BLANK
C9200-STACK-BLANK
C9200L-DNA-E-48
C9200L-DNA-E-48-3Y
NETWORK-PNP-LIC

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané prvky
*)
C9200L-48T-4X-E
C9200L-NW-E-48
CAB-TA-EU
PWR-C5-BLANK
C9200-STACK-BLANK
C9200L-DNA-E-48
C9200L-DNA-E-48-3Y
NETWORK-PNP-LIC

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané prvky
*)
C9200L-48P-4G-E
C9200L-NW-E-48
CAB-TA-EU
PWR-C5-BLANK
C9200-STACK-BLANK
C9200L-DNA-E-48
C9200L-DNA-E-48-3Y
NETWORK-PNP-LIC

Oznaceni vyrobku - typové
¢islo, vyrobce vybrané prvky

*)



