smlouva – Řešení pro sběr, detekci a vyhodnocení kybernetických                  bezpečnostních událostí (SIEM)


Next Generation Security Solution s.r.o.
Zapsána v obchodním rejstříku vedeném u Městského soudu v Praze, sp. zn. C 279627
se sídlem:	U Uranie 954/18, Holešovice, 170 00 Praha 7
IČ: 06291031	DIČ: CZ06291031
Zastoupena:  	Václavem Novákem, MBA, jednatelem
bankovní spojení: 	Raiffeisenbank a.s.
číslo účtu:	2507201775/5500

jako dodavatel na straně jedné (dále jen „dodavatel“)

a

Všeobecná fakultní nemocnice v Praze
se sídlem:  	U Nemocnice 499/2, 128 08 Praha 2
IČ: 000 64 165    	DIČ: CZ00064165
zastoupena:           	prof. MUDr. Davidem Feltlem, Ph.D., MBA, ředitelem 
bankovní spojení: 	ČNB
číslo účtu:	24035021/0710

jako objednatel na straně druhé (dále jen „objednatel“)


uzavírají dnešního dne na základě výsledku nadlimitní veřejné zakázky s názvem „Řešení pro sběr, detekci a vyhodnocení kybernetických bezpečnostních událostí (SIEM)“, vyhlášené otevřeným řízením dle zákona č. 134/2016 Sb., o zadávání veřejných zakázek (dále jen „z. č. 134/2016 Sb.“) a zveřejněné ve Věstníku veřejných zakázek. pod ev. č. Z2022-000646 ze dne 05.01.2022 a v Úředním věstníku Evropské unie pod č. oznámení o zahájení zadávacího řízení 2022/S 006-010928 ze dne 05.01.2022 (dále jen „veřejná zakázka“), v souladu s ustanovením § 1746, odst. 2., zákona č. 89/2012 Sb., občanský zákoník, v platném znění, (dále jen „zákon č. 89/2012 Sb.“), tuto smlouvu (dále jen „smlouva“)


Preambule

Realizace předmětu plnění je spolufinancována v rámci 26. výzvy Integrovaného regionálního operačního programu, z projektu "Zajištění celoplošné dostupnosti vybraných a zabezpečených zdravotnických dat z Všeobecné fakultní nemocnice v Praze oprávněným zdravotnickým subjektům i pacientům, spojené s technologickou připraveností vazby na další projekty eHealth“, registrační číslo CZ.06.3.05/0.0/0.0/16_034/0006372. Projekt je spolufinancován Evropskou unií z Evropského fondu pro regionální rozvoj.


I. Předmět smlouvy

1. Předmětem plnění dle této smlouvy je dodávka časově neomezených užívacích práv k SW nástroji pro sběr, detekci a vyhodnocení kybernetických bezpečnostních událostí (SIEM) IBM Security® QRadar® Security Information and Event Management (SIEM), jehož součástí je HW appliance, včetně zprovoznění a záručního servisu (dále také „řešení“ nebo „předmět plnění“). 

Součástí předmětu plnění je:

a) provedení předimplementační analýzy, která bude obsahovat vypracovaný detailní technický popis cílového stavu, vypracovaný implementační postup a nastavení fází implementace zdrojů.
Dodavatel na základě dodaného výstupu analýzy systémového prostředí VFN vypracuje dokument (výstup) Implementační postup a detailní popis cílového stavu, který bude minimálně obsahovat:
· klasifikaci zdrojů informací pro stanovení priority události (stejná událost z různých zdrojů může mít různou prioritu) a z hlediska poskytovaných logů (obsažené informace, struktura logu);
· doporučení pro zlepšení nastavení logování pro jednotlivé zdroje. Seznam zdrojů je uveden v příloze č. 2;
· detailní architekturu systému SIEM;
· výběr událostí a parametry jejich záznamů a metody sběru z jednotlivých zdrojů;
· zjištění možností integrace načítání logů z operačních technologií a databáze (zejména MS SQL, Oracle, Progress RDBMS, InterSystems Caché), kde tyto logy budou mít stanovenu strukturu a význam dat,
· návrh postupu řešení importu aplikačního log záznamu, kde popis aktivity uživatele bude víceřádkový nebo bude obsahovat znaky uvozovek nebo středníku atd.;
· metody a pravidla identifikace, zpracování a vyhodnocování událostí;
· pravidla pro vznik varování, alertů, incidentů a notifikací, včetně priority;
· návrh na zajištění prokazatelnosti autenticity logu (jeho pravosti, a že nebyl modifikován); 
· návrh organizačního zabezpečení;
· návrh plánu zálohování;
· proaktivní a reaktivní procesy (aktivity, role, výstupy, doba odezvy) v případě výskytu varování, alertu, incidentu a notifikace;
· definici pohledů na události v konzoli uživatelů (např. setřídění událostí podle zdroje, typu, priority, stupně důležitosti, času vzniku apod.);
· návrh testovacích scénářů na základě technických požadavků objednatele, pokrývajících testování všech funkčních rysů implementovaného řešení včetně testování vybraných výkonových parametrů a výpadků jednotlivých komponent. Testy musí obsahovat simulace minimálně několika typů útoků (např. test detekce útoku na hesla "hrubou silou", test detekce postupného útoku na různé systémy, tj. neúspěšné pokusy o přihlášení se jedním uživatelským účtem postupně na více systémů apod.);
· postup rozfázování integrace zdrojových logů (příloha č. 2) do systému SIEM na dobu min. 3 let v rozsahu:
· napojení zdrojů,
· nastavení korelačních pravidel,
· optimalizace nastavených pravidel,
· navýšení licencí nebo zátěže EPS,
· posílení HW na zpracování logů,
· navýšení prostoru pro ukládání logů a jejich zpracování
· odhadované budoucí náklady,
kdy 1. fáze bude pokrývat minimálně zdroje označené za prioritní (1);
· harmonogram implementace SIEM; 
· dodavatel zpracuje časový harmonogram dodávky v člověkodnech, a to včetně zapracování nezbytných součinností ze strany objednatele. Zpracovaný harmonogram bude minimálně obsahovat jednotlivé činnosti v rámci předmětu plnění uvedené v čl. I. odst. 1 této smlouvy.
· nároky na součinnosti objednatele;
· dodavatel specifikuje požadavky na zdroje a součinnosti objednatele dle oblastí:
· obecné požadavky,
· základní přehled o IS/ICT společnosti,
· na řízení komunikace,
· požadované na součinnosti v jednotlivých etapách dodávky.
· návrh akceptačního protokolu.

b) dodání HW (Appliance) včetně dodání časově neomezených užívacích práv k SW, tj. jeho montáž, instalace HW a základní konfigurace v režimu vysoké dostupnosti (dále také HA),
Na základě technických a funkčních specifikací uvedených v příloze č. 1 a provedené předimplementační analýzy (čl. I, odst. 1a)) bude dodán HW a SW v následujícím rozsahu, kde dodavatel zajistí:
· montáž a instalaci všech HW komponent do technologických stojanů (RACK) včetně označení a vyvázání kabelů,
· instalaci softwarového vybavení a agentů a instalační konfiguraci systému SIEM.

c) implementační práce, které obsahují:
· instalaci,
· systémovou konfiguraci,
· integraci do prostředí a se SW objednatele,
· konfiguraci systému SIEM včetně uživatelského/správcovského rozhraní,
· kompletní instalace a konfigurace systému SIEM minimálně v následujícím rozsahu, kde dodavatel zajistí:
· integraci s Active directory, práva a role uživatele budou však již řízena v rámci SIEM,
· v systému SIEM integraci s technologiemi nebo SW uvedenými v příloze č. 2 označené za prioritní (1),
· konfiguraci pravidelné automatické archivace logů (např. denně, týdně apod.),
· konfiguraci automatického zálohování systému SIEM (konfigurace a dat),
· konfiguraci zpracování dat (od sběru, normalizace, pokročilé korelace až po vyhodnocování incidentů),
· konfiguraci notifikací (alertů) o bezpečnostních incidentech,
· konfiguraci min. 10 ks custom reportů, včetně automatického generování a zasílání definovaných reportů e-mailem přímo ze systému,
· konfiguraci zabezpečení celého řešení, včetně nastavení politik přístupů, hesel apod.

d) dodání technické a provozní dokumentace:
Dodavatel vypracuje a předá podrobnou technickou a provozní dokumentace SIEM v CZ jazyce, zahrnující minimálně:
· popis funkčního schématu řešení,
· popis zapojení dodaných zařízení,
· popis konfigurace jednotlivých zařízení,
· popis bezpečnostních rysů a jejich konfigurace,
· popis provedených nativních i custom integrací se systémy VFN, jejich nastavení a konfiguraci, včetně dodání kompletních zdrojových kódů s popisem kódu a použitých vývojových prostředí,
· popis zálohování, archivace a obnovy logů a dat pro analýzu a vyhledávání v historických údajích,
· postup implementace dodaného systému,
· postupy integrace logů / událostí z nových zařízení, tj. tvorbu pravidel pro parsování, normalizaci logů a jejich následné zpracování (např. pokročilou korelaci),
· postupy pravidelné údržby dodaného systému,
· postupy diagnostiky a monitorování provozu dodaného systému,
· postupy řešení havarijních stavů dodaného systému,
· postupy zálohování, archivace a obnovy konfigurace dodaného systému a dat.

e) zaškolení obsluhy
Zajištění školení dodavatelem pro dodaný systém SIEM pro zaměstnance VFN (objednatele) v rozsahu umožňujícím provádět:
· běžný rutinní provoz a údržbu dodávaného řešení, včetně provedení příslušných konfiguračních změn,
· řešení obvyklých problémů,
· správu uživatelských oprávnění,
· monitoring stavu zařízení,
· zálohování a obnovu konfigurace a dat,
· obnovu logů a dat pro dodatečnou analýzu zaznamenaných údajů,
· tvorbu pohledů a reportů,
· tvorbu korelačních pravidel,
· správu zdrojů a jejich přidávání, včetně přidávání custom zdrojů,
· činnosti při detekci a analýze incidentů a vyhledávání informací,
· zpracování a vyhodnocování vlastních custom logů.

f) akceptační testy
Provedení akceptačních uživatelských testů a provedení akceptace dodávaného systému SIEM v následujícím rozsahu:
· Objednatel provede akceptační testy SIEM řešení jako celku ve lhůtě do 20 (dvaceti) pracovních dnů po dokončení zaškolení obsluhy. Dodavatel souhlasí s tím, že akceptační testování bude provádět objednatel s jeho součinností;
· Objednatel rovněž ověří, zda dodané SIEM řešení splňuje veškeré požadavky objednatele uvedené v příloze č. 1;
· Akceptační testy jsou ukončeny nahlášením výsledku a předáním seznamu nalezených vad. Po odstranění podstatných vad dodavatelem budou akceptační testy celé nebo částečně opakovány (souvisí s rozsahem nalezených podstatných vad) objednatelem a tímto bude ověřena kvalita předávaného SIEM řešení nebo jeho části. U ostatních vad budou provedeny akceptační testy s ohledem na ověření řešení pouze příslušné vady;
· podstatné vady jsou vady, které způsobují tak závažné problémy, že objednatel nebude moci předmět plnění nebo jeho klíčovou část používat, ovládat nebo nebude funkční sběr logů z integrovaných zdrojů;
· součástí akceptačních testů bude předání médií (CD, DVD, disk, cloudové úložiště nebo emailem) dodavatelem, na kterých je uložena veškerá finální dokumentace systému SIEM (se zapracovanými změnami z testů) ve formátech MS Office;
· Objednatel převezme předmět plnění podpisem akceptačního protokolu dle této smlouvy.

g) záruku a zajištění poskytování záručního servisu

h) další služby
zajištění technických konzultací a následné implementace nových zdrojů k připojení do SIEM jsou součástí dodávky služby technického specialisty dodavatele v rozsahu 60 MD (Man Day), které objednatel využije v průběhu plnění této smlouvy za 3 roky udržitelného provozu systému SIEM.

2. Služby technického specialisty nad rámec předmětu plnění, který je uveden v čl. I. odst. 1 h) této smlouvy budou realizovány v průběhu plnění této smlouvy na základě písemných objednávek objednatele, které budou zaslány na e-mailovou adresu kontaktní osoby dodavatele. Za písemnou formu se považuje rovněž její elektronická forma. Rozsah těchto služeb je sjednán na maximálně 50 MD v hodinové sazbě stanovené touto smlouvou.

Bližší specifikace předmětu plnění je uvedena v příloze č. 1 této smlouvy.

3. Dodavatel bere na vědomí, že v době uzavření smlouvy nesmí být dodávané technické nebo programové prostředky označeny NÚKIB jako hrozba. Následně poskytované služby nesmí být provozované na technických nebo programových prostředcích označených NÚKIB jako hrozba.
4. Dodavatel je povinen neprodleně informovat objednatele prostřednictvím dodavatelem určené odpovědné osoby: Manažera kybernetické bezpečnosti, e-mail: ManazerKB@vfn.cz, o kybernetických bezpečnostních incidentech souvisejících s implementací nebo při zajištění záručního servisu dodávaného řešení.
5. Součástí předmětu plnění dle této smlouvy je rovněž zajištění záruky na dodaný předmět plnění dle podmínek uvedených v čl. III smlouvy. Dodavatel prohlašuje, že je certifikovaným partnerem výrobce, jehož produkty jsou předmětem plnění této smlouvy.  
6. Dodavatel se zavazuje dodat zařízení specifikované v čl. I a Příloze č. 1 této smlouvy a objednatel se zavazuje uhradit dodavateli cenu specifikovanou v čl. IV. této smlouvy.



II. Dodání předmětu plnění

1. Dodavatel se zavazuje dodat objednateli předmět plnění dle čl. I. a Přílohy č. 1 této smlouvy nejpozději do 120 kalendářních dnů od uzavření této smlouvy. 
2. Část předmětu plnění spočívající v dodání HW dle čl. I. odst. 1, písm. b) smlouvy (dále jen HW) bude dodána na pracoviště objednatele: Úsek informatiky, serverovna 1. patro, adresa: Na Hrádku 3, Praha 2. Předání dalších částí plnění bude uskutečněno dle dohody odpovědných zástupců smluvních stran.
3. Dodavatel bude informovat objednatele o přesném termínu dodávky HW i dalších částí plnění, a to nejméně 3 pracovní dny před realizací dodávky. Při předání a převzetí HW bude pověřenými osobami obou smluvních stran podepsán dodací list.

Kontaktní a odpovědná osoby za objednatele: 

Za systémovou/technickou dodávku/: xxx  
Za převzetí HW: xxx  
Za analýzu a implementační práce: xxx 
Za akceptaci předmětu plnění: xxx 
Za identifikaci případného kybernetického útoku v průběhu plnění předmětu plnění dle této smlouvy: manažer KB, manazerKB@vfn.cz
Za ochranu osobních údajů: Pověřenec, poverenec@vfn.cz

Kontaktní a odpovědná osoby za dodavatele: 

Za systémovou/technickou dodávku: xxx
Za předání HW: xxx
Za akceptaci předmětu plnění: xxx
Za identifikaci případného kybernetického útoku v průběhu plnění předmětu plnění dle této smlouvy: xxx

4. Dodací list podepíší a opatří otisky razítek oprávnění zaměstnanci obou smluvních stran. Takto opatřený dodací list slouží jako doklad o řádném předání a převzetí HW (je nedílnou součástí akceptačního protokolu).
5. Okamžikem protokolárního předání a převzetí HW přechází na objednatele vlastnické právo HW a nebezpečí škody na HW. Objednatel není povinen převzít HW či jeho část, která je poškozena nebo která jinak nesplňuje podmínky této smlouvy, zejména pak jakost zařízení.
6. Dodavatel odpovídá za dodržení přepravních podmínek po dobu přepravy HW k objednateli, tak aby nebylo zařízení znehodnoceno. Předmět plnění (HW) bude dopraven do místa plnění na vlastní náklady a nebezpečí dodavatele. 

7. Dodávka se považuje podle této smlouvy za splněnou, pokud:
· byla objednatelem odsouhlasena předimplementační analýza,
· předmět plnění (HW i SW) byl řádně doručen a naimplementován,
· bylo objednateli předáno oficiální potvrzení lokálního zastoupení výrobce dodávaného HW o tom, že zařízení je nové, nepoužité a určené pro koncového zákazníka Všeobecná fakultní nemocnice v Praze,
· bylo provedeno proškolení obsluhy objednatele,
· byla předána veškerá potřebná dokumentace,
· byly provedeny akceptační testy,
· předmět plnění byl řádně předán a převzat způsobem sjednaným níže,
· byla provedena akceptace řádného předání a převzetí předmětu plnění včetně aktivace SW maintenance výrobce.
8. Po splnění a předání celého předmětu plnění vystaví dodavatel akceptační protokol, který bude obsahovat níže uvedené náležitosti:
· název a sídlo dodavatele a objednatele,
· číslo smlouvy,
· datum řádného předání/převzetí předmětu plnění,
· stav HW a SW v okamžiku jeho předání a převzetí,
· akceptace či výhrady,
· jiné náležitosti důležité pro předání a převzetí dodaného předmětu plnění.
9. Dodací list podepíší a opatří otisky razítek oprávnění zaměstnanci obou smluvních stran. Takto opatřený dodací list slouží jako doklad o řádném předání a převzetí zboží (je nedílnou součástí akceptačního protokolu).
10. Objednatel není povinen akceptovat řádné předání a převzetí předmětu plnění v případě, že předmět plnění bude vykazovat vady a nedodělky. Pokud vada nebo nedodělek nebrání převzetí předmětu plnění smlouvy, musí být vždy uveden v akceptačním protokolu s uvedením data odstranění. Nebude-li objednatelem akceptováno řádné předání a převzetí předmětu plnění z důvodů vad a nedodělků, bude o této skutečnosti sepsán zápis s výčtem zjištěných vad nebo nedodělků, které zjistil objednatel včetně způsobu a lhůt k jejich odstranění. Tento zápis bude současně podepsán zástupci obou smluvních stran.
11. Dodavatel je při plnění dle této smlouvy povinen postupovat v souladu s vnitřními předpisy objednatele se kterými byl prokazatelně seznámen, zejména SM-UI-02 Používání sítě VFN externími uživateli.


III. Způsob poskytování záruky

1. Dodavatel se zavazuje zajistit záruku včetně záručního servisu u dodaného předmětu plnění dle čl. I. a přílohy č. 1 této smlouvy po dobu 36 měsíců ode dne předání a převzetí celého předmětu plnění. V rámci záručního servisu se dodavatel zavazuje poskytovat u HW části předmětu plnění servis na místě (typu Onsite Next Business Day). 
2. Záruční servis předmětu plnění obsahuje:
a) odstraňování vad u HW části (technických prostředků) a SW (programových prostředků), součinnost s výrobcem,
b) poskytování aktualizací programových prostředků (nové verze, opravné verze, bezpečnostní záplaty), 
c) pravidelné aktualizace databáze SIEM, které musí obsahovat minimálně:
· generické politiky,
· generická korelační pravidla,
· generické předdefinované reporty, pokud budou k dispozici,
· předdefinované analytické nástroje a akce pro identifikaci hrozeb a obranu vůči nim,
d) pomoc při řešení provozních problémů,
e) podpora na místě při implementaci aktualizací programových prostředků, a to na základě výzvy objednatele. 
3. Odstraňování vad technických prostředků (HW části) bude dodavatelem prováděno výměnným způsobem na místě s tím, že náhradní díl nebo zařízení musí být nové a bezvadné a musí být doručeno do sídla objednatele nejpozději do 2 pracovních dnů ode dne nahlášení do systému helpdesk: helpdesk.totalservice.cz, případně e-mail: helpdesk@totalservice.cz , tel.: +420 270 002 800. Reakční doba dodavatele je do 2 hod. od nahlášení v režimu pracovních dnech v čase 7 - 16 hod.
4. Dodavatel zahájí řešení odstranění vady programových prostředků (SW části) do 1 pracovního dne ode dne jejího nahlášení. Dodavatel provede odstranění vady do 2 pracovních dnů od potvrzení vady nebo v případě nezbytné součinnosti výrobce dodá opravnou verzi programových prostředků (SW) bez zbytečného odkladu po jejím vydání výrobcem.
5. Záruka se nevztahuje na poruchy, které byly způsobeny neodbornou obsluhou a údržbou, živelnou pohromou, nedodržením návodu od výrobce, nedodržením provozních podmínek nebo jiným způsobem než obvyklým provozem.
6. Po dobu záruční lhůty je objednatel povinen využívat dodaná zařízení dle pokynů dodavatele, popřípadě dle pokynů výrobce (HPE, IBM), výlučně v souladu s jejich posláním a příslušnými technickými podmínkami. Případná technická zlepšení nebo úpravy může vykonat jen na základě písemného souhlasu dodavatele nebo výrobce.
7. V případě zjištění nebo podezření na probíhající kybernetický útok v průběhu poskytování služeb (záruky) dodavatele, musí být provedeny nezbytné kroky dodavatelem k zdokumentování a zajištění forenzních důkazů a okamžitému nahlášení kontaktní osobě za VFN (viz kontaktní osoby), která rozhodne, zda budou práce ukončeny nebo bude v pracích pokračováno a za jakých podmínek. 

IV. Cena a platební podmínky

1. Cena za předmět plnění dle čl. I., odst. 1 této smlouvy byla sjednána ve výši:
Celková cena bez DPH		4 643 550,00 Kč
DPH				975 145,50 Kč
Cena vč. DPH			5 618 695,50 Kč
(dále jen „cena“)
2. Celková cena je stanovena jako konečná a zahrnuje cenu za celý předmět plnění a veškeré náklady dodavatele na plnění dle této smlouvy.
3. Cena služby technického specialisty poskytnuté objednateli na základě jeho emailových požadavků dle čl. I., odst. 2 této smlouvy činí 1 187,50 Kč bez DPH za hodinu práce dodavatele.  
4. Objednatel se zavazuje zaplatit cenu uvedenou v čl. IV. odst. 1 této smlouvy na základě faktury vystavené dodavatelem. Dodavatel předá fakturu objednateli spolu s akceptačním protokolem, jehož součástí bude dodací list, popřípadě zašle objednateli do 14 dnů po řádném předání a převzetí předmětu plnění. Fakturována může být pouze celá dodávka předmětu plnění. Na faktuře budou rozepsány jednotlivé položky dle předmětu plnění.
5. Cena za poskytované služby dle čl. IV. odst. 3. této smlouvy bude objednatelem hrazena na základě faktury vystavené dodavatelem na základě výkazu provedených služeb, který odsouhlasí obě smluvní strany. 
6. Faktura musí dále obsahovat všechny údaje uvedené v § 29 odst. 1 zákona č. 235/2004 Sb., o dani z přidané hodnoty a dle zákona č. 563/1991 Sb., o účetnictví. Splatnost faktury činí 60 dnů od jejího doručení objednateli. Faktura může být zaslána elektronicky ve formátu PDF nebo ISDOC na e-mailovou adresu: faktury@vfn.cz nebo poštou ve dvou vyhotoveních na Ekonomický úsek objednatele, odbor účetnictví. K faktuře bude přiložena kopie řádně opatřeného dodacího listu způsobem sjednaným výše v čl. II. V případě zaslání faktury elektronicky bude dodací list přiložen v neskenované podobě.
7. V případě, že dodavatelem vystavená faktura bude obsahovat nesprávné či neúplné údaje, je právem objednatele takovou fakturu do 15 dnů od jejího převzetí vrátit dodavateli. Ten podle charakteru nedostatků fakturu opraví anebo vystaví novou. U opravené nebo nové faktury běží nová lhůta splatnosti.
8. Platby budou probíhat výhradně v CZK a rovněž veškeré cenové údaje budou v této měně.
9. Faktura musí obsahovat registrační číslo projektu CZ.06.3.05/0.0/0.0/16_034/0006372.
10. Faktury se platí bankovním převodem na účet druhé smluvní strany uvedený na faktuře. Povinnost objednatele zaplatit dodavateli vyúčtovanou dohodnutou cenu je splněna dnem odeslání platby z účtu objednatele.


V. Odstoupení od smlouvy

1. Kterákoliv ze smluvních stran je oprávněna od této smlouvy odstoupit v případě jejího podstatného porušení druhou smluvní stranou. Pro účely této smlouvy se za podstatné porušení smluvních povinností považuje takové porušení, u kterého strana porušující smlouvu měla nebo mohla předpokládat, že při takovémto porušení smlouvy, s přihlédnutím ke všem okolnostem, by druhá smluvní strana neměla zájem smlouvu uzavřít; zejména:
· na straně objednatele nezaplacení ceny plnění podle této smlouvy ve lhůtě delší 60 dní po dni splatnosti příslušné faktury, přestože byl dodavatelem na neplnění této smlouvy písemně upozorněn,
· na straně dodavatele zejména jednání uvedená v čl. VI. odst. 2 této smlouvy, tj. jestliže nedodá řádně a včas předmět plnění, pokud dodavatel nezjednal nápravu, přestože byl objednatelem na neplnění této smlouvy písemně upozorněn.
2. Odstoupení od smlouvy musí být provedeno písemným oznámením o odstoupení, které musí obsahovat důvod odstoupení a musí být doručeno druhé smluvní straně. Účinky odstoupení nastanou okamžikem doručení písemného vyhotovení odstoupení druhé smluvní straně.


VI. Sankce

1. Pro případ prodlení objednatele s úhradou ceny dle čl. IV. této smlouvy má dodavatel nárok na zaplacení úroku z prodlení ze strany objednatele ve výši 0,01 % z částky, s jejíž platbou je objednatel v prodlení, za každý den takového prodlení. Smluvní strany se dohodly, že dodavatel je oprávněn požadovat zaplacení úroku z prodlení až po uplynutí 30 dnů od sjednané lhůty splatnosti.
2. V případě dodání jiného předmětu plnění než objednaného a při nedodržení dodací lhůty je kupující oprávněn požadovat zaplacení jednorázové smluvní pokuty ve výši 50.000,- Kč. Dále je objednatel oprávněn požadovat zaplacení další smluvní pokuty ve výši 0,1 % z ceny plnění dle čl. IV. odst. 1 smlouvy bez DPH za každý započatý den prodlení s dodáním předmětu plnění, jestliže se s objednatelem nedohodne jinak. Objednatel je dále v těchto případech oprávněn odstoupit od smlouvy. 
3. Za nedodržení termínu uvedeného ve čl. III. odst. 3 smlouvy, tzn. odstranění vady HW části předmětu plnění, má objednatel právo účtovat smluvní pokutu ve výši 5.000,- Kč za každý započatý pracovní den prodlení.
4. Za nedodržení termínu uvedeného ve čl. III. odst. 4 smlouvy, tzn. odstranění vady SW části předmětu plnění, má objednatel právo účtovat smluvní pokutu ve výši 5.000,- Kč za každý pracovní den prodlení.
5. V případě prodlení dodavatele s dodržením termínů odstranění vad předmětu plnění, jsou-li uvedeny v akceptačním protokolu o předání a převzetí předmětu plnění dle čl. II. odst. 7 smlouvy, je objednatel oprávněn požadovat zaplacení smluvní pokuty ve výši 0,1% z celkové ceny předmětu plnění bez DPH za každý i započatý den prodlení. 
6. V případě nedodržení některé z povinností dodavatele stanovených v čl. VIII. odst. 2-4 smlouvy má objednatel právo účtovat smluvní pokutu ve výši 10.000,- Kč.
7. Za nedodržení povinností uvedených v čl. I. odst. 2 a 3 nebo v čl. III. odst. 7 nebo čl. VII, má objednatel právo účtovat smluvní pokutu ve výši 200.000,- Kč za každé jednotlivé porušení povinnosti.
8. V případě nedodržení některé z povinností dodavatele stanovených v čl. VIII. odst. 7 a 8 smlouvy má objednatel právo účtovat dodavateli smluvní pokutu ve výši sankce uložené objednateli Řídícím orgánem IROP za nedodržení povinností stanovených v Podmínkách rozhodnutí o poskytnutí dotace nebo ve výši zkrácení dotace z téhož důvodu.
9. V případě nedodržení povinnosti stanovené v čl. VIII. odst. 5 smlouvy má objednatel právo účtovat smluvní pokutu ve výši pohledávky, která byla postoupena v rozporu s touto smlouvu. Objednatel má zároveň právo odstoupit od smlouvy.
10. Smluvní pokuta bude vyúčtovaná samostatným daňovým dokladem a její splatnost činí 30 dní ode dne doručení daňového dokladu. Zaplacením smluvní pokuty není dotčeno právo na náhradu škody vzniklé smluvní straně požadující zaplacení smluvní pokuty. 
VII. Mlčenlivost
0. Dodavatel se zavazuje zachovávat mlčenlivost ve vztahu ke všem informacím a skutečnostem, které se dozví o objednateli, testovaném prostředí nebo aplikacích, zpracovávaných dat, jeho zaměstnancích atd. v souvislosti s uzavřením a plněním smlouvy, pokud tyto informace mají povahu obchodního tajemství, osobních údajů nebo mají být z jiných důvodů chráněny před zveřejněním. Dodavatel je povinen nakládat s osobními údaji v souladu s Nařízením Evropského parlamentu a Rady (EU) 2016/679 (dále jen GDPR) a příslušnými ustanoveními zákona č. 110/2019 Sb., o zpracování osobních údajů. 
0. Pokud dodavatel přijde při plnění Smlouvy do styku s osobními údaji a bude v postavení zpracovatele ve smyslu GDPR a Zákona o zpracování osobních údajů, zavazuje se nakládat s údaji pouze za účelem splnění závazků z této smlouvy a žádným jiným způsobem, a to v souladu s příslušnými ustanoveními GDPR a Zákona o zpracování osobních údajů. Osobní údaje nebudou použity k jinému účelu, ani z nich nebudou odvozovány informace pro žádné reklamní či jiné komerční účely. Dodavatel se zavazuje za účelem ochrany osobních údajů objednatele a jeho zaměstnanců před neoprávněným přístupem, použitím, zveřejněním nebo zničením, resp. před jejich náhodnou ztrátou či změnou uplatňovat technická a organizační bezpečnostní opatření, interní kontroly a rutiny zabezpečení osobních údajů zajišťující splnění všech povinností dle GDPR a Zákona o zpracování osobních údajů. 
0. Dodavatel se zavazuje zajistit informovanost svých pracovníků (včetně poddodavatelů) o povinnostech vyplývajících z této Smlouvy. Dodavatel se zavazuje zajistit, aby jeho pracovníci, kteří budou přicházet do styku s osobními údaji, byli smluvně vázáni povinností mlčenlivosti ve smyslu GDPR a Zákona o zpracování osobních údajů a poučeni o možných následcích porušení těchto povinností s tím, že povinnost důvěrnosti bude jimi dodržována i po skončení jejich smluvního vztahu k objednateli. Toto ujednání je sjednáno ve smyslu ustanovení článku 28 GDPR. Dodavatel se zavazuje informovat své poddodavatele o povinnosti mlčenlivosti dle této smlouvy. V případě porušení mlčenlivosti za strany poddodavatele, odpovídá dodavatel objednateli za vzniklou škodu, jako kdyby povinnost porušil sám. 
0. Smluvní strany se zavazují zachovat mlčenlivost též o všech ostatních skutečnostech ve vztahu k nimž o to budou druhou stranou písemně požádány. Smluvní strany se též zavazují nevyužít informace podle prvé věty tohoto odstavce ve svůj prospěch nebo ve prospěch třetích osob v rozporu s účelem jejich předání. Povinnost mlčenlivosti o informacích a skutečnostech obchodního charakteru trvá po dobu 6 měsíců od uzavření této smlouvy, o informacích obsahujících osobní údaje nebo o testovaném prostředí a aplikacích, zpracovávaných datech a zjištěných zranitelnostech trvá bez časového omezení. 
0. Smluvní strany jsou povinny zajistit, že nebudou neoprávněně pořizovány kopie informací či jiné záznamy nad rámec plnění dle této smlouvy, a nebudou zjišťovány informace, které nejsou nezbytně nutné ke splnění povinností vyplývajících z této smlouvy. 
0. Smluvní strany se zavazují pro případ, že se v průběhu plnění dle této smlouvy dostanou do kontaktu s údaji druhé smluvní strany vyplývajícími z její provozní činnosti, tyto údaje v žádném případě nezneužít, nezměnit ani jinak nepoškodit, neztratit či neznehodnotit. 

VIII. Ostatní ujednání

1. Dodavatel bere na vědomí, že objednatel je povinen dle ustanovení § 219 odst. 1 zákona č. 134/2016 Sb., a dle zákona č. 340/2015 Sb., o registru smluv uveřejnit tuto smlouvu včetně případných dodatků, zákonem stanoveným způsobem.
2. Dodavatel je povinen v souladu s ustanovením § 105 z. č. 134/2016 Sb. předložit do 10 pracovních dnů od doručení oznámení o výběru dodavatele objednateli seznam, ve kterém uvede, jaké části předmětu plnění a v jakém rozsahu bude plnit prostřednictvím poddodavatele, spolu s identifikací poddodavatele a uvedením rozsahu jeho plnění, pokud mu jsou známi. Poddodavatelé, kteří nebyli tímto způsobem identifikováni a kteří se následně zapojí do plnění veřejné zakázky, musí být identifikováni dodatečně, a to nejpozději před zahájením plnění veřejné zakázky tímto poddodavatelem.
3. Dodavatel je povinen mít v platnosti a udržovat pojištění odpovědnosti za škodu způsobenou objednateli či třetím osobám při výkonu podnikatelské činnosti, která je předmětem této smlouvy, s limitem pojistného plnění v minimální výši 10.000.000,- Kč.
4. Dodavatel je povinen udržovat výše uvedené pojištění po celou dobu trvání smlouvy. V případě porušení této povinnosti je objednatel oprávněn od smlouvy, která bude uzavřena na základě výsledku tohoto zadávacího řízení odstoupit. Na žádost objednatele je dodavatel povinen předložit objednateli dokumenty prokazující, že pojištění v požadovaném rozsahu a výši trvá. Pokud by v důsledku pojistného plnění nebo jiné události mělo dojít k zániku pojištění, k omezení rozsahu pojištěných rizik, ke snížení stanovené min. výše pojistného plnění, nebo k jiným změnám, které by znamenaly zhoršení podmínek oproti původnímu stavu, je dodavatel povinen učinit příslušná opatření tak, aby pojištění bylo udrženo tak, jak je požadováno v tomto ustanovení.
5. Dodavatel je oprávněn postoupit pohledávku vyplývající z plnění dle této smlouvy na třetí osobu pouze s předchozím písemným souhlasem objednatele. 
6. Dodavatel se zavazuje dodržovat nařízení objednatele, kterým je zakázáno kouření ve všech prostorách i plochách areálu objednatele s výjimkou vyhrazených míst.
7. Dodavatel je povinen uchovávat veškeré doklady související s realizací plnění předmětu smlouvy (způsobem dle zákona o účetnictví) včetně účetních dokladů minimálně do konce roku 2033 nebo po dobu nejméně 10 let ode dne poslední platby za provedené práce, přičemž závazná je lhůta, která je delší. Dále je povinen zajistit, aby také všichni jeho poddodavatelé, partneři, dodavatelé partnerů uchovávali veškeré dokumenty související s prováděním plnění předmětu této smlouvy.
8. Minimálně do konce roku 2033 resp. ve lhůtách dle předchozího odstavce je dodavatel povinen poskytovat požadované informace a dokumentaci související s realizací projektu objednateli, zaměstnancům nebo zmocněncům pověřených orgánů (CRR, MMR ČR, MF ČR, Evropské komise, Evropského účetního dvora, Nejvyššího kontrolního úřadu, příslušného orgánu finanční správy a dalších oprávněných orgánů veřejné správy), a je povinen vytvořit výše uvedeným osobám podmínky k provedení kontroly vztahující se k realizaci projektu, poskytnout jim při provádění kontroly součinnost a být fyzicky přítomen kontrolám v místě plnění.


IX. Závěrečná ujednání

1. Tato smlouva nabývá platnosti dnem podpisu smluvními stranami a účinnosti dnem uveřejnění v registru smluv.
2. Veškeré právní vztahy založené, resp. vyplývající z této smlouvy, které zde nejsou výslovně upravené, včetně eventuálních řešení vzájemných sporů, se řídí ustanoveními příslušných právních předpisů České republiky. Změny a doplnění této smlouvy lze učinit pouze na základě písemné dohody smluvních stran. Takové dohody musí mít podobu datovaných, vzestupně číslovaných dodatků této smlouvy podepsanými jejich statutárními zástupci.
3. Tato smlouva včetně příloh je vyhotovena ve 2 stejnopisech, z nichž každá strana obdrží po jednom vyhotovení. Obě vyhotovení jsou rovnocenná a mají platnost originálu.
4. Autentičnost této smlouvy potvrzují smluvní strany svými vlastnoručními podpisy.



Přílohy:
Příloha č. 1 - Technická a funkční specifikace předmětu plnění 
Příloha č. 2 - Seznam zdrojů
Příloha č. 3 -  Položkový ceník
Příloha č. 4 - Používání sítě VFN externími uživateli 
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Příloha č. 1
Technická a funkční specifikace předmětu plnění

1. [bookmark: _Toc12624518]Platforma IBM QRadar – popis řešení
IBM Security QRadar je otevřená platforma pro sběr a vyhodnocování bezpečnostních událostí. Řešení umožňuje bezpečnostním analytikům efektivně reagovat na již proběhlé bezpečnostní incidenty, ale dokonce tyto incidenty předvídat a předcházet jim.  
V dnešní době už jednoduchý log management nestačí, ale je potřeba dávat informace do širších souvislostí spolu s informacemi o toku v síti, zranitelnostech a míře rizika pro daný segment nebo zařízení. Řešení QRadar poskytuje log management, event management, reporting a analýzy chování pro sítě a aplikace nebo uživatele. 
Silnou stránkou řešení je mimo jiné i komplexní chápání různých zdrojů a relevantních bezpečnostních informací, a to zejména díky univerzální a modulární platformě Security Intelligence. Spolu s volitelnými doplňujícími moduly pro rozšíření funkcionality a zpřesnění detekce jakou jsou Risk Management umožňující tvorbu “Co – Když” analýz a v neposlední řadě také s modulem Incident Forensics je řešení QRadar silným partnerem bezpečnostního analytika ve všech fázích – od detekce potenciálních slabých míst, detekci incidentů až po následné investigace chování.
Řešení je možno nasadit formou HW appliance, nebo software na ekvivalentní HW jiného výrobce či velmi oblíbenou formou virtuální appliance a lze snadno nasadit formou tzv. All-in-One řešení. Řešení QRadar out-of-the-box umožňuje bez-agentní sběr z nejrůznějších zdrojů, včetně databázových systémů. 
Řešení disponuje podporou normalizace několika stovek nejrůznějších zařízení napříč dodavateli, zároveň je ale možné velmi snadno rozšířit o další zařízení. Řešení též disponuje stovkami předpřipravených korelačních pravidel a reportů, během nasazení se tedy dostavují zejména nezbytné informace pro kontext (sít, kategorizace serverů, ...) a rozšíření o specifická pravidla nebo reporty dle potřeb klienta.
Široká rozšiřitelnost
Celkově je možné řešení neustále rozšiřovat o nové komponenty a funkcionality nad rámec běžného SIEM řešení, jak je naznačeno na následujícím obrázku.
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Platforma QRadar Security Intelligence byla vytvořena jako framework pro podporu budoucí expanze a integrace s řešeními třetích stran. Systém QRadar je postaven na operačním systému SIOS (Security Intelligence Operations System).
SIOS umožňuje systému QRadar využít společný rámec pro shromažďování a správu dat, vytváření zpráv, forenzní analýzy a analýzy pro vytváření bezpečnostních inteligentních modulů, které se plně integrují do systému QRadar.
Navíc QRadar poskytuje obousměrné API, které umožňuje integraci i s dalšími doplňkovými řešeními.
Pro umožnění sdílení aplikací mezi zákazníky, vývojáři a obchodními partnery, existuje IBM Security App Exchange. IBM a její obchodní partneři se aktivně podílejí na přidávání nových aplikací, které jsou poté dostupné pro všechny uživatele.
Inteligentní tvorba upozornění
Jedinečná schopnost produktu QRadar je korelovat mnoho souvisejících položek do jediného incidentu, na rozdíl od vytváření více incidentů. V detailním pohledu na incident jsou pak uvedeny všechny události, které byly shromážděny v rámci tohoto incidentu. Incidenty jsou neustále obohacovány tím, jak systém QRadar získává další podrobnosti.
Tato inteligence umožňuje analytikům soustředit se pouze na skutečné incidenty a neztrácet čas spojováním si jednotlivých důkazů manuálně.
Out-of-the-box obsah
Systém QRadar obsahuje stovky korelačních pravidel, které implementují nejběžnější Use cases. Dále jsou přiloženy tisíce předpřipravených reportů, desítky dashboardů, a mnoho dalšího. Další pravidla, reporty atd. lze najít a stáhnout z IBM Security App Exchange portálu. 
Vysoká míra upravitelnosti
Řešení QRadar se pyšní vysokou mírou upravitelnosti, ať se jedná o grafické úpravy, tvorby vlastních dashboardů, pravidel, reportů atd., tak i jednoduchou úpravou či přidáním nových zdrojů dat. 
Do prostředí lze přidat i vlastní grafické prvky spouštějící například uložené skripty, či přidání nových aplikací, které se automaticky integrují do centrálního grafického rozhraní.
To vše bez nutnosti využití profesionálních služeb výrobce.
Široká podpora zdrojů dat
Systém QRadar se pyšní jednou z nejširších podpor zdrojů událostí. Tisíce zařízení je podporováno out-of-the-box. Pokud však zákazník natrefí na nepodporované zařízení, lze jej rychle přizpůsobit a systém QRadar naučit rozpoznat události z takového zdroje. To vše pomocí grafického DSM editoru, ve kterém si zákazník nastaví správné parsování informací obsažených v událostech.
Jednoduché aktualizace
QRadar podporuje velmi snadný způsob aktualizací celého řešení. Aktualizace lze tedy provádět bez nutnosti kontraktování profesionálních služeb.
Podpora pro oddělení podřízených organizací (multi-tenancy)
Řešení QRadar podporuje možnost oddělit prvky infrastruktury pro samostatnou správu částí sítě, například pro podřízené organizace, a to jak ve formě All-in-One appliance tak i v distribuovaném nasazení. Rozdělení podporuje nejen oddělení událostí, ale zahrnuje i toky, aktiva a zranitelnosti.
Překryv IP adres se rozlišuje pomocí rozdělení do domén na úrovni zdroje událostí (log source).
Řízení rizik – QRadar Risk Manager
QRadar Risk Manager slouží jako přídavný modul pro IBM QRadar SIEM, jenž obohacuje o nástroje, které jsou nepostradatelné při předcházení budoucích útoků na počítačovou infrastrukturu. K předcházení útokům dochází pomocí identifikace chybně nastavených pravidel u aktivních prvků síťové infrastruktury, jako jsou firewally, routery, switche nebo IPS.
IBM Risk Manager automaticky z konfiguračních souborů a routovacích tabulek z routeru vytváří topologii. Vzhledem k tomu že je topologie vytvářena automaticky z konfiguračních souborů a nevytváří ji uživatel ručně, jsou v ní zahrnuty všechny aktuální trasy mezi jednotlivými sítěmi, které daná konfigurace síťových prvků umožňuje. Topologii sítě poté lze stáhnout ve formátu PNG nebo VDX pro software Microsoft Visio.
Vzhledem k tomu že se jedná o doplněk QRadar SIEM lze QRM spravovat ze stejné konzole.
Monitoring aplikací – QRadar QFlow
Systém QRadar poskytuje síťové monitorování aplikací pomocí technologie nazvané QRadar QFlow. QRadar QFlow je kolektor síťových aktivit, který pasivně shromažďuje, analyzuje a klasifikuje pakety, včetně části payloadu, ze sedmé aplikační vrstvy. QRadar QFlow provádí pokročilou detekci komplexních aplikací, jako je například provoz VoIP, P2P, databázové aplikace a sociální sítě.
Technologie QRadar QFlow je zcela integrována do řešení QRadar SIEM.
Podrobná analýza obsahu – QRadar Network Insights
Stejně jako QFlow kolektor prohledává i část obsahu všech paketů, QRadar Network Insights sonda umožňuje zaznamenání a analýzu celého „payloadu“. Výsledkem analýzy celého paketu může být například informace o „hash“ přenášeného souboru, kterou systém automaticky porovná s databází nakažených souborů. To vše poté systém koreluje s dalšími informacemi a následně vytvoří incident (offense), s upozorněním na přenos nakaženého souboru a které stanice mohou být napadeny.
Forenzní analýza – QRadar Incident Forensics
QRadar Incident Forensics umožňuje přehrát krok po kroku zachycené akce potencionálního útočníka a rychle a jednoduše najít ohrožené části sítě. V případě, že k útoku již došlo, najde data, která s útokem souvisela, a tím významně redukuje čas, který bezpečnostní tým potřebuje k prozkoumání záznamů o útoku. V mnoha případech se probírání záznamů zkrátí ze dnů na hodiny, nebo dokonce minuty. Minimalizuje tak čas nutný k obnově bezpečnosti v síti a brání dalším útokům. 
QRadar Incident Forensics umožňuje prozkoumávat data nejen z vlastního zařízení na zachytávání paketů (PCAP), ale také umí pracovat se zařízeními třetích stran.

Agregace síťových toků
Při sledování komunikace pomocí síťových toků je důležité spojovat oba směry konverzace, pro pochopení smyslu přenosu, a tedy možnosti odhalit nekalé chování.
QRadar slučuje obousměrné flows do jednoho záznamu pro lepší analýzu a umožňuje slučování i v případě, že je každý směr datového toku realizován jinou cestou v síti.
Behaviorální analýza uživatelů (User Behavior Analysis)
QRadar User Behavior Analytics analyzuje chování uživatelů pro detekci podezřelého chování. Přidává informace o uživateli do kontextu logů a zranitelností. Hodnotí uživatele podle Risk Score na základě jejich aktivit ze síťových toků a logů.
QRadar User Behavior Analytics spojuje chování uživatelů v prostředí pomocí dostupných identifikátorů a sjednocuje tak události k jednotlivým uživatelům na základě těchto atributů.
QRadar UBA je příklad aplikace, která je volně dostupná na IBM Security App Exchange, její využívání je tedy zcela na rozhodnutí zákazníka, zda si ji do systému přidá nebo ne. Výhodou je také to, že pokud nesledujeme stovky tisíc uživatelů, může být UBA nainstalována na centrální konzoli. Pro navýšení výkonu ji poté lze přesunout na samostatný boxu tzv. App Host. 
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Popis byl vytvořen automaticky]
Síťová behaviorální analýza (Network Behavior Analysis)
Standardní součástí řešení QRadar je detekce anomálií pro události a síťové toky. Například systém QRadar se automaticky naučí, jaké jsou obvyklé míry událostí (události za sekundu) pro každou IP nebo zařízení a následně tak může identifikovat náhlé změny v počtu událostí přicházející z konkrétního zařízení. 
Systém QRadar také zjišťuje anomálie v síťové komunikaci (např. nový provoz v síti, významné zvýšení nebo snížení síťové komunikace.) To lze rozpoznat na úrovni aplikace, protokolu nebo sítě
Zapojení umělé inteligence
Systém QRadar umožňuje rozšíření o pomocníka pro vyšetřování incidentů ve formě umělé inteligence. 
QRadar Advisor with Watson umožňuje bezpečnostním analytikům konzistentní vyšetřování a urychlení a rozhodnější eskalaci incidentů, což má za následek zkrácení doby prodlevy a zvýšení efektivity analytika.
QRadar Advisor with Watson může rozšířit pohled na incident prozkoumáním lokálních informací spolu s externími. Díky tomu získá analytik větší pochopení incidentu a je si i více jistý rozhodnutím, že se jedná o skutečný incident.

2. PARAMETRY SIEM řešení
Nabízené řešení je postaveno na platformě IBM Security QRadar.
V tabulce níže jsou uvedeny požadované technické parametry řešení. Bližší specifikace požadovaných technických parametrů bude součástí předimplementační analýzy, které je zadavatelem požadována. 

	Parametr
	Popis technických parametrů
	Způsob splnění požadovaného parametru

	Požadavky kybernetické bezpečnosti

	1. 
	Dodávané technické nebo programové prostředky nesmí být prostředky, které jsou zveřejněny na stránkách Národního centra kybernetické bezpečnosti (provozované NÚKIB) jako hrozba
	Ano, splňujeme

	2. 
	Dodávku komplexního systému, zajišťující monitoring, sběr, centrální ukládání a vyhodnocování bezpečnostních událostí (logů) z infrastrukturních prvků (síťová infrastruktura, servery apod.), databází, aplikací, pracovních stanic a dalších zdrojů v prostředí Zadavatele. Systém musí zahrnovat všechny komponenty. Připouští se modulární řešení systému SIEM od jednoho výrobce. Systémy musí celkově pokrývat tyto funkce: Log management, Event Management, agregaci a pokročilou korelaci, tj. korelaci z více zdrojů, příjem a sběr logů, centrální správu a reporting, a to včetně vlastních logů.
	Ano, splňujeme

	3. 
	On-premise dodávka a implementace HW a SW v místě zadavatele
	Ano, splňujeme

	Obecné požadavky na dodaný systém SIEM

	4. 
	Všechny potřebné komponenty HW i SW musí být součástí dodaného systému SIEM od jednoho výrobce, včetně databáze.
	Ano, splňujeme

	5. 
	Všechny komponenty jsou dostupné v českém nebo anglickém jazyce.
	Ano, splňujeme

	6. 
	Základní vlastnosti SIEM:
•	sběr logů a Netflow,
•	analyzování logů a Netflow,
•	korelace logů a Netflow,
•	forenzní log,
•	reakce a forenzní vyhodnocení incidentů,
•	detekce vnějších a vnitřních hrozeb,
•	monitoring aplikačních logů,
•	auditování přístupu k objektům,
•	analýzy napříč různými aplikacemi a systémy,
•	monitoring uživatelských aktivit,
•	vyhodnocení hrozeb,
•	monitoring integrity souborů,
•	monitoring systémů, databází, zařízení (včetně IDS, IPS, FW, aktivních prvků) a jejich logů,
•	soulad s IT,
•	upozornění v reálném čase, 
•	výrobcem předdefinované a uživatelem vytvářené dashboardy, alerting a reporting,
•	výrobcem předdefinované reporty dle mezinárodních standardů (ISO 2700x, HIPAA, BASEL, …),
•	možnost napojení na výrobcem online poskytovaná data o hrozbách (ThreatFeed),  
•	vyhledávání ve všech v SIEM dostupných korelovaných událostech v reálném čase,
•	uchovávání/archivování logů.
	Ano, splňujeme

	7. 
	Systém SIEM musí být nakonfigurován a licencován pro provoz v režimu vysoké dostupnosti tak, aby nedošlo ke ztrátě sbíraných log záznamů (takzvaný „zero-drop“) a aby bylo možné vždy vyhledávat (takzvaný „search high availability“), v případě výpadku některé komponenty. Tato funkcionalita musí být zajištěna automaticky.
	Ano, splňujeme

	8. 
	Vysoká dostupnost sběru musí být realizována buď:
•	nezávislými hardwarovými appliancemi (eventuálně HW server s instalovaným systémem), 
•	anebo kombinací hardwarové appliance s virtuální appliancí na platformě VMware ESX. V takovémto případě je možné pro provozování virtuální appliance využít serverovou farmu.
	Ano, splňujeme

	9. 
	Systém SIEM musí být schopen pracovat ve dvou geograficky oddělených lokalitách, např. tak, že každá z appliancí redundantního systému bude umístěna v jiném datovém centru. Průměrná latence mezi datovými centry je 1 ms
	Ano, splňujeme

	10. 
	Všechny požadované funkce se spravují a využívají společnou řídící konzoli (dále jen „Centrální správa“, která je přístupná přes webové rozhraní z fyzického i virtuálního PC s využitím Microsoft Edge a novějších, nebo jiným podobným způsobem.
	Ano, splňujeme

	11. 
	Log Management je součástí SIEMu. Je tedy možné se ze SIEM konzole dostat rovnou do Log Managementu („dril down“) do RAW logů.
	Ano, splňujeme

	12. 
	Centrální správa SIEM musí:
•	podporovat GUI (Grafické uživatelské rozhraní),
•	podporovat skriptovací nástroje, 
•	disponovat vlastním interním rozhraním pro zjednodušené vytváření query (tj. bez nutnosti znát pro jejich vytvoření konkrétní jazyk na vyhledávání),
•	umožňovat hlubší konfiguraci výstupů
	Ano, splňujeme

	13. 
	Veškerá konfigurace, definice zdrojů logů, definice korelačních pravidel, tvorba reportů atd. musí probíhat z grafického rozhraní SIEM
	Ano, splňujeme

	14. 
	Musí vyhledávat dle klíčových slov (řetězců):
•	v názvech zdrojů, v korelačních pravidlech v uložených lozích a v auditních lozích systému,
•	nebo RegEx v uložených auditních záznamech
	Ano, splňujeme

	15. 
	Musí zaznamenávat vlastní auditní logy po nastavitelnou dobu a musí být chráněny proti modifikaci minimálně na stejné úrovni jako stahované logy z dohledovaných systémů.
	Ano, splňujeme

	16. 
	Musí poskytovat informace při vlastním běhu a vyhodnocování logů.
	Ano, splňujeme

	17. 
	Podporuje monitorování vlastní dostupnosti a jeho jednotlivých částí (zařízení) prostřednictvím SNMP v2/v3 nebo logováním na vzdálený syslog server.
	Ano, splňujeme

	18. 
	Musí nativně podporovat protokoly IPv4, IPv6, jak při normalizaci vstupních dat, tak i při komunikaci se zdroji dat.
	Ano, splňujeme

	19. 
	Musí obsahovat plně integrovaný nástroj pro řízení celého životní cyklu incidentu, který umožňuje sledovat incidenty, přiřazovat řešitele a definovat reakce na dané incidenty, ukládání historie řešení apod.
	Ano, splňujeme

	20. 
	Zadavatel neakceptuje řešení založené na open-source softwaru.
	Ano, splňujeme

	Požadavky na zařízení (HW) SIEM

	21. 
	Centrální jednotka a systém pro uložení auditních informací musí obsahovat min. 2 redundantní napájecí zdroje
	Ano, splňujeme

	22. 
	Být montovatelné do standardního 19'' technologického stojanu o hloubce 800 mm (1U, 2U, případně 3U velikost)
	Ano, splňujeme

	23. 
	Obsahovat min. 2x LAN port, každý alespoň 10Gbit/s, lépe 25Gbpss podporou LACP
	Ano, splňujeme

	24. 
	Vlastní storage na raw data, eventy, metadata a archivy (při odhadu objemu dat je množné vycházet ze specifikací v zadávací dokumentaci
	Ano, splňujeme

	25. 
	Mít synchronizovaný čas z NTP
	Ano, splňujeme

	26. 
	Mít možnost zálohování a obnovy veškerého svého nastavení, tzn. konfigurace, včetně definice dashboardů, reportů a korelačních pravidel, uživatelských nastavení apod.
	Ano, splňujeme

	Požadavky na role a správu uživatelů

	27. 
	Přístup uživatelů musí být založen na volně definovaných oddělených rolích s možností granulárního přidělování práv v rámci role podle zdrojů logů, skupinu zařízení, jednotlivých serverů, typu logu apod.
	Ano, splňujeme

	28. 
	Systém správy uživatelských oprávnění je založený na volně definovatelných rolích. Definice role umožňuje oddělit oprávnění podle libovolného průniku minimálně za následujících podmínek:
•	Práva pro vykonávání konkrétních akcí a správy různých logických oblastí, a to minimálně následujících:
i.	Reporting,
ii.	Dashboardy,
iii.	Uživatelská oprávnění,
iv.	Case tracking systém,
v.	Systémová nastavení,
vi.	Zdroje logů.
•	Oprávnění k přístupu k datům z definovaných síťových rozsahů. Roli je možné přiřadit tak, aby viditelnost byla pouze pro určité podsítě nebo více podsítí.
•	Oprávnění k přístupu k datům z definovaných zdrojů logů. Roli je možné přiřadit tak, aby viditelnost událostí byla pouze z vybraných zařízení.
	Ano, splňujeme

	29. 
	Systém SIEM musí umožnit přístup více uživatelů současně, a to jak na úrovni přístupu ke vstupním/zdrojovým datům systému, tak i k incidentům.
	Ano, splňujeme

	30. 
	SIEM musí umožňovat přihlašování pomocí lokálních účtů a vůči AD a RADIUS/ISE serveru, tj. systém k přihlášení využívá doménové účty.
	Ano, splňujeme

	31. 
	Systém SIEM musí rovněž umožňovat přihlašování pomocí lokálních účtů pro případ neaktivního propojení s AD.
	Ano, splňujeme

	Požadavky na výkonnost, škálovatelnost a licenci

	32. 
	Musí mít srozumitelně a prokazatelně deklarováno vedení licenční politiky a to včetně uvedení funkcionalit, které nejsou součástí základní licence a zda a za jakých podmínek je možné je dokupovat
	Ano, splňujeme

	33. 
	Musí mít garantovanou rychlost pro zpracování min. 7500 EPS nebo minimálně 200GB/day v denních špičkách
	Ano, splňujeme

	34. 
	Musí být schopen trvale zpracovávat 5000 EPS bez jakýchkoliv výkonnostních nebo licenčních omezení
	Ano, splňujeme

	35. 
	Musí být schopen monitorovat a zpracovávat Netflow pakety dostupné ze SPAN portů aktivních síťových prvků, a to bez licenčních omezení
	Ano, splňujeme

	36. 
	Výkonnost musí být dostatečná nejen pro sběr a korelaci logů, ale i pro přípravu reportů a alertů
	Ano, splňujeme

	37. 
	Nesmí být omezen počet událostí (například ve špičkách při překročení licence nebo limitováno výkonem zakoupeného řešení), které by způsobilo zahazování nebo nemožnost následného zpracováním dat při jejich překročení
	Ano, splňujeme

	38. 
	Kapacita úložného prostoru:
•	musí umožnit interně uložit log záznamy (RAW formát) po dobu min. 13 měsíců,
•	musí umožnit interně uchovat normalyzované log záznamy po dobu min. 13 měsíců,
•	musí umožnit vyhledávat v reálném čase ve všech v SIEM uložených událostech,
•	při odhadu prostoru storage lze vycházet z následujících parametrů:
o	cca 180 serverů,
o	cca 480 aktivních prvků (FW, ISE, switche, Wifi routery apod.),
o	cca 30 databázových schémat,
o	cca 3500 koncových stanic,
o	cca 6500 uživatelů, denně aktivních cca 1500 uživatelů,
o	nemocniční, laboratorní a lékárenský IS (např. Medea, Fons, Astraia, OpenLims, JanigaLabs) všechny mají cca 500 tis. transakcí denně, 
o	v IS obrazové dokumentace (PACS) je denně cca 1,9 mil přístupu k datům a 15 tis. chybových hlášek, kdy relevantní pro zpracování bude cca 100-200 tis.
	Ano, splňujeme

	39. 
	Musí umožňovat rozšiřování kapacity a výkonu pro sběr a zpracování logů formou distribuce zátěže na více samostatných systémů s jedním centrálním místem pro vyhodnocování. Rozšířením se rozumí také:
•	podpora několika datových center v různých lokalitách (geo cluster),
•	ukládání archivačních logů na jedno centrální úložiště
	Ano, splňujeme

	40. 
	Licence musí obsahovat možnost sbírat všechny typy výrobcem podporovaných zdrojů a vlastních custom logů
	Ano, splňujeme

	41. 
	Licence musí umožňovat clustering (vysokou dostupnost) řešení SIEM
	Ano, splňujeme

	Požadavky na sběr logů ze zdrojů

	42. 
	Musí probíhat zabezpečenou formou minimálně z kritických zařízení, tedy používat SSH, šifrované porty apod.
	Ano, splňujeme

	43. 
	Musí být možný bezagentový sběr logů, kdy není zdroj (server, DB) zatěžován další aplikační vrstvou
	Ano, splňujeme

	44. 
	Musí podporovat sběr auditních událostí také pomocí lokálně instalovaných agentů
	Ano, splňujeme

	45. 
	Musí být funkční samostatně bez centrálního prvku
	Ano, splňujeme

	46. 
	Podporovat (sbírat, zpracovat a interpretovat) veškeré protokoly, které jsou obecně známé typy logů a protokolů:
•	minimálně musí podporovat následující: Syslog, SNMP Trap v2/v3, jedno a víceřádkové textové logy (včetně "custom logs"), Windows Event Logs (včetně "custom Event logs"), agentless Windows, LDAP, ODBC (logy v DB tabulkách), netflow,
•	a dále by bylo vhodná podpora: ftp, ssh, scp, http, sftp, nfs, cifs, file, xml, cef, , sFlow
	Ano, splňujeme

	47. 
	Musí podporovat logy ze síťových zařízení specifikovaných v příloze č. 2 návrhu smlouvy a jejich parsování za účelem identifikace útoků na L3 a L2 vrstvu (minimálně Port Security, DHCP Snooping, Dynamic ARP Inspection, IP Source Guard)
	Ano, splňujeme

	48. 
	Musí podporovat načítání log souborů z filesystemu, kde tyto soubory budou mít stanovenu strukturu a význam dat
	Ano, splňujeme

	49. 
	Musí umožňovat načtení a zpracování jakýchkoli typů logů, i z vlastních aplikací, pokud bude zajištěna součinnost výrobce nebo dodavatele řešení na úpravě struktury nebo formátu logu do podporovaných logů a protokolů
	Ano, splňujeme

	50. 
	Musí být možné nastavit dávkový sběr logů z různých zdrojů volitelně, tedy umožnit odebírat logy např. z vytížených serverů v jiných periodách, než z jiných zdroj
	Ano, splňujeme

	51. 
	Musí umět vyčítat logy ze vzdálených úložišť zejména protokoly CIFS, FTP, SFTP, SCP
	Ano, splňujeme

	52. 
	Musí umět napojení na externí zdroje informací (datafeeds):
•	přes protokoly http, https, ftp,
•	podporovat standard pro výměnu IOC STIX/TAXII,
•	a načítání těchto dat i z lokálních zdrojů protokoly CIFS, SCP
	Ano, splňujeme

	53. 
	Logy musí být přenášeny v šifrované podobě mezi zdrojovým systémem a sběrným prvkem SIEM, pokud je to techniky realizovatelné
	Ano, splňujeme

	54. 
	Navržené technologie nesmějí být limitujícím faktorem při detekci neúspěšných nebo chybějících přenosů logů do systému SIEM
	Ano, splňujeme

	55. 
	Musí podporovat i (časově) zpětný sběr auditních záznamů (např. import auditních záznamů ze souboru, ze záloh apod.)
	Ano, splňujeme

	56. 
	Musí podporovat ruční import auditních záznamů z textových souborů
	Ano, splňujeme

	57. 
	V případě výpadku logů z konkrétního zařízení, musí být SIEM schopen generovat alert
	Ano, splňujeme

	Požadavky na zpracování událostí

	58. 
	Normalizaci/parsování bezpečnostních událostí v systému SIEM do jednotného formátu (centrální logy musí mít stejný formát ze všech zdrojů) a doplnění o další detailní informace (např. doplnění jména uživatele na základě uživatelského účtu apod.) z různých zdrojů externích informací, minimálně:
•	LDAP,
•	MSSQL,
•	MySQL,
•	Textového souboru (např. csv)
	Ano, splňujeme

	59. 
	Obohacování eventů - možnost definice vlastního atributu (číselného i textového) v událostech, do kterého je automaticky doplňována aktuální hodnota z externího zdroje (např. definice nového atributu, který bude ukládat uživatelské jméno z LDAP na základě kódového jména z nemocničního systému). Vlastní atribut musí být použitelný pro filtraci, drilldown i definice korelací napříč celým SIEMem
	Ano, splňujeme

	60. 
	Kategorizaci logů, (univerzální klasifikaci), nezávislou na zdroji logu, aby bylo možné homogenně vyhledávat, reportovat nebo porovnávat události z různých zařízení bez nutnosti znalosti konkrétního logu
	Ano, splňujeme

	61. 
	Vyhodnocovat i vlastní provozní logy
	Ano, splňujeme

	62. 
	Zobrazení a změnu nasazených korelačních pravidel, včetně pravidel dodaných výrobcem
	Ano, splňujeme

	63. 
	Export a import pravidel i log parserů
	Ano, splňujeme

	64. 
	Definování / přidávání vlastních korelačních pravidel a log parserů bez nutnosti spolupráce s dodavatelem nebo výrobcem, např pomocí wizardu nebo regulárních výrazů
	Ano, splňujeme

	65. 
	Provést test parsingu na vzorových datech – z důvodu ladění vlastních parsovacích pravidel
	Ano, splňujeme

	66. 
	Real-time korelaci a korelaci v časovém okně několika dnů mezi událostmi z různých zdrojů (libovolných a nezávislých zdrojů předávajících data do systému)
	Ano, splňujeme

	67. 
	Definovat korelace nad netflow, událostmi a kombinací obojího
	Ano, splňujeme

	68. 
	Automatické stanovení závažnosti událostí např. na základě předchozí činnosti zdroje / cíle nebo jiných dostupných informací
	Ano, splňujeme

	69. 
	Online dotazování na reputaci IP adres, poskytovaných výrobcem systému SIEM nebo třetími stranami, ve zpracovávaných log záznamech (nebo je možné na základě licence o takovou funkci SIEM rozšířit)
	Ano, splňujeme

	70. 
	Online dotazování na geolokaci externích IP adres
	Ano, splňujeme

	71. 
	Vyhledávání anomálií v událostech (např. nárůst počtu neúspěšných pokusů o přihlášení v určitém čase, neúspěšné pokusy o přihlášení v mimopracovní době apod.) nebo datových tocích (např. neobvyklé toky dat)
	Ano, splňujeme

	72. 
	Agregace událostí v systému SIEM do jedné události po definovaném čase, agregace může být vypínána a zapínána podle konkrétního typu eventu
	Ano, splňujeme

	73. 
	Ukládání logů v systému SIEM ve tvaru ve kterém je možné jejich prohledávání, tj. minimálně musí poskytovat vyhledávání na základě regulárních nebo logických výrazů, od uživatelského účtu, přes časový rozsah, zdroj událostí, AD skupinu, IP adresu, až po datovou „větu“, kterou by mohl obsahovat vyhledávaný log na základě regulárních nebo logických výrazů podle času a klíčových slov
	Ano, splňujeme

	74. 
	Musí poskytovat vyhledávání logů/eventů na základě „full-text“ indexace
	Ano, splňujeme

	75. 
	Na jakoukoliv událost musí být možné navázat automatickou akci:
•	notifikaci přes mail s možností definovat pravidla pro zasílání na různé adresy podle kritičnosti, zdroje apod.,
•	spuštění externího skriptu,
•	založení tiketu do interního „case tracking“ systému,
•	vizuální upozornění doplněné zvukem
	Ano, splňujeme

	76. 
	Musí poskytovat zabudovanou "security knowledge" tj. předdefinovaná pravidla rozpoznávání a zpracování událostí a jejich pravidelné aktualizace od výrobce, min 1x měsíčně. Musí obsahovat minimálně:
•	Generické politiky,
•	Generické korelační pravidla,
•	Generické předdefinované reporty, pokud budou k dispozici,
•	Předdefinované analytické nástroje a akce pro identifikaci hrozeb a obranu vůči nim
	Ano, splňujeme

	77. 
	Musí obsahovat komplexní sadu funkcionalit a přednastavených korelačních pravidel, které řeší klasické hrozby a bezpečnostní rizika i sofistikované bezpečnostní problémy z různých oblastí:
•	útoky robotů, červů a virů (chyby antivirů),
•	monitorování databází (Chyby a varování, přístupy do DB, konfigurace),
•	neoprávněný přístup k aplikacím (ověřování uživatelů, změny administrace a konfigurace),
•	chyby a změny v sítích (chyby a stavy síťových zařízení),
•	monitorování serverů a desktopů (administrace privilegovaných uživatelů, přístupy a změny konfigurace, odmítnutá připojení, úspěšné a chybné přihlašovací aktivity, varování systémů IPS/IDS a využívání šíře pásma),
•	VPN útoky (chyby při ověřování, změny konfigurace, aktivita připojování),
•	masivní šifrování dat (ransomware),
•	vědomá snaha nebo neuvědomělá činnost vedoucí k odcizení nebo znehodnocení důvěrných dat (porušení logů SIEM, porušení časových razítek apod.),
•	Compliance Reporting pro různé stupně regulací,
•	uchvácení šíře pásma a porušení platných zásad (úspěšná a chybná přihlášení do systému, změny hesla, změny konfigurace)
	Ano, splňujeme

	78. 
	Definice korelací musí umožnovat zahrnutí následujících podmínek:
•	posloupnost událostí (striktně definuje, v jakém pořadí musí události dorazit, aby bylo uplatněno korelační pravidlo), 
•	lze definovat časové okno korelace, 
•	je možné mezi sebou libovolně provazovat základní stavební prvky korelace
	Ano, splňujeme

	79. 
	Musí umět porovnat neobvyklý počet určitých událostí oproti jinému období z minulosti – base line analýza
	Ano, splňujeme

	80. 
	Musí být schopen monitorovat aktivity privilegovaných účtů
	Ano, splňujeme

	81. 
	Při nedostupnosti korelací logů, je samotný sběr a agregace logů a flows nedotčena, přičemž ukládaná musí být jak raw data, tak normalizovaná informace – a to v komprimovaném formátu pro efektivní využití úložiště. Řešení zároveň nesmí ztratit příchozí logy (události) při propagaci změn nebo patchování systému. Při updatu kritických služeb pro sběr lze tolerovat maximálně 20minutový výpadek sběru logů, pouze předem definovaný čas
	Ano, splňujeme

	82. 
	Grafy v dashboardech musí být aktivní a musí poskytovat možnost provazovat jejich vzájemnou logiku (výběrem konkrétní oblasti jednoho grafu je omezena množina událostí v jiném grafu) pro jednodušší drilldown:
•	dashboardy je možné filtrovat podle obsahu všech atributů událostí zpracovávaných v SIEMu, příklady požadovaných podmínek jsou následující:
i.	uživatel je z konkrétní skupiny z Active Directory,
ii.	IP adresa je z konkrétní sítě,
iii.	název aplikace odpovídá následujícímu regulárnímu výrazu nebo řetězci,
•	podmínky je možné mezi sebou řetězit pomocí logických operátorů „a zároveň“, „nebo“ a negace, čímž je vytvořena jedna komplexní podmínka aplikovaná na data v dashboardu
	Ano, splňujeme

	Požadavky na archivaci a ukládání

	83. 
	Připojení na dedikované externí úložiště bezpečnostních událostí prostřednictvím SAN
	Ano, splňujeme

	84. 
	Interně uchovat data bez ztráty informací, tzv. RAW logy (bez filtrace, normalizace, redukce) po dobu minimálně 13 měsíců, musí umět definovat dobu ukládání RAW logů pro každý datový zdroj zvlášť (např. aplikační logy 14 měsíců, emailové logy 5 měsíců)
	Ano, splňujeme

	85. 
	Interně uchovat a v reálném čase zpětně vyhledávat normalizované log záznamy po dobu min. 13 měsíců
	Ano, splňujeme

	86. 
	Ukládání dat v komprimované podobě pro úsporu diskové kapacity
	Ano, splňujeme

	87. 
	Automaticky archivovat a zálohovat RAW logy podle nastavených požadavků
	Ano, splňujeme

	88. 
	Systém musí umožňovat rychlou obnovu uložených logů pro případ obnovy systému po eventuální havárii
	Ano, splňujeme

	89. 
	Musí poskytovat mechanismus detekce neautorizovaných změn dat v souborech systému SIEM
	Ano, splňujeme

	90. 
	Zajištění autenticity a integrity archivačních souborů (např. digitálním podpisem apod.)
	Ano, splňujeme

	91. 
	Musí splňovat některé z mezinárodních certifikací: certifikace Common Criteria EAL 3 a FIPS 140-2, Level 2, FIPS 140-2, Level 2; které garantují bezpečné a nezpochybnitelné ukládání logů
	Ano, splňujeme

	92. 
	Filtrování událostí před archivací, tj. celý archiv logů je stále online dostupný pro analýzu včetně full-text indexu, omezení je dáno pouze diskovým prostorem na archivačních zařízení, kterých může být více
	Ano, splňujeme

	93. 
	Archivace (přenesení dat do komponenty SIEM, např. Log management) může simultánně probíhat na dvě různá cílová zařízení z důvodu redundance
	Ano, splňujeme

	Požadavky na reporting a interpretaci dat

	94. 
	Předdefinované reporty musí být modifikovatelné
	Ano, splňujeme

	95. 
	Musí poskytovat reporty i ve formě grafů a tabulek
	Ano, splňujeme

	96. 
	Vytváří reporty ve formátech PDF, HTML a CSV, popř. dalších
	Ano, splňujeme

	97. 
	Musí umožňovat export dat ve formátu XML nebo CSV
	Ano, splňujeme

	98. 
	Musí obsahovat analytické nástroje umožňující např. reportování, forenzní analýzu, analýzu změn, statistické reporty nad aktuálními i historickými daty
	Ano, splňujeme

	99. 
	Musí obsahovat vestavěný reporting se světově používanými normami v oblasti bezpečnosti a operačního rizika, např. ISO27000, HIPA, Basel II, a další
	Ano, splňujeme

	100. 
	Musí poskytovat report o aktivitách vybraných uživatelů, resp. skupiny uživatelů
	Ano, splňujeme

	101. 
	Musí mít optimalizovanou databázi auditních záznamů pro rychlé prohledávání a reportování (indexace). Rychlé prohledávání musí být možné po celou dobu retence původních RAW logů, ze kterých je auditní záznam v SIEM vytvořen
	Ano, splňujeme

	102. 
	Musí podporovat možnost zobrazit Log záznam v původní formě, jak byl přijat, tzv. raw-message
	Ano, splňujeme

	103. 
	Reportovací nástroj musí podporovat trendový reporting nad velkými objemy dat ve velkém časovém období (minimálně 1 měsíc) a tvorbu vlastních agregačních (sumarizačních) tabulek s možností nastavit různé sumarizační časové rámce (minimálně hodiny, dny), nebo data pro reporty umožní zprostředkovat skrze API (Application Programming Interface)
	Ano, splňujeme

	104. 
	Musí poskytovat pro každého uživatele vlastní personalizovaný dashboard, který musí poskytovat stavbu z minimálně následujících typů grafů:
•	počet událostí v závislosti na čase,
•	koláčový graf,
•	tabulkový výpis,
•	sloupcový graf,
•	graf aktivních síťových prvků,
•	geolokační graf
	Ano, splňujeme

	105. 
	Umožňuje exportovat/importovat své nastavení do/ze souboru (definice dashboardů, reportů a korelačních pravidel – tedy „contentu“)
	Ano, splňujeme

	106. 
	Rychlá analýza v GUI, tj. od obecnějších informací vedou linky na konkrétnější informace (např. z reportu o počtu bezpečnostních událostí podle jednotlivých typů OS je možné na jeden klik dostat report o počtu bezpečnostních událostí na jednotlivých hostech s daným OS a dále pokračovat na report o počtu bezpečnostních událostí v jednotlivých aplikacích / lozích / zdrojů na daném hostu apod.) a dále na konkrétní jeden event
	Ano, splňujeme

	107. 
	Musí podporovat automatické spouštění definovaných reportů (měsíčně, týdně, denně, nebo v definovaném čase), ukládání na síťové úložiště a jejich zasílání e-mailem přímo ze systému
	Ano, splňujeme

	108. 
	Musí podporovat grafickou interpretaci vzorků standardního a nestandardního chování (včetně real-time režimu) včetně trendování (predikce) budoucího vývoje
	Ano, splňujeme

	Požadavky na integraci

	109. 
	Zadavatel si vyhrazuje právo na provedení vlastních akceptačních testů funkčnosti systému
	Ano, splňujeme

	110. 
	Systém SIEM bude testován po implementaci z pohledu všech požadovaných funkcionalit. Součástí implementační dokumentace musí být:
•	dokumentace o připojeních jednotlivých zdrojů, včetně konfigurace (cesty k logům, ID, nastavení práv apod.),
•	dokumentace k nestandardním typům logů (custom aplikace apod.) s popisem parsingu logů a jejich významu,
•	uživatelská dokumentace k systému, obsahující standardní postupy pro oblasti práce, související s požadovanými funkcionalitami systému,
•	dokumentace o uživatelských účtech a jejich právech, potřebných ke sběru logů
	Ano, splňujeme

	111. 
	Systém SIEM musí podporovat integraci:
•	operačních systémů, 
•	služeb,
•	aplikací,
•	informačních systémů,
uvedenou v příloze č. 2 návrhu smlouvy - Seznam zdrojů
	Ano, splňujeme






Příloha č. 2
Seznam zdrojů

	Zdroje
	Priorita
	Popis zdroje

	Systémy a služby

	Microsoft Windows Server 
	1
	2008 R2, 2012, 2012R2, 2016, 2019

	Microsoft Windows
	2
	Win7, Win10
cca 3500 koncových stanic

	Microsoft IIS
	1
	IIS 10

	Linux
	1
	Debian, Ubuntu, CentOS, RedHat

	VMware ESX 
	1
	ESXi 6.7, plánováno 7

	Služby Active Directory
	1
	Windows 
cca 6500 uživatelů, aktivních přibližně 1500 uživatelů denně

	Služby sdílení souborů MS Windows
	2
	Domain functionality level - Windows Server 2012 R2

	DNS na platformě Microsoft
	1
	Windows Server 2016

	DHCP na platformě Microsoft
	1
	Windows Server 2012 R2

	MS SQL 
	1
	Microsoft SQL Server 2005, Microsoft SQL Server 2008, Microsoft SQL Server 2012, Microsoft SQL Server 2016,
Microsoft SQL Server 2017, Microsoft SQL Server 2019
Verze standard/Enterprise
cca 30 databázových schémat

	MS WSUS
	2
	Microsoft Windows Server 2019, 10.0.17763.678 – slouží pouze pro SCCM

	Microsoft Exchange 
	2
	2013, 2016, EXO

	Windows Deffender AV
	1
	V aktuální verzi MS Office365

	Mobile Device Management 
In tune Microsoft
	2
	V aktuální verzi MS Office365

	Apache 
	1
	Apache 2.4.*,2.3.*

	VMware vCenter Server 
	1
	vSphere 6.7, plánováno vSphere 7

	MS System Center Configuration Manager
	2
	Version 2103

	Firewall Cisco
	1
	Firewall Management Concole 1000, Firepower 4110 Threat Defense

	Síťové prvky Cisco
	1
	Cisco Catalyst 1xxx, 29xx, 35xx, 37xx, 38xx, 45xx, 68xx, 9xxxx
cca 480 prvků (switche, Wifi routery, apod.) 

	Cisco ISE
	1
	SNS-3615-K9, ver. 2.7.x and higher

	Cisco Umbrella
	2
	UMB-INSIGHTS-K9, virtual on VMware

	InterSystems IRIS
	2
	InterSystems IRIS for Health 2019.1.* a vyšší

	InterSystems Caché
	2
	Caché for UNIX 2018.1.* a vyšší

	InterSystems Ensemble
	2
	InterSystems Ensemble 2018.1.* a vyšší

	MS ATP
	2
	V aktuální verzi MS Office365

	Azure Active Directory
	1
	V aktuální verzi MS Office365

	Aplikace a informační systémy

	STAPRO Medea
	2
	Nemocniční informační systém, DB Progress RDBMS

	PACS
	1
	Informační systém zajišťující ukládání a odeslání obrazové dokumentace

	DicompassWeb
	2
	Informační systém zajišťující zobrazení obrazové dokumentace

	XDENT
	2
	Nemocniční informační systém pro stomatologii

	FONS Enterprise
	2
	Nemocniční informační systém

	FONS OpenLIMS
	2
	Laboratorní informační systém

	Astraia
	2
	Informační systém zajišťující zpracování ultrazvukové obrazové dokumentace

	Janiga Labs Jlabs MBIO
	2
	Laboratorní informační systém

	Lesk
	2
	Lékárenský informační systém

	Nový nemocniční IS
	2
	Nemocniční informační systém naprogramovaný na technologiích Intersystems

	Kamerový systém
	2
	Systém na správu kamer

	Service Desk
	2
	Tiketový helpdeskový systém (IVANTI, JIRA apod.)
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Příloha č. 3
Položkový ceník
	Předmět plnění VZ
	Množství
	Jednotka
	Nabídková cena/jednotka
	Nabídková cena celkem

	
	
	
	(bez DPH)
	(s DPH)
	(bez DPH)
	Samostatně DPH
(základní sazba)
	(s DPH)

	Řešení pro sběr, detekci a vyhodnocení kybernetických bezpečnostních událostí (SIEM) v souladu se zadávacími podmínkami a s návrhem smlouvy

	Časově neomezená užívací práva k SW nástroji pro sběr, detekci a vyhodnocení kybernetických bezpečnostních událostí (SIEM) dle čl. I., odst. 1 návrhu smlouvy včetně záruky a záručního servisu 
	37
	licence
	45 150,00 Kč
	54 631,50 Kč
	1 670 550,00 Kč
	350 815,50 Kč
	2 021 365,50 Kč

	HW appliance (HA) dle čl I., odst. 1 b) návrhu smlouvy včetně záruky a záručního servisu
	2
	ks
	550 000,00 Kč
	665 500,00 Kč
	1 100 000,00 Kč
	231 000,00 Kč
	1 331 000,00 Kč

	Předimplementační analýza dle čl. I., odst. 1 a) návrhu smlouvy
	1
	různé
	60 000,00 Kč
	72 600,00 Kč
	60 000,00 Kč
	12 600,00 Kč
	72 600,00 Kč

	Implementační práce dle čl. I., odst. 1 c) návrhu smlouvy 
	1
	různé
	720 000,00 Kč
	871 200,00 Kč
	720 000,00 Kč
	151 200,00 Kč
	871 200,00 Kč

	Dodání technické a provozní dokumentace dle čl. I., odst. 1 d) návrhu smlouvy
	1
	různé
	24 000,00 Kč
	29 040,00 Kč
	24 000,00 Kč
	5 040,00 Kč
	29 040,00 Kč

	Zaškolení obsluhy dle čl. I., odst. 1 e) návrhu smlouvy.
	1
	různé
	24 000,00 Kč
	29 040,00 Kč
	24 000,00 Kč
	5 040,00 Kč
	29 040,00 Kč

	Služby technického specialisty pro zajištění provozu a následné implementace nových zdrojů k připojení do SIEM v rámci předmětu plnění VZ dle čl. I., odst. 1 h) návrhu smlouvy.
	60
	MD (Man Day)
	9 500,00 Kč
	11 495,00 Kč
	570 000,00 Kč
	119 700,00 Kč
	689 700,00 Kč

	Služby technického specialisty pro zajištění provozu a následné implementace nových zdrojů k připojení do SIEM nad rámec předmětu plnění VZ dle čl. I., odst. 2 návrhu smlouvy.
	50
	MD (Man Day)
	9 500,00 Kč
	11 495,00 Kč
	475 000,00 Kč
	99 750,00 Kč
	574 750,00 Kč

	Celková nabídková cena za celý předmět plnění bez DPH
	4 643 550,00 Kč
	
	






Příloha č. 4
Používání sítě VFN externími uživateli
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Popis byl vytvořen automaticky]
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1 Uéel a oblast platnosti dokumentu

Ucelem této smérnice je stanoveni podminek pro pouzivani sité VFN externimi uZivateli véetné Zivotniho cyklu
pfistupu a povinnosti, pravidel a restrikci vztahujici se na externi uZivatele pfistupujici do VFN.

2 Pojmy a zkratky
AD

Externi uZivatel

Garant
ICT

ISE
OSICT

ServiceDesk

VFN
VPN

Active Directory

Osoba vyuZivajici prostfedky ICT VFN, kterd neni v pracovné pravnim poméru
k VFN

Zaméstnanec VFN, ktery zodpovida za pfistup a praci externiho uZivatele v siti VFN.
Informaéni a komunikaéni technologie

Cisco Identity Services Engine

Odbor spravy ICT

Nastroj na zaznamenani, evidenci a sledovani stavu incidentl nebo pozadavkd
zaméstnancd VFN a pracovnik( externich dodavatelskych firem fedenych Usekem
informatiky a digitalni transformace.

Usek informatiky a digitalni transformace
Vieobecna fakultni nemocnice v Praze

Virtual Private Network — vzdaleny zabezpeceny pfistup do lokalni sité

3 Odpovédnosti a pravomoci

Garant — zodpovida za pfistup, rozsah opravnéni a praci externiho uzivatele v siti VFN.

Externi uZivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen externi pfistup, ktery je
schvalen garantem externiho pfistupu ve VFN (Garant). Vykon prace provadi v souladu
se smluvnim ujednanim a v souladu s naleZitostmi dodrZovat povinnosti, pravidla a zakazy
uvedené v kap. 4.2.

Pracoviité Dispeéinku Ul (Odbor podpory uzivatel() — zodpovida za ovéfeni externiho uzivatele, schvaleni
poZadavku Garantem a za zadani poZadavku do ServiceDesku.

OSICT - zodpovida za zpracovani a feseni pozadavku o VPN pfistup.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.
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4 Postup (popis €innosti)

4.1 PROCESY EXTERNiHO PRiSTUPU

4.1.1 Podminky schvalovani

Externi uZivatel musi vyplnit formulait F-VEN-463 Zadost o ziizeni piistupu externiho uZivatele do sité VFN, kde
je uveden garant externiho pfistupu za VFN (dale jen Garant), na jehoZ zakladé dojde k ovéfeni identity Zadatele
a o schvaleni validity poZadovaného pfistupu a rozsahu pfistupu Garantem. Po splnéni téchto podminek je
mozZné zfizeni Uctu externiho uZivatele.

4.1.2 Postup zfizeni pFistupu

4.1.2.1 Externi uzivatel

Detailni postup pro zfizeni G¢tu externiho uZivatele je uveden v pfiloze (Priloha ¢. 2 — Postup zfizeni pfistupu
externimu  uZivateli do pocitacové sité  VFN) a zarovenn dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soucasti externiho pfistupu i poZadavek o zfizeni vzdaleného pristupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho Gc¢tu je max. 1 rok od zfizeni,
pokud nebyl ziizovan na dobu urcitou. Zadatel bude 1 mésic pred expiraci upozornén na kontaktni e-mail
uvedeny v zadosti, obdobné i Garant bude upozornén na sv(jj pracovni mail 1 mésic pred. O prodlouZeni
pfistupového Gc¢tu zada Garant e-mailem — jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pfistup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro Zadatele je na strance https//www.vfn.cz/vpn. O VPN pristup Zada Garant prostfednictvim
pozadavku do ServiceDesku, kde musi byt uvedeno:

* jméno a pfijmeni externisty,
e Uclet externisty ve VFN,

¢ firma,
s telefon,
¢ e-mail,

s oblast ¢innosti ve vztahu k VFN,
» na které zafizeni (modality, servery) ma mit externi uZivatel pfistup a v jakém rozsahu (IP, porty),
» doba platnosti VPN pfistupu, pokud méa byt na dobu urcitou.

PoZadavek dale zpracuje pracovnik spravy siti OSICT v nasledujicich krocich:

» preda ke schvaleni vedoucimu OSICT,
» preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
e preda na spravu serverd OSICT.

PoZadavek dale zpracuje pracovnik spravy server( OSICT v nasledujicich krocich:

» nastavi profil v AD,

* posle informace o vytvofeni VPN pfistupu externimu uZivateli,

» ukonci poZadavek Garanta v ServiceDesku (¢imZ dojde k vygenerovani a zaslani notifikacniho emailu
Garantovi).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.
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4.1.3 ZruSeni pfistupu
Ke zrudeni externiho U¢tu nebo VPN pfistupu mizZe dojit za nasledujicich podminek:

» vopravnénych pfipadech, kdy externi uZivatel porusil pravidla a povinnosti uvedené v priloze ¢. 1,
Povinnosti pfi pfipojovani zafizeni do sité VFN,

» pokud je podezieni na zavinéni bezpecnostniho nebo provozniho incidentu i byl jakymkoliv zpisobem
zapojen do kybernetického Utoku na VFN,

* uplynula stanovena doba externiho Gctu nebo VPN pfistupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouZeni externiho G¢tu (¢imZ zanikne i souvisejici VPN pfistup)

* nebo byl zadan poZadavek na zruseni/ukondeni externiho Gc¢tu anebo VPN pfistupu,

e pozadavek je zpracovan pracovnikem OSICT, ktery odebere ¢lenstvi v odpovidajici AD skupiné a
nasledné preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.2.1 Povinnosti externich uZivatelQ
UZivatel v ramci pfipojeni do sité VFN:
s smi pouzivat pfipojeni pouze k Uceldm souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu,
ktery odpovida potfebam uZivatele pro vykon této ¢innosti,
* je povinen pouZivat své pripojeni takovym zplsobem, ktery nenarusi funkci sité, informacnich systém
a jejich dat ani prava ostatnich uzivatel(,
* je povinen chranit sva hesla pred vyzrazenim a v pfipadé podezreni, Ze heslo zna jina osoba, heslo musi
zmeénit pres portal http//www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4211,
* je povinen zabranit vyuziti ¢i zneuZiti jeho vzdaleného pfipojeni (VPN) tfeti osobou,
e v pripadé podezieni na bezpecnostni incident, nestandardni chovani pfipojeni nebo informacnich
systémi ¢i jakékoliv naznaku na kyberneticky Gtok neprodlené nahlasit toto podezieni dle bodu 4.2.1.1,
e je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu
V pracovni dny:

* od 7:00 do 16:00 na Dispecink Ul na tel. +420 224 962 119,
¢ od 16:00 do 7:00 na Pohotovost Ul na tel. +420 702 083 578.

O vikendu a svatcich na Pohotovost Ul na tel. +420 702 083 578.
4.2.2 Pozadavky na pfipojené zafizeni

PoZadavky a povinnosti vztahujici se na zafizeni, které je pouzivano pro externi nebo VPN pfistup, jsou uvedeny
v pfiloze €. 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu.

4.2.3 Bezpecnostni incident nebo kyberneticky atok

V pfipadé bezpecnostni hrozby nebo kybernetického Utoku ma VFN pravo zrusit povoleni pfistupu externiho
uZivatele anebo VPN pristupu na dobu nezbytnou k analyzovani hrozby nebo Utoku a zabranéni jakéhokoliv
ohrozZeni sité, informacnich systémi a dat VFN. Pokud externi uZivatel vykonava nebo ma prava spravce nebo

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.
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administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek dlkazniho materialu dle povinnosti
uvedenych v priloze (Pfiloha ¢. 3 - Povinnost administratora v pfipadé bezpecnostniho incidentu nebo
kybernetického Utoku).

4.2.4 Zakazané cinnosti
Externi uzivatel pfipojeny do sité VFN nesmi:

* v Z7adném pripadé poskytovat informace o pfistupu, postupech, pfistupova hesla, certifikaty, dalsi citlivé
informace a ani jejich ¢asti tfetim osobam,

* umoznit pfistup do sité jinym osobam (napf. umoznit pfihlaseni pod svym jménem),

* se jakymkoliv zplsobem angaZovat pfi rozesilani a distribuci protipravnich, pomlouvacnych, hanlivych,
reklamnich, agitacnich a jinych zprav,

* v Z7adném pripadé predavat jakékoli dGivérné informace ziskané timto pristupem tfetim osobam (osobni
Udaje, ¢iselniky, databaze, atd.),

e v siti VFN vyhledavat divérné nebo jinak citlivé informace, snaZit se ziskat neautorizovany pfistup
k souboriim a informacim,

»  jakymkoliv zplsobem narusit funkci sité, informacnich systém( a dostupnost jejich dat,

e omezit prava uZivatell/spravcd ICT nebo ziskat prava nad ramec svych ¢innosti a opravnéni,

* vramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegalni nebo $kodlivy software.

4.2.5 Monitoring ¢innosti

Veskeré ¢innosti externiho pripojeni do sité VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpe¢nosti nebo jinym povéfenym zaméstnancem Ul.

4.2.6 Poruseni pravidel a povinnosti
Externimu uZivateli, ktery porusi pravidla, nedodrZi povinnosti nebo provadi zakazané ¢innosti (viz kap. 4.2):

* bude pravo pfistupu do sité VFN neprodlené odebrano,

» poruseni mlzZe byt posuzovano jako zavazné porudeni povinnosti vyplyvajicich z pravnich pfedpisl a
smluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy
VEN a uzavieného smluvniho vztahu.

Externi uZivatel pfipojeny do sité VFN:

e plné zodpovida za skody vzniklé v dlsledku zneuZiti jeho pfistupu zavinéného nedbalosti, nebo
poskytnutim pfistupu do sité VFN treti osobg,
* je plné zodpovédny za obsah svého datového prostoru.

4.3 REVIZE EXTERNiHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pfipojeni odpovida Garant, ktery v pfipadé jakékoliv zmény
(zrudeni, odebrani/pfidani prav, apod.) zada tuto zménu formou pozadavku do ServiceDesku.

V ramci kontrolnich mechanizm( je minimalné 1x ro¢né provadéna kontrola povolenych externich uzivateld
a pfipojeni VPN vramci pravidelnych auditl KB provadéné auditorem KB nebo jinym povéfenym
subjektem.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.
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UZIVATELI

5 Zavérecna ustanoveni

Tato smérnice je zavazna pro viechny vyse uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Poruseni této smérnice bude posuzovano jako zavazné porusdeni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice podléha revizi nejméné jednou rocné. Za provedeni revize dokumentu odpovida zpracovatel této
smérnice.

6 Vznikajici dokumenty a udaje

Nazev Uchovava Doba uchovani

7 Souvisejici dokumenty
RD-VEN-11  Rad pouzivani informaénich systému

E-VFN-463 Formulaf: Zadost o zfizeni pfistupu externiho uZivatele do sité VFN

8 Prilohy
Piiloha €. 1 — Povinnosti pfi pFipojovani zafizeni do sité VFN
Pfiloha €. 2 - Postup zfizeni pfistupu externimu uzivateli do pocitacové sité VFN

Pfiloha €. 3 — Povinnost administratora v piipadé bezpecnostniho incidentu nebo
kybernetického atoku

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.
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POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SIiTE VFN

Povinnosti pfi pfipojovani zafizeni do sité VFN:

1)
2)
3)
4)
5)
6)

7)

8)

Pripojeni kazdého zafizeni do LAN sité VFN musi byt pfedem konzultovano s Odborem spravy ICT
Usekem informatiky a digitalni transformace (dale jen Ul) VFN.
Instalace a provozovani jakéhokoli software v siti VFN musi byt pfedem konzultovano s Odborem vyvoje
a spravy SW Ul VFN.
Je zakazano svévolné zapojovat zafizeni do LAN sité a jakkoli ménit LAN sit" VFN.
Je zakazano ménit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.
Je zakazano jakymkoli zplisobem ménit a zasahovat do hardware vybaveni VFN.
Je zakazano vyuZivat pro vzdaleny piistup na pfipojovana zafizeni jinych nez Ul VN schvalenych metod
- viz nize.
Pri umistovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrzovat toto zafizeni:

a. v aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)

b. v bezpecném (nemoznost jednoduse zneuzit, pouzivani silnych pfistupovych hesel...) stavu.

Ul provadi nahodné testy zneuZitelnosti zafizeni. V pfipadé zjisténi hrozeb nebo nedostatk( je vlastnik
IT zafizeni povinen na své naklady zjisténé hrozby a nedostatky neprodlené odstranit.

Vlastnik IT zafizeni je povinen, na vyzadani Ul, piedloZit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pfipojené zarizeni zplsobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
moznost takovéto zafizeni bez predchoziho upozornéni odpojit od sité VFN a externi Gcet (véetné VPN
pfipojeni) zablokovat nebo i zrusit.

Pripadné dotazy, poZadavky nebo problémy je mozné fesit na:

o od 7:00 do 16:00 Dispecink Ul na tel. +420 224 962 119.

Metoda vzdaleného pfistupu

K pfipojovanym zafizenim je mozné, pokud tomu nebrani dalsi divody, zfidit vzdaleny pfistup typu VPN
pfipojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www.vfn.cz/vpn nebo Pohotovosti Ul: +420 702 083 578 (mimo pracovni hodiny Dispecinku Ul).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.
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POSTUP ZRiZENi PRISTUPU EXTERNIMU
UZIVATELI DO POCITACOVE SITE VFN

Postup
Postup Zadosti o povoleni pfistupu do poditacové sité VFN:

e Zadatel si stahne, vytiskne a vyplIni formulaf F-VFN-463.

e Zadatel se dostavi s vyplnénym a NEPODEPSANYM formulafem na Dispecink Useku informatiky a
digitalni transformace (dale jen Dispecink Ul) ve VFN (Budova feditelstvi A5, pracovni dny 7:00 — 16:00).

e Pracovnik Dispecinku Ul ovéfi identitu Zadatele (OP, pas). Zadatel podepiée formular.

e Pracovnik Dispecinku Ul zaéle na uvedeného Garanta e-mail s Zadosti o schvaleni validity poZadovaného
pfistupu a rozsahu pfistupu. V pfipadé pozadavku na VPN pfipojeni, je Garant upozornén.

* Po obdrzeni potvrzeni od Garanta bude vytvoren pfistupovy Ucet externiho uZivatele a piipadné VPN
pfistup.

e Zadatel bude o schvaleni a zfizeni pfistupového G¢tu informovan e-mailem.

e Zadatel se dostavi na Dispecink Ul a vyzvedne si uZivatelské jméno a heslo. Heslo je doporuceno si
na misté zménit.

e Expirace pfistupového Gctu je max. po 1 roce od ziizeni. Zadatel i Garant bude 1 mésic ped expiraci
upozornén na zadany e-mail. O prodlouZeni pfistupového Gctu zada Garant e-mailem — jako odpovéd
na e-mail s upozornénim na expiraci.

Upozornéni: Pristup do pocitacové sité VFN se nezfizuje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti G¢tu externiho uZivatele je externi uZivatel povinen dodrZovat nasledujici:

e stanovené povinnosti, pravidla a pipadné restrikce v kap. 4.2 Radu pouZivani sité VFN externimi uZivateli
(SM-UI-02)
*  pfi pouZivani VPN pfistupu:
o stanovené povinnosti pro pfipojovani zafizeni do sité VFN definované v pfiloze ¢. 1 (SM-UI-02),
o navody a postupy pro VPN pfipojeni do sité VFN uvedené na webovych strankach
https://www .vfn.cz/vpn
e aktudlni informace uvedena na webovych strankach https://www.vfn.cz/externista.

Dokumenty ke stazeni

e Formulaf F-VFN-463 7adost o ziizeni pfistupu externiho uZivatele do sité VFN
«  Rad pouzivani sité VEN externimi uZivateli (SM-UI-02)

Kontakt

Dispecink Ul
s VSeobecna fakultni nemocnice v Praze, U Nemochice 499/2, 128 08 Praha 2
s Telefon: +420 224 962 119

e E-mail: dispecink@vfn.cz

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.
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POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pfipadé podezieni ¢i probihajicim bezpecnostnim incidentu nebo kybernetickém UGtoku je povinnosti spravce
nebo administratora konat bezodkladné a zajistit dostatek dlikazniho materialu:

» kidentifikaci zdroje nebo pficiny,
ek ¢emu doslo nebo jak se projevuje,
o dUsledklm a moznym dopaddm,

u tohoto incidentu ¢i Gtoku je vZdy povinen:

» zajistit kopie logl nebo transakénich zaznam(, pokud by to nezplsobilo jejich poskozeni nebo smazani,

» iniciovat nebo pozastavit Sifeni ¢i poskozeni, zamezit incidentu nebo Utoku,
e nemazat jakakoliv data o kybernetickém bezpe¢nostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,
¢ nahlasit toto podezfeni neodkladné na Pohotovost Ul jako bezpe¢nostni nebo kyberneticky incident:
o v pracovnidny:
* od 7:00 do 16:00 na Dispecink Ul na tel. +420 224 962 119,
= od 16:00 do 7:00 na Pohotovost Ul na tel. +420 702 083 578.
o o vikendu a svatcich na Pohotovost Ul na tel. +420 702 083 578.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.




