VP/1449/2022/Pi

SMLOUVA O VYPUJCCE

uzavfena niZze uvedeného dne, mésice a roku dle ustanoveni § 2193 a nasl. zakona ¢&. 89/2012 Sb.,
obCansky zakonik, v platném znéni (dale jen ,obéansky zakonik"“), mezi témito smluvnimi stranami:

Medirecord CZ s.r.o.
IC: 27617262
DIC: CZ2717262
se sidlem: Puskinska 592, 284 01 Kutna Hora
zastoupena: XXXXXXXXX
XXX XXXXXX
bankovni spojeni: CSOB, a.s.
Cislo uctu: XXXXXXXXX
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 119216

jako Puijcitel (dale také jako ,Puj€itel”) na strané jedné
a

Fakultni nemocnice Brno

IC: 65269705

DIC: CZ65269705

se sidlem: Brno, Jihlavska 20, PSC 625 00
zastoupena: XXXXXXXXX

bankovni spojeni: Ceska narodni banka
Cislo bankovniho G&tu: XXXXXXXXX

FN Brno je statni pfispévkova organizace zfizena rozhodnutim Ministerstva zdravotnictvi. Nema
zakonnou povinnost zapisu do obchodniho rejstfiku, je zapsana v Zivnostenském rejstfiku vedeném
Zivnostenskym ufadem mésta Brna,

jako Vypuijcitel (dale také jako ,Vypuj€itel“) na strané druhé,

a to v nasledujicim znéni:
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I. UCEL SMLOUVY

Ugelem této smlouvy je sjednani zavazku Pujéitele vypujcit Vypuijgiteli dale uvedené predméty
vypuj¢ky a poskytovat dale sjednané sluzby.

Il. PREDMET SMLOUVY

Pujcitel prfenechava Vypujciteli nezuzivatelné véci k bezplatnému uzivani: Archivaéni a
videokomunikacni systém Medicord, 1 ks, typ: Medirecord M2B, klasifikacni tfida: ---, které jsou
detailné specifikovany v pfiloze €. 1 této smlouvy (dale souhrnné jen ,Pfedmét vypujcky”, tj.
zminuje-li se dale Predmét vypUljcky, maji se tim na mysli vS§echny jeho kusy prenechané
VypujcCiteli na zakladé této smlouvy, ledaze je vyslovné uvedeno jinak). Cena jednoho kusu
Predmétu vypujcky je 291.750,- K& bez dané z pfidané hodnoty (dale jen ,DPH*) a 265.897,50
K& véetné DPH. Hodnota celého Predmétu vypujcky 219.750,- KE bez DPH a 265.897,50 K&
vCetné DPH.

Predmét vypujcky musi splfiovat pozadavky uvedené v pfiloze €. 3 této smlouvy. Pujcitel je
povinen do 1 tydne od nabyti ucinnosti této smlouvy Vypuijciteli predlozit podklady vyzadované
pfilohou €. 3 této smlouvy, zejména blokové komunikacni schéma a tabulku, které se povaZzuji za
soucast Dokladu. Vyplijcitel ve Ih(té bez zbyteéného odkladu posoudi soulad téchto podkladl a
Pfedmétu vypUljcky s pozadavky pfilohy €. 3 této smlouvy, pficemz v pfipadé neshod nesmi
Pujcitel zapojit Pfedmét vypujcky do datové sité Vypujcitele a Vypujcitel neni povinen Pfedmét
vypujcky ani montazni prace prevzit. Pljcitel je povinen takové neshody bez zbyteéného odkladu
odstranit a umoznit Vypujciteli nové posouzeni souladu Predmétu vypujcky a Dokladd
s pozadavky pfilohy €. 3 této smlouvy.

Jestlize z pfilohy €. 1, ze Zadavaci dokumentace nebo z jinych ¢asti této smlouvy vyplyva, Ze
Pujcitel je povinen provést montaz Pfedmétu vypujcky, je povinen provést montaz Pfedmétu
vypujcky dle €&l. IV této smlouvy (dale jen ,Montaz").

Pdjcitel je povinen pfi plnéni této smlouvy dodrzovat vesSkeré podminky uvedené v pfiloze €. 2
této smlouvy a plnit vesSkeré povinnosti vyplyvajici z pfilohy €. 2 této smlouvy. Pokud z povahy
povinnosti uvedenych v pfiloze €. 2 této smlouvy vyplyva, Ze je PujCitel povinen je plnit
opakované ¢&i pribézné, je Pujcitel povinen tak Cinit po celou dobu trvani vypujcky.

Pdujcitel je povinen se na vyzvu Vypujcitele zuc€astnit technické schizky se zastupci Vypujcitele, a
to na pracovisti Vypuijcitele a do 2 tydn( od takové vyzvy. Smluvni strany si na této technické
schizce mohou sjednat dalSi technické podminky zapojeni a provozovani Pfedmétu vypuUjcky
neuvedné v této smlouvé.

I1l. PODMINKY VYPUJCKY

Pujcitel se zavazuje dodat Vypuijciteli spoleéné s Pfedmétem vypUjcky i veSkeré doklady, které se
k Predmétu vypuljcky vztahuji, tj. zejména doklady nutné k prevzeti a k Fadnému uzivani
Pfedmétu vypujcky (dale a vySe jen ,Doklady®), a to vzdy:
a) blokové komunikacni schéma a tabulka dle pfilohy €. 3 této smlouvy;
b) navod k ovladani ke kazdé polozce Predmétu vypUjcky v Ceském jazyce ,a to 1x
v listinné podobé, 1x v datové podobé ve formatu RTF, DOC, DOCX nebo PDF a pokud
je polozka Predmétu vypujcky vyrobena mimo CR, pak rovnéz tento navod v anglickém
jazyce v datové podobé;
c) Cestné prohlaseni ¢i jiny doklad prokazujici, Ze Pujcitel ma spIinénu ohlaSovaci povinnost
dle ¢. 89/2021 Sh., o zdravotnickych prostfedcich a o0 zméné zakona ¢. 378/2007 Sb., o
léCivech a o zménach nékterych souvisejicich zakonl (zakon o |éCivech), ve znéni
pozdéjSich predpist (dale jen ,ZoZP*);
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d) elektronicky nosi¢ (klicenka USB, CD, DVD, ...), na kterém bude ulozeno prohlaseni o
shodé dle zakona €. 22/1997 Sb., o technickych pozadavcich na vyrobky, ve znéni
pozdéjSich pfedpisu, a pokud se jedna o zdravotnicky prostfedek (EN 93/42/EEC &i IVD
EN 98/79/EEC) dle ZoZP, s uvedenim klasifikacni tfidy, a to v Ceském jazyce; zaroven
bude pfimo na Predmétu vypUjcky grafické znazornéni této shody prostfednictvim

znacky CE.

Pujcitel soucasné prohlasuje, ze Predmét vypujcky je zplsobily k Fadnému uzivani a jeho stav
odpovida pfislusnym predpisiim. Soucasné Pujcitel prohlaSuje, ze vyrobce vydal prohlaseni o
shodé k Pfedmétu vypujcky v souladu s ¢eskymi pravnimi predpisy.

Pujcitel bude po dobu trvani této smlouvy s odbornou péci profesionala provadét bezplatné
odbornou udrzbu Pfedmétu vypujcky, tj. pravidelné bezpeénostné technické kontroly (dale jen
,PBTK®) a servisni prohlidky pfedepsané vyrobcem dle ZoZP, v&etné aktualizace pfipadného
firmware, software, véetné zkouSek dlouhodobé stability (pouze u Pfedmétu vypujcky, ktery této
zkousce podle zakona 263/2016 Sb., atomovy zakon, ve znéni pozdéjSich predpisl, v€etné
provadécich predpisl tohoto zakona, zejména vyhlasky €. 422/2016 Sb., o radiacni ochrané
a zabezpeceni radionuklidového zdroje, ve znéni pozdéjsich predpisu (tento zakona a jeho
provadéci pfedpisy dale souhrnné jen ,AZ"), podléha), validace nebo kalibrace parametrd
(pouze u Predmétu vypuijcky, u néjz je pfi provozu vyzadovana) a vcetné revizi (elektrickych,
tlakovych a plynovych), a to vSe vCetné potfebného materialu a v pfipadé periodickych €innosti i
bez vyzvani. Pujcitel bude také po celou dobu trvani této smlouvy bezplatné provadét opravy
Predmétu vypuljCky a veSkeré servisni zasahy, a to v€éetné dodavek nahradnich dili a potfebného
materialu. Kopie protokoll o provedenych prohlidkach a servisnich zasazich je Pujcitel bez
zbyte¢ného odkladu po provedeni prohlidky nebo servisniho zasahu povinen zaslat Vypuijciteli.

Za vadu Predmétu vypujcky se povazuje i rozpor s pozadavky pfilohy €. 3 této smlouvy, ktery
vySel najevo po prevzeti Pfedmétu vypljcky Vypujcitelem.

Pujcitel se zavazuje zahdjit prace na odstranéni vad (opravé) Pfedmétu vypljcky do 1 pracovniho
dne od jejich oznameni a ve lhuté do 3 pracovnich dnd od oznameni téchto vad uvést Pfedmét
vypuUjcky opét do bezvadného stavu, ¢imz se rozumi rovnéz soulad Pfedmétu vypujcky s touto
smlouvou, ledaze si smluvni strany s ohledem na charakter a zavaznost vad dohodnou Ihdtu
delSi. V pfipadé provadéni opravy mimo pracovisté Vypujcitele nebo v pfipadé dlouhodobé
opravy, se Pujcitel zavazuje vypujcit Vypujciteli nahradni kusy Pfedmétu vypujcky a to na celou
dobu provadéni takové opravy. Na tuto vypujcku nahradnich kusu Pfedmétu vypujCky se pouziji
ujednani této smlouvy obdobné. Za dlouhodobou opravu je pro ucely této smlouvy povazovana
oprava trvajici déle nez 3 pracovni dny.

Pujcitel je povinen i opakované na vyzvu Vypujcitele provést instruktaz a zaskoleni obsluhujiciho
personalu Vypujcitele dle ZoZP, a to bezplatné na pracovistich Vypujcitele dle jeho pozadavku
véetné dolozeni povéreni Skolitele vyrobcem Predmétu vypujcky. PFi provadéni PBTK je Pujcitel
povinen dle véty pfedchozi bezplatné provadét proskoleni novych uzivatelu.

Vypujcitel je povinen Pfedmét vypujcky uzivat fadné a pfiméfené povaze véci v souladu s
navodem k jeho obsluze a vyhradné pro potfeby pracovisté uvedeného v této smlouvé.

VypUujcitel je povinen Pfedmét vypuljcky chranit pfed poskozenim, ztratou nebo zni€enim, nesmi
jej pfedat k uzivani tfetim osobam. Po skon&eni vypujcky je Vypujcitel povinen Pfedmét vypujcky
vratit Pljciteli ve stavu odpovidajicimu dobé jeho uzivani. Ujednani odst. VIII.3 této smlouvy tim
neni dotéeno.

Doba vypUjcky se sjednava na dobu ucinnosti této smlouvy.



[11.10 V pfipadé, ze by Vypujcitel uzival Pfedmét vypljéky v rozporu s touto smlouvou, je Puijcitel

opravnén pozadovat jeho vraceni i pfed skonéenim doby vypuj¢ky. Ujednani odst. VIIL.3 této
smlouvy tim neni dotéeno.

[11.11 Vypujcitel je opravnén Pfedmét vypuijcky vratit PUjciteli i pfed uplynutim doby vypUjcky. Pujcitel je

v takovém pfipadé povinen Pfedmét vypujcky prevzit.

[11.12 Pokud Pfedmét vypujcky, nebo jakakoli jeho polozka, umoznuje komunikaci prostfednictvim

V.1

V.2

pocitatové sité, bere PUjcCitel na védomi, ze VypujCitel bude provadét testovani (skenovani)
Predmétu vypujcky za ucelem zjisténi jeho kybernetickych bezpecnostnich zranitelnosti. Zjisténa
kyberneticka bezpecénostni zranitelnost popsana pomoci udaji z databaze CVE (Common
Vulnerabilities and Exposures; dostupna z https://cve.mitre.org/) se povazuje za skrytou vadu
Predmétu vypujcky, kterou je PUjcitel povinen za podminek této smlouvy v dobé trvani vypuajcky
bezplatné odstranit. Zavaznost takové vady (dale jen ,severita®) bude ohodnocena dle
standardu CVSS (Common Vulnerability Scoring System; dostupny z https://www.first.org/cvss/).
Odstranénim vady dle tohoto odstavce se rozumi zejména provedeni aktualizace programového
vybaveni nebo implementace bezpecnostniho opatieni, které zamezi moznosti vyuZiti zjisténé
zranitelnosti, pfipadné, nelze-li vyuziti zjiSténé zranitelnosti zcela zamezit, snizi pravdépodobnost
vyuziti zjiSténé zranitelnosti na minimum. Lhdta pro zahajeni praci na odstranéni vady dle tohoto
odstavce je 1 pracovni den. Lhita pro odstranéni vady dle tohoto odstavce pocina bézet
oznamenim této vady Puijciteli. Pokud je vSak pro odstranéni takové vady nezbytna aktualizace
proprietarniho pocitatového programu, ktery je soucasti Pfedmétu vypujcky, vydana vyrobcem
tohoto proprietarniho pocitaoveho programu, pfiemz tento vyrobce neni totozny s osobou
Pujcitele ani neni osobou ovladanou Pujcitelem, pocina lhuta pro odstranéni této vady bézet
nejdfive okamzikem vydani takové aktualizace. Pujcitel je v takovém pfipadé povinen ve lhité
pro zahajeni praci na odstranéni vady zaslat tomuto vyrobci pisemny poZadavek na vydani
takové aktualizace a tento Ukon ve stejné Ihuté pisemné dolozit Vypujciteli. Prodleni Pujcitele se
splnénim jeho povinnosti dle véty pfedchozi se povazuje za prodleni se zahajenim praci na
odstranéni dotéené vady. Lhaty pro odstranéni vady dle tohoto odstavce se sjednavaji dle jejich
severity nasledovné:

Uroven Severita vady Lhata, ve které je Pujcitel
zranitelnosti povinen vadu odstranit
Nizka MensSi nez 4,0 2 mésice
Stredni VétSi nebo rovna 4,0 a mensinez 7,0 | 1 mésic
Vysoka Vétsi nebo rovna 7,0 a mensi nez 9,0 | 10 pracovnich dnu

ﬁ V&tsi nebo rovna 9,0 5 pracovnich dn(
IV. MONTAZ

Pujcitel je povinen provést Montaz dle pfilohy €. 1 této smlouvy, dle Zadavaci dokumentace a
v souladu s pravnimi predpisy a sohledem na provozni podminky VypujCitele jakozto
vyznamného poskytovatele zdravotnich sluzeb a provozovatele zakladni sluzby dle zakona
€. 181/2014 Sb., o kybernetické bezpec¢nosti, ve znéni pozdé&jSich pfedpist (dale jen ,ZKB®).
Pujcitel je povinen pfi provadéni MontaZe dodrZzovat pokyny Vypuijcitele, které nejsou v rozporu
s touto smlouvou, pravnimi pfedpisy ani Zadavaci dokumentaci. Pujcitel je povinen Montaz
provést v mistech oznacenych VypUjitelem a touto smlouvou v rozsahu a zplsobem, které
Vypujciteli umozni fadné a neruSené uzivani Zbozi v souladu s touto smlouvou, Zadavaci
dokumentaci a jeho ucelovym urCenim, ledaze z této smlouvy nebo z jejich pfiloh vyplyva néco
jiného.

Vypujcitel je povinen pfedat PUjCiteli mista provadéni MontaZze ve stavu umozniujicim splnéni
povinnosti Pujcitele sjednanych v této smlouvé, o €emz smluvni strany vyhotovi pisemny
predavaci protokol, jehoz podpisem PUjcitel potvrzuje, Ze si tato mista Fadné prohléd| a Ze rozsah
informaci o téchto mistech poskytnutych VypUij€itelem povazZuje za postacujici a pfiméreny k
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tomu, aby mohl splinit své povinnosti podle této smlouvy a to s ohledem na zabezpec€eni provozu
Vypuijcitele a poskytovani zdravotnich sluzeb Vypujcitelem. Bez podpisu predavaciho protokolu
podle véty pfedchozi neni Pujcitel opravnén Montaz zahajit.

Pujcitel odpovida v pribéhu provadéni Montaze za bezpecénost, poradek a d&istotu v mistech
provadéni Montaze, a to v rozsahu, ve kterém jsou mista k provadéni Montaze urena. Pujcitel je
povinen béhem provadéni Montaze chranit majetek VypUijcitele, ktery muze byt v disledku
provadéni Montaze poSkozen. PuijcCitel je povinen na své naklady odstranit odpady a necistoty
vzniklé pInénim jeho povinnosti podle této smlouvy a pribézné odstranovat veskera znecisténi a
poskozeni prostor, ktera svou €innosti zpusobi. Po splnéni svych povinnosti podle této smlouvy
je Pujcitel bez zbyte¢ného odkladu povinen odklidit veSkeré prebyte¢né vyrobky, odpad,
necistoty, nastroje, material, techniku a vybaveni.

Pujcitel je povinen umoznit Vypujciteli provadét v soucinnosti s PujCitelem prabéznou kontrolu
provadéni Montaze. Puijcitel je povinen vzdy umoznit Vypujciteli kontrolu praci, které maji byt
dalSim provadénim Montaze trvale zakryty. PUjcitel je povinen pisemné vyzvat Vyplijcitele
k provedeni této kontroly alespon 2 pracovni dny predem. Nesplini-li PujCitel povinnost dle véty
predchozi a budou-li dotéené prace bez provedeni kontroly VypujCitelem dalSim provadénim
Montaze trvale zakryty, je povinen tyto prace, pozada-li o to Vypujcitel, bez zbyte€ného odkladu
odkryt a umoznit VypUjciteli jejich kontrolu, pficemz Pujcitel nese veSkeré naklady s timto
odkrytim a opétovnym zakrytim dotéenych praci spojené. Vyzada-li si to Vypujcitel, vyhotovi
smluvni strany z kontroly provadéni Montaze pisemny zapis, ve kterém je Vypuijcitel opravnén
uvést pokyny pro dal$i provadéni Montaze, kterymi je PujCitel povinen se pfi provadéni Montaze
fidit nejsou-li v rozporu s touto smlouvou.

V. DOBA A MiSTO PLNENI

Pujcitel se zavazuje Vypujciteli dodat Pfedmét vypujcky, provést Montaz (byl-li Pajcitel povinen
Montaz podle této smlouvy provést) a dodat Doklady do 6 tydni ode dne nabyti uc€innosti této
smlouvy a Vypujcitel se zavazuje dodany Pfedmét vypujcky a Doklady prevzit.

Mistem dodani Pfedmétu vypujcky, provadéni Montaze a dodani Dokladi je Endoskopické
centrum FN Brno.

Pujcitel se zavazuje oznamit Vypujciteli konkrétni termin dodani Pfedmétu vypujcky a provadéni
Montaze pét pracovnich dnl pfed planovanym terminem pani XXXXXXXXX na tel: XXXXXXXXX
a potvrdit pisemné na e-mailem na adresu XXXXXXXXX a na Oddéleni zdravotnické techniky
XXXXXXXXX na tel: XXXXXXXXX a potvrdit pisemné na e-mailem na adresu XXXXXXXXX Bez
splnéni této povinnosti neni Vypujcitel povinen prevzit Pfedmét vypljcky, montazni prace ani
Doklady.

VI. CENA PLNENI
Veskera plnéni podle této smlouvy je Puj€itel povinen poskytnout a poskytovat bezplatné.
VIl. BEZPECNOST INFORMACI

Pujcitel bere na védomi, ze pfi pInéni této smlouvy ma nebo maze mit fakticky pfistup k osobnim
udajam, jejichz spravcem nebo zpracovatelem je Vypujcitel (dale jen ,Osobni udaje”).

Smluvni strany jsou si védomy toho, Ze v ramci pInéni zavazku z této smlouvy:
a) si mohou vzajemné védomé nebo opomenutim poskytnout informace, které budou
poskytujici stranou povazovany za divérné (dale jen ,Davérné informace®);



b) mohou jejich zaméstnanci a osoby v obdobném postaveni, zejména osoby jednajici z jejich
povéfeni, ziskat védomou c¢innosti druhé strany nebo i jejim opomenutim pfistup
k Duvérnym informacim druhé strany.

VII.3 Za Duvérné informace se vzdy povazuji:

a) vedkeré Osobni udaje;

b) informace, které jako divérné smluvni strana vyslovné oznadi;

c) veskeré informace souvisejici se zabezpecenim Duvérnych informaci;

d) veSkeré informace souvisejici s provozem a zabezpeCenim Zbozi, zdravotnickych
prostfedkl, pfistroju, poc&itatovych programd a dalSich systému zpracovavajicich Davérné
informace; a

e) veSkeré informace souvisejici s provozem a zabezpecenim pocitaCovych siti a informaéni a
komunikacni infrastruktury Vypujcitele.

VII.4 Smluvni strana, ktera pfijala Davérné informace nebo které byly Divérné informace z jakéhokoli
ddvodu zpfistupnény, je povinna s odbornou péci zachovavat jejich davérnost a k ochrané jejich
davérnosti vyvijet alespori takové Usili, jako by se jednalo o jeji vlastni davérné informace.

VII.5 Smluvni strany se zavazuji, ze zadna z nich Duvérné informace nezpfistupni tfeti osobé,
nezvefejni ani je neuzije v rozporu s u¢elem této smlouvy, a to ani pro svij vlastni prospéch. Za
treti osoby podle véty prvni se nepovazuji zaméstnanci Vypujcitele. Za tfeti osoby podle véty
prvni se nepovazuji ani osoby, které jsou Pujcitelem povéfeny k poskytovani plnéni dle této
smlouvy. PujCitel je v8ak povinen tyto osoby zavazat k mi€enlivosti, zajiStovani bezpecnosti
informaci a ochrané osobnich udaju ve stejném rozsahu a za stejnych podminek, jako je k tomu
sam zavazan podle této smlouvy. Pujcitel je na pisemnou vyzvu VyplijcCitele povinen Vypuijciteli
pisemné prokazat existenci pravniho vztahu se tfeti osobou spliujiciho podminky véty predchozi,
a to do 10 pracovnich dnu od doru€eni takové pisemné vyzvy.

VII.6 Smluvni strany se zavazuji poucit veSkeré osoby, které se na jejich strané podileji nebo budou
podilet na pInéni této smlouvy, o povinnosti zachovavat mi¢enlivost a chranit Davérné informace
podle této smlouvy a pravnich predpisu.

VII.7 Pujcitel je povinen pfi poskytovani plnéni dle této smlouvy dodrzovat zasady bezpecnosti
informaci a dat v€etné osobnich udaju, jakoz i zasady ochrany osobnich udaju stanovenych
nafizenim Evropského parlamentu a Rady (EU) ze dne 27. dubna 2016, o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaju a o zruSeni
smeérnice 95/46/ES (obecné nafizeni o ochrané osobnich (dajl), v€etné adaptacnich pravnich
pFedpisu tohoto nafizeni (dale souhrnné jen ,GDPR®), pficemz bezpec€nosti informaci se rozumi
zajiStovani divérnosti, integrity a dostupnosti informaci.

VII.8 V pfipadé, Ze se strana této smlouvy dozvédéla, Zze doslo k naruseni bezpecnosti Dlvérnych
informaci druhé strany nebo je bezpecnost Davérnych informaci druhé strany vazné ohrozena, je
povinna o takoveé skute€nosti druhou stranu bez zbyteéného odkladu pisemné uvédomit a
pfijmout veSkera smysluplna opatfeni na ochranu takovych Duvérnych informaci.

VII.9 Zadnym ustanovenim této smlouvy nejsou dotéeny povinnosti Vypuijéitelho vyplyvajici z pravnich
predpisU, zejména ze zakona &. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpisli, a ze zakona €. 340/2015 Sb., o registru smluv, ve znéni pozdéjSich
pFedpisu.

VIIl. OCHRANA OSOBNICH UDAJU A KYBERNETICKA BEZPECNOST
VIII.1 Pujcitel se v souvislosti s povinnostmi Vypujcitele vyplyvajicimi z GDPR zavazuje zpracovavat

Osobni udaje vyhradné na zakladé pokynl VypUijcitele a vyhradné za ucelem plnéni povinnosti
vyplyvajicich z této smlouvy.



VIII.2 V pfipadé vyskytu udalosti s dopadem na bezpeénost Osobnich udajd je PujCitel povinen predat
Vypuijciteli bez zbyte¢ného odkladu, nejpozdéji vSak do 12 hodin od okamziku, kdy Pujcitel
takovou udalost pfi poskytovani plnéni dle této smlouvy mél nebo mohl zjistit, veSkeré Pujciteli
dostupné informace o takové bezpecnostni udalosti.

VIII.3 Pujcitel je povinen poskytnout Vypujciteli na jeho vyzvu veSkerou soucinnost nezbytnou
k zalohovani Duvérnych informaci véetné Osobnich Udaji uchovavanych v Pfedmétu vypujcky
(dale jen ,Data“) a k prevodu Dat do jinych systéma, ledaze Pfedmét vypujcky zalohovani a
pfevod Dat neumoznuje. Kdykoli o to Vypujcitel pisemné pozada nebo po uplynuti doby vypujcky
sjednané touto smlouvou je Pujcitel bez zbyte¢ného odkladu povinen Data znicit a vystavit o tom
Vypuijciteli pisemné potvrzeni. Do doby splnéni povinnosti PUjcitele dle véty predchozi neni
Vypujcitel povinen Pfedmét vypuljcky vratit Pajciteli.

VIIl.4 Pujcitel je v souvislosti sjeho povinnostmi dle této smluv povinen poskytovat Vypujciteli
soucinnost k zavadéni, provadéni, revidovani a aktualizaci technickych a organizacnich opatfeni
stanovenych Vypujcitelem za ucelem souladu zpracovavani Osobnich udaji s GDPR. Jestlize
vznikne v souvislosti s povinnostmi podle tohoto odstavce potfeba uzavfit dodatek k této smlouvé
nebo zvlastni smlouvu, zavazuje se PUjcitel poskytnout Vypujciteli veSkerou soucinnost
nezbytnou k formulaci obsahu takového dodatku, resp. smlouvy, a k uzavieni takového dodatku,
resp. smlouvy v souladu se zdkonem ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, v platném
znéni (dale jen ,ZZVZ"), a dalSimi pravnimi pfedpisy.

VIIL.5 Pljcitel bere na védomi, Zze Vypdljcitel je provozovatelem zakladni sluzby podle ZKB a zZe
Duvérné informace mohou souviset s provozovanim zakladni sluzby a Pfedmét vypujcky muze
byt Vypujcitelem s ohledem na jeho uc€el posouzen jako systém dle § 28 vyhlasky ¢. 82/2018 Sh.,
o kybernetické bezpec€nosti. Jestlize ve vztahu k pInénim podle této smlouvy vznikne v souvislosti
se zavadénim nebo aktualizaci systému Fizeni bezpecénosti informaci nebo v souvislosti se
zavadénim, provadénim nebo aktualizaci bezpecnostnich opatfeni podle ZKB a jeho provadécich
predpisU potfeba uzavfit dodatek k této smlouvé nebo zvlastni smlouvu, zavazuje se PUijcitel
poskytnout Vypuijciteli veSkerou soucinnost nezbytnou k formulaci obsahu takového dodatku,
resp. smlouvy. Pujcitel se pro tento pfipad rovnéz zavazuje poskytnout soucinnost sméfujici k
uzavieni takového dodatku, resp. smlouvy v souladu se ZZVZ a dalSimi pfedpisy, resp. ke své
UcCasti v pfislusném zadavacim fizeni zahajeném VypujcCitelem.

VIII.6 Pokud PUujcitel porusi svou povinnost podle tohoto &l. VIII smlouvy, nahradi Vypujciteli ujmu
zpusobenou timto poruSenim povinnosti Vypujciteli a Ujmu zplsobenou timto porusenim
povinnosti tfetim osobam, pokud za ni VypUijcitel odpovida. Pokud bude Vypuijciteli v disledku
tohoto poruseni povinnosti uloZzena jakakoli sankce, nahradi ji Pujcitel Vypujciteli v pIné vysi.

IX. SANKCE A ODSTOUPENIi OD SMLOUVY

IX.1 Pujcitel se zavazuje nahradit Vypujciteli veSkerou Ujmu, ktera mu vznikne v pfipadé, kdy treti
osoba uspésné uplatni autorskopravni nebo jiny narok vyplyvajici z pravni vady kteréhokoli
plnéni, které je Pujcitel povinen na zékladé této smlouvy poskytnout.

IX.2 Pujcitel odpovida dle véty prvni § 2950 ob&anského zakoniku za Skodu zpusobenou neuplnou
nebo nespravnou informaci, a to zejména tehdy, pokud takovou informaci poskytnul v kterémkoli
dokumentu, ktery byl podle této smlouvy povinen zpracovat.

IX.3 V pfipadé prodleni PujCitele se zahajenim praci na odstranéni Vypuijc€itelem oznamenych vad
Predmétu vypujcky je Pujcitel povinen uhradit Vypujciteli smluvni pokutu ve vysSi 0,2% z hodnoty
Predmétu vypujcky véetné DPH za kazdy pfipad a za kazdy i zapoc€aty den prodleni. V pfipadé
prodleni Pujcitele s odstranénim Vypujc€itelem oznamenych vad Pfedmétu vypujcky, tj. v pfipadé
prodleni s uvedenim vadného Zbozi zpét do bezvadného stavu, je PUjcitel povinen uhradit



IX.4

IX.5

IX.6

IX.7

IX.8

IX.9

Vypujciteli smluvni pokutu ve vysi 0,2% z hodnoty Pfedmétu vypuljcky véetné DPH za kazdy
pfipad a za kazdy i zapoc&aty den prodleni.

V pfipadé prodleni Pujcitele se zahajenim praci na odstranéni Vypujcitelem oznamenych vad
nebo nedodélkll Montaze je PUjcitel povinen uhradit Vypuijciteli smluvni pokutu ve vysi 0,2%
z hodnoty Pfedmétu vypUjcky véetné DPH za kazdy pfipad a za kazdy i zapoc€aty den prodleni.
V pfipadé prodleni Pujcitele s odstranénim VypUjCitelem oznamenych vad nebo nedodélki
Montaze, tj. v pfipadé prodleni s uvedenim Montaze do bezvadného stavu, je Pujcitel povinen
uhradit Vypujciteli smluvni pokutu ve vysi 0,2% z hodnoty Pfedmétu vypuljcky v€éetné DPH za
kazdy pfipad a za kazdy i zapocaty den prodleni.

V pfipadé, ze bude PUujcitel v prodleni s dodanim Predmétu vypljéky nebo Dokladd, je povinen
uhradit Vypuj€iteli smluvni pokutu ve vysi 500,- K& (slovy: pétset korun ¢eskych), a to za kazdy i
zapocaty den prodleni.

Porusi-li néktera smluvni strana povinnosti vyplyvajici z této smlouvy ohledné ochrany D{vérnych
informaci, je povinna zaplatit druhé smluvni strané smluvni pokutu ve vy3i 50.000,- K& (slovy:
padesattisic korun ¢eskych) za kazdé takové poruseni povinnosti.

V pfipadé, ze PujcCitel bude zpracovavat Osobni udaje v rozporu s odst. VIII.1 této smlouvy, je
povinen zaplatit Vypujciteli smluvni pokutu ve vysi 50.000,- KE (slovy: padesattisic korun
Ceskych) za kazdé takové poruSeni povinnosti.

V pfipadé, ze bude Pujcitel v prodleni s pfedanim informaci dle odst. VII.5 této smlouvy, je
povinen uhradit Vypujciteli smluvni pokutu ve vysi 1000,- K& (slovy: jedentisic korun Ceskych), a
to za kazdy takovy pfipad a za kazdy i zapoCaty pracovni den prodleni.

Splatnost smluvnich pokut je 21 dnl od doru€eni vyzvy k jejich uhrazeni.

IX.10 Uplatnéna ¢&i jiz uhrazena smluvni pokuta nema vliv na uplatnéni naroku Vypuijcitele na nahradu

Skody, kterou Ize vymahat samostatné vedle smluvni pokuty v celém rozsahu, tj. Castka smluvni
pokuty se do vySe nahrady Skody nezapocitava. Zaplacenim smluvni pokuty neni dotéena
povinnost Pujcitele spinit zavazky vyplyvajici z této smlouvy.

IX.11 Za podstatné porudeni této smlouvy, které opraviiuje Vypujcitele k odstoupeni od této smlouvy,

X.1

X.2

X.3

X.4

se povazuje prodleni PuUjCitele se spinénim kterékoli jeho povinnosti sjednané v této smlouvé
delSi nez deset kalendarnich dnu.

X. ZAVERECNA UJEDNANI

Ukoncéenim ucinnosti této smlouvy z jakéhokoli divodu nejsou dotéena ujednani této smlouvy
tykajici se zaruky, ujednani odst. VIII.3 této smlouvy, narokl z odpovédnosti za vady, naroky z
odpovédnosti za Ujmu a naroky ze smluvnich pokut, ani dalSi ustanoveni a naroky, z jejichz
povahy vyplyva, ze maji trvat i po skon&eni uginnosti této smlouvy.

Tato smlouva nabyva ucinnosti dnem jejiho uverejnéni v registru smluv dle zakona ¢. 340/2015
Sb., zakon o registru smluv, ve znéni pozdé&jSich predpist. Zvefejnéni provede Vypujcitel. V
pfipadé, Ze potvrzeni o zvefejnéni nezasle Pujciteli pfimo registr smluv do jeho datové schranky,
zaSle mu toto potvrzeni Vypuijcitel bez zbyte€ného odkladu po jeho obdrZeni od registru smluv.

Tato smlouva se uzavira na dobu urcitou do 31. 5. 2023.
Osoby podepisujici tuto smlouvu jménem PUijcitele prohlasuji, Ze podle stanov spolecnosti,
spoleCenské smlouvy nebo jiného obdobného organizaéniho pfedpisu jsou opravnény tuto

smlouvu podepsat a k platnosti této smlouvy neni tfeba podpisu jiné osoby.
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X.5

X.6

X.7

X.8

Jakékoliv zmény ¢&i doplnky této smlouvy Ize &init pouze formou pisemnych Cislovanych dodatku
podepsanych obé&ma smluvnimi stranami. Odstoupeni od této smlouvy lze provést pouze
pisemnou formou.

Tato smlouva je sepsana ve dvou vyhotovenich stejné platnosti a zavaznosti, pficemz kazda
smluvni strana obdrzi jedno vyhotoveni. Je-li vSak tato smlouva uzaviena v elektronické podobé,
obdrzi kazda smluvni strana jednu kopii originalu této smlouvy.

Nedilnou soucasti této smlouvy jsou:
- Priloha ¢&. 1: Specifikace Pfedmétu vypujcky;
- Priloha €. 2: Pozadavky z oblasti informacnich a komunikacnich technologii na pInéni
smlouvy;
- Priloha €. 3: Pozadavky z oblasti informacnich a komunikacnich technologii na Pfedmét

vypUjcky.

Smluvni strany prohlasuji, ze se dlikladné seznamily s obsahem této smlouvy, kterému zcela
rozumi a plné vyjadfuje jejich svobodnou a vaznou vuli.

V Kutné Hore dne V Brné dne
Medirecord CZ s.r.o. Fakultni nemocnice Brno
XAXAXXXXXXX XAXAXXXX XXX



PRILOHA C. 1
Specifikace Pfredmétu vypujcky

Cenova nabidka: ¢. 2022-029-3J
MEDIREC@®RD"

VaZena pani
I ]
Obchodni zastupce Endoskopické centrum
Medirecord CZ s.r.o. FN Bmo
Puskinska 592, 284 01 Kutna Hora, Karlov Jihlavska 20

625 00 BRNO

MNabidka c.: 2022-029-13 11.05.2022

kat. dislo nazev| popis ks DPH%  Ki/ks bez DPH celkem bez DPH

Cenova nabidka rekordéru Medirecord M2B - advance

Endoskopicks centrum - kolonoskopie
1. Zaznamové Zafizeni M2B:
2. M2Badv Zaznamové zafizeni M2Badv set, obsahuje: 1 21 199 290,00 199 250,00
3. HWMZBOVI  HW jednotky M2B 1 vstup FullHD - DVI / ANALOG
SWMZBadv SW pro M2B advance
MARK Aktivace funkce "Pridat znacku™
MWLNIS Konfigurace modality WorkList (DICOM/HLT)
PACSSND Funkece ,Odeslat do PACE"

Prisludanstu k MZBadv:
. TSM15E 15" touch screen LED monitor nemedical, femy 1 21 20 460,00 20 460,00

Bow @ om oAk

Sazba DPH Zaklad dane DPH
0% 0,00 0,00 Cena celkem bez DPH: 219 750,00 Kc
15% 0,00 0,00 DPH: 46 147,50 KL

21% 219 750,00 45 148,00

Cena celkem vietne DPH:| 265 897,50 K&

Platnost nabidky: do 22.6. 2022, dodad Ihita: max. & tydnd od obdiZeni objednavicy.
Doprava, instalace a zaskoleni je v cené dodavky, servis zajistuje Medirecord CZ s.r.o.
Zaruka na piistroje je 24 mésicd.

Dé&kuji Vam za VaE zdjemn a v piipadé dotazil s2 na mne, prosim, kdykoliv s divérou obratte.
S pozdravem

Wyprac
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PRILOHA C. 2
Pozadavky z oblasti informaénich a komunikaénich technologii na plnéni smlouvy

Zbozi a jeho pfislusenstvi v€etné veSkerého software, ktery je soucasti pfedmétu pinéni (dale souhrnné
jen ,Zarizeni“) musi splfiovat nasledujici pozadavky zadavatele.

Je-li tato pfiloha pfipojena ke smlouvé o vypuijcce, pak kde je v této pfiloze uveden ,Prodavajici,
rozumi se tim Pujcitel, a kde je v této pfiloze uveden ,Kupuijici, rozumi se tim Vypuijcitel.

Blokové komunikacéni schéma: netyka se této zapujcky, zapujcen pristroj bude standalone bez
pripojeni k siti.

Toto blokové komunikaéni schéma dale jen ,blokové komunikaéni schéma®“.

DalSi prava a povinnosti smluvnich stran tykajici se oblasti informa¢nich a komunikaénich
technologii:

Prodavajici je povinen plnit veSkeré povinnosti vyplyvajici z této prilohy, ktera je nedilnou soucasti
smlouvy. Pokud z povahy povinnosti uvedenych v této pfiloze smlouvy vyplyva, Ze je Prodavajici
povinen je plnit opakované ¢i prabézné, je Prodavajici povinen tak &init po celou zaruéni dobu, jak je
v této smlouvé sjednana. Pokud jsou smluvni strany v této smlouvé oznaceny jinak nez Kupujici a
Prodavajici, pouziji se dale uvedena ujednani dle vyznamu pouzitého oznaceni smluvnich stran.

Neni-li vtéto smlouvé sjednano jinak, je Prodavajici povinen svolat v soucinnosti s Kupujicim
technickou schiizku se zastupci Kupujiciho, a to na pracovisti Kupujiciho a tak, aby se tato technicka
schuzka konala do 14 dnu od nabyti u€innosti smlouvy. Kupujici je na této technické schiizce opravnén
Prodavajicimu udélovat pokyny pro plnéni smlouvy a technické podminky zapojeni, provozovani a
umisténi Zafizeni, pfipadné implementace, integrace a konfigurace software, pokud je soucasti
Zafizeni, a to v rozsahu neuvedeném v této smlouvé a v pfislusné zadavaci dokumentaci. Tyto pokyny
a podminky jsou pro Prodavajiciho zavazne.

Kupujici je opravnén za ucelem provadéni kybernetickych bezpecnostnich opatfeni omezovat pfipojeni
Zaftizeni do datové sité Kupuijiciho, a to v rozsahu, ve kterém to neni pro provoz Zafizeni nezbytné a ve
kterém to neni v rozporu se zadavaci dokumentaci. Prodavajici je povinen pfi pInéni této smlouvy
dodrzet podminky vyplyvajici z blokového komunikaéniho schéma.

Pokud ZboZi nebude vyuzivat antivirové ochrany Kupujiciho (Microsoft Defender), je Prodavajici
povinen za uCelem zajisténi kybernetické a informacni bezpecnosti ZboZi zajiStovat aktualnost
antivirové ochrany Zbozi. Prodavajici je povinen za timto uCelem zajiStovat aktualizaci antivirové
ochrany Zbozi, pfiéemz Kupujici negarantuje prlichod jinych antivirovych systému na jejich aktualizacni
servery a neumoznéni tohoto prlichodu nelze povazovat za nedostatek soucinnosti Kupujiciho. O
provedenych aktualizacich antivirové ochrany je Prodavajici povinen vést pisemny provozni denik
ulozeny u Kupujiciho, ve kterém bude ve Ihuté bez zbyte¢ného odkladu zaznamenavat informace o
vydanych aktualizacich antivirové ochrany, o provedenych aktualizacich antivirové ochrany (1.
implementovanych do Zbozi) vcetné informace, kdy byla aktualizace antivirové ochrany Zbozi
provedena. Do tohoto provozniho deniku je Prodavajici povinen dale ve Ihité bez zbyte¢ného odkladu
uvadét, kdo aktualizaci antivirové ochrany provedl, jestlize byla provedena jinak, nez automaticky
dalkovym pfistupem Zbozi na server vyrobce antivirové ochrany. Tento provozni denik muze byt veden
elektronicky, jestlize trvale pfistupny Kupujicimu a bude splfiovat podminky presumpce spolehlivosti
stanovené § 562 odst. 2 ob&anského zakoniku.
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Jestlize je soucasti predmétu smlouvy dodavka pocitaci nebo poskytnuti software, které nejsou
registrovany soucasné se Zarizenim jakozto zdravotnicky prostredek dle zakona €. 89/2021 Sb.,
a tento software je uréen pro operaéni systém Microsoft Windows, musi takové pocitace a
takovy software splnovat nasledujici pozadavky Kupujiciho:

Instalaci operacniho systému (dale téz jen ,0S") a software (dale téZ jen ,SW*) provede
Kupujici. Kupujici zavede OS do domeény fnbrno.cz, tj. Zafizeni musi umoZznovat toto zavedeni.
Instalace serverové i klientské C¢asti SW je povolena pouze do %ProgramFiles% a
%ProgramFiles(x86)%. Klientska ¢ast SW bude uzivatelim poskytovana pres DFS ze sitového
ulozisté, nebo bude virtualizovana technologii VMware ThinApp.
Zafizeni ani SW nesmi vytvaret sloZzky a soubory v kofenovém adresafi systémového oddilu.
SW nesmi pro svUj provoz vyzadovat jina opravnéni k OS, nez ktera ma v defaultnim nastaveni
nastavena skupina Users.
Zafizeni ani SW nesmi jakymkoliv zpisobem manipulovat s opravnénim jednotlivych polozek
registru OS.
Veskeré poZzadované (dokumentované) funkcionality SW musi pracovat s aktivovanym a
standardné nastavenym firewallem v OS Windows.
Na pocitaci musi byt mozné instalovat a pouzivat antivirovy systém zadavatele (Microsoft
Defender).
Veskeré pozadované (dokumentované) funkcionality SW musi pracovat s aktivovanym Fizenim
uzivatelskych uctd (User Account Control, UAC).
Povoleny budou pouze nasledujici komponenty a SW nesmi zadné dalSi vyzadovat: Microsoft
.Net Framework a NET Core — pouze aktualni verze s garantovanou podporou vyrobce
minimalné 2 roky Oracle Java — pouze aktualni verze s oznacenim Long-Term-Support (LTS) a
garantovanou podporou vyrobce minimalné 2 roky.
Soucasti dodavky pocitate musi byt licence OS v rozsahu nezbytném pro provoz podcitace,
Zafizeni a SW.
Pokud je pro provoz SW nezbytny HW kli¢, musi byt takovy HW kli¢ soucCasti dodavky a musi
podporovat provoz SW na virtualiza¢ni platformé Vmware.
PFistup do SW musi byt mozné zabezpecit pomoci LDAPs (serveru) / SSO (klient).
VSechny bezpelnostni aktualizace (operaéni systémy, aplikace a dalSi instalované SW
komponenty) musi byt mozné instalovat kdykoli; umozriuje-li vyrobce software automatickou
aktualizaci, musi byt povolena a pfednastavena.
Pfi pInéni smlouvy je zakazano, resp. Kupujici nepfipousti:
o pfimy pfistup z vnéjSku FN Brno do vnitfni datové sité FN Brno;
provadét instalaci dodavatelskych ROOT certifikata (PC, USER);
provadét zménu opravnéni slozek na koncovych stanicich;
provadét zménu opravnéni zaznamu v registru (PC, USER);
vyuZivat soubor Imhosts;
provadét uzivatelskou instalace pocitaCovych programu; povoleny jsou pouze instalace
LAllUsers®;
pfipojovat se nebo odesilat data pfes telefonni (FAX) linku;
vyuzivat pro provoz SW a jinych pocitaCovych programi nepodporované operacni
systémy, pfip. systémy, kterym konc&i podpora vyrobce dfive nez za 2 roky ode dne
jejich instalace; a
o instalovat ani pouZivat:

= makra systému MS Office;

= Flash player;

= Active X; ani
Microsoft Silverlight.

O O O O O

o O

Jestlize je soucasti predmétu smlouvy dodavka pocitacii nebo poskytnuti software, které nejsou
registrovany souc¢asné se Zarizenim jakozto zdravotnicky prostredek dle zakona €. 89/2021 Sb.,
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a tento software je uréen pro operac¢ni systém Linux, musi takové pocitace a takovy software
splhovat nasledujici pozadavky Kupujiciho:

Instalace OS a SW provede zadavatel. Zadavatel OS zavede do domény fnbrno.cz.

OS pro serverovou ¢ast je CentOS/RedHat Linux.

Instalace serverové Ccasti softwaru je povolena pouze do adresafe /opt (v€etné logu,
konfigurace, atd.).

Klienti jsou vzdy na platformé Windows. Uzivatelska/klientska ¢ast softwaru proto musi byt
feSena bud jako webova, nebo byt uzivatelim poskytovana ze sitového ulozisté (viz pozadavky
pro pfipad OS Windows).

Sprava SW musi byt oddélena od spravy OS.

SW musi umoziiovat zalohovani nastrojem Veeam a vytvaret pomoci tohoto nastroje
konzistentni zalohy.

Pokud je pro provoz SW nezbytny HW kli¢, musi byt takovy HW Kkli¢ sou€asti dodavky a musi
podporovat provoz SW na virtualizacni platformé Vmware.

Pristup do SW musi byt mozné zabezpecit pomoci LDAPs (serveru) / SSO (klient).

Pozadavky vyplyvajici z pravni upravy ochrany osobnich udaju:

Zarizeni, je-li sou€asti pfedmétu vefejné zakazky software, pak i software, musi umoznovat:

o dodrzovani zasad zpracovani osobnich udaju dle nafizeni Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaji) (dale jen ,GDPR®);

o Vvykon prav subjektl osobnich udaji upravenych v GDPR;

o provadét zabezpeceni osobnich Udaju proti naruseni jejich divérnosti.

Zafizeni, je-li sou€asti pfedmétu verejné zakazky software, pak i software, musi:

o zpracovavat osobni uUdaje pouze v rozsahu nezbytném pro dosaZeni u€elu tohoto
zpracovani;

o zajiStovat zabezpecleni osobnich udaju proti naruseni jejich integrity a dostupnosti;

o podporovat pseudonymizaci osobnich udaju.

Pozadavky na vzdaleny pfistup:

pfi poskytovani plnéni vzdalenym pfistupem Kupujici umoZznuje Prodavajicimu vzdaleny pfistup
pouze prostfednictvim klienta VPN, pfi€emz Kupujici si vyhrazuje pravo v prabéhu plnéni
smlouvy klienta VPN zménit na jiného klienta VPN s ohledem na aktualni technologicky vyvoj;
pokud Kupujici pozaduje provadéni nepretrzitého vzdaleného dohledu (monitoring) nad
Zafizenim Ci jeho sou€astmi nebo pokud je tento monitoring nezbytny pro provoz Zafizeni,
muze Zafizeni vyuzivat pouze odchozi komunikaci smérem z prostfedi Kupujiciho a zajisténi
prostupnosti na Firewallu Kupujiciho; neni-li mozné vyuzit pro monitoring pouze odchozi
komunikaci, musi Prodavajici poskytovat pInéni tak, aby monitoring probihal vyhradné
prostfednictvim IPSEC tunelu dle blokového komunikaéniho schéma.

Prodavajici je povinen ve |huté sjednané pro dodani ZboZi v nezbytnych podrobnostech zpracovat
nasledujici dokumenty, jejichz zpracovani podléha akceptaci Kupujiciho:

zalohovaci plan, jehoz ucelem je v nezbytnych podrobnostech popsat proces zalohovani ZboZi,
zejména dat zpracovavanych prostfednictvim Zbozi a Software s vyuZitim systému Kupujiciho
Veeam, a to tak, aby Kupujici mohl v soucinnosti s Prodavajicim kdykoli (zejména v pfipadé
havarie) provést kompletni obnovu vrozsahu téchto zaloh (dale jen ,Zalohovaci plan),
pficemz soucasti Zalohovaciho planu musi byt rovnéz specifikace Cetnosti zalohovani a
zpusobu a mist ukladani zaloh, jakoz i specifikace pozadavku na kapacitu ulozisté pro ukladani
zaloh;

popis feSeni archivace a skartace dat zpracovavanych prostfednictvim Zbozi a Software dle
platné pravni Gpravy (dale jen ,Re$eni archivace a skartace dat*);

migracni plan, jehoz ucelem je v nezbytnych podrobnostech popsat proces pfevodu dat
zpracovavanych prostfednictvim Zbozi a Software do jinych systému, které maji obdobné
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ucelové urceni tak, aby Kupujici mohl tato data prostfednictvim téchto jinych systému bez
omezeni dale zpracovavat (dale jen ,Migraéni plan®).

Lhuty a sankce

Veskeré povinnosti Prodavajiciho sjednané v této priloze smlouvy je Prodavajici povinen splnit
ve |lhaté bez zbyte¢ného odkladu.

Pro pfipad poruSeni povinnosti Prodavajiciho dle tohoto dodatku se sjednavaji nasledujici smluvni
pokuty a sankce:

e pokud Prodavajici porusi nékterou svou povinnost uvedenou v této pfiloze, je povinen uhradit
Kupujicimu smluvni pokutu ve vysi 10000,- K& (slovy: desettisic korun Eeskych), a to za kazdy
takovy pfipad;

e pokud Prodavajici neposkytne soucinnost ve Ihité bez zbyteéného odkladu, je povinen uhradit
Kupujicimu smluvni pokutu ve vysi 10000,- K& (slovy: desettisic korun Eeskych), a to za kazdy
takovy pfipad a po doru€eni kazdé pisemné vyzvy Kupujiciho k poskytnuti takové soucinnosti.

V pripadé, ze Zarizeni nespliuje nékteré z pozadavki uvedenych v této priloze nebo
neumoznuje splnéni pokynt udélenych Prodavajicimu na zakladé ujednani uvedenych v této
priloze, jedna se o podstatné poruseni smlouvy, pro které je Kupujici opravnén odstoupit od
smlouvy.
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PRILOHA C. 3
Pozadavky z oblasti informaénich a komunikaénich technologii na Predmét vypuajcky

Je-li tato pfiloha pfipojena k vyzvé k podani nabidky na vefejnou zakazku malého rozsahu zadavanou
mimo zadavaci fizeni, rozumi se v této pfiloze namisto u€astnika zadavaciho fizeni uchaze¢ o takovou
vefejnou zakazku. Je-li tato pfiloha soucasti podminek Fakultni nemocnice Brno pro uzavieni smlouvy
0 vypujéce, rozumi se v této pfiloze namisto Uc¢astnika zadavaciho fizeni osloveny budouci pujcitel a
namisto zadavatele pfipadny budouci vypujcitel. Je-li tato pfiloha pfipojena ke smlouvé o vypujcce,
rozumi se v této pfiloze namisto uCastnika zadavaciho fizeni osloveny budouci pujcitel, namisto
zadavatele pfipadny budouci vypujcitel a pod pojmem Zbozi se rozumi Pfedmét vypujcky.

Zbozi a jeho pfisluSenstvi v&etné vesSkerého software, ktery je soucasti nabizeného feSeni (dale
souhrnné jen ,Zafizeni“), musi splfiovat nasledujici poZzadavky zadavatele.

Pokud Zatizeni UMOZNUJE pfipojeni do datové sité:
e zadavatel poZaduje, aby uCastnik zadavaciho fizeni jako souCast své nabidky zpracoval
blokové komunikaéni schéma Zafizeni dle pokynl na konci téchto pozadavku;
e zadavatel pozaduje, aby ucastnik zadavaciho fizeni jako soucCast své nabidky zpracoval
samostatné blokové komunika¢ni schéma (dle pokynu na konci téchto pozadavku) rovnéz pro
aplikacni software, ktery je soucasti pfedmétu vefejné zakazky.

Pokud Zafizeni UMOZNUJE pfipojeni do datové sité, vyhrazuje si zadavatel pravo za Géelem
provadéni kybernetickych bezpe¢nostnich opatreni omezovat pfipojeni Zarizeni do datové sité
zadavatele, a to v rozsahu, ve kterém to neni pro provoz Zafizeni nezbytné a ve kterém to neni
Vv rozporu se zadavaci dokumentaci.

Pokud Zafizeni NEUMOZNUJE pfipojeni do datové sité:
e zadavatel poZaduje zamezeni pouzivani USB portu Zafizeni uZivatelem, a to pomoci ochrany
heslem.

Pokud Zafizeni UMOZNUJE pripojeni do datové sité dratovym pripojenim, musi spliovat
nasledujici pozadavky zadavatele:
e Pf¥ipojeni k siti typu Fast Ethernet nebo Gigabit Ethernet
e Rozhrani - konektor RJ-45, propojovaci kabel UTP min. cat. 5e mezi zafizenim a pfipojkou
datové sité v potfebné délce.
e Nevyplyva-li za zadavaci dokumentace, ze Zafizeni nebude zahrnuto do domény zadavatele,
plati nasledujici pozadavky zadavatele:
o Autentizace IEEE 802.1x (EAP-TLS a PEAPVO).
o Podporované certifikaty - podpora délky klice 2048 a 4096 bitG, podpora hashovaci
funkce SHA-256 a SHA-512.
o Generovani klicl a vystavovani odpovidajicich certifikatd zajiStuje zadavatel (utvar
Centra informatiky).
o Zafizeni musi ovéfovat divéryhodnost certifikatu serveru.
Zafizeni nesmi byt provozovano v rezimu bridge.
Protokol - sitovy provoz vyhradné prostfednictvim IPv4.
Podpora beztfidniho adresovani (dle RFC 4632).
Zarfizeni musi odpovidat na pozadavek o odezvu ICMPV4 (ping) ze siti, které ur&i zadavatel.
Povinné nastaveni sitové adresy na DHCP (adresa IP musi byt fixovana na adresu MAC)
prostfedky zadavatele dle RFC 2131 a 2132, parametry a volby DHCP je opravnén urdit
zadavatel.

Pokud Zafizeni UMOZNUJE piipojeni do datové sité bezdratovym WiFi pfipojenim, musi
splnovat nasledujici pozadavky zadavatele:
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Podporovana frekvenéni pasma jsou 2,4 GHz (podpora evropského pasma - kanaly 1-13) a 5
GHz.

Podporované pfenosové normy jsou 802.11 g/n (2,4 GHz) a 802.11 a/n/ac (5 GHz).
Podporované Sifrovani WPA2 (AES), podporovana délka PSK klice je min. 16 tisknutelnych
ASCII znaku.

Autentizace IEEE 802.1x (EAP-TLS a PEAPVO0). Podporované certifikaty - podpora délky kli¢e
2048 a 4096 bitd, podpora hashovaci funkce SHA-256 a SHA-512. Generovani klicl a
vystavovani odpovidajicich certifikatd zajiStuje zadavatel (utvar Centra informatiky). Instalaci
prvotniho i dalSich certifikatt zajiStuje uchazeé. Platnost certifikatu musi €init max. 2 roky.
Zafizeni musi ovéfovat davéryhodnost certifikatu serveru.

Wi-Fi Zafizeni nesmi byt provozovano v rezimu bridge.

MAC adresa Zarizeni musi odpovidat MAC adrese koncového bezdratového interface.

Wi-Fi Zafizeni musi byt schopné provozu v prostifedi s automatickym preladovanim RF kanall a
optimalizaci vysilaciho vykonu.

Protokol - sitovy provoz vyhradné prostfednictvim [Pv4.

Podpora beztfidniho adresovani (dle RFC 4632).

Zafizeni musi odpovidat na pozadavek o odezvu ICMPV4 (ping) ze siti, které urci zadavatel.
Povinné nastaveni sitové adresy na DHCP (adresa IP musi byt fixovana na adresu MAC
prostfedky zadavatele dle RFC 2131 a 2132, parametry a volby DHCP uréuje zadavatel).
Ochrana pomoci WPA2 klice, privatnino klie (certifikatu) a pFistupovych (daji pfed
neautorizovanym pfistupem (napf. vyc€lenénim téchto funkcionalit do servisniho nastaveni
pristroje, které je chranéno heslem).

Protokoly nepodporované v prostredi zadavatele:

Zadavatel nepfipousti komunikaci Zafizeni s jinymi zafizenimi zadavatele nasledujicimi
protokoly: FTP, Telnet, SMTP, TFTP, Gopher, POP2, POP3, IMAP, IPX, SMB (SAMBA), NFS
v3 a starSi (NFS verze 4 je povolen), NCP, RPC, UUCP, RTSP, VNC, IRC, LDAP (povolen je
pouze LDAPS), NETBIOS.

Pozadavky na antivirovou ochranu:

Zadavatel pozaduje antivirovou ochranu Zafizeni jednim z dale uvedenych zpusobu, ledaze
antivirovou ochranu Zatizeni nelze s ohledem na jeho povahu vyuZivat. Ugastnik zadavaciho
fizeni v nabidce uvede, ktera z nasledujicich variant feSeni antivirové ochrany bude u Zafizeni
zajisténa:

o Zadavatel umoznuje vyuziti antivirového systému zadavatele (Microsoft Defender), u
kterého je zadavatelem zajiStovana pravidelna aktualizace.

o PFi pouziti jiné antivirové ochrany, nez je antivirovy systém zadavatele, je dodavatel
povinen zajistovat vlastni postup aktualizace, protoze zadavatel nezajiStuje prichod
jinych antivirovych systéma na jejich aktualiza¢ni servery. Dodavatel je pfitom
povinen dodrZzovat veSkeré vySe a nize uvedené podminky pro pfipojeni Zafizeni do
datové sité zadavatele. O provedenych aktualizacich antivirové ochrany je dodavatel
povinen vést pisemny provozni denik, ve kterém bude zaznamenavat informace o
vydanych aktualizacich antivirové ochrany, o provedenych aktualizacich antivirové
ochrany (tj. implementovanych do Zafizeni) v€etné informace, kdy byla aktualizace
antivirové ochrany Zafizeni provedena. Do tohoto provozniho deniku dodavatel bude
uvadét rovnéz, kdo aktualizaci antivirové ochrany proved|, jestlize byla provedena jinak,
nez automaticky dalkovym pfistupem Zafizeni na server vyrobce antivirové ochrany.
Provozni denik mulze byt veden elektronicky, jestlize bude splfiovat podminky
presumpce spolehlivosti stanovené § 562 odst. 2 zakona &. 89/2012 Sb., ob¢ansky
zakonik, ve znéni pozdéjsich predpisu.

Jestlize antivirovou ochranu Zafizeni jednim z vySe uvedenych zpusobl nelze s ohledem na
povahu Zafizeni zajistit, uvede U€astnik zadavaciho fizeni do nabidky zdlvodnéni, které musi
byt objektivni, tj. musi vyplyvat z pravnich pfedpist nebo z jinych skute€nosti nezavislych na
uCastnikovi zadavaciho fizeni.
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Jestlize je soudasti predmétu verejné zakazky:

dodavka pogéitacu, fyzickych servert, virtualnich appliance nebo poskytnuti software,
které nejsou registrovany soucasné se Zarizenim jakozto zdravotnicky prostiredek dle
zakona €. 89/2021 Sh. ani jako diagnostické prostredky in vitro dle zakona ¢. 268/2014
Sb., a tento software je uréen pro operacéni systém Microsoft Windows, nebo

dodavka software, ktery je registrovan jakozto zdravotnicky prostiedek dle zakona &.
89/2021 Sh. nebo jako diagnostické prostiedky in vitro dle zakona ¢. 268/2014 Sb., a tento
software je uréen pro operaéni systém Microsoft Windows a ma byt instalovan na
pocitaci, fyzickém serveru nebo virtualnim serveru Kupujiciho, pak

takové pocitaCe, servery, appliance a takovy software musi splihovat nasledujici
pozadavky zadavatele:

Instalaci operaéniho systému (dale téz jen ,0S") a software (dale téZ jen ,SW) provede
zadavatel. Zadavatel zavede OS do domény fnbrno.cz, tj. pfedmét vefejné zakazky musi
umoznovat toto zavedeni.
Instalace serverové i klientské ¢&asti SW je povolena pouze do %ProgramFiles% a
%ProgramFiles(x86)%. Klientska ¢ast SW bude uzivatelim poskytovana pres DFS ze
sitového uloZidté, nebo bude virtualizovana technologii VMware ThinApp.
Zafizeni ani SW nesmi vytvaret sloZky a soubory v kofenovém adresafi systémového
oddilu.
SW nesmi pro svlj provoz vyzadovat jina opravnéni k OS, nez ktera ma v defaultnim
nastaveni nastavena skupina Users.
Zarizeni ani SW nesmi jakymkoliv zplsobem manipulovat s opravnénim jednotlivych
polozek registru OS.
Veskeré pozadované (dokumentované) funkcionality SW musi pracovat s aktivovanym a
standardné nastavenym firewallem v OS Windows.
Na pocitaCi musi byt mozné instalovat a pouzivat antivirovy systém zadavatele (Microsoft
Defender). Zadavatel si vyhrazuje pravo v pribéhu plnéni smlouvy antivirovy systém s
ohledem na aktualni technologicky vyvoj zménit.
Veskeré pozadované (dokumentované) funkcionality SW musi pracovat s aktivovanym
fizenim uzivatelskych uctt (User Account Control, UAC).
Povoleny budou pouze nasledujici komponenty a SW nesmi zadné dalSi vyzadovat:
Microsoft .Net Framework a NET Core — pouze aktualni verze s garantovanou podporou
vyrobce minimalné 2 roky Oracle Java — pouze aktualni verze s oznaCenim Long-Term-
Support (LTS) a garantovanou podporou vyrobce minimalné 2 roky.
Soucasti dodavky pocitate musi byt licence OS v rozsahu nezbytném pro provoz pocitace,
Zafizeni a SW.
Pokud je pro provoz SW nezbytny HW kli¢, musi byt takovy HW kli¢ sou€asti dodavky a
musi podporovat provoz SW na virtualiza¢ni platformé Vmware.
Pfistup do SW musi byt mozné zabezpecit pomoci LDAPs (serveru) / SSO (klient).
VSechny bezpecnostni aktualizace (operacni systémy, aplikace a dalsi instalované SW
komponenty) musi byt mozné instalovat kdykoli; umoziuje-li vyrobce software automatickou
aktualizaci, musi byt povolena a pfednastavena.
Zadavatel nepfipousti:

o pfimy pfistup z vnéjSku FN Brno do vnitfni datové sité FN Brno;
provadét instalaci dodavatelskych ROOT certifikatd (PC, USER);
provadét zménu opravnéni slozek na koncovych stanicich;
provadét zménu opravnéni zaznamu v registru (PC, USER);
vyuzivat soubor Imhosts;
provadét uzivatelskou instalace pocitaovych programu; povoleny jsou pouze
instalace ,AllUsers";
pfipojovat se nebo odesilat data pres telefonni (FAX) linku;

O O O O O

(0]
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o vyuzivat pro provoz SW a jinych pocitaCovych program( nepodporované operaéni
systémy, pfip. systémy, kterym konci podpora vyrobce dfive nez za 2 roky ode dne
jejich instalace; a

o instalovat ani pouzivat:

* makra systému MS Office;
= Flash player;

= Active X; ani

= Microsoft Silverlight.

Jestlize je soucasti predmétu verejné zakazky:

e dodavka pocitact, fyzickych servera, virtualnich appliance nebo poskytnuti software,
které nejsou registrovany souc¢asné se Zafrizenim jakozto zdravotnicky prostiredek dle
zakona ¢. 89/2021 Sb. ani jako diagnostické prostiedky in vitro dle zakona ¢. 268/2014
Sb., a tento software je uréen pro operacni systém Linux, nebo

o dodavka software, ktery je registrovan jakozto zdravotnicky prostiedek dle zakona ¢.
89/2021 Sh. nebo jako diagnostické prostiedky in vitro dle zakona ¢. 268/2014 Sb., a tento
software je ur€en pro operacni systém Linux a ma byt instalovan na pocitaci, fyzickém
serveru nebo virtualnim serveru Kupujiciho, pak
takové pocitaCe, servery, appliance a takovy software musi splihovat nasledujici
pozadavky zadavatele:

Instalace OS a SW provede zadavatel. Zadavatel OS zavede do domény fnbrno.cz.

OS pro serverovou ¢ast je CentOS/RedHat Linux.

Instalace serverové casti softwaru je povolena pouze do adresafe /opt (v€etné logd,
konfigurace, atd.).

Klienti jsou vzdy na platformé Windows. Uzivatelska/klientska ¢ast softwaru proto musi byt
feSena bud jako webova, nebo byt uzivatellm poskytovana ze sitového ulozisté (viz
pozadavky pro pfipad OS Windows).

Sprava SW musi byt oddélena od spravy OS.

SW musi umozfiovat zalohovani nastrojem Veeam a vytvafet pomoci tohoto nastroje
konzistentni zalohy.

Pokud je pro provoz SW nezbytny HW kli¢, musi byt takovy HW kli¢ sou€asti dodavky a
musi podporovat provoz SW na virtualiza¢ni platformé Vmware.

PFistup do SW musi byt mozné zabezpecit pomoci LDAPs (serveru) / SSO (klient).

Pozadavky vyplyvajici z pravni upravy ochrany osobnich udaju:
e Zafizeni, je-li soucasti predmétu verejné zakazky software, pak i software, musi umozrovat:

o dodrzovani zasad zpracovani osobnich udaju dle nafizeni Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajli a o volném pohybu téchto Udajli a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaju) (dale jen ,GDPR®);

o vykon prav subjektd osobnich udaju upravenych v GDPR,;

o provadét zabezpeceni osobnich udajd proti naruseni jejich divérnosti.

e Zafizeni, je-li soucasti pfedmétu veiejné zakazky software, pak i software, musi:

o zpracovavat osobni udaje pouze v rozsahu nezbytném pro dosazeni ufelu tohoto
zpracovani;

o zajistovat zabezpeleni osobnich udaju proti naruseni jejich integrity a dostupnosti;

o podporovat pseudonymizaci osobnich udaju.

Pozadavky na vzdaleny pfistup:
e pfi poskytovani plnéni vzdalenym pfistupem zadavatel umoziuje dodavateli vzdaleny pfistup
pouze prostfednictvim klienta VPN, pficemz zadavatel si vyhrazuje pravo v pribéhu pinéni
smlouvy klienta VPN zménit na jiného klienta VPN s ohledem na aktualni technologicky vyvoj;
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e pokud zadavatel pozaduje provadéni nepretrzitého vzdaleného dohledu (monitoring) nad
Zafizenim ¢&i jeho sou€astmi nebo pokud je tento monitoring nezbytny pro provoz Zafizeni,
pozaduje zadavatel feSeni pouze odchozi komunikaci smérem z prostfedi zadavatele a
zajisténi prostupnosti na Firewallu zadavatele; neni-li mozné vyuZit pro monitoring pouze
odchozi komunikaci, pozaduje zadavatel, aby monitoring probihal vyhradné prostfednictvim
IPSEC tunelu, pficemz uc€astnik zadavaciho fizeni v takovém pfipadé uvede v nabidce divody
pouZziti tohoto feSeni, které musi byt objektivni.

Pokyny pro zpracovani blokového komunikaéniho schéma

Blokové komunikaCni schéma ucastnik zadavaciho fizeni zpracuje vrozsahu a v podrobnostech
nezbytnych pro Uplné porozuméni komunikace systému (tj. Zafizeni nebo software) prostfednictvim
datové sité, ktera je nezbytna pro fadné a bezpecné provozovani systému v prostfedi zadavatele. Za
timto ucelem u&astnik zadavaciho fizeni vyplni nize uvedenou tabulku, ktera se povazuje za nedilnou
soucast blokového komunikacéniho schéma, a zpracuje blokové komunikaéni schéma, jehoz priklad je
pfilohou €. 1 téchto pozadavkl. Toto blokové komunikacni schéma ucastnik zadavaciho fizeni zpracuje
ve formatu VSDX, SVG nebo DRAWIO, &itelné a modifikovatelné v aplikaci DRAW.IO dostupné z URL.:
https://drawio-app.com/. Obsahem tohoto blokového komunikaéniho schéma musi byt vesSkeré
komponenty nabizeného feseni, které budou zapojeny do datove sité zadavatele nebo budou provadét
datovou komunikaci s jinymi komponentami nabizeného FeSeni, a to s vyznacenim vzajemného
zapojeni vSech komponent a s vyznacenim jejich komunikace z a do Internetu. V rozsahu, v jakém je
to mozné, ucastnik zadavaciho fizeni pfi zpracovani blokového komunikaéniho schéma vyjde
z tohoto prikladu.

Blokové komunikacni schéma musi obsahovat:

e navrh IP adresace;
smeér komunikace (jaké zafizeni systému navazuje komunikaci na jaké cile;
transportni protokol v€etné zdrojovych a cilovych porty;
aplikaéni protokol;
navrh integrace nebo dalsi specifikace pfenosu dat DO a Z sité zadavatele;
pokud zadavatel pozaduje provadéni nepretrzitého vzdaleného dohledu (monitoring) nad
Zafizenim Ci jeho sou€astmi nebo pokud je tento monitoring nezbytny pro provoz Zafizeni, musi
byt takova komunikace popsana v blokovém komunikacnim schématu; neni-li mozné vyuzit pro
monitoring pouze odchozi komunikaci, musi byt v blokovém komunikacnim schématu uveden
popis IPSEC tunelu ve vSech podrobnostech nezbytnych pro konfiguraci prostfedi zadavatele a
pro posouzeni Urovné kybernetické bezpecnosti takového feseni.

Ugastnik zadavaciho Fizeni vyplini tuto tabulku, a to v rozsahu nezbytném pro posouzeni splnéni vy$e
uvedenych pozadavku, jakoz i ostatnich pozadavkl uvedenych v zadavaci dokumentaci:

Zdrojova Cilova
adresa adresa
(oznaceni |(oznaceni
zarizeni)* zarizeni)

Transportni |Zdrojovy
protokol port (je-li
(TCP /UDP) |znam)

Cilovy Aplikacni
port protokol (sluzba)

* Zdrojova adresa je adresa zarizeni, které navazuje TCP spojeni nebo odesila UDP datagram.
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