Pfiloha ¢. 1 — Seznam sluzeb Dohledového centra

*  Poskytovani sluzeb HelpDesku

* technicka podpora (8h-16h), po domluvé anebo v urgentnich pfipadech i mimo
uvedenou dobu.. Preferovana forma komunikace je formou emailu z dlivodu auditu
komunikace, telefonni spojeni pro urgentni situace

* konzultace k reseni situaci a asistence pfi konfiguraci podporovanych produktd.
Garance produktl SonicWall, DELL EMC, po domluvé i jini vyrobci

* konzultace navrhl na zmény topologie a adresnich planu internich siti, segmentace

* konzultace k provozu neschvélenych ¢&i rizikovych aplikaci, zamezeni ptistupu
nepovolanym osobam

* konzultace k prevenci kybernetickych hrozeb (viry, spyware, ransomware,
DoS/Exploit, DDos)

*  Proaktivni dohled (monitoring)

* dostupnost konektivit a stavu sitovych prvkd vé. kritickych spojeni, které jsou
zapojeny do monitoringu dohledového centra

* monitoring stavu firewalld

* monitoring vybranych zafizeni v¢. nékterych serverf
*  shér kritickych udalosti a jejich vyhodnocovani

* mozZnost zpétného dohleddni bezpecnostnich hrozeb

* telefonické kontaktovani, v pfipadé vyhodnoceni potencidlni hrozby, pfislusného
spravce dané lokality v predstihu

* pravidelné zalohovani konfiguraci zalohovani firewall a switchd (dodanych v projektu)
* sprava nastaveni firewall(, aplikovani bezpecnostnich updates
* bezpecnostni doporuceni (best practice)

» sklad nahradnich dil( prvkl pouzitych v projektu pro pfipad zdvady (firewally, switche,
optika)



