Vyssi odborné skola a stfedni Skola Boskovice,
pFispévkova organizace

www.vassboskovice.cz, 511123 101, email: skola@vassboskovice.cz VOS A SS
BOSKOVICE

SMLOUVA O NAJMU MOVITE VECI
Pronajem IT infrastruktury

podle § 2201 a nasl. zdkona ¢. 89/2012 Sb., ob¢anského zakoniku, v platném znéni (déle také jen ,0Z“)

1 SMLUVNIi STRANY

Najemce:

Vyssi odborna Skola a stfedni Skola Boskovice, prispévkova organizace
se sidlem: HybeSova 53, 680 01 Boskovice

IC: 62073516

DIC: 262073516

zastoupena: Ing. Mgr. Pavel Vlach, reditel §ko|y

kontaktni osoba ve vécech technickych: %’g '4“ ;.--f.;-'ﬁx:t}f.: ﬂ_-,q_‘:*'-_ f ,»: ;“-":!c. Eﬁ" rl.-:__-e"il J-*?"--_b.- rI:;’r:"

a

Pronajimatel:

AUTOCONT a.s.

se sidlem: Hornopolni 3322/34, 702 00 Ostrava

IC: 04308697

DIC: CZ04308697

zastoupeny: Petrem Koneén\'/m reditelem RC, na zakladé pIné moci

kontaktni osoba: Paare R e el i T .,,—"'l' -"'1'"_-' RS IR R R

bankon spolent: A TR T
2 PREDMET SMLOUVY
2.1 Pfedmétem plnéni dle této smlouvy je prondjem IT infrastruktury, jeni zahrnuje poskytnuti

nasledujiciho hardware a software formou pronajmu a jejich implementaci, Skoleni uzivatele a ostatni
souvisejici sluzby, a to v délce trvani 60 mésicu:

ID polozky Nazev polozky JMN | KS

INFRASTRUKTURA - SVR
(AD)

SERVER e Provedeni: Rack 2U (hloubka max 71.5 cm) KS 1

e CPU: 1 x CPU s vykonem min. 38 000 bodu v CPU MARK na
https://www.cpubenchmark.net/ , moznost osazeni druhého CPU

e RAM: min 8x 32GB 3200MHz RDIMM, min. 16 pamétovych slotd na CPU, min.
32 pamétovych slotd pfi osazeni obou CPU, moZnost osazeni aZ 8.0TB

e LAN: min. Ethernet 10Gb 2-port BASE-T

e HDD: max 24 x2,5" hot plug HDD - osazeno min. 2x 240GB SATA SSD, 7x 960GB
SATA SSD, 1x 1.92TB SAS SSD
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ID polozky Nazev polozky JMN | KS
e Disk Controller: radi¢ umoznujici pfipojeni jednotek bez obsazeni PCle slotu,
podpora SAS a PCle 3.0 az 12 Gb/s, podpora RAID 0, 1, 5, 10 a SDS; 8 internich
SAS tras, 2 GB Cache, 2x interni Mini-SAS port, podpora pro 238 fyzickych a 64
logickych disk.
e Napajeci zdroj: 2 x 800W redundantni zdroj
e Vzdalena sprava: ANO
e Podpora a servis: 60 mésicl on-site, odezva nasledujici pracovni den
SVR - SVR WIN server licence acdmc min 16core KS 4
Monitorovaci a logovaci | Zakladni funkce Systém pro sbér, ukladani a spravu provoznich a bezpecnostnich KS 1
systém informaci a uddlosti ze sledovanych systému
Protokoly sbéru logl syslog, TCP, UDP, HTTP, AMQP, JSON
Sbér sitovych toku netflow ¢i kompatibilni dle nabizeného firewallu a centralniho
prepinace
Zdroje logli Min. REST API, textové soubory, Radius, ActiveDirectory, MS SQL
databaze, Windows Event Log - v€etné rozsitenych "Applications
and ServicesLogs", sitové prvky - syslog a netflow, ostatni aktivni
prvky - syslog, SNMP trap
Parsovani logl Integrovany nastroj pro parsovani logl. MozZnost nahrani ¢asti
logu, online vytvareni parseru a snadné testovani vysledku.
Podpora vytvareni opakované pouzitelnych vzorkd - napf.
definice IP adresy reguldrnim dotazem apod.
Retence Uchovavani logd min. 6 mésicl, automaticka retence logl a
indexu
Geolokace Podpora automatické doplriovani logl o informaci o lokalité
podle IP adresy
Normalizace logt Sjednoceni nazvl shodnych dat z rGznych zdrojl logl napf. pro
snadné vyhledavani napfic zdroji
Rozsifeni logl Podpora rozSiteni logl o vlastni statické a dynamické
(kalkulované) poloZky integrovanym ndstrojem.
Rozsifitelnost Podpora snadného rozsifeni funkénosti pomoci plug-inti nebo
modulll
Bezpecnost Podpora Sifrované komunikace se zdroji (SSL apod.), ovéfovani
zdroju (TLS apod.)
Vykon Min. 500 EPS (event per second), 5000 FPM (flows per minute)
Dashboardy UZivatelské vytvareni dashboardl (pracovnich desek) véetné
moznosti vyuziti grafickych prvkd (grafy, mapy, histogramy
apod.) i strukturovanych dat (tabulek)
Export dat Export dat do csv a/nebo xls - min. vysledky hledani
Kanaly MozZnost vytvafeni kandlG - datovych sad ¢i tokd - na zakladé
pravidel (logickych podminek) a to i napfi¢ rlznymi zdroji.
Podpora dal$iho zpracovani - tvorba alarm(, zobrazeni na
dashboardu, online odesilani do nadrazeného systému apod.
Alerty, notifikace Podpora vytvareni alertd - prekroCeni okamzitych i
kumulovanych hodnot, zasilani upozornéni
ActiveDirectory integrace s ActiveDirectory pro ovérovani uzivatel, nastaveni
opravnéni min. administrator a operator
Vyhledavani Rychlé a intuitivni vyhledavani v zaznamech napfi¢ viemi zdroji i
pti velkych objemech dat (fady TB). Jednoduchy dotazovaci jazyk.
Rychld vyhledavani ¢i filtrovani bez tvorby dotaz( - napf. vybérem
v kontextovém menu vybraného pole uloZzeného zaznamu.
Kompatibilita Podpora provozu v prostiedi nabizené serverové virtualizace
Ukladani dat do databaze, pfipadnd databazova licence musi byt soucasti
dodavky
Vystupy MoZnost vystupd do nadiazeného systému pro Ucely vzdaleného
expertniho dohledu. Zabezpedeny pfenos vhodnym protokolem
Zéaruka min. 60 mésicl
IMPLEMENTACE Fyzicka instalace v SVR ROOM, instalace a konfig. WIN SERVER /H-V MD 3
PFiprava nového VM, migrace na novy VM MD 2
Synchronizace AD na novy DC MD 2
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ID polozky Nazev polozky JMN | KS
Migrace DHCP, DNS, NPS, CA, AZURE AD SYNC, sitové prace MD 2
Odebrani a konfigurace stavajiciho AD a serveru MD 4
- format DAT
- Upgrade firmware
- Instalal H-V
- konfigurace HW
- konfigurace replikaci z nového serveru
Implementace pofizenych technologii — konfigurace VM, GW, GPO, migrace DAT a| MD | 15
aplikaci, konfigurace opravnéni a presmérovani uzivatelskych uctl, konfigurace RDP,
migrace SafeQ
instalace a konfigurace VEEAM SW MD 2
Implementace centralniho log MNGMNT MD 5
Skoleni Skoleni ADMIN MD | 4

dale také jen jako ,Pfedmét najmu”.

2.2

2.3
24

2.5

2.6

2.7

PInéni dle této smlouvy déle bude v souladu s podrobnou technickou specifikaci obsazenou v Pfiloze
C. 1 k této smlouvé — Technické specifikaci.

Pronajimatel timto prohlasuje, Ze ma Pfedmét najmu ve svém vylu¢ném vlastnictvi.

Pronajimatel i ndjemce souhlasné prohlasuji, Ze je predmét najmu na zakladé shora uvedené specifikace
dostatecné urcité a srozumitelné popsan, aby nemohl byt zaménén s jinou véci.

Pronajimatel se zavazuje ptenechat ndjemci uzivani predmétu ndjmu podle této smlouvy zejména za
ucelem vyuzivani pti vyuce.

Pronajimatel se zavazuje zajistovat nasledujici ¢innosti a sluzby:

a)
b)
c)

d)

f)

g)

dopravu zafizeni do mista plnéni;
zajisténi instalace zafizeni, véetné napojeni zafizeni na zdroj elektrické energie;
poskytnuti poZzadovaného programového vybaveni;

predani dokladd,

které jsou nutné k uzivani zafizeni, zejména technické dokumentace zafizeni, instrukci

a navodu k obsluze i udrzbé zafizeni (manuall) v ceském jazyce,

které se k zafizeni jinak vztahuji (prohladseni o shodé dodaného zafizeni se schvalenymi

standardy, protokoly o revizich atp.);

zaskoleni osob najemce pro fadné uzivani predmétu najmu pred uvedenim zafizeni do provozu;

uvedeni zafizeni do provozu, provadéni udrzby a servisu instalovaného zafizeni po celou dobu
trvani najmu;

odvoz a likvidace obald a dalSich materidld pouZitych pti plnéni dodavky, v souladu
s ustanovenimi zakona 185/2001 Sb., o odpadech a o zméné nékterych dalSich zdkond,
a pripadnych dalsich predpisa.

Pronajimatel se zavazuje poskytovat plnéni dle této smlouvy osobami na pozici vedouci realizacniho
tymu a projektovy manaZer, jejichz prostfednictvim prokazoval kvalifikaci ve vybérovém fizeni,
na zakladé kterého byla uzavrena tato smlouva. Jakakoliv zména na téchto pozicich realiza¢niho tymu je
moznd pouze nahrazenim prislusné osoby osobou s minimalné stejnymi znalostmi a zkusenostmi, jaké
odpovidaji pozadavkim Najemce na technické kvalifikaéni predpoklady definovanym v pfislusné
zadavaci dokumentaci na predmétnou pozici. Pronajimatel je povinen predlozit doklady prokazujici
splnéni technickych kvalifikacnich predpokladl pro nahrazujici osobu dfive, nez dojde k poskytnuti
plnéni prostrednictvim této osoby. Najemce si vyhrazuje pravo na posouzeni splnéni kvalifikace takovou
nahrazujici osobou, pticemz plati, Ze Pronajimatel je oprdvnéna takovou osobu pouzit pro plnéni této

3z11




Vyssi odbornd skola a stfedni skola Boskovice, prispévkovd organizace

2.8

2.9

smlouvy, az po takovém posouzeni kvalifikace Ndjemcem. Najemce je povinen provést takové posouzeni
kvalifikace a informovat Pronajimatele o vysledku posouzeni bezodkladné.

Pronajimatel touto smlouvou a za podminek v ni uvedenych prenechava predmét najmu najemci do
najmu, najemce touto smlouvou a za podminek v ni uvedenych predmét najmu od pronajimatele pfijima
do najmu.

Smluvni strany potvrzuji, Ze si predmét ndjmu pred predanim prohlédly a je pfenechan najemci ve stavu
zplisobilém k uZivani, tj. na predmétu ndjmu nejsou Zadné nedostatky.

TRVANI NAJMU, NAJEMNE

3.1

3.2
33

34
3.5

36

3.7

3.8

Pronajimatel se zavazuje dodrZet nasledujici harmonogram plnéni dle této smlouvy — pricemz zde
uvedené maximalni Ihlty je po dohodé s ndjemcem opravnén zkrétit pfi dodrZeni vSech pozadavkl dle
této smlouvy a bez snizeni kvality poskytovanych sluzeb:

Aktivita Zacatek Termin

Podpis smlouvy D D

Zahajeni projektu — protokolarni predani mista plnéni D D+7

Realizace predmétu plnéni D+7 D+43

Skoleni administratort D+43 D+47

Akceptacni testy D+47 D+60

Zahajeni ostrého provozu D+60 -

Udaj D zna¢i datum podpisu smlouvy o dilo. Cisla znaci pocet kalenddrnich dn.

Doba trvani ndjmu se sjedndva na dobu 60 mésicll od zahajeni ostrého provozu.

Celkové najemné za plnéni dle této smlouvy po dobu 60 mésici sjednavaji smluvni strany ve vysi
588.908,- K¢ bez DPH. Ndjemné bude hrazeno v mési¢nich splatkach ve vysi 1/60 celkového najemného
vzdy zpétné za uplynuly kalendaini mésic na zadkladé dafiového dokladu vystaveného Pronajimatelem
nejpozdéji do 5. pracovniho dne po konci kalendafniho mésice, za ktery ma byt ndjemné hrazeno,
a zaslané najemci elektronicky ve formatu pdf na e-mailovou adresu pribylova.jana@vassboskovice.cz.

Lhita splatnosti faktury Pronajimatele je 30 dni ode dne nasledujiciho po dni doruceni faktury.

Sjednané najemné je cenou nejvyse pripustnou, kterou neni mozné prekrocit. Pronajimatel prohlasuje,
Ze vyse sjednané ndjemné obsahuje jeho veskeré nutné naklady na sluzby nezbytné pro fadné a véasné
splnéni predmétu smlouvy vcetné vsech naklad( souvisejicich, tj. zejména naklady na pofizeni véci
véetné nakladl na jejich vyrobu, naklady na dopravu véci do mista jejich odevzdani, dané, clo a poplatky
vC. recyklacnich poplatkd, naklady na doklady vztahujici se k vécem, naklady na likvidaci odpadt
vzniklych v souvislosti s odevzdanim véci pfi zohlednéni veskerych rizik a vliv(, o nichz Ize béhem plnéni
predmétu smlouvy uvaZovat. Pronajimatel dale prohlasuje, Ze ndjemné je stanoveno i s prihlédnutim
k vyvoji cen v daném oboru véetné vyvoje kurzu ¢eské mény k zahrani¢nim ménam az do doby splnéni
predmétu smlouvy.

Naklady na provoz predmétu najmu (el. energie) nese Najemce. Naklady na udrzbu predmétu najmu
nad ramec provoznich nakladd, specifikovanych v pfedchozi vété, co? predstavuje udrZzovani ve stavu
zpUsobilém fadného uzivani za i¢elem uvedenym v této smlouvé nese pronajimatel.

Penézity zavazek (dluh) Najemce se povaZuje za splnény v den, kdy je dluzna castka odepsana z uctu
Najemce.

Pro pripad prodleni Ndjemce s Uhradou ndjemného dle této smlouvy sjedndvaji smluvni strany
povinnost Ndjemce uhradit Pronajimateli smluvni pokutu ve vysi 500,- K¢ za kazdy den prodleni. Smluvni
pokuta je splatna do 15 dnd poté, co Najemce obdrZi pisemnou vyzvu Pronajimatele k thradé smluvni
pokuty dle pfedchozi véty.
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3.9

V pripadé, Ze Cislo bankovniho Uctu Pronajimatele uvedené v této smlouvé nebo na Pronajimatelem
vystavenych fakturdch nebude uverejnéno zplsobem umozZiujicim dalkovy pristup ve smyslu
ustanoveni § 109 odst. 2 pism. c) zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpisu (dale jen ,ZDPH"), je Ndjemce opravnén uhradit Pronajimateli pouze tu cast penézitého
zavazku vyplyvajiciho z faktury, jez odpovida vysi zakladu dané, a zbylou ¢ast pak ve smyslu ust. § 109a
ZDPH uhradit pfimo spravci dané. Stane-li se Pronajimatel nespolehlivym platcem ve smyslu ust. § 106a
ZDPH, pouZije se tohoto odstavce obdobné.

DALSi UJEDNANI V SOUVISLOSTI S NAJIMEM

4.1

4.2
4.3

4.4
4.5

4.6
4.7

4.8

Pronajimatel se zavazuje, Ze pfedmét najmu bude po celou dobu trvani smlouvy v jeho vyluéném
vlastnictvi a najemce bude opravnén pfedmét ndjmu po dobu Gcinnosti této smlouvy uZivat.

Najemce neni oprdvnén pfenechat pfedmét najmu do podnajmu tfetim osobdm.

Nebezpedi skody na pfedmétu najmu nese Pronajimatel, s vyjimkou pfipadd, kdy Skodu zpusobil
Najemce.

Najemce je povinen véc chranit pred poskozenim, ztratou ci znicenim.

Pronajimatel je povinen predmét najmu pojistit proti obvyklym nebezpecim vzniku Skody a Najemce se
zavazuje Pronajimatele o vzniklych Skodach nebo zavadach neprodlené informovat.

Najemce neni oprdvnén provadét na predmétu najmu zmény.

Najemce je povinen umozZnit Pronajimateli kontrolu pfedmétu ndjmu, ozndmi-li mu Pronajimatel
v pfiméfené dobé den kontroly pfedmétu najmu. Pronajimatel je opravnén vykondavat kontrolu
v rozsahu nezbytné nutném pro splnéni jejiho Ucelu a v dobé, ktera nenarusuje uzivani predmétu ndjmu
Najemcem.

Stane-li se véc nezpUsobila k obvyklému uzivani, je Najemce povinen o této skutecnosti informovat
Pronajimatele bez zbyte¢ného odkladu.

PROHLASENiI PRONAJIMATELE

5.1

5.2

Pronajimatel odpovida za vady predmétu najmu zjevné, skryté i pravni, které predmét najmu vykazuje
v dobé jeho odevzdani Najemci, byt se projevi pozdéji. Pokud se pfedmét najmu po uzavieni této
smlouvy ukaZe nezpusobily k uZivani dle této smlouvy, ma Najemce pravo pozadovat po Pronajimateli
odstranéni vad tomu branicich, nebo pfedmét ndjmu Pronajimateli vratit a Zddat po ném odevzdani jiné
véci, kvalitativné a funkéné shodné ¢i zaménitelné s predmétem ndjmu, k uzivani za podminek
sjednanych touto smlouvou.

Pronajimatel prohlasuje, Ze je vylu¢nym vlastnikem predmétu najmu, Ze na ném nevaznou zadna prava
tretich osob a Ze neni dana Zadna prekazka, ktera by mu branila s predmétem najmu podle této smlouvy
nakladat. Prohlasuje dale, Ze predmét najmu nema zadné vady, které by branily jeho radnému uzivani
a Ze je predmét ndjmu k obvyklému uzivani zpGsobily.

UKONCENi SMLUVNIHO VZTAHU

6.1

6.2

Smluvni vztah zaloZeny touto smlouvou muZe byt ukonéen uplynutim sjednané doby najmu, dohodou
smluvnich stran nebo odstoupenim.

Najemce je kromé zakonnych divod( opravnén od této smlouvy odstoupit také v pfipadé:

a) Ze bude Nijemcem zjisténo, Zze predmét najmu nespliuje pozadavky Najemce na zejména
technické parametry specifikované v této smlouvé a jejich prilohach;

b} Ze proti majetku Pronajimatele bude vedeno insolvencni fizeni;

c) Ze dojde k nepodstatnému poruseni povinnosti ulozenych Pronajimateli touto smlouvou, které
Pronajimatel v dodate¢né poskytnuté Ih(ité neodstrani;
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6.3

6.4

d) Ze Pronajimatel nebude opakované, tzn. minimalné dvakrat, respektovat pokyny Najemce;

e) Ze Pronajimatel uvedl v nabidce informace nebo doklady, které neodpovidaji skute¢nosti a mély
nebo mohly mit vliv na vysledek vybérového fizeni, na zakladé kterého byla uzaviena tato
smlouva.

V pfipadé ¢&aste€ného odstoupeni od této smlouvy se zavazky od pocédtku zruSuji pouze
v rozsahu, ktery odpovidd castecnému plnéni, k némuZz se odstoupeni od smlouvy vztahuje.
Ve zbyvajicim rozsahu nejsou zavazky smluvnich stran ¢aste€nym odstoupenim od smlouvy dotceny.

Ucinnost odstoupeni od Smlouvy nastava dorucenim pisemného ozndmeni o odstoupeni druhé smluvni
strané.

ZMENY SMLOUVY

7.1

7.2

7.3

Tuto Smlouvu Ize ménit nebo doplinit pouze pisemnymi pribézné Cislovanymi smluvnimi dodatky, jeZ
musi byt jako takové oznaceny a platné signovany obéma smluvnimi stranami.

PfedloZi-li néktera ze smluvnich stran navrh dodatku k této smlouvé, je druhd smluvni strana povinna se
k navrhu vyjadfit do patnacti dnl ode dne nasledujiciho po doruceni navrhu dodatku.

Najemce je oprdvnén prevést svoje prdva a povinnosti z této smlouvy na treti osobu. Pronajimatel je
opravnén prevést svoje prava a povinnosti z této smlouvy na jinou osobu pouze s predchozim pisemnym
souhlasem Ndajemce.

ZAVERECNA UJEDNANI

8.1

8.2

8.3

8.4

8.5

8.6

Pronajimatel se za podminek stanovenych touto Smlouvou, v souladu s pokyny Ndjemce a pfi vynaloZeni
veskeré potiebné odborné péce, zavazuje:

a) archivovat veskeré pisemnosti zhotovené pro plnéni zakazky podle této smlouvy
a kdykoli po tuto dobu Najemci umoznit pfistup k témto archivovanym pisemnostem, a to do 31. 12.
2035. Najemce je opravnén po uplynuti deseti let od ukonceni plnéni podle této smlouvy od
Pronajimatele vyse uvedené dokumenty bezplatné prevzit;

b) jako osoba povinna dle § 2 pism. e) zdkona ¢. 320/2001 Sb., o finanéni kontrole ve verejné sprave,
spolupusobit pfi vykonu financni kontroly;

c) strpét uverejnéni této smlouvy vcetné pripadnych dodatkl Najemcem podle pfislusnych ustanoveni
zédkona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiovani téchto
smluv a o registru smluv, ve znéni pozdéjsich predpisu.

Pfipadné rozpory se smluvni strany zavazuji fesit dohodou. Teprve nebude-li dosazeni dohody mezi nimi
mozné, bude véc FeSena u vécné prislusného soudu dle zékona €. 99/1963 Sb., oblansky soudni fad, ve
znéni pozdéjsich predpist, a to u mistné prislusného soudu, v jehoZ obvodu ma sidlo Najemce.

Pokud se stane nékteré ustanoveni smlouvy neplatné nebo neucinné, nedotykd se to ostatnich
ustanoveni této smlouvy, ktera zlstavaji platna a ucinna. Smluvni strany se v takovém pripadé zavazuji
nahradit dohodou ustanoveni neplatné nebo neudcinné ustanovenim platnym a u¢innym, které nejlépe
odpovida plvodné zamyslenému Ucelu ustanoveni neplatného nebo neucinného.

Nedilnou soucasti Smlouvy jsou jeji prilohy, a to
. Ptiloha ¢. 1 — Technicka specifikace.

V ptipadé jakychkoli nesrovnalosti ¢i kontradikci mezi znénim Smlouvy a jednotlivymi pfilohami Smlouvy
je rozhodujici znéni Smlouvy. V ptipadé jakychkoli nesrovnalosti ¢i kontradikci mezi znénim jednotlivych
pfiloh Smlouvy je rozhodujici znéni té prilohy, ktera je uvedena v tomto ¢lanku vyse.

Tato Smlouva je vyhotovena ve dvou stejnopisech, z nichz kazdy ma platnost origindlu, kazda smluvni
strana obdrZi po jednom z nich.
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8.7

Smluvni strany potvrzuji, Ze si tuto Smlouvu pred jejim podpisem precetly a s jejim obsahem souhlasi,

Ze Smlouva predstavuje Uplnou dohodu mezi smluvnimi stranami a Ze Smlouva nebyla uzaviena v tisni
za nadpadné nevyhodnych podminek. Na dikaz toho ptipojuji své podpisy.
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Pf¥iloha ¢. 1:

Technicka specifikace

Pronajem IT infrastruktury
Technicka specifikace

Specifické pozadavky na technické reseni

(1) K1 - Virtualizacni platforma

(a)

Pro provoz veskerych potizenych systému a aplikaci bude pofizen jeden server vybaveny internim
UloZistém s vysokou kapacitou. Hardware serveru bude virtualizovan a na serveru bude mozno
provozovat celkem 8 virtualnich serverd.

Pro zajisténi bezpecnosti a moznosti fizeni provozu v siti a zajiSténi prokazatelného monitoringu,
logovéni a auditu interniho i externiho sitového provozu bude vybudovana centrélni databaze
identit na bazi adresarové sluzby. Adresarova sluzby umozni ukladani a prehlednou spravu identit
(ucth véetné metadat) ucitelll, Zaka i externich subjektd, ale i technickych prostfedkd — serverd,
tiskaren, pracovnich stanic apod. Adresarova sluzba bude poskytovat sluzbu LDAP a umozni
snadné napojeni autentizaénich mechanismd a protokoll — radius, agenta firewallu a dalSich.
Adresarova sluzba zajisti ovérovani uzivatelt pro Ucely jejich autorizace k pFistupu k sitovym
prostfedkdm (LAN, Internet atd.) i vypocetnim zdrojlim (pracovni stanice, tiskarny, sdilené slozky
atd.). Technické provedeni bude zaloZeno min. na 1 fadi¢i adresafové sluzby. Radi¢ bude
provozovan a bude pravidelné automaticky zdlohovany.

(2) K2 - Centralni logovani

(a)

(b)

(c)

Bude implementovano feseni, které umozni pfijem a vyhodnoceni vSech pozadovanych informaci
— maze jednat o jediné zatizeni, softwarovy ndstroj ¢i appliance. Redeni umozni spravu z jedné
grafické konzole, pfistupné nativné skrze https bez nutnosti instalace klienta. Data bude ukladana
do jedné databdze (nebo vice integrovanych databazi) tak, aby bylo moZno realizovat
multikriteridlni vyhledavéani nap¥i¢ informacemi z rznych zdroji (napf. pfepinace/ netflow
a firewall/syslog).

Veskeré dale poZadované informace si bude systém automaticky ziskavat, vycitat z
monitorovanych systém( a soucasné bude umoznovat prijem protokolld urcenych pro prenos
logovacich, provoznich informaci, alertl a udalosti. Systém bude pfrijimat informace standardnimi
protokoly ze sitovych a dalSich aktivnich zafizeni a Windows server systéma.

Mandatorni informace, ktera bude v systému vzdy obsaZzena a uchovana, je vazba IP-uzZivatel-Cas.
Tuto informaci bude systém Cerpat ze securityevent-logu adresarové sluzby, dale z informaci o
probihajicich komunikacich prostfednictvim firewallu a dalSich pristupovych a autentifikacnich
systému (napf. radius logy). Dale budou ziskavany informace o prekladu zdrojovych, vnitfnich IP
adres na externim vystupnim rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o
informace obsaZené v NAT tabulce. Spolu s tim musi byt po stanovenou dobu mozné zpétné
dohledat i vnéjsi provoz k vnitfnimu zafizeni. Dalsi funkcionalitou bude plnohodnotna prace se
sitovymi toky, jejich zpracovani a archivace. Nastroje systému budou umozZiiovat i analytickou praci
s pfijimanymi toky, a to i zpétné.
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Implementacni sluzby

(3) V ramci implementace predmétu plnéni dodavatel realizuje pro vsechny nabizené komodity K1 a K2

(a) Dodavka a implementace predmétu plnéni musi respektovat a vyuZivat osvédcené praktiky (tzv.
Best Practice) a doporuceni vyrobcl nabizenych technologii. Musi byt v souladu s nabidkou
uchazece.

(b) Zajisténi projektového vedeni realizace pfedmétu plnéni.

(c) Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni popisu

¢innosti bézné udrzby a ¢innosti pro spolehlivé zajisténi provozu. Popis C¢innosti béZzné udrzby bude
pokryvat minimalné nasledujici oblasti:

(i) ActiveDirectory — sprava uzivatel( a skupin
(ii) Hypervizor — ovladani virtualnich server(l, zména jejich konfigurace

(iii)  Monitorovaci a logovaciho systém — vyhledavani ¢innosti uZivatel( a systému, bézna sprava
a kontrola funkce

(d) Provedeni akceptacnich testa.
(e) Predani do plného provozu.
(4) Zadavatel ddale poZaduje provést minimalné nasledujici implementacni prace na dodanych

komponentech a pfipadné dalSich zafizenich. Dodavatel je dale povinen zahrnout do nabidky veskeré dalsi
¢innosti a prostredky, které jsou nezbytné pro provedeni dila v rozsahu doporué¢eném vyrobci a dle tzv. nejlepsich
praktik, i v pfipadé pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

K1: Virtualizacni platforma

a) Fyzicka instalace v serverovné
b) Navrh a kompletni implementace serverové virtualizaéni platformy (WIN 2022, H-V)

¢) Implementace pofizenych technologii — ActiveDirectory, jeji synchronizace na novy DC, migrace
DHCP, DNS, NSP, CA, AZURE AD SYNC, konfigurace VM, GW, GPO, migrace DAT a aplikaci,
konfigurace RDP, konfigurace VEEAM SW, migrace SafeQ,

d) Implementace automatické odstavky a najeti serveru v pfipadé vypadku a obnoveni dodavky
elektrické energie

K2: Centrdlni logovani

a) Navrh a implementace systému pro centralni logovani pro naplnéni pozadavk( Standardu
konektivity, pfedevsim, ale nejen:

e logovani pfistupu uZivateld do sité umoznujici dohledani vazeb IP adresa — Cas — uZivatel, a to
véetné oSetreni v pripadé sdilenych uceben (pracovnich stanic apod.)

b) Provedeni souvisejicich konfiguraci monitorovanych systémi

Skoleni

(5) Skoleni bude pokryvat véechna zafizeni a systémy véech komodit, doddvané v ramci této verejné zakazky,
a to minimalné v rozsahu:

(a) béznych administratorskych ¢innosti pro implementované systémy
(b) standardni Udrzby systémuU pro administratory zadavatele

(6) Skoleni dale zajisti seznameni pracovnikdl zadavatele se viemi podstatnymi ¢astmi dila v rozsahu
potfebném pro provoz, udrzbu a identifikaci nestandardnich stavd systému a jejich pficin.

(7) Minimalni rozsah gkolenf je 4 MD, neni-li uvedeno jinak. Skoleni bude probihat v sidle zadavatele.
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Harmonogram projektu

(8) Zadavatel vyZaduje dodrZeni nasledujiciho maximalniho harmonogramu plnéni — zde jsou uvedeny
maximalni mozné Ihity pro jednotlivé kritické milniky. Udaj D znaé&i datum podpisu smlouvy o dilo. Cisla znaé&i

pocet kalendafnich dnu.

Aktivita Zacatek Termin
Podpis smlouvy D D
Zahajeni projektu — protokolarni predani mista plnéni D D+7
Realizace pfedmétu plnéni D+7 D+43
Skoleni administrator( D+43 D+47
Akceptacni testy D+47 D+60
Zahajeni ostrého provozu D+60 -

(9) Dodavatel mlze dle svého uvazeni vyse uvedené maximalni Ihlty trvani zkratit pfi dodrzeni vSech casti
predmétu plnéni a bez snizeni kvality dodavanych sluzeb.

(10) Dodavatel uvede zavazny harmonogram plnéni ve své nabidce a zaroven v navrhu smlouvy.

Popis povinnych parametrt dodavaného feseni

(11) V dale uvedenych tabulkach jsou uvedeny povinné parametry prvk( nabizeného feseni. Dodavatel musi
vSechny parametry splnit, v pfipadé nesplnéni pozadavku zadavatele bude nabidka dodavatele vyrazena a
dodavatel bude nasledné vyloucen z Ucasti v zaddvacim fizeni.

(12) Dodavatel ve své nabidce uvede znackové specifikace nabizenych doddavek. Z popis zplsobu naplnéni
bude mozno urcit, Ze nabizené feseni jednoznacné spliuje vSechny aspekty povinného parametru.

‘ Povinné parametry pro Komoditu K1 - Virtualizacni platforma:

Parametr
e Provedeni: Rack 2U (hloubka max 71.5 cm)
e CPU: 1 x CPU s vykonem min. 38 000 bodu v CPU MARK na
https://www.cpubenchmark.net/ , mozZnost osazeni druhého CPU
e RAM: min 8x 32GB 3200MHz RDIMM, min. 16 pamétovych sloti na CPU, min. 32
pamétovych slotll pti osazeni obou CPU, moZnost osazeni az 8.0TB
e LAN: min. Ethernet 10Gb 2-port BASE-T
SERVER e HDD: max 24 x 2,5" hot plug HDD - osazeno min. 2x 240GB SATA SSD, 7x 960GB SATA SSD,

1x 1.92TB SAS SSD

Disk Controller: fadi¢ umoznujici pfipojeni jednotek bez obsazeni PCle slotu, podpora SAS a
PCle 3.0 az 12 Gb/s, podpora RAID 0, 1, 5, 10 a SDS; 8 internich SAS tras, 2 GB Cache, 2x
interni Mini-SAS port, podpora pro 238 fyzickych a 64 logickych diska.

Napdjeci zdroj: 2 x 800W redundantni zdroj

Vzdalena sprava: ANO

Podpora a servis

60 mésicl on-site, odezva nasledujici pracovni den
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Povinné parametry pro Komoditu K2 — Centralni logovani:

Monitorovaci a
logovaci systém
1x

Zakladni funkce

Systém pro sbér, ukladani a sprdvu provoznich a bezpecnostnich informaci
a udalosti ze sledovanych systéml

Protokoly sbéru
logli

syslog, TCP, UDP, HTTP, AMQP, JSON

Sbér  sitovych
tokd

netflow ¢i kompatibilni dle nabizeného firewallu a centréiniho prepinace

Zdroje logt

Min. REST API, textové soubory, Radius, ActiveDirectory, MS SQL databaze,
Windows Event Log - véetné rozsifenych "Applications and ServicesLogs",
sitové prvky - syslog a netflow, ostatni aktivni prvky - syslog, SNMP trap

Parsovani logl

Integrovany ndstroj pro parsovani logd. MoZznost nahrani ¢asti logu, online
vytvareni parseru a snadné testovani vysledku. Podpora vytvéreni
opakované poutZitelnych vzork( - napf. definice IP adresy regularnim
dotazem apod.

Retence Uchovavani log min. 6 mésicli, automaticka retence logd a index{

Geolokace Podpora automatické doplriovani logh o informaci o lokalité podle IP
adresy

Normalizace Sjednoceni nazvd shodnych dat z rlznych zdrojl logt napf. pro snadné

logl vyhledavani napfic zdroji

Rozsiteni logl

Podpora rozsifeni logu o vlastni statické a dynamické (kalkulované) polozky
integrovanym nastrojem.

Rozsifitelnost

Podpora snadného rozsifeni funkénosti pomoci plug-inti nebo moduld

Bezpecnost Podpora Sifrované komunikace se zdroji (SSL apod.), ovéfovani zdrojl (TLS
apod.)

Vykon Min. 500 EPS (event per second), 5000 FPM (flows per minute)

Dashboardy UZivatelské vytvareni dashboardd (pracovnich desek) vcetné mozZnosti
vyuziti grafickych prvkd (grafy, mapy, histogramy apod.) i strukturovanych
dat (tabulek)

Export dat Export dat do csv a/nebo xls - min. vysledky hledani

Kanaly MozZnost vytvareni kandll - datovych sad ¢i tokd - na zdkladé pravidel
(logickych podminek) a to i napfi¢ rdznymi zdroji. Podpora dalsiho
zpracovani - tvorba alarm(, zobrazeni na dashboardu, online odesilani do
nadfazeného systému apod.

Alerty, Podpora vytvéreni alertd - prekroéeni okamzZitych ¢ kumulovanych

notifikace hodnot, zasilani upozornéni

ActiveDirectory

integrace s ActiveDirectory pro ovéfovani uZivatell, nastaveni opravnéni
min. administrator a operator

Vyhledavani Rychlé a intuitivni vyhledavéniv zaznamech napfi¢ vSemi zdroji i pfi velkych
objemech dat (fady TB). Jednoduchy dotazovaci jazyk. Rychld vyhledavani
Ci filtrovani bez tvorby dotazd - napf. vybérem v kontextovém menu
vybraného pole uloZeného zaznamu.

Kompatibilita Podpora provozu v prostiedi nabizené serverové virtualizace

Ukladani dat do databdze, pfipadna databdazova licence musi byt souéasti dodavky

Vystupy MozZnost vystupll do nadfazeného systému pro Uéely vzdaleného
expertniho dohledu. Zabezpedeny pfenos vhodnym protokolem

Zaruka min. 60 mésicl
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