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1. Uvod a shrnuti

1.1. DUvérnost informaci

Tento dokument obsahuje informace davérného charakteru. Materidl je uréen vyhradné povéfenym
osobam Objednatele — Odbor provozu informacénich technologii a komunikaci a nelze
jej jakymkoliv zpUsobem citovat, kopirovat, ani jinak poskytnout tfetim fyzickym &i pravnickym
osobam bez svoleni Poskytovatele.

2. Predmeét nabidky

Pfedmétem nabidky je cenova kalkulace na dodavku dila ,Studie proveditelnosti — projekt CMS
posileni centralnich komponent v souvislosti se zavedenim digitalniho stavebniho fizeni“. (dale jen
projekt CMS DSR").

3. Obsah nabidky

3.1. Popis navrhovaného reSeni

Studie proveditelnosti k projektu CMS DSR bude slouzit jako podklad pro zadani obnovy technologii
Centralniho mista sluzeb (dale jen CMS) s ohledem na stafi téchto technologii, parametry
a pozadovanou vykonnost s pfihlédnutim na dalSi strategii a rozvoj sluzeb CMS. Vzhledem
k aktualnimu komplikovanému stavu celkové architektury CMS bude nutna mira detailu zpracovani
Studie proveditelnosti takova, ktera je standardné obvykla az v dalSich projektovych dokumentech.

Vychozi stav
CMS zajistuje dva zakladni okruhy sluzeb:

e Sluzby v oblasti propojovani Organl Vefejné Spravy (OVS).
e Spole¢ny bezpe&nostni perimetr Statni spravy.

Tyto dvé oblasti sluzeb bereme jako zakladni funkcionalitu CMS existujici samostatné. DalSi oblasti
funkcionalit jsou napojené standardizovanym rozhranim. Jedna se zejména o:

e CA Service Desk.

e Portal CMS.
e eGSB/ISSS.
e DCeGOV.

e dalSi nestandardni aplikace a sluzby historicky zakomponované do CMS.

S ohledem na historické spojeni s CMS nékterych businessové zcela odliSnych informacnich
systému, jako DCeGOv ¢&i Service desk, musi ve finalni architektufe dojit k celkovému rozdéleni
téchto funkéné zcela odliSnych celkld. K tomuto rozdéleni musi dojit postupné a tak, aby nebylo
ohrozeno zabezpeceni poskytovani sluzeb.
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Infrastruktura CMS 2.0 byla pofizeno v roce 2015 a pIné nahradila CMS1. CMS zprostfedkovava
opravnénym subjektim bezpecny a auditovatelny pfistup k potfebnym informaénim systémdm
a souc€asné vzajemnou vyménu informaci. Funkcionality CMS zajistuji pfevazné sitové prvky
routery, switche, firewally, loadbalancery, proxy servery, SSL a IPsec koncentratory. Jednotlivé
komponenty CMS jsou redundantni na nékolika uUrovnich. VétSinou se jedna o zdvojeni prvki
v ramci jedné lokality a v nékterych pfipadech na urovni samotného prvku. Architektura se da rozdélit
do nasledujicich funk&nich bloku:

» Pfipojovaci blok KIVS;

» Pfipojovaci blok Narodnich datovych center (dale NDC);
* Krajské konektory (KK);

» Paterni blok;

* Propojovaci blok;

* Blok internich sluzeb;

+ Pfipojovaci blok Internet;

* Remote Access blok.

VSechny bloky, kromé Pfipojovaciho bloku NDC a Krajskych konektord, jsou fyzicky umistény
ve dvou datovych centrech. DC1 Sazecska 7, MaleSice, Praha 10 a DC2 SP CSS, Na Vapence 4,
Praha 3 a to tak, ze v pfipadé vypadku bloku v jednom DC, je provoz pfesmérovan na identicky blok
ve druhém DC.

Soucasti CMS je i Integrovany Aplikacni Systém (dale jen IAS). IAS je sada server( slouzici pro béh
aplikaci, podpurnych systému, sluzebnich aplikaci a monitoringu. IAS je pfipojen pomoci bloku
internich sluzeb.

Pozadavky na nabizené sluzby CMS a infrastrukturu
Nabizené sluzby CMS, u kterych to dava smysl musi byt multitenantni a musi splfiovat nasledujici
parametry:

1) Management CMS sluzeb dle Subjektu.
2) Vlastni parametry a pravidla sluzeb dle Subjektu.
3) Moznost napojeni na vlastni adresafové sluzby (napfiklad, napojeni antivirového FeSeni
na AD Subjektu).
4) Reporting CMS sluzeb dle Subjektu:
a. Moznost nezavislého reportovani sluzeb erpanych Subjektem.
b. Sledovani vyuziti sluzeb.
c. Exporty obsahu (incidenty, poZadavky ...).
5) U&tovani konzumovanych sluzeb (billing).

Narodni agentura pro komunikacéni a informacni technologie, s. p., Kodarnska 1441/46, 101 00 Praha 10
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V souvislosti s digitalnimi projekty pfipravovanymi statem je zcela nezbytné posileni infrastruktury
CMS, a to jak z pohledu vypoc&tového vykonu pro zpracovani dat a jejich ukladani, tak i z pohledu
vypoctového vykonu potfebného pro bezpelnostni technologie a =zajisténi zvySeni jejich
propustnosti. Tyto minimalistické naklady se tedy skladaji z povySeni propustnosti technologii typu
firewall, propustnosti mezi datovymi centry v ramci, kterych je CMS provozovano, zvyseni
propustnosti diskovych uloznych prostor pro zpracovani dat a povySeni vypoctového vykonu
serveru, které fesSi komunika¢ni a bezpec€nostni sluzby, tak aby bylo mozné obslouzit narust
komunikacniho provozu a jeho zabezpeceni.

Dale se jedna o povysSeni propustnosti technologii IDS/IPS tak, aby bylo mozné obslouzit narist
provozu, povySeni flowmonitoringu, navySeni propustnosti a objemu pro zalohovana data v ramci
deduplikaénich ulozist zalohovacich knihoven a SAN infrastruktury. V neposledni fadé je nezbytna
obména pfipojnych routert KIVS (IC) s navySenim jejich pfipojné kapacity a propustnosti.

Obnova infrastruktury CMS je zaméfena na zakladni oblasti:
1) Obnova komponent CMS s nedostate¢nou vykonnosti €i propustnosti.
2) RozSifeni sité pristupovych blokd NDC do vybranych DC.
3) Vytvoreni pfistupového mista na stupni ,okres® pro obce s rozSifenou pusobnosti s garanci
konektivity do CMS 10Gbps ve stupni HA.

Realizaci vy$e uvedenych aktivit bude zajiSténa dostatecna kapacita a vykonnost komponent CMS
pro o&ekavany narlist provozu vlivem novych projekt(l stat(i, zejména DSR a vytvofeny podminky
pro pfipojeni pracovist stavebnich organa ke sluzbam CMS v teritoriu s garanci 10Gbps kapacity do
CMS. Soucasné budou naplnény i pozadavky vyplyvajici z ur€eni CMS jako kritické infrastruktury
s potfebnou odolnosti proti vypadkim a kybernetickym hrozbam.

Detailni popis predpokladané obnovy infrastruktury CMS je uveden v pfiloze €. 1 této
nabidky. Kalkulace predpokladané finanéni naro¢nosti na realizaci obnovy je uvedena
v priloze €. 2 této nabidky.

Oc¢ekavany vystup
V souvislosti s vy$e uvedenym popisem se Studie proveditelnosti — projekt CMS DSR zamé¥i
predevSim na:

» Popis projektu a jeho etap.

* Analyzu potiebnosti.

« Management projektu a fizeni lidskych zdroju.
+ Technické a technologické feSeni projektu.

+ Zajisténi investiCniho majetku.

* Financ¢ni plan a analyza projektu.

Narodni agentura pro komunikacéni a informacni technologie, s. p., Kodarnska 1441/46, 101 00 Praha 10
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» Hodnoceni efektivity a udrzitelnosti projektu.
* Analyza a fizeni rizik.

» Bezpecnostni pozadavky.

« Harmonogram projektu.

» Zavérectné shrnujici hodnoceni projektu.

3.2. Pozadavky na souc€innost Objednatele
Ze strany Objednavatele je nezbytné zajistit tyto soucinnosti:

e Pribézné konzultace dil€ich vystupl dle potfeb Poskytovatele.

e V pfipadé potfeby Poskytovatele dodani technické specifikace uzivatelskych pozadavki
na poskytované sluzby.

e V pfipadé potfeby Poskytovatele dodani specifikace bezpecnostnich pozadavki v ramci
Patefni komunikacni infrastruktura MV a CMS.

3.3. Harmonogram pinéni

Zpracovani dila ,Studie proveditelnosti — projekt CMS DSR* pfedpokladano maximainé na 5 mésict
a bude probihat dle nasledujiciho pfedbézného harmonogramu:

Plnéni Termin plnéni

1. Akceptace a podpis nabidky ze strany Objednatele TO
2. Zpracovani Q|Ia »Studie proveditelnosti — CMS DSR T1 = T0 + 12 tydna
(dokument k pfipominkam)

3. Pfipominkové fizeni s Objednatelem T2 =T1 + 1 tyden
4. Prezentace pro Objednatele T3 =T2 + 1 tyden
5. Pfipominkové fizeni s Objednatelem T4 =T3 + 2 tydny
4. Finalni dilo ,Studie proveditelnosti — CMS DSR* T5=T4 + 2 tydny
5. Akceptace a fakturace T6 =T5 + 2 tydny

3.4. Zpusob zajisténi plnéni
Vypracovani dokumentu ve struktufe uvedené v kapitole 3.1. bude zajisténo jak internimi aktivitami
NAKIT, tak i externi dodavkou v nize uvedeném rozsahu.

Narodni agentura pro komunikacéni a informacni technologie, s. p., Kodarnska 1441/46, 101 00 Praha 10
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3.4.1 Aktivity NAKIT
Aktivity NAKIT spojené s administrativnim fizenim pozadavku a realiza¢ni ¢asti, které budou dodany
v ramci tohoto maximalniho rozsahu praci spojenych s realizaci navrhovaného feSeni:

Role Celkem Pobis &i T
opis ¢innosti
hodin/role e
o o Sbér podklad(i pro zpracovani NR, zpracovani
Specialita zakaznickych feseni . e . -
senior! 15 NR, vyporadani pfipominek k NR, pfiprava
Dil¢i smlouvy, administrativni Cinnosti.
Komunikace s Objednatelem. Administrativni
Specialista obchodu’ 4 .. ) L, Jv, . .
¢innosti spojené s fizenim pozadavku.
Specialita zakaznickych ’ Pfiprava a zpracovani fakturace smérem
pozadavku senior’ k Objednateli a smérem k ext. dodavateli.
o . Pfiprava a realizace VZ na dodavky
Specialista nakupu? 13 L .
konzultaCnich sluzeb subdodavatele.
) Koordinace finan¢nich a analytickych casti
Analytik 54 .
studie.
Priprava podkladd pro externiho
Konzultant ICT 1. 225 subdodavatele, zajisténi harmonogramu
projektu.
Koordinace technickych a technologickych
Konzultant ICT III. 375 feSeni projektu. Supervize nad celkovou
koncepci.
. . . Doplnéni a pfipominkovani dokumentu z
Bezpec€nostni manazer 270 . .
pohledu bezpecnosti
) Priprava podkladl a zpracovani technické a
Architekt 375 L
technologické ¢asti dokumentu.
) . Koordinace a zpracovani technickych a
Architekt senior 375 o
technologiich ¢asti dokumentu.
) i . Koordinace postupu praci, Fizeni a administrativni
Projektovy manazer 225 )
podpora projektu.
Celkem 1938

" Role je soucasti pfimé vyrobni rezie Poskytovatele v souladu s pfislu§nou metodikou pro tvorbu cen na rok
2021 a predstavuji ¢ast nakladli ,back office zdroju*“, které se alokuji pfimo na danou aktivitu a zahrnuji innosti
spojené se zpracovanim nabidky a navrhovaného feSeni, tj. pfiprava nabidky a administrativni Cinnosti
spojené s fizenim poZadavku.

2 Role je soucasti administrativni prirazky Poskytovatele a a predstavuji ¢ast nakladl ,back office zdroju*,
které se alokuji pfimo na danou aktivitu a zahrnuji ¢innosti spojené s VZ dle zédkona €. 134/2016 Sb., o
zadavani vefejnych zakazek a zpracovani pfislusné smluvni dokumentace.

Narodni agentura pro komunikaéni a informacni technologie, s. p., Kodariska 1441/46, 101 00 Praha 10
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3.4.2 Externi dodavka

Soucasti navrhovaného feSeni je Externi dodavka. Pfedmétem Externi dodavky jsou konzultacni
sluzby subdodavatele v€etné zpracovani studie. v rozsahu max. 310 MD & 12.000,- K¢&. Externi
dodavka bude prefakturovana v poméru 1:1 dle smlouvy uzaviené s externim dodavatelem.

3.5. Dopad na provozni ¢innost a provozni naklady Objednatele
Navrhované feSeni nema dopad na provozni ¢innosti a provozni naklady Objednatele.

3.6. Terminy a sankce
Dle ¢l. 17.15 Smlouvy

3.7. Prohlaseni Poskytovatele o vztahu ke generalnim a zakaznickym

sluzbam dle Smlouvy

Poskytovatel prohlasuje, ze pfislusné Cc&innosti Poskytovatele (realizované prostfednictvim
pfislusnych pracovnich roli) slouZici k realizaci tohoto navrhovaného feSeni nejsou souclasti
pausalnich plateb generalnich ani zakaznickych sluzeb dle ¢l. 3.2.1 a 3.2.2 Smlouvy, ani nejsou
Vv jejich ramci hrazeny.

3.8. DalsSi podminky a prechod vilastnického prava

Dal$i podminky realizace navrhovaného feSeni a zplisob prechodu vlastnického prava bude
upraven dil¢i smlouvou, ktera bude uzaviena mezi Poskytovatelem a Objednatelem.

Narodni agentura pro komunikacéni a informacni technologie, s. p., Kodarnska 1441/46, 101 00 Praha 10
Z:ﬂJsané v Obchodnim rejstfiku u Méstského soudu v Praze, spisova znacka A 77322
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O NAKIT

Nabidka na uzavieni Dil¢i smlouvy ¢€.2

,»Studie proveditelnosti —

4. Cena za realizaci plnéni

Narodni agentura pro komunikacni a informaéni technologie, s. p. pfedklada svoji cenovou nabidku
v poZzadovaném rozsahu uvedenou v ¢lenéni cena bez DPH, vySe DPH vCetné zakonné sazby 21 %

acena s DPH.

Polozka

Aktivity NAKIT

Cena K¢
bez DPH

2 666 565,00 K¢

DPH
21%

559 978,65 K¢

projekt CMS DSR“

Cena K¢
vé. DPH

3 226 543,65 KC

Externi dodavka

3 720 000,00 K¢

781 200,00 K¢

4 501 200,00 K¢

Celkem

6 386 565,00 K&

1341 178,65 K¢&

7727 743,65 Ké

4.1. Cena — Aktivity NAKIT

Vysledna cena za Aktivity NAKIT bude fakturovana dle skute€né odpracované doby na zakladé
odsouhlaseného Akceptacniho protokolu.

Cena za
hodinu
bez DPH

Celkem

bez DPH

Celkem
vé. DPH

Specialita zakaznickych 1509,00 K& 15 22 635,00 K& 4 753,35 K& 27 388,35 K&
reseni senior

Specialista obchodu 981,00 K& 4 3 924,00 K& 824,04 K& 4 748,04 K&
Specialita zakaznickych 962,00 K& 1 962,00 K& 202,02 K& 1164,02 K&
pozadavkul senior

Analytik 953,00 K& 54 51 462,00 K& 10 807,02 K& 62 269,02 K&
Konzultant ICT 1. 988,00 K& 225 222 300,00 K& 46 683,00 K& 268 983,00 K&
Konzultant ICT IIL. 1 354,00 K& 375 507 750,00 K& | 106 627,50 K¢& 614 377,50 K&
Bezpeénostm’ manazer 1 207,00 K& 270 325 890,00 K& 68 436,90 K& 394 326,90 K&
Architekt 1 457,00 K& 375 546 375,00 K& | 114 738,75 K& 661 113,75 K&
Architekt senior 1 864,00 K& 375 699 000,00 K& | 146 790,00 K& 845 790,00 K&
Projektovy 1 227,00 K& 225 276 075,00 K& 57 975,75 K& 334 050,75 K&
administrator

Celkem NAKIT 2 666 565,00 K& | 559 978,65 K& | 3 226 543,65 K&

Narodni agentura pro komunikaéni a informacni technologie, s. p., Kodariska 1441/46, 101 00 Praha 10
ZI_£sana v Obchodnim re[_strlku ul Mestskeho soudu v Praze, spisova znacka A 77322
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4.2. Cena — Externi dodavka
Cena za externi sluzby bude vyfakturovana v poméru 1:1 jako nezbytné externi naklady.

Cena za ks Pocet Celkem Celkem

Polozkalaktivita bez DPH ks bez DPH vé. DPH

Konzultaéni sluzby dle €l.

34.2 12 000,00 K& | 310 3720 000,00 K& | 781 200,00 KE | 4 501 200,00 K&

4.3. Zpusob fakturace
Fakturace probéhne po realizaci pfedmétu pInéni, podpisu Dil¢i smlouvy a Akceptaéniho protokolu
ze strany Objednavatele.

Narodni agentura pro komunikacéni a informacni technologie, s. p., Kodarnska 1441/46, 101 00 Praha 10
Zapsana v Obchodnim re jstriku u Méstskeho soudu v Praze, spisova znacka A 77322
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5. Odpoveédné osoby Poskytovatele

Osoba povérena ednat ve vécech obchodnich
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Osoba poverena jednat ve vecech technickych
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6. Kontaktni osoby Objednatele

Ve vécech smluvnich
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7. Zaver
Tento nabidka ma platnost 30 dni. Poskytovatel si vyhrazuje pravo aktualizovat terminy pinéni

po uplynuti této doby.

Narodni agentura pro komunikacni a informacni technologie, s. p. je pfipravena o podrobnostech
Nabizeného feSeni dale jednat a nasledné samotné FeSeni dlouhodobé podporovat a rozSifovat.

Narodni agentura pro komunikaéni a informacéni technologie, s. p., Kodanska 1441/46, 101 00 Praha 10
Zapsana v Obchodnlm rertrlku u Mestskeho soudu v Praze, spisova znacka A 77322
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Nabidka na uzavieni Dil¢i smlouvy ¢€.2

O N AI( IT »Studie proveditelnosti — projekt CMS DSR*

8. Predklada za Poskytovatele

V Praze dne 25. 5. 2022

ek,
N}ﬁ T
t-fﬁ"-:??:?-a
Ing. Vladimir Dzurilla, feditel

Narodni agentura pro komunikaéni a informaéni technologie, s. p.

9. Akceptace nabidky ze strany Objednatele

V Praze dne

Mgr. Bohdan Urban, feditel

Odbor provozu informaénich technologii a komunikaci Ministerstva vnitra

Narodni agentura pro komunikacéni a informacni technologie, s. p., Kodarnska 1441/46, 101 00 Praha 10
Zapsana % Obchodnlm rejstiiku u Méstského soudu v Praze, spisova znacka A 77322
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