Hasiésky zéchranny sbar Maravskoslezského kraje

EVIDENCE SMLUV

|
2 s
HMSK | SML /C O | 442240
paf. éiclo rok doba plnéni

Ev.éislov 55D

Smlouva o poskytovani sluzeb

NiZe uvedeného dne, mésice a roku uzaviely tyto smluvni strany

Ceska republika - Hasi¢sky zachranny sbor Moravskoslezského kraje

Sidlo: Vyskovicka 2992/40, 700 30 Ostrava

1C0: 70884561

DIC: CZ70884561 (neni platcem DPH)

Zastoupen: plk. Ing. Radimem Kucharem, reditelem HZS Moravskoslezského kraje

Bankovni spojeni: CNB Ostrava, ¢. G¢tu: 1933881/0710
(dale jen ,Objednatel")

VISITECH a.s.

Sidlo: KoSinova 655/59, Kralovo Pole, 612 00 Brno

1¢o: 255 43 415

DIC: CZ255 43 415

Obchodni rejstfik: vedeny u Krajského soudu v Brné, oddil B, viozka 6323
Zastoupen: Vi e T

(dale jen ,Poskytovatel")

v souladu s ust. § 1746 odst. 2 zakona €. 89/2012 Sb., obcansky zakonik, tuto smlouvu (dale jen
Smlouva“).



1. UVODNI USTANOVENI

1.1

1.2

Objednatel prohladuje, Ze je pravnickou osobou fadné zaloZenou a existujici podle ¢eského
pravniho fadu, spliiuje veskeré podminky a poZadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavrit a fadné plnit zavazky v ni obsazene.

Poskytovatel prohlasuje, Ze je pravnickou osobou fadné zaloZenou a existujici podle ¢eského
pravniho fadu, spliiuje veskeré podminky a pozadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavrit a fadné pinit zavazky v ni obsazené.

2. PREDMET SMLOUVY

2.1

2.2

2,3

Poskytovatel se na zakladé této Smlouvy zavazuje poskytovat Objednateli pausaini sluzby
zahrnuté v ramci komplexu sluZeb Security Operation Center 365 specifikované v priloze ¢. 1
této Smlouvy (dale jen ,Pausalni sluZby"). Soucasti pinéni Poskytovatele podle této
Smlouvy je zfizeni Pausalnich sluzeb za podminek vymezenych v ¢&l. 4 této Smlouvy.

Pausalni sluzby specifikované v priloze ¢. 1 této Smlouvy specifikované v priloze ¢. 1 této
Smlouvy se v textu Smlouvy déle spole¢né oznacuji jako ,SluZby".
Objednatel se zavazuje poskytnuté pInéni prevzit za podminek stanovenych touto Smlouvou,

uhradit Poskytovateli za poskytnuté pinéni cenu sjednanou v této Smlouvé a poskytnout mu
veskerou soucinnost potiebnou k poskytovani pinéni.

3. MISTO PLNENI

3:

3.2

Sluzby mohou byt poskytovany v misté sidla Objednatele, v provozovnach Objednatele, na
jejichz specifikaci se strany domluvi, a dale v provozovnach Poskytovatele.

Pokud to povaha pinéni nevylucuje, je Poskytovatel opravnén poskytovat své pinéni
vzdalenym pfistupem. Objednatel se zavazuje poskytnout Poskytovateli veSkerou soucinnost
potfebnou k poskytovani Sluzeb v souladu s podminkami dle predchozi véty.

4. PODMINKY POSKYTOVANI SLUZEB

4.1

4.2

4.3

4.4

Poskytovatel se zavazuje zfidit Pausalni sluzby do 10 dnli ode dne nabyti UCinnosti této
Smlouvy. Zfizenim Pausalnich sluzeb se rozumi vytvoreni technickych podminek nezbytnych
pro fadné poskytovani Pausalnich sluzeb.

Pausalni sluzby budou Poskytovatelem poskytovany priibéZné, a to ode dne nasledujiciho po
zfizeni Pausalnich sluzeb Poskytovatelem.

Ad hoc sluzby budou poskytovény na zakladé pozadavki Objednatele vznesenych v priibéhu
trvani Gcinnosti této Smlouvy. Poskytovatel je opravnén odmitnout realizaci poZadavku
Objednatele na poskytnuti Ad hoc sluZeb, pficemz v takovém pfipadeé je povinen Objednatele
bez zbyte¢ného odkladu informovat o dlivodech odmitnuti.

Objednatel se zavazuje potvrdit fadné poskytnuti sluZeb potvrzenim soupisu provedenych
Ukon( predloZeného Poskytovatelem po uplynuti mésice, ve kterém byly sluzby poskytovany.
Soupis provedenych ukonli mdZe byt vyhotoven v listinné nebo elektronické podobé a
schvalen podpisem zastupce Objednatele nebo elektronickou zpravou zéstupce Objednatele.
V pfipadé, Ze Objednatel nesdéli Poskytovateli Zadné konkrétni pfipominky k
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4.5

4.6

4.7

4.8

4.9

4.10

4.11

Poskytovatelem predlozenému soupisu provedenych tkond do tfi pracovnich dnd od jeho
predloZeni Objednateli ke schvaleni, povazuje se tento soupis za schvaleny a za zpiisobily
podklad pro fakturaci dle této Smlouvy.

Objednatel zajisti potfebné podminky, organizacni opatreni a pfipadnou soucinnost svych
pracovniki tak, aby Poskytovatel mohl bez prekazek provadét potiebné tkony a cinnosti pro
zajisténi Sluzeb.

Klient i Poskytovatel budou neprodlené reagovat na své vzajemné poZadavky vznesené v
souvislosti s provadénim sluzby.

Klient jmenuje kontaktni osobu, kterd bude spolupracovat na implementaci sluzby. Pfeda
kontaktni Udaje na povérenou osobu a stanovi komunikacni kanaly.

Klient poskytne Poskytovateli pfistup do domény a dalsi potfebné pristupy k technologiim
nezbytnym pro fadny chod sluzby.

V pripadé, Ze nebude v ramci sluzby poskytnuta HW Appliance, poskytne klient pro instalaci
senzorické jednotky technologie BD min. 64 GB RAM, 8 jader CPU, 1 TB storage, 2x 1GbE,
VMware ESXi 4.0+ nebo Hyper-V v 3.0+ na své stavajici virtualizacni platformé.

Klient poskytne soucinnost v nastaveni site to site VPN pro bezpecné pripojeni Poskytovatele
nebo jinou obdobnou technologii na zakladé domluvy.

Klient poskytne soucinnost pri napojovani zdroji (sbér dat) do senzorické jednotky.

CENA A PLATEBNI PODMINKY

5.1

5.2

5.3

5.4

Cena za zfizeni Pausalnich sluZeb je sjednana v priloze €. 2 této Smlouvy. Cena za zfizeni
Pausalnich sluzeb bude Objednatelem uhrazena na zakladé faktury, kterou je Poskytovatel
opravnén vystavit po zfizeni Pausalnich sluzeb. Zalohy nejsou sjednany.

Cena za poskytovani Pausalnich sluZeb je sjedndna v priloze ¢. 2 této Smlouvy. Cena za
poskytovani Sluzeb bude hrazena na zakladé faktury Poskytovatele vystavené v souladu
s cenami uvedenymi v priloze €. 2 této Smlouvy. Poskytovatel je opravnén vystavit fakturu
na uhradu mésicni ceny Sluzeb vZdy od prvniho dne mésice, ve kterém maji byt Pausalni
sluzby poskytovany. V pripadé, Ze k zahdjeni poskytovani SluZzeb dojde v priibéhu
kalendainiho mésice, bude Poskytovatelem vyuctovana pomérna ¢ast mésicni ceny, a to ke
dni zahajeni poskytovani Sluzeb.

Neni-li v piloze €. 2 této Smlouvy vyslovné uvedeno jinak, jsou veskeré ceny tam uvedené
stanoveny bez DPH. DPH bude Poskytovatelem (ctovana v souladu s platnymi a dcinnymi
pravnimi predpisy.

Splatnost faktur Cini 21 dni ode dne jejich doruceni objednateli. Poskytovatel doruci
Objednateli veskeré jim vystavené faktury do 2 pracovnich dnli ode dne jejich vystaveni.
V pripadé, Ze faktura nebude dorucena ve |hiité uvedené v predchozi vété, doba splatnosti
se primérenym zplisobem posouva. Faktura v listinné podob& musi byt dorucena na adresu
objednatele na ul. VySkovicka 40, 700 30 Ostrava-Zabreh, a faktura v elektronické podobé
musi byt doru¢ena na e-mailovou adresu: uctarna@hzsmsk.cz. Poskytovatel je pritom
povinen zvolit pouze jednu z uvedenych forem faktury véetné prisluSného zpiisobu jejiho
doruceni.
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5.5 Poskytovatel je opravnén prerusit poskytovani Sluzeb v pripadé, Ze se Objednatel dostane
do prodleni s pinénim jeho financnich zavazk{ dle této Smlouvy. Poskytovatel v takovém
pripadé neni v prodleni s poskytovanim Sluzeb.

6. ODPOVEDNOST ZA UIMU

{ 6.1 Obé strany se zavazuji k vyvinuti maximalniho Usili k predchdzeni Skodam a k minimalizaci
vzniklych Skod.

6.2 Zadna ze smluvnich stran neodpovida za (jmu, ktera vznikla v déisledku vécné nespravného
nebo jinak chybného zadani, které obdrzela od druhé smluvni strany.

6.3 Smluvni strany se dohodly, Ze celkova vySe nahrady Gjmy, kterou miZze smluvni strana
pozadovat po druhé smluvni strané v souvislosti s porusenim této Smlouvy, se omezuje do
vyse celkové ceny za poskytovani Pausélnich sluzeb za dobu dvanacti mésicii bez DPH.
Ujednani dle pfedchozi véty se nevztahuje na tjmu zpfisobenou ¢lovéku na jeho prirozenych
pravech, anebo zplisobenou Umysiné nebo z hrubé nedbalosti.

7. OCHRANA INFORMACI

7.1  Zadna ze smluvnich stran nesmi zpistupnit tfeti osobé déivérné informace, které pfi plnéni
této Smlouvy ziskala od druhé smluvni strany v souvislosti s plnénim této Smlouvy. To
neplati, maji-li byt za ucelem pinéni této Smlouvy potfebné informace zpfistupnény
zaméstnanclim smluvnich stran, jejich organfim nebo jejich clendim nebo subdodavatelfim
smluvnich stran.

7.2 Za dlvérné informace jsou dle této Smlouvy smluvnimi stranami povaZovany veSkeré
informace poskytnuté vzajemné, zejména informace smluvnich stran, které se strany
dozvédeély v souvislosti s touto Smlouvou, jakoz i know-how, jimZ se rozumi veskeré poznatky
obchodni, vyrobni, technické ¢i ekonomické povahy souvisejici s Cinnosti smluvni strany,
které maji skuteCnou nebo alespori potencidlni hodnotu a které nejsou v pfislusnych
obchodnich kruzich béZzné dostupné a maji byt utajeny, a to za predpokladu, Ze jsou
predmétné informace oznaceny jako ddvérné informace. Za divérné informace se vyslovné
povazuji rovnéz veskera uzivatelska data, Udaje Ci informace, obsaZzené v informacnich
systémech, jichZ se pInéni této Smlouvy dotyka.

7.3 Bez ohledu na vySe uvedena ustanoveni se za diivérné nepovazuji informace:

7.3.1 které se staly vefejné znamymi, aniz by to zavinila zamérné ¢i nedbalostné prijimajici
strana,

7.3.2 které méla prijimajici strana legalné k dispozici pred uzavrenim této Smlouvy, pokud
takové informace nebyly predmétem jiné, drive mezi stranami uzaviené smlouvy o
ochrané informaci,

7.3.3 které jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle
a je to schopna doloZit svymi zaznamy nebo ddvérnymi informacemi treti strany,

7.3.4 které poskytne prijimajici strané treti osoba, jeZ takové informace pfitom neziska
pfimo ani nepfimo od strany, jez je jejich vlastnikem.

7.4  Za poruSeni povinnosti chranit diivérné informace se nepovazuje zpfistupnéni dvérnych
informaci tfeti osobé:

Strana 4




9-

45

7.6

7.4.1 jsou-li poskytovany ekonomickym, dafiovym a pravni poradclim smluvnich stran a
prijimajici strana nezbavi tyto osoby povinnosti micenlivosti,

7.4.2 je-li jejich zvefejnéni nezbytné k tomu, aby se smluvni strana mohla domahat
ochrany svych prav u soudu nebo rozhodciho soudu,

7.4.3 je-li jejich zvefejnéni dfivodné vyzadovano zékonem ¢i pravomocnym rozhodnutim
organu statni spravy, obecnych ¢i rozhodcich soud.

Obé smiuvni strany se zavazuji nakladat s divérnymi informacemi, které jim byly poskytnuty
druhou smluvni stranou nebo je jinak ziskaly v souvislosti s plnénim této Smlouvy, jako s
obchodnim tajemstvim; zavazuji se zejména uchovavat je v tajnosti a ucinit veSkera smluvni
a technické opateni zabranujici jejich zneuziti ¢i prozrazeni.

Povinnost utajovat dfivérné informace zavazuje smluvni strany po dobu Gcinnosti této
Smlouvy a pét let po ukonceni jeji tcinnosti.

TRVANI SMLOUVY

8.1
8.2

8.3

8.4

8.5

8.6

8.7

Tato Smlouva se uzavira na dobu tfi mésic{, a to od 06.06.2022 do 06.09.2022.

KaZda ze smluvnich stran je opravnéna tuto Smlouvu vypovédét i bez udani diivodu, a to
s vypovédni dobou v délce 1 mésicli, kterd uplyne uplynutim 1 mésice nasledujiciho po
meésici, kdy byla vypovéd’ dorucena druhé smluvni strané.

Objednatel je opravnén odstoupit od Smlouvy v pfipadé, Ze Poskytovatel je v prodleni s
plnénim povinnosti dle této Smlouvy déle nez 30 dnil a nezjedna népravu ani do 30 dnil od
doruéeni pisemné vyzvy Objednatele k odstranéni tohoto prodleni, pficemz za prodleni
Poskytovatele se nepovazuje pozastaveni poskytovani SluZeb dle odst. 5.6 této Smlouvy.

Poskytovatel je opravnén odstoupit od Smlouvy v pfipadé, Ze Objednatel je v prodleni
s pInénim svych penéZitych zavazkd z této Smiouvy déle nez 30 dndl.

V pfipadé odstoupeni od Smlouvy kteroukoliv smluvni stranou tato Smlouva zanika ke dni
doruceni odstoupeni druhé smluvni strané. Smluvni strany vylucuji aplikaci § 2004 odst. 1
obcanského zakoniku.

Ukonéenim Gcinnosti této Smlouvy z jakéhokoliv diivodu neni dotéeno pravo Poskytovatele
na Uhradu ceny jiz poskytnutého pinéni.

Ukoné&eni G&innosti této Smlouvy se nedotykéa ujednani o nahradé ujmy, ochrané informaci,
FeSeni spord, ani ujednani, z jejichz povahy vyplyva, Ze maji trvat i po dobu po ukonceni této
Smiouvy.

ZAVERECNA USTANOVENI

9.1

9.2

Tato Smlouva predstavuje Gplnou dohodu smluvnich stran o pfedmétu Smlouvy, pricemz
tuto Smlouvu je moZné ménit pouze pisemnou dohodou smluvnich stran ve formé
&islovanych dodatkd, oboustranné odsouhlasenych a podepsanych oprévnénymi zastupci
obou smluvnich stran.

Pokud by se kterékoliv ustanoveni Smlouvy ukazalo byt neplatnym z diivodu rozporu s
kogentnim ustanovenim obecné zavaznych pravnich pfedpisi, pak tato skutecnost neplisobi
neplatnost nez onoho konkrétniho ustanoveni. Smiuvni strany se zavazuji takové neplatné
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ustanoveni dohodou nahradit ustanovenim svym obsahem nejblizsim duchu takoveho
neplatného ustanoveni, respektujicim pozadavky kogentnich ustanoveni pravnich predpist.

Tato smlouva podléha povinnosti uvefejnéni v registru smluv podle zakona €. 340/2015 Sb.,
o zvldstnich podminkidch ucinnosti nékterych smluv, uvefejiovani téchto smiuv
a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisdi, pficemZ smluvni
strany souhlasi s jejim uvefejnénim v piném rozsahu. Uvefejnéni této smlouvy v registru
smluv zajisti objednatel.

Smluvni strany uzaviraji tuto smlouvu v souladu s Nafizenim Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochraneé fyzickych osob v souvislosti se zpracovanim
osobnich (dajdl a o volném pohybu téchto Udajdi a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich Udajfl). Osobni tdaje uvedené v této smlouvé budou pouzity
pouze pro Gcely plnéni této smlouvy a pfi uvefejnéni smlouvy budou anonymizovany.

Nedilnou soucast Smlouvy tvofi tyto prilohy:
Pfiloha ¢. 1:  Specifikace sluzeb
Pfiloha €. 2:  Cena sluzeb

Objednatel podpisem této Smlouvy potvrzuje, Ze se s jejim obsahem fadné seznamil, jeji
ustanoveni jsou mu srozumitelnd a pIné s nimi souhlasi. Smluvni strany timto v souladu s §
1801 obcanského zakoniku, vyluéuji aplikaci ustanoveni § 1799 a § 1800 obcanského
zakoniku.

Smilouva byla vyhotovena a smiuvnimi stranami podepsana ve dvou (2) vyhotovenich, z nichz
kazda ze smluvnich stran obdrzi po jednom (1) vyhotoveni.

Objednatel: Poskytovatel:
25. 05, 1972 SR
V Ostravé dne V Brné dne 20.5.202%7 0 A5 EEA
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Priloha ¢. 1
Specifikace sluzeb

1. Provedeni Proof of Concept (PoC) sluzby SOC365, poskytované spole¢nosti VISITECH
a.s. s cilem praktického prlizkumu Grovné zabezpeceni ICT infrastruktury klienta z
perspektivy mozného zvySeni jeji odolnosti proti kybernetickym hrozbam a Gtok{m
formou dodavky tfimésicni sluzby Bezpecnostniho dohledu (dale jen BD).

2. Klient je ke sluzb& BD pfipojen v rezimu 24x7 na systémové Urovni. Dohledova Cinnost
operatory BD probihd v rezimu 16x5 (pracovni dny od 6:00 do 22:00 hod). Vyhodnoceni
a analyza detekci v infrastrukture klienta probihd v reZzimu 8x5 (pracovni dny od 8:00
do 16:00 hod) specialisty BD, mimo uvedenou pracovni dobu jsou specialisté k dispozici
v pohotovostnim reZimu az do 22:00 hod.

3. Sklientem je podrobné rozebrana jeho souasnd situace a jsou vymezena kliCova
aktiva. Provadi se pohovorem a vyplnénim strukturovaného dotazniku.

4. V organizaci klienta je instalovana HW nebo virtudlni instance senzorické jednotky
bezpetnostniho BD zajistujici divéryhodny sbér log dat a sitovych tok{. Veskera data
a nasledné udalosti jsou uchovavény v této instalované jednotce v infrastrukture
zékaznika. Korelované alerty jsou preposilany (pres ddvéryhodné spojeni formou VPN)
do centralniho BD bodu sluZby. Pro analyzu bezpecnostni situace je vyuzivan jak
neustaly BD nad korelovanymi udalostmi v centrélnim prvku BD pracovisté, tak i
periodické analyzy pfimo v nastroji u zékaznika, a to skrze VPN pfipojeni.

5. Specialisté BD pres role Operator a Specialista posuzuji jednotlivé udalosti a alerty.

6. V pripadé vzniku bezpe&nostni anomélie nebo pro potieby eliminace faleSnych poplacht
notifikuji klienta s dfirazem na rychlé vyhodnoceni situace. Je-li tym BD klientem
dostate¢né zmocnén, také aktivné zasahuje v infrastruktufe zakaznika (blokovani
komunikace, odpojeni komponenty zplisobujici bezpecnostni incident, zmény na
aktivech, ...). V ramci remote desktop funkcionality méze centrum BD prlibézné
vykondvat profylaktické Cinnosti a zajiStovat aktualné funkcni  konfiguraci
bezpe¢nostnich komponent klienta.

7. Pfi pripojovani klienta k sluzb& BD probiha vytéZzovani nasledujicich dat a informaci

o Log dat z provozovanych systémd a bezpecnostnich nastrojl — cilem je sbér
informaci o kondici systém( a aktualni bezpecnostni situaci.

o Datovych tokd v siti — cilem je sbér dat o komunikaci komponent, aplikaci a sluzeb
pro analyzu normalniho a abnormalniho chovani komponent, aplikaci a sluZeb.

o Auditni zéznamy — cilem je monitorovani, zpracovani a vyhodnocovéni pristupi
k jednotlivym systémlim véetné dodrZovani politiky hesel, zmény v opravnéni
uzivatel@ & zamykani uZivatelskych uctd.



e Pravidel na firewallu — cilem je identifikace bezpecnostni politiky komunikacnich
pravidel komponent, aplikaci a sluZeb v informacnich systémech klienta a jejich
harmonizace pro naplnéni ochrany zakonem klasifikovanych informaci klienta.

» Bezpecnostnich politik — cilem je implementace bezpecnostnich politik do BDovych
nastrojli, kterd umozni jejich skutecnou aplikaci do kybernetického prostoru a
nasledny monitoring.

 Specifickych potieb zékaznika — cilem je poskytnout odborné konzultaéni sluzby, pfi
kterych ma klient moznost vyuzit know-how a best-practice specialistll
bezpecnostniho dohledového centra.

o Asset management — cilem je jasna definice rozsahu a pojmenovani infrastruktury
klienta.

e Zranitelnosti jednotlivych aktiv (interni vulnerability scan) - vyhodnoceni
zranitelnosti v infrastrukture klienta.

.V rémci pfipojeni klienta ke sluzbé dochazi k vytvoreni tiket procesniho workflow mezi
klientem a poskytovatelem sluzby a k definici zplisob(i pro zabezpec¢enou komunikaci a
vyménu dokumentd.

Nedilnou soucasti pfipojeni klienta je pridéleni primarniho specialisty z tymu BD, ktery
s klientem komunikuje identifikované nalezy a navrhovand doporuceni. V rdmci
pripojeni klienta jsou zaméstnanci BD proskoleni na specifické poZadavky klienta.

. Rozsah sluzby

e Implementace nutnych funkcionalit — zajiSténi bezpe¢ného vzdaleného pfistupu do
sité zadavatele.

e Dodani senzorické jednotky bezpecnostniho BD v minimalnich parametrech:

e MoZnost nastaveni pfizplisobenych reportd.

e Monitoring koncovych zafizenich pomoci Host IDS.

e Obohacovani informaci z infrastruktury klienta o informace z reputacnich
databazi.

Instalace a nastaveni HW/SW nastroje nutného pro poskytovani sluzby.

Zajisténi sbéru logl ze systém( a aplikaci a jejich archivace v nezménéné podobé

Vytvoreni (¢t a zaskoleni zaméstnancil klienta pro zadavani pozadavk{ a sdileni

dokumentd

e Z&kladni BD, monitorovani sitovych tokl a automatické reporty.

e Vyhodnoceni logd, fizeni bezpecnostnich informaci a udalosti.

e V pripadé vykyvu v provozu, nebo anomalniho chovani prvku v infrastrukture,
posouzeni jeho relevance a zavaznosti.

Pravidelné odborné posouzeni bezpecnostni situace a provozniho stavu.

e Odborné posouzeni a predani pozadavki klienta na specialistu v realném case.
Detekce a vyhodnoceni zavaZnosti identifikovanych anomalii v infrastrukture
klienta.

e Posouzeni nestandardni situace v infrastrukture klienta a presmérovani na systém
reakce na incident (Incident Response).

e Podpora a evidence podezielych anomalii, potvrzenych incidentd a Gtokd.

o Dispozice role Specialista pro reseni vzniklych tiketd.

o Informovani zaméstnanci klienta o aktuélnich hrozbach a doporucenych krocich k
zajisténi ochrany pred jejich realizaci.

e Jednotné zasilani upozornéni pomoci telefonu, SMS nebo e-mailu, dle dohodnutych
kritérii.

Strana 8



e Vytvorfeni a poskytnuti bezpecnostnich zprav dle platnych standardd:

e Po druhém meésici provozovani sluzby klient ziska bezpecnostni zpravu,
véetné osobniho komentare a naslednych odpovédi specialisty BD na dotazy
klienta. Projednani bezpeCnostni zprévy se specialistou probéhne dle
dohodnutych kritérii.

o Po ukonceni sluzby bude dodéana zévérecna bezpecnostni zprava o priibéhu
sluzby véetné doporuceni ke zlepSeni kybernetické bezpecnosti klienta.

e Pravidelné konzultace se specialisty BD.

e Pravidelna kontrola souladu nastaveni senzorické jednotky.

o Poskytovani telefonického spojeni na ServiceDesk Provozovatele sluzby v rezimu
16x5 (pracovni dny od 6:00 do 22:00 hod).

11.SLA
e Provozni dostupnost senzorické infrastruktury BD - 99,5%
o Dostupnost systém@ monitoringu — v reZzimu 24x7 (24 hodin denné, 7 dnd v tydnu)
e Dostupnost CSIRT, Operatorl — v rezimu 16x5 (16 hodin denné, 5 dni v tydnu)
e Vyhodnoceni a analyza detekci — v reZzimu 8x5 (8 hodin denné, 5 dnl v tydnu)
e Pohotovost Specialistd — mimo uvedenou pracovni dobu jsou specialisté k dispozici

v pohotovostnim reZimu od 16:00 do 22:00 hod
Cas detekce — 15 minut

Cas kategorizace — 30 minut

e C(Cas reakce a eskalace — 60 minut

12. Vystupy
a. Aktiva
e Vypis veskerych bezpecnostnich systémd klienta pripojenych do datové sité.
Seznam vSech aktivnich prvkl, jejichZ prostfednictvim je datova sit’ propojena s
jinymi sitémi.
e Schéma a popis struktury datové sité, kde jsou vyznaceny sit'ové prvky, servery a
uZivatelské stanice sdruzené do skupin dle fyzické i logické topologie sité.

b. Detekce bezpecnostnich udalosti
» Identifikace komponent a systéml generujici log zdznamy a netflow data.

c. Opatreni

e Popis nedostatk{l datové sité a navrh opatfeni pro zajisténi odpovidajici bezpecnosti
datové sité a jednotlivych segmentd datové sité.

e Navrh topologie sité zajistujici odpovidajici bezpecnost datové sité podle vyznamu
pripojenych komponent a systémg.

e Navrh na doplnéni a Gpravu bezpecnostnich prvkd datové sité.

e Navrh bezpecnostnich politik pro spravu datové sité a bezpeCnostnich komponent.

o Navrh aplikace sluzby pro efektivni zajisténi spravy bezpecnosti datové sité.

13. Forma vystupli
e Auditni zprava, zavérecna zprava a prezentace obsahujici: popis prlibéhu testovani,
podrobny rozbor zjiSténi, manazersky rozbor zjisténi.
¢ Zhodnoceni stavajicich technickych opatfeni z hlediska jejich prezence/absence a
miry jejich kooperace.
e Navrh krokd pro Gpravu/doplnéni a nastaveni propojeni bezpecnostnich technologii
za vySe uvedenym Gcelem.
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e Technicka doporuceni pro nasledna opattent.
o Doporuceni z manazerského pohledu.
e Navrh priorit provedeni téchto krokd.
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Priloha €. 2
Cena sluzeb

Jednotka Cena Cena celkem
Sluzba BD (potet jednotky za
mésici) mésic
Sluzba Security Operation Center 365 3 33 000,00 K¢ 99 000,00 K¢
Cena sluzby celkem 99 000,00 K¢
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