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Smlouva o poskytováni služeb

Niže uvedeného dne, měsíce a roku uzavřely tyto smluvní strany

Česká republika - Hasičský záchranný sbor Moravskoslezského kraje

SÍdlo: výškovická 2992/40, 700 30 Ostrava
IČO: 70884561

DIČ: CZ70884561 (není plátcem DPH)

Zastoupen: plk. Ing. Radimem Kuchařem, ředitelem HZS Moravskoslezského kraje
Bankovní spojení: ČNB Ostrava, č. účtu: 1933881/0710
(dále jen ,,Objednatel")

a

VISITECH a.s.

SIdb: Košinova 655/59, Královo Pole, 612 00 Brno
IČO: 255 43 415

DIČ: CZ255 43 415

Obchodní rejstřík: vedený u Krajského soudu v Brně, oddíl B, vložka 6323

Zastoupen:

(dále jen ,,Poskytovatel")

v souladu s ust. § 1746 odst. 2 zákona Č. 89/2012 Sb., občanský zákoník, tuto smlouvu (dále jen
,,Smlouva").
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1. ÚVODNÍ USTANOVENÍ

1.1 Objednatel prohlašuje, že je právnickou osobou řádně založenou a existujÍcÍ podle Českého
právního řádu, splňuje veškeré podmínky a požadavky v této Smlouvě stanovené a je
oprávněn tuto Smlouvu uzavřít a řádně plnit závazky v ni obsažené.

1.2 Poskytovatel prohlašuje, že je právnickou osobou řádně založenou a existujÍcÍ podle Českého
právního řádu, splňuje veškeré podmínky a požadavky v této Smlouvě stanovené a je
oprávněn tuto Smlouvu uzavřít a řádně plnit závazky v ní obsažené.

2. PŘEDMĚT SMLOUVY

2.1 Poskytovatel se na základě této Smlouvy zavazuje poskytovat Objednateli paušálni služby
zahrnuté v rámci komplexu služeb Security Operation Center 365 specifikované v příloze č. 1
této Smlouvy (dále jen ,,Paušálni služby"). SouČástí plnění Poskytovatele podle této
Smlouvy je zřIzení Paušálních služeb za podmínek vymezených v ČI. 4 této Smlouvy.

2 2 Paušální služby specifikované v příloze č 1 této Smlouvy specifikované v příloze č 1 této
Smlouvy se v textu Smlouvy dále společně označuji jako ,,Služby".

2.3 Objednatel se zavazuje poskytnuté plnění převzít za podmínek stanovených touto Smlouvou,
uhradit Poskytovateli za poskytnuté plnění cenu sjednanou v této Smlouvě a poskytnout mu
veškerou součinnost potřebnou k poskytování plněni.

3. MÍSTO PLNĚNÍ

3.1 Služby mohou být poskytovány v místě sÍdla Objednatele, v provozovnách Objednatele, na
jejichž specifikaci se strany domluví, a dále v provozovnách Poskytovatele.

3.2 Pokud to povaha plněni nevylučuje, je Poskytovatel oprávněn poskytovat své plnění
vzdáleným přístupem. Objednatel se zavazuje poskytnout Poskytovateli veškerou součinnost
potřebnou k poskytování Služeb v souladu s podmínkami dle předchozí věty.

4. PODMÍNKY POSKYTOVÁNÍ SLUŽEB

4.1 Poskytovatel se zavazuje zřídit Paušální služby do 10 dnů ode dne nabytí účinnosti této
Smlouvy. ZřízenIm Paušálních služeb se rozumí vytvoření technických podmínek nezbytných
pro řádné poskytování Paušálních služeb.

4.2 Paušální služby budou Poskytovatelem poskytovány průběžně, a to ode dne nás|edujÍcÍho po
zřIzení Paušálních služeb Poskytovatelem.

4.3 Ad hoc služby budou poskytovány na základě požadavků Objednatele vznesených v průběhu
trvání účinnosti této Smlouvy. Poskytovatel je oprávněn odmítnout realizaci požadavku
Objednatele na poskytnuti Ad hoc služeb, přičemž v takovém případě je povinen Objednatele
bez zbytečného odkladu informovat o důvodech odmNnutí.

4.4 Objednatel se zavazuje potvrdit řádné poskytnutí služeb potvrzením soupisu provedených
úkonů předloženého Poskytovatelem po uplynuti měsíce, ve kterém byly služby poskytovány.
Soupis provedených úkonů může být vyhotoven v listinné nebo elektronické podobě a
schválen podpisem zástupce Objednatele nebo elektronickou zprávou zástupce Objednatele.
V případě, že Objednatel nesdělí Poskytovateli Žádné konkrétní připomínky k
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Poskytovatelem předloženému soupisu provedených úkonů do tří pracovních dnů od jeho
předloženi Objednateli ke schválení, považuje se tento soupis za schválený a za způsobilý
podklad pro fakturaci dle této Smlouvy.

4.5 Objednatel zajistí potřebné podmínky, organizační opatření a případnou součinnost svých
pracovníků tak, aby Poskytovatel mohl bez překážek provádět potřebné úkony a Činnosti pro
zajištěni Služeb.

4.6 Klient i Poskytovatel budou neprodleně reagovat na své vzájemné požadavky vznesené v
souvislosti s prováděním služby.

4.7 Klient jmenuje kontaktní osobu, která bude spolupracovat na implementaci služby. Předá
kontaktní údaje na pověřenou osobu a stanoví komunikační kanály.

4.8 Klient poskytne Poskytovateli přístup do domény a další potřebné přístupy k technologiIm
nezbytným pro řádný chod služby.

4.9 V případě, že nebude v rámci služby poskytnuta HW Appliance, poskytne klient pro instalaci
senzorické jednotky technologie BD min. 64 GB RAM, 8 jader CPU, 1 TB storage, 2x 1GbE,
VMware ESXi 4.0+ nebo Hyper-V v 3.0+ na své stávajÍcÍ virtualizačnÍ platformě.

4.10 Klient poskytne součinnost v nastavení site to site VPN pro bezpečné připojení Poskytovatele
nebo jinou obdobnou technologii na základě domluvy.

4.11 Klient poskytne součinnost při napojováni zdrojů (sběr dat) do senzorické jednotky.

5. CENA A PLATEBNÍ PODMÍNKY

5 1 Cena za zřízení Paušálních služeb je sjednána v příloze č 2 této Smlouvy. Cena za zřízení
Paušálních služeb bude Objednatelem uhrazena na základě faktury, kterou je Poskytovatel
oprávněn vystavit po zřIzenI Paušálních služeb. Zálohy nejsou sjednány.

5.2 Cena za poskytování Paušálních služeb je sjednána v příloze č. 2 této Smlouvy. Cena za
poskytování Služeb bude hrazena na základě faktury Poskytovatele vystavené v souladu
s cenami uvedenými v příloze č. 2 této Smlouvy. Poskytovatel je oprávněn vystavit fakturu
na úhradu měsIčnI ceny Služeb vždy od prvního dne měsíce, ve kterém mají být Paušálni
služby poskytovány. V případě, že k zahájení poskytováni Služeb dojde v průběhu
kalendářnIho měsíce, bude Poskytovatelem vyúčtována poměrná Část měsIčnI ceny, a to ke
dni zahájení poskytování Služeb.

5.3 Není-li v příloze č. 2 této Smlouvy výslovně uvedeno jinak, jsou veškeré ceny tam uvedené
stanoveny bez DPH. DPH bude Poskytovatelem účtována v souladu s platnými a účinnými
právními předpisy.

5.4 Splatnost faktur činí 21 dní ode dne jejich doručení objednateli. Poskytovatel doručí
Objednateli veškeré jím vystavené faktury do 2 pracovních dnů ode dne jejich vystavení.
V případě, že faktura nebude doručena ve lhůtě uvedené v předchozí větě, doba splatnosti
se přiměřeným způsobem posouvá. Faktura v listinné podobě musí být doručena na adresu
objednatele na úl. výškovická 40, 700 30 Ostrava-Zábřeh, a faktura v elektronické podobě
musí být doručena na e-mailovou adresu: uctarna@hzsmsk.cz. Poskytovatel je přitom
povinen zvolit pouze jednu z uvedených forem faktury včetně přIslušného způsobu jejího
doručení.
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5.5 Poskytovatel je oprávněn přerušit poskytováni Služeb v případě, že se Objednatel dostane
do prodlení s plněním jeho finančních závazků dle této Smlouvy. Poskytovatel v takovém
případě není v prodlení s poskytováním Služeb.

6. ODPOVĚDNOST ZA ÚJMU

6.1 Obě strany se zavazují k vyvinutí maximálního úsilí k předcházení škodám a k minimalizaci
vzniklých škod.

6 2 Žádná ze smluvních stran neodpovídá za újmu, která vznikla v důsledku věcně nesprávného
nebo jinak chybného zadáni, které obdržela od druhé smluvní strany.

6.3 Smluvní strany se dohodly, že celková výše náhrady újmy, kterou může smluvní strana
požadovat po druhé smluvní straně v souvislosti s porušením této Smlouvy, se omezuje do
výše celkové ceny za poskytováni Paušálních služeb za dobu dvanácti měsíců bez DPH.
Ujednání dle předchozí věty se nevztahuje na újmu způsobenou Člověku na jeho přirozených
právech, anebo způsobenou úmyslně nebo z hrubé nedbalosti.

7. OCHRANA INFORMACÍ

7.1 Žádná ze smluvních stran nesmí zpřístupnit třetí osobě důvěrné informace, které při plněni
této Smlouvy získala od druhé smluvní strany v souvislosti s plněním této Smlouvy. To
neplatí, mají-li být za účelem plnění této Smlouvy potřebné informace zpřístupněny
zaměstnancům smluvních stran, jejich orgánům nebo jejich členům nebo subdodavatelům
smluvních stran.

7.2 Za důvěrné informace jsou dle této Smlouvy smluvními stranami považovány veškeré
informace poskytnuté vzájemně, zejména informace smluvních stran, které se strany
dozvěděly v souvislosti s touto Smlouvou, jakož i know-how, jímž se rozumí veškeré poznatky
obchodní, výrobní, technické Či ekonomické povahy souvisejÍcÍ s Činností smluvní strany,
které mají skutečnou nebo alespoň potenciálni hodnotu a které nejsou v přislušných
obchodních kruzích běžně dostupné a mají být utajeny, a to za předpokladu, že jsou
předmětné informace označeny jako důvěrné informace. Za důvěrné informace se výslovně
považují rovněž veškerá uživatelská data, údaje Či informace, obsažené v informačních
systémech, jichž se plnění této Smlouvy dotýká.

7.3 Bez ohledu na výše uvedená ustanoveni se za důvěrné nepovažuji informace:

7.3.1 které se staly veřejně známými, aniž by to zavinila záměrně Či nedbalostně přijimajÍcÍ
strana,

7.3.2 které měla přijímajÍcÍ strana legálně k dispozici před uzavřením této Smlouvy, pokud
takové informace nebyly předmětem jiné, dříve mezi stranami uzavřené smlouvy o
ochraně informací,

7.3.3 které jsou výsledkem postupu, při kterém k nim přijímajÍcÍ strana dospěje nezávisle
a je to schopna doložit svými záznamy nebo důvěrnými informacemi třetí strany,

7.3.4 které poskytne přijjmajÍcÍ straně třetí osoba, jež takové informace přitom nezíská
přímo ani nepřímo od strany, jež je jejich vlastníkem.

7.4 Za porušení povinnosti chránit důvěrné informace se nepovažuje zpřÍstupnění důvěrných
informací třetí osobě:
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7.4.1 jsou-li poskytovány ekonomickým, daňovým a právni poradcům smluvních stran a
přijímajÍcÍ strana nezbaví tyto osoby povinnosti mlčenlivosti,

7.4.2 je-li jejich zveřejnění nezbytné k tomu, aby se smluvní strana mohla domáhat
ochrany svých práv u soudu nebo rozhodčího soudu,

7.4.3 je-li jejich zveřejnění důvodně vyžadováno zákonem Či pravomocným rozhodnutím
orgánu státní správy, obecných Či rozhodčích soudů.

7.5 Obě smluvní strany se zavazují nakládat s důvěrnými informacemi, které jim byly poskytnuty
druhou smluvní stranou nebo je jinak zÍskaly v souvislosti s plněním této Smlouvy, jako s
obchodním tajemstvím; zavazují se zejména uchovávat je v tajnosti a učinit veškerá smluvní
a technická opatřeni zabraňujÍcÍ jejich zneužití Či prozrazeni.

7.6 Povinnost utajovat důvěrné informace zavazuje smluvní strany po dobu účinnosti této
Smlouvy a pět let po ukončeni její účinnosti.

8. TRVÁNÍ SMLOUVY

8.1 Tato Smlouva se uzavírá na dobu tři měsíců, a to od 06.06.2022 do 06.09.2022.

8.2 Každá ze smluvních stran je oprávněna tuto Smlouvu vypovědět i bez udání důvodu, a to
s výpovědní dobou v délce 1 měsíců, která uplyne uplynutím 1 měsíce nás|edujÍcÍho po
měsíci, kdy byla výpověď' doručena druhé smluvní straně.

8.3 Objednatel je oprávněn odstoupit od Smlouvy v případě, že Poskytovatel je v prodlení s
plněním povinností dle této Smlouvy déle než 30 dnů a nezjedná nápravu ani do 30 dnů od
doručení písemné výzvy Objednatele k odstranění tohoto prodlení, přičemž za prodlení
Poskytovatele se nepovažuje pozastaveni poskytováni Služeb dle odst. 5.6 této Smlouvy.

8.4 Poskytovatel je oprávněn odstoupit od Smlouvy v případě, že Objednatel je v prodlení
s plněním svých peněžitých závazků z této Smlouvy déle než 30 dnů.

8.5 V případě odstoupení od Smlouvy kteroukoliv smluvní stranou tato Smlouva zaniká ke dni
doručení odstoupení druhé smluvní straně. Smluvní strany vylučuji aplikaci § 2004 odst. 1
občanského zákoníku.

8.6 Ukončením účinnosti této Smlouvy z jakéhokoliv důvodu není dotčeno právo Poskytovatele
na úhradu ceny již poskytnutého plnění.

8.7 Ukončeni účinnosti této Smlouvy se nedotýká ujednání o náhradě újmy, ochraně informaci,
řešeni sporů, ani ujednáni, z jejichž povahy vyplývá, že mají trvat i po dobu po ukončení této
Smlouvy.

9. ZÁVĚREČNÁ USTANOVENÍ

9.1 Tato Smlouva představuje úplnou dohodu smluvních stran o předmětu Smlouvy, přičemž
tuto Smlouvu je možné měnit pouze pÍsemnou dohodou smluvních stran ve formě
číslovaných dodatků, oboustranně odsouhlasených a podepsaných oprávněnými zástupci
obou smluvních stran.

9.2 Pokud by se kterékoliv ustanoveni Smlouvy ukázalo být neplatným z důvodu rozporu s
kogentním ustanovením obecně závazných právních předpisů, pak tato skutečnost nepůsobí
neplatnost než onoho konkrétního ustanovení. Smluvní strany se zavazují takové neplatné
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ustanoveni dohodou nahradit ustanovením svým obsahem nejbližším duchu takového
neplatného ustanovení, respektujÍcÍm požadavky kogentních ustanovení právních předpisů.

9.3 Tato smlouva podléhá povinnosti uveřejnění v registru smluv podle zákona č. 340/2015 Sb.,
o zvláštních podmínkách účinnosti některých smluv, uveřejňováni těchto smluv
a o registru smluv (zákon o registru smluv), ve znění pozdějších předpisů, přičemž smluvní
strany souhlasí s jejím uveřejněním v plném rozsahu. Uveřejněni této smlouvy v registru
smluv zajisti objednatel.

9.4 Smluvní strany uzavÍrajÍ tuto smlouvu v souladu s NařIzenIm Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním
osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné
nařIzenI o ochraně osobních údajů). Osobní údaje uvedené v této smlouvě budou použity
pouze pro účely plněni této smlouvy a při uveřejnění smlouvy budou anonymizovány.

9.5 Nedílnou součást Smlouvy tvoří tyto přílohy:

Příloha č. I: Specifikace služeb

Příloha č. 2: Cena služeb

9.6 Objednatel podpisem této Smlouvy potvrzuje, že se s jejím obsahem řádně seznámil, její
ustanovení jsou mu srozumitelná a plně s nimi souhlasí. Smluvní strany tímto v souladu s §
1801 občanského zákoníku, vylučuji aplikaci ustanovení § 1799 a § 1800 občanského
zákoníku.

9.7 Smlouva byla vyhotovena a smluvními stranami podepsána ve dvou (2) vyhotoveních, z nichž
každá ze smluvních stran obdrží po jednom (l) vyhotovení.

objednatel: Poskytovatel:

25, 05, H??
V Ostravě dne

plk. Ing. Radim Kuchař
ředitel

V Brně dne 20.5.2022

HasičskýzGchrĽnílýsbor
MoravgZcskz$kaíc k=je

výškovická 40
""' . 700 30 Qstrzva - Zábřeh

"-.-. _:í=-. 19

Strana 6



Příloha č 1
Specifikace služeb

1. Provedeni Proof of Concept (POC) služby SOC365, poskytované společnostI VISITECH
a.s. s cÍlem praktického průzkumu úrovně zabezpečeni ICT infrastruktury klienta z
perspektivy možného zvýšení její odolnosti proti kybernetickým hrozbám a útokům
formou dodávky třÍměsÍČní služby Bezpečnostního dohledu (dále jen bd).

2. Klient je ke službě BD připojen v režimu 24x7 na systémové úrovni. Dohledová činnost
operátory BD probíhá v režimu 16x5 (pracovni dny od 6:00 do 22:00 hod). Vyhodnocení
a analýza detekci v infrastruktuře klienta probíhá v režimu 8x5 (pracovni dny od 8:00
do 16:00 hod) specialisty BD, mimo uvedenou pracovní dobu jsou specialisté k dispozici
v pohotovostním režimu až do 22:00 hod.

3. S klientem je podrobně rozebrána jeho současná situace a jsou vymezena klíčová
aktiva. Provádí se pohovorem a vyplněním strukturovaného dotazníku.

4. V organizaci klienta je instalována HW nebo virtuálnI instance senzorické jednotky
bezpečnostního BD zajišťujÍcÍ důvěryhodný sběr log dat a síťových toků. Veškerá data
a následné události jsou uchovávány v této instalované jednotce v infrastruktuře
zákazníka. Korelované alerty jsou přeposIlány (přes důvěryhodné spojení formou VPN)
do centrálnIho BD bodu služby. Pro analýzu bezpečnostní situace je využíván jak
neustálý BD nad korelovanými událostmi v centrálním prvku BD pracoviště, tak i
periodické analýzy přímo v nástroji u zákazníka, a to skrze VPN připojení.

5. Specialisté BD přes role Operátor a Specialista posuzují jednotlivé události a alerty.

6. V případě vzniku bezpečnostní anomálie nebo pro potřeby eliminace falešných poplachů
notifíkují klienta s důrazem na rychlé vyhodnocení situace. je-li tým bd klientem
dostatečně zmocněn, také aktivně zasahuje v infrastruktuře zákazníka (bbkováni
komunikace, odpojeni komponenty způsobujÍcÍ bezpečnostní incident, změny na
aktivech, ...). V rámci remote desktop funkc/bna/iy může centrum BD průběžně
vykonávat profýlaktické Činnosti a zajišťovat aktuálně funkční konfiguraci
bezpečnostních komponent klienta.

7. Při připojování klienta k službě BD probíhá vytěžování nás|edujÍcÍch dat a informaci

· Log dat z provozovaných systémů a bezpečnostních nástrojů - cÍlem je sběr
informací o kondici systémů a aktuálni bezpečnostní situaci.

· Datových toků v sÍti - cílem je sběr dat o komunikaci komponent, aplikacI a služebpro analýzu normálnIho a abnormá|njho chování komponent, aplikaci a služeb.

· Auditn' záznamy cÍlem je mon'torování, zpracováni a vyhodnocování přístupůk jednotlivým systémům včetně dodržování politiky hesel, změny v oprávnění
uživatelů Či zamykaní uživatelských účtů.
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· Pravidel na firewallu - cílem je identifikace bezpečnostní politiky komunikačních
pravidel komponent, aplikací a služeb v informačních systémech klienta a jejich
harmonizace pro naplnění ochrany zákonem klasifikovaných informací klienta.

· Bezpečnostních politik - cílem je implementace bezpečnostních politik do BDových
nástrojů, která umožni jejich skutečnou aplikaci do kybernetického prostoru a
následný monitoring.

· specifických potřeb zákazníka - cÍlem je poskytnout odborné konzultačnÍ služby, přikterých má klient možnost využit know-how a best-practice specialistů
bezpečnostního dohledového centra.

· Asset management - cÍlem je jasná definice rozsahu a pojmenování infrastruktury
klienta.

· Zranitelnosti jednotlivých aktiv (interní vulnerability scan) - vyhodnocení
zranitelnosti v infrastruktuře klienta.

8. V rámci připojení klienta ke službě dochází k vytvořeni tiket procesního workflow mezi
klientem a poskytovatelem služby a k definici způsobů pro zabezpečenou komunikaci a
výměnu dokumentů.

9. NedIlnou součástí připojení klienta je přidělení primárního specialisty z týmu bd, který
s klientem komunikuje identifikované nálezy a navrhovaná doporučeni. V rámci
připojení klienta jsou zaměstnanci BD proškoleni na specifické požadavky klienta.

10. Rozsah služby
· Implementace nutných funkcionalit - zajištěni bezpečného vzdáleného přístupu do

sItě zadavatele.
· Dodání senzorické jednotky bezpečnostního BD v minimá|njch parametrech:

· Možnost nastaveni přizpůsobených reportů.
· Monitoring koncových zařÍzenjch pomoci Host IDS.
· Obohacováni informaci z infrastruktury klienta o informace z reputačnich

databázi.
· Instalace a nastavení HW/SW nástroje nutného pro poskytování služby.
· Zajištění sběru logů ze systémů a aplikací a jejich archivace v nezměněné podobě
· Vytvořeni účtů a zaškolenÍ zaměstnanců klienta pro zadáváni požadavků a sdí|enÍ

dokumentů
· Základni BD, monitorováni síťových toků a automatické reporty.
· Vyhodnoceni logů, řIzenI bezpečnostních informaci a událostI.
· V případě výkyvu v provozu, nebo anomálnIho chování prvku v infrastruktuře,

posouzeni jeho relevance a závažnosti.
· Pravidelné odborné posouzení bezpečnostní situace a provozního stavu.
· Odborné posouzení a předání požadavků klienta na specialistu v reálném Čase.
· Detekce a vyhodnocení závažnosti identifikovaných anomáliI v infrastruktuře

klienta.
· Posouzení nestandardní situace v infrastruktuře klienta a přesměrování na systém

reakce na incident (Incident Response).
· Podpora a evidence podezřelých anomáliI, potvrzených incidentů a útoků.
· Dispozice role Specialista pro řešení vzniklých tiketů.
· Informování zaměstnanců klienta o aktuálních hrozbách a doporučených krocích k

zajištění ochrany před jejich realizací.
· jednotné zasÍ|ánj upozorněni pomoci telefonu, SMS nebo e-mailu, dle dohodnutých

kritérií.
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· Vytvořeni a poskytnuti bezpečnostních zpráv dle platných standardů:
· Po druhém měsíci provozování služby klient získá bezpečnostní zprávu,

včetně osobního komentáře a následných odpovědí specialisty BD na dotazy
klienta. Projednáni bezpečnostní zprávy se specialistou proběhne dle
dohodnutých kritérii.

· Po ukončení služby bude dodána závěrečná bezpečnostní zpráva o průběhu
služby včetně doporučení ke zlepšeni kybernetické bezpečnosti klienta.

· Pravidelné konzultace se specialisty BD.
· Pravidelná kontrola souladu nastaveni senzorické jednotky.
· Poskytováni telefonického spojení na ServiceDesk Provozovatele služby v režimu

16X5 (pracovní dny od 6:00 do 22:00 hod).

11. ŠLA

· Provozní dostupnost senzorické infrastruktury BD - 99,5%
· Dostupnost systémů monitoringu - v režimu 24x7 (24 hodin denně, 7 dnů v týdnu)
· Dostupnost CSIRT, Operátorů - v režimu 16X5 (16 hodin denně, 5 dnů v týdnu)
· Vyhodnoceni a analýza detekcí - v režimu 8x5 (8 hodin denně, 5 dnů v týdnu)
· Pohotovost Specialistů - mimo uvedenou pracovní dobu jsou specialisté k dispozici

v pohotovostním režimu od 16:00 do 22:00 hod
· Čas detekce - 15 minut
· Čas kategorizace - 30 minut
· Čas reakce a eskalace - 60 minut

12. výstupy
a. Aktiva

· výpis veškerých bezpečnostních systémů klienta připojených do datové SItě.
· Seznam všech aktivních prvků, jejichž prostřednictvím je datová sIť propojena s

jinými sítěmi.
· Schéma a popis struktury datové sItě, kde jsou vyznačeny sIt'ové prvky, servery a

uživatelské stanice sdružené do skupin dle fýzické i logické topologie sItě.

b. Detekce bezpečnostních událostí

· Identifikace komponent a systémů generujÍcÍ log záznamy a netflow data.

c. Opatření
· Popis nedostatků datové sitě a návrh opatřeni pro zajištěni odpovidajÍcÍ bezpečnosti

datové sItě a jednotlivých segmentů datové sItě.
· Návrh topologie sItě zajištujÍcÍ odpovídajÍcÍ bezpečnost datové sItě podle významu

připojených komponent a systémů.
· Návrh na doplněnI a úpravu bezpečnostních prvků datové sítě.
· Návrh bezpečnostních politik pro správu datové sItě a bezpečnostních komponent.
· Návrh aplikace služby pro efektivní zajištění správy bezpečnosti datové sítě.

13. Forma výstupů

· Auditní zpráva, závěrečná zpráva a prezentace obsahujicŕ popis průběhu testováni,
podrobný rozbor zjištění, manažerský rozbor zjištěni.

· Zhodnoceni stávajÍcÍch technických opatření z hlediska jejich prezence/absence a
miry jejich kooperace.

· Návrh kroků pro úpravu/dop|nění a nastavení propojení bezpečnostních technologň
za výše uvedeným účelem.
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· Technická doporučení pro následná opatřeni.
· Doporučeni z manažerského pohledu.
· Návrh priorit provedení těchto kroků.
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Příloha č. 2
Cena služeb

jednotka Cena Cena celkem
Služba BD (počet jednotky za

měsíců) měsíc
Služba Security Operation Center 365 3 33 000,00 KČ 99 000,00 KČ
Cena služby celkem 99 000,00 KČ
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