SERVISNi SMLOUVA

uzaviena v souladu s § 1746 odst. 2 zakona €. 89/2012 Sb., obCansky zakonik, ve znéni
pozdéjsich predpist (dale jen ,0Z%)

mezi stranami:

Ceska republika — Statni ustav pro kontrolu Iééiv, organizaéni slozka statu
IC: 00023817

se sidlem:  Srobarova 48, 100 41, Praha 10

zastoupena: Mgr. Irenou Storovou, MHA, feditelkou

bankovni spojeni, €.0.: 623101/0710

(dale jen "Objednatel")

ICT Energo, s.r.o.

IC: 29268826

DIC: CZ29268826

se sidlem: Palackého tfida 441/91, 612 00 Brno
zastoupen: XXX

bankovni spojeni, €.0.: XXX

(dale jen ,Poskytovatel)

(Objednatel a Poskytovatel dale spole¢né také jen jako ,smluvni strany®)

Preambule

Objednatel vyhlasil jako zadavatel vefejné zakazky vybérové Fizeni €. ZMR16/2022 ,Servisni
podpora infrastruktury®, v némz byla nabidka podana Poskytovatelem vyhodnocena jako
nejvyhodnéjsi, a proto Objednatel s Poskytovatelem jako vybranym dodavatelem uzavira tuto
servisni smlouvu (dale jen ,Smlouva®):

Clanek 1.
Predmét a ucel Smlouvy

1.01 Objednatel je vlastnikem nésledujiciho systému hardwarové infrastruktury (dale jen
,HW*) a uzivatelem nasledujicich systému serverovych operacnich systému a virtualnich
prostfedi (dale jen ,SW"):

a) HW
- Servery
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- Diskova pole
- Ostatni vybavené serverovny
- Sitové prostfedi
- Firmware HW
b) Infrastrukturni SW
- Virtualizace
- Operacni systémy
c) Infrastrukturni aplikace

HW a SW vybaveni uvedené vySe pod pism. a) az c) je specifikovano v Pfiloze €. 1 této
Smlouvy a déle je souhrnné oznacovano jako "vybrany HW a SW". Poskytovatel je
povinen poskytovat Sluzby v rozsahu této Smlouvy i pro dalsi HW a SW, ktery bude
dodan ¢&i vytvofen v ramci poskytovani Sluzeb béhem trvani této Smlouvy.

1.02 Touto Smlouvou se Poskytovatel zavazuje poskytovat Objednateli sluzby spoc€ivajici v
servisni a technické podpore vybraného HW a SW, a to na dobu 24 mésicu od ucinnosti
této Smilouvy.

1.03 Sluzby servisni podpory budou poskytovany v nasledujicim rozsahu:

a) Realizace jednorazovych praci souvisejicich s poCatkem poskytovani sluzeb,
b) Provozni podpora,

¢) Proaktivni monitoring,

d) ldentifikace a odstranéni kritickych zavad,

e) Identifikace a odstranéni zavaznych zavad,

f) Identifikace a odstranéni béZznych zavad,

g) Identifikace a specifikace zmény,

h) Realizace zménovych pozadavkd mensiho rozsahu,
i) Produktova podpora SW a HW ftfetich stran,

i) Vedeni dokumentace,

k) Oznameni — incident narugeni ochrany OU,

[) Oznameni — incident naruSeni KB,

(dale jen souhrnné ,Sluzby®, jednotlivé ,Sluzba®).

Bliz8i specifikace jednotlivych SluZzeb a rezimu jejich poskytovani je obsazenav él. 2av
Pfiloze €. 2 této Smlouvy, ktera je jeji nedilnou soucasti.

1.04 Objednatel se zavazuje za Sluzby poskytované v souladu s touto Smlouvou zaplatit
Poskytovateli sjednanou cenu.

1.05 Ugelem této Smlouvy je zajisténi plnéni tkoll vyplyvajicich z kompetenci vymezenych
Objednateli platnymi pravnimi pfedpisy, zejména zakonem ¢&. 378/2007 Sb., o IéCivech
a o zménach nékterych souvisejicich zakon(, ve znéni pozdéjSich predpislt (dale jen
.Z0L"), prostfednictvim spolehlivého a bezvadného provozu vybraného HW a SW.

1.06 Objednatel v souladu s § 4a odst. 1 zakona &. 181/2014 Sb., o kybernetické bezpecnosti
a o zméné souvisejicich zakonu, ve znéni pozdéjSich predpisu (dale jen ,ZoKB*)
informuje Poskytovatele, Zze vybrany HW a SW je podpurnym aktivem vyznamnych
informacnich systému ve smyslu § 2 pism. d) ZoKB a Objednatel bude ve smyslu § 2
pism. e) ZoKB spravcem téchto vyznamnych informacnich systému, pficemz
Poskytovatel bere toto na védomi. V tomto smyslu se Poskytovatel stava vyznamnym
dodavatelem dle § 2 pism. n) vyhlasky &. 82/2018 Sb. a pfi plnéni této Smlouvy je
povinen plnit Bezpecénostni pravidla pro vyznamné dodavatele, které tvofi Pfilohu €. 5
této Smlouvy. V pfipadé rozporu mezi ustanovenim Smlouvy a ustanovenim PFilohy &.
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2.01

2.02

2.03

5 je rozhodujici ustanoveni Smlouvy. V pfipadé rozporu mezi ustanovenim Pfilohy €. 2
a ustanovenim Pfilohy €. 5 je rozhodujici ustanoveni Pfilohy €. 2.

Clanek 2.
Rezim a doba poskytovani Sluzeb

Sluzby dle odst. 1.04 pism. a) budou poskytnuty jednorazové v nize uvedenych
terminech a zahrnuiji:

a) Provedeni vstupni analyzy souasného stavu vybraného HW a SW (oznaceni
JS-1). Vystupem této analyzy bude dokumentace, jejiZz obsah je specifikovan v
Priloze €. 2 této Smlouvy. Dokumentace bude pfedana Objednateli k akceptaci
do 1 mésice od nabyti u¢innosti této Smlouvy.

b) Realizace monitoringu (oznaceni JS-2). Monitorovaci systém bude pFfedan
Objednateli k akceptaci do 1 mésice od nabyti U€innosti této Smlouvy.

c) Proskoleni uréenych zaméstnancl Objednatele (oznaceni JS-3). ProSkoleni
bude probihat tak, aby ur€eni zaméstnanci Objednatele byli proskoleni nejpozdéji
do 3 mésict od nabyti UCinnosti této Smlouvy. Vystupem bude protokol o
provedeni Skoleni, jehoz pfilohou bude stru¢ny obsah Skoleni a podpisovy arch
ucastnikd Skoleni.
Bliz8i specifikace jednorazovych Sluzeb dle tohoto odstavce je uvedena v Pfiloze €. 2
této Smilouvy.

Sluzby dle odst. 1.04 pism. b) az m) budou poskytovany po celou dobu u¢€innosti této
Smlouvy ve dvou reZimech dle nize uvedené tabulky, tj. ¢ast Sluzeb bude poskytovana
nepretrzité v rezimu 24x7, tj. 24 hodin denné po 7 dni v tydnu (oznacena jako ,N“) a ¢ast
Sluzeb bude poskytovana v pracovni dny od 8:00 do 18:00 hodin (oznaéena jako ,P“).

Pozadavky na dostupnost ¢i odezvy pro jednotlivé Sluzby uvedené v Pfiloze €. 2 této
Smlouvy jsou zapoditatelné pouze vramci &asu uvedeného v odstavci 2.02.
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2.04

2.05

2.06

2.07

2.08

2.09

Zapocitavany €as poskytované Sluzby oznacené jako ,P“ se kazdy pracovni den v 18:00
hodin pozastavuje.

ID Sluzby Nazev Sluzby Rezim | Rozsah
poskytovani Cerpani
RP-1  |Provozni podpora N A

PM-1 |Proaktivni monitoring

SP-1 Identifikace a odstranéni kritickych zavad

SP-2 Identifikace a odstranéni zavaznych zavad

SP-3 Identifikace a odstranéni béznych zavad

RZ-1 Identifikace a specifikace zmény

RZ-2 Realizace zménovych pozadavk( mensiho rozsahu

PP-1 Produktova podpora SW a HW tietich stran

PP-2  |Vedeni dokumentace

OU-1 |Ozndmeni—incident narugeni ochrany OU

2| 2| 9| ©| ©| ©| Z2| 2| 2| 2
> > > | W w > > >»| >

KB-1 Oznameni — incident naruseni KB

Rozsah Cerpani Sluzeb dle odstavce 2.02, oznacenych jako ,A“, neni v ramci mésiéni
pausalni platby dle odst. 5.02 Casové omezen.

Rozsah Cerpani Sluzeb dle odstavce 2.02, oznacenych jako ,B“ je v ramci mésiéni
pausalni platby dle odst. 5.02 éasové omezen, a to na 5 &lovékodni (dale jen ,CD) za
kalendafni mésic v uhrnu za véechny Sluzby oznagené jako ,B“. Nevy&erpanou &ast CD
v ramci kalendarniho mésice Ize prevadét a kumulovat pouze v ramci tfi po sobé
jdoucich kalendafnich mésict (dale jen ,méfici obdobi“), poCinaje dnem nabyti
ucinnosti této Smlouvy. V kazdém méficim obdobi je Objednatel opravnén c&erpat
maximalné 15 CD + nevy&erpané CD z predchoziho méficiho obdobi. Nevy&erpana &ast
CD vramci jednoho méficiho obdobi se pfevadi do bezprostiedné nasledujiciho
méficiho obdobi. Takto Ize pfevadét nevy&erpané CD pouze v ramci bezprostfedné po
sobé jdoucich méficich obdobi, tj. pfevedené CDhz pfedchoziho méficiho obdobi, které
Objednatel nevyCerpa v ramci aktualniho méficiho obdobi, nelze dale prevést do
nasledujiciho métFiciho obdobi. Podkladem pro &erpani CD na Sluzby dle odstavce 2.02,
oznacené jako ,B“, budou zadznamy o vyfeSeni servisniho pozadavku v informacnim
systému Objednatele, ktery je urCen k vzajemné komunikaci s Poskytovatelem pfi
poskytovani Sluzeb podle této Smlouvy (dale jen ,Helpdesk®).

Cerpani CD se neuplatni na projektové fizeni a realizaci schizek. Tyto sluzby ze strany
Poskytovatele jsou povazovany za implicitni sou€ast poskytovanych Sluzeb a odména
za jejich poskytovani je sou€asti mésicni pausalni platby podle odst. 5.01 pism. a).

Jeden CD je 8 &lovékohodin. Jedna &lovékohodina je jedna hodina prace jednoho
Clovéka.

Sluzby uvedené v odst. 2.02 oznacené jako ,B“ budou objednavany na zakladé postupu
uvedeného u kazdé jednotlivé Sluzby v PFiloze €. 2 této Smiouvy.

Akceptace vysledku jednorazovych Sluzeb uvedenych v odst. 2.01 pism. a) a b) této
Smlouvy bude probihat nasledujicim zptsobem:

a) Vysledek realizace kazdé jednorazové Sluzby, uvedené v odst. 2.01 pism. a) a
b) této Smlouvy v&etné veskeré dokumentace a vystupu (dale jen ,predmét
akceptace®) musi byt samostatng, po dokonceni takové Sluzby, predloZen
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Poskytovatelem Objednateli k akceptaci ve lIhuté uvedené v odst. 2.01. O této
skute¢nosti bude mezi smluvnimi stranami vyhotoven pisemny datovany zapis o
pfedani pfedmétu akceptace k akceptaci, podepsany opravnénymi osobami
smluvnich stran.

Ve |haté 10 pracovnich dnl od data zapisu o prfedani k akceptaci provede
Objednatel posouzeni, zda byl pfedmét akceptace proveden v souladu s touto
Smlouvou a jejimi pfilohami a v jimi stanoveném rozsahu.

V pfipadé, Ze Objednatel nevznese k pfedmétu akceptace Zadné pfipominky ani
mu nevytkne Zadné vady, bude mezi smluvnimi stranami vyhotoven pisemny
datovany akceptacni a pfedavaci protokol, podepsany opravnénymi osobami
smluvnich stran, kterym bude konstatovana akceptace pfedmétu akceptace, tj.
vysledku realizace pfislusné jednorazové Sluzby bez vyhrad a potvrzeno jeji
prevzeti Objednatelem. Pokud bylo zhotoveno na zakladé objednavky dilo, které
je autorskym dilem ve smyslu zakona ¢. 121/2000 Sb., autorského zakona, ve
znéni pozdéjSich predpisu (dale jen ,Autorské dilo*), je Poskytovatel povinen
predat Objednateli zdrojovy kod v editovatelné elektronické podobé ve formatu
daného vyvojového prostiedi a veskeré souvisejici materialy (v€etné kompletni
a srozumitelné zpracované specifikace, referenénich pfiru¢ek, pracovnich
dokumenti apod.), a to nejpozdéji v den predani a prevzeti prisluSného
Autorskeého dila.

V pfipadé, ze Objednatel vznese k pfedmétu akceptace pfipominky & mu vytkne
vady, uvede je do zapisu, a to s pfesnou specifikaci a s uvedenim, zda se jedna
o pfipominku ¢i vadu. Poskytovatel je v takovém pfipadé povinen zapracovat tyto
pfipominky do pfedmétu akceptace, resp. odstranit vytknuté vady predmétu
akceptace, ve Ihuté 10 pracovnich dnl od jejich vzneseni, pokud si smluvni
strany pisemné neodsouhlasi prodlouzeni Ihity. Ve stejné I|huté predlozi
Poskytovatel pfedmét akceptace Objednateli k opétovné akceptaci, coz bude
uvedeno v zapisu. V pfipadé, Ze Objednatel nevznese vramci opétovné
akceptace zadné pfipominky k pfedmétu akceptace ani mu nevytkne Zadné
vady, bude postupovano dle pism. c¢) tohoto odstavce. V pfipadé, ze Objednatel
vznese v ramci opétovného posouzeni k pfedmétu akceptace znovu pfipominky
¢i mu vytkne znovu vady, bude postupovano stejné, jako je uvedeno v tomto
pism. d). Tento postup se mize opakovat maximalné do 40 pracovnich dnd od
data predani predmétu akceptace k akceptaci.

2.10 Akceptace vysledku realizace kazdé objednavky na Sluzby oznacené v odst. 2.03 jako
RZ-1 a RZ-2 bude probihat samostatné nasledujicim zplsobem:

Vysledek realizace kazdé objednavky v€etné veSkeré dokumentace a vystupu
(dale jen ,predmét akceptace®) musi byt Poskytovatelem pfedan Objednateli k
akceptaci ve Ih(té dle Prilohy &. 2 této Smlouvy. O této skutecnosti bude
Poskytovatelem proveden zapis o pfedani k akceptaci v Helpdesku.

Ve Ihaté 3 pracovnich dnl od data zapisu o prfedani k akceptaci do Helpdesku,
provede Objednatel posouzeni, zda byl pfedmét akceptace proveden v souladu
s pfisludnou objednavkou.

V pfipadé, ze Objednatel nevznese k pfedmétu akceptace zadné pfipominky ani
mu nevytkne zadné vady, zaznamena Objednatel akceptaci v Helpdesku. Timto
krokem bude konstatovana akceptace predmétu akceptace, tj. vysledku
realizace pfislusné objednavky bez vyhrad a potvrzeno jeji prevzeti
Objednatelem. Pokud bylo zhotoveno na zakladé objednavky Autorské dilo, které
je pocitatovym programem, Poskytovatel se zavazuje predat Objednateli
zdrojové kody pocitatového programu, a to ve formé zdrojovych soubort
pfipravenych ke kompilaci nebo prelozeni do spustitelné formy programu, a to
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3.01

3.02

3.03

3.04

vCetné dokumentace, programovaciho prostfedi potfebného k upravam
zdrojovych kodd programu véetné moznosti rozvoje programu (a to véetné
potfebnych licenci, komponent, knihoven, compileru, debuggeru k tomuto
programovacimu prostfedi) a popis instalaéniho postupu programovaciho
prostfedi programu, a to nejpozdéji vden pfedani a prevzeti pfislusného
Autorského dila.

iv. V pfipadég, ze Objednatel vznese k pfedmétu akceptace pfipominky ¢i mu vytkne
vady, uvede je v dokumentu s vyhradami a ucini o tom zapis v Helpdesku, a to
s pfesnou specifikaci a s uvedenim, zda se jedna o pfipominku ¢i vadu.
Poskytovatel je vtakovém pfFipadé povinen zapracovat tyto pfipominky do
predmétu akceptace, resp. odstranit vytknuté vady pfedmétu akceptace, ve Ihuté
3 pracovnich dnl od jejich vzneseni. Ve stejné |haté predlozi Poskytovatel
pfedmét akceptace Objednateli k opétovné akceptaci, coz bude uvedeno
zapisem v Helpdesku. V pfipadé, ze Objednatel nevznese v ramci opétovné
akceptace zadné pfipominky k pfedmétu akceptace ani mu nevytkne Zadné
vady, bude postupovano dle bodu iii. V pfipadé, Ze Objednatel vznese v ramci
opétovného posouzeni k pfedmétu akceptace znovu pfipominky ¢i mu vytkne
znovu vady, bude postupovano stejné, jako je uvedeno v tomto bodu iv. Tento
postup Ize opakovat za podminek uvedenych v bodé v.

v. Postup dle bodu iv. Ize v ramci jednoho akceptaéniho Fizeni opakovat nejvyse
tiikrat. Nebude-li po tfetim opétovném predloZeni predmétu akceptace
Objednateli k akceptaci konstatovana Objednatelem akceptace prfedmétu
akceptace bez vyhrad, je Poskytovatel povinen uhradit Objednateli smluvni
pokutu podle odst. 11.05. Ve Ihuté 3 pracovnich dnl ode dne zapisu Objednatele
do Helpdesku, jimz vznesl pfipominky nebo vytknul vady k pfedmétu akceptace,
ktery byl Poskytovatelem potfeti opétovné predloZen k akceptaci, je Poskytovatel
povinen predlozit predmét akceptace Objednateli znovu k navazujici akceptaci.
V novém navazujicim akcepta¢nim fizeni se dale postupuje opétovné dle bodu
ii. az v. tohoto odstavce.

vi.  Opakované uplatnéni smluvni pokuty dle bodu v. vramci akceptace jedné
objednavky bude povazovano za poruseni této Smlouvy podstatnym zpisobem
ve smyslu § 2002 OZ.

Clanek 3.
Prava a povinnosti Poskytovatele

Poskytovatel bude poskytovat Sluzby dle této Smlouvy na svou vlastni odpovédnost
a bude poskytovat vSechny ekonomické, materialni a lidské prvky tak, aby byl naplnén
ucel této Smiouvy.

Po celou dobu poskytovani Sluzeb dle této Smlouvy se Poskytovatel zavazuje
poskytovat tyto Sluzby v nejvysSi kvalité, zavazuje se postupovat s odbornou péci a
s pfihlédnutim k zajmdm Objednatele.

Poskytovatel je povinen zajistit, aby poskytovani Sluzeb dle této Smlouvy bylo na
pfislusnych pozicich poskytovano &leny realizaéniho tymu, ktefi byli hodnoceni v ramci
nabidky Poskytovatele v prib&hu zadavaciho Fizeni na vefejnou zakazku ZMR16/2022
»Servisni podpora infrastruktury®, na jejimz zakladé byla uzaviena tato Smlouva (dale
jen ,Realizaéni tym®). Seznam ¢lenl Realizacniho tymu v¢. uvedeni jejich pozic pfi
poskytovani Sluzeb podle této Smlouvy stanovi Pfiloha €. 3 této Smlouvy.

Zaména osoby na pozici v RealizaCnim tymu je mozna pouze po predchozim pisemném
souhlasu ze strany Objednatele. Poskytovatel je pro udéleni souhlasu povinen piedlozit
podrobné informace o divodu zamény a o praxi a zkuSenostech osoby, ktera se ma stat
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3.05

3.06

3.07

¢lenem Realiza¢niho tymu (déle jen ,Novy €len). Objednatel udéli souhlas se zaménou
v pfipadé, Ze z Poskytovatelem predlozenych informaci jednoznacné vyplyva, Ze Novy
¢len ma prokazatelné stejnou nebo delsi praxi a stejny nebo vySsi poCet zkuSenosti
v porovnani s praxi a zkuSenostmi, které Poskytovatel dolozil v ramci své nabidky v
zadavacim fizeni u osoby na pozici, na které ma byt provedena zaména osob.
Objednatel maze udélit souhlas se zaménou rovnéz v pripadé, kdyz z Poskytovatelem
predlozenych informaci vyplyva dostate¢na zaruka, Zze Novy ¢len bude na dané pozici
poskytovat SluZzby na stejné nebo vySsi urovni kvality ve srovnani s lenem Realizaéniho
tymu, ktery ma byt nahrazen.

Poskytovatel se zavazuje dbat pokynu Objednatele. Poskytovatel je povinen
bezodkladné oznamit Objednateli vSechny okolnosti, které zjisti pfi své Cinnosti dle této
Smlouvy, a které mohou mit vliv na poskytovani Sluzeb dle této Smlouvy nebo na vydani
pokynl Objednatele ¢i jejich zménu. Poskytovatel vzdy upozorni Objednatele na
pfipadnou nevhodnost jeho pokynu; v pfipadé, Ze Objednatel pfes upozornéni
Poskytovatele na splnéni svych pokynu trva, je Poskytovatel v odpovidajicim rozsahu
zprostén odpovédnosti za pfipadné vady pInéni vzniklé prokazatelné v dasledku
provedeni takovych nevhodnych pokynu.

Poskytovatel se zavazuje pfedat Objednateli bez zbyteCného odkladu po uzavieni této
Smlouvy seznam osob, které se budou podilet na poskytovani SluZzeb dle této Smlouvy.
Seznam bude vyhotoven pro Ucely zajisténi pfistupu do objektu Objednatele. V seznamu
budou osoby oznaceny jménem a pfijmenim a bude u nich uvedeno oznaceni jejich
zaméstnavatele (popf. kontraktora, pokud se nejedna o pracovnépravni vztah).
Poskytovatel je povinen predat tento seznam osob Objednateli s vyslovnym pisemnym
souhlasem téchto osob se zpracovanim jejich osobnich Udaji Objednatelem pro ucely
zajisténi jejich pfistupu do objektu Objednatele a pro zajisténi pfistupu k pfislusnym
Castem informacniho systému Objednatele. Pfi poruSeni této povinnosti nese
Poskytovatel plnou odpovédnost dle platnych pravnich predpist tykajicich se ochrany
osobnich udaju. Objednatel se zavazuje, Ze bude zpracovavat tyto osobni Udaje pouze
pro potfeby realizace SluZeb a v souladu s platnymi pravnimi pfedpisy, a to az do
odvolani souhlasu pisemnou formou. Urceni konkrétni pracovni doby a doby pohybu
osob poskytujicich Sluzby dle této Smlouvy v mistech Objednatele je Poskytovatel
povinen pfedem domluvit s Objednatelem, o Eemz bude pofizen zapis stvrzeny podpisy
opravnénych osob Objednatele a Zhotovitele, uvedenych v ¢l. 16 této Smlouvy (dale jen
,opravnéna osoba“, spoleCné ,opravnéné osoby“). Seznam osob je Poskytovatel
povinen v pfipadech jakychkoliv personalnich zmén neprodlené pfedat aktualizovany
Objednateli.

V pfipadé, ze pro plnéni pfedmétu této Smlouvy bude Poskytovatel pozadovat pro své
zameéstnance pfistupova opravnéni k informacnim systémum Objednatele, zavazuje se
Poskytovatel neprodlené po vzniku takové potfeby predat Objednateli vyplnénou a
podepsanou zadost o pfistup do informaéniho systému Objednatele pro osoby, které se
budou podilet na pInéni této Smlouvy. V pfipadég, Ze v prabéhu plnéni této Smlouvy bude
Poskytovatel pozadovat zménu v osobach pfistupujicich k informaénim systémuam
Objednatele, je vzdy povinen nejprve podat Zadost o ukonceni pfistupu do informaéniho
systému pro osobu/osoby, jejichz opravnéni ma byt zruSeno, a souasné podat novou
Zadost o pfistup do informacniho systému pro osobu/osoby, které maji pfFistupova
opravnéni nové nabyt. Poskytovatel je povinen podavat zadosti o pfistup/ukon&eni
pFistupu do informacéniho systému Objednatele na formulafi, ktery je Pfilohou €. 4 této
Smlouvy. Zadost bude ze strany Objednatele posouzena nejpozdéji do dvou pracovnich
dnl nasledujicich po dni jejiho doruceni. Objednatel si mize pfi procesu posuzovani
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3.08

3.09

3.10

3.11

3.12

zadosti vyzadat dalSi informace o ucelu vydani zadosti. Kopii schvalené nebo zamitnuté
Zadosti preda Objednatel Poskytovateli.

V souvislosti s pfistupy do informacniho systému Objednatele je Poskytovatel dale
povinen dodrzovat nasledujici povinnosti:

o Poskytovatel je povinen zajistit a odpovida po celou dobu plnéni této Smlouvy
Objednateli za to, Ze do pfislusnych €asti informacniho systému Objednatele
budou pfistupovat pouze osoby, pro néz byla podana zadost o pfistup do
informacniho systému a tato Zadost byla schvalena manazerem bezpecfnosti
informaci Objednatele (dale jen ,MBI“). Objednatel je kdykoli v pribé&hu pinéni
této Smlouvy opravnén kontrolovat, které osoby skute¢né pfistupuji do pfislusné
¢asti jeho informacniho systému, a Poskytovatel je v takovém pfipadé vzdy
povinen tuto informaci Objednateli poskytnout a doloZit. Poru$eni této povinnosti
Poskytovatelem je povazovano za poruseni smluvnich povinnosti Poskytovatele
podstatnym zplisobem.

o Pfidélena opravnéni smi vyuzivat pouze osoba, pro niz byla zadost schvalena ze
strany MBI. Tato osoba nesmi pfidélena opravnéni pfedat Zadné jiné osobé.
PoruSeni této povinnosti je povazovano za poruseni smluvnich povinnosti
Poskytovatele podstatnym zplsobem.

e P¥i ukoncCeni pracovniho poméru osoby, ktera méla udélena pfistupova prava,
k Poskytovateli, je Poskytovatel povinen podat Zadost o ukon&eni pfistupu této
osoby do informacniho systému Objednatele, a to nejpozdéji do dvou pracovnich
dnl od okamziku, kdy rozhodna skutec¢nost nastane. Stejné je Poskytovatel
povinen postupovat v pfipadech, kdy pomine divod nebo potfeba pfistupu
pfislusné osoby Poskytovatele do informacniho systému Objednatele. Poruseni
této povinnosti je povazovano za poruseni smluvnich povinnosti Poskytovatele
podstatnym zplisobem.

Poskytovatel je povinen ucastnit se jednani svolanych Objednatelem, ktera se tykaiji
poskytovani Sluzeb dle této Smlouvy. Pokud neni specifikovano jinak, u€astni se za
Poskytovatele takového jednani vzdy osoba opravnéna jednat Poskytovatele a Elenové
Realiza¢niho tymu.

Poskytovatel se zavazuje pfi plnéni dle této Smlouvy spolupracovat s odborniky, které
ur€i Objednatel, tak aby bylo dosazeno ucelu této Smlouvy.

Poskytovatel potvrzuje, Ze ke dni podpisu této Smlouvy ma uzavienu pojistnou smlouvu
na pojisténi odpovédnosti za Skodu zpUsobenou pfi vykonu své podnikatelské innosti
na minimalni ¢astku 20 000 000,- K¢ (slovy dvacet milion korun eskych) se spoluucasti
nejvyse 10 %, a Ze tuto pojistnou smlouvu bude udrZovat u€innou po dobu trvani této
Smlouvy a dale nejméné 6 meésicu po ukonceni Cinnosti podle této Smlouvy. Na zadost
Objednatele je Poskytovatel bez zbyte€ného odkladu povinen predlozit Objednatel
pojistnou smlouvu Ci pojistny certifikat pfislusné pojistovny.

Poskytovatel se zavazuje dodrzovat veSkeré povinnosti v oblasti kybernetické
bezpe&nosti ulozené mu jako provozovateli vybraného HW a SW pravnim fadem Ceské
republiky, zejména pak ZoKB a vyhlaskou €. 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpecfnostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaSka o kybernetické
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3.13

3.14

3.15

3.16

3.17

3.18

bezpecnosti) (dale jen ,vyhlaska o KB®). Dodrzovani povinnosti dle véty prvni je
Poskytovatel povinen kdykoliv na vyzadani Objednatele prokazat.

Poskytovatel se zavazuje pfi poskytovani Sluzeb dle této Smlouvy dodrzovat vesSkera
nezbytna opatfeni k zabranéni vzniku pfipadnych Skod na majetku Objednatele ¢i na
zdravi jeho zaméstnanc.

Poskytovatel je povinen na vyzvu Objednatele umoznit jemu povéfenym zaméstnancim
¢i Objednatelem uréenym tfetim osobam provedeni auditu pinéni pozadavk( vyhlasky o
KB, tedy zjisténi nalezitosti plnéni ustanoveni této Smlouvy a pozadavku legislativy v
oblasti kybernetické bezpecnosti. Oznameni o provedeni auditu bude Poskytovateli
doruéeno nejméné 5 kalendarnich dnl pred terminem zahajeni auditu.

Poskytovatel je povinen neprodlené informovat Objednatele o veSkerych krocich organu
statni spravy vykonavajiciho kontrolu v oblasti kybernetické bezpecnosti (dale jen
,Urad*) vi&i Poskytovateli, zejména pak neprodlené informovat Objednatele o provadéni
a vysledcich kontrol u Poskytovatele a o pfipadném ulozeni napravnych opatfeni ze
strany Ufadu.

Poskytovatel se zavazuje do 10 pracovnich dnl od data uzavieni této Smlouvy zaslat
Objednateli pisemné oznameni, zda je zaméstnavatelem zaméstnavajicim vice nez
50 % zaméstnancl na zfizenych nebo vymezenych chranénych pracovnich mistech (viz
§ 75 zakona ¢&. 435/2004 Sb. o zaméstnanosti, ve znéni pozdéjSich predpistll), ktefi jsou
osobami se zdravotnim postizenim, nebo zda je osobou se zdravotnim postizenim a
zaroven osobou samostatné vydéleCné cinnou, ktera nema zadné zaméstnance.
Poskytovatel je povinen zaslat Objednateli toto oznameni i v pfipadé, Ze podminky dle
predchozi véty nesplnuje (v takovém pfipadé zasle negativni oznameni). Dojde-li béhem
platnosti této Smlouvy k jakékoli zméné oznameného stavu, je Poskytovatel povinen do
10 pracovnich dnll ode dne, kdy tato skute¢nost prokazatelné nastala, zaslat Objednateli
pisemné ohlaseni této zmény.

Poskytovatel se zavazuje nejpozdéji do 5 kalendafnich dnd od doru€eni zadosti
Objednatele pfedat Objednateli provozni dokumentaci vybranému HW a SW. Provozni
dokumentaci dle tohoto odstavce se rozumi data, provozni udaje a informace, které ma
Poskytovatel k dispozici v souvislosti s poskytovanim servisni podpory vybraného HW a
SW, zejména pak:

a) aktudlni administratorska a uzivatelska dokumentace vybraného HW a SW,

b) informace o pfistupovych opravnénich do vybraného HW a SW a veSkera
administratorska hesla k vybranému HW a SW,

c) zaznamy provoznich denik( ve formatu XML za celé obdobi poskytovani servisni
podpory vybraného HW a SW.

Poskytovatel se zavazuje vySe uvedenou provozni dokumentaci vybraného HW a SW
pfedat v aktualnim znéni ke dni ukonéeni této Smlouvy, a to i bez pfedchozi zadosti
Objednatele.

Poskytovatel se zavazuje poskytnout Objednateli nebo novému poskytovateli servisni
podpory vybraného HW a SW soucinnost spocivajici zejména v odborné pomoci a
konzultacich, nezbytnych pro zajisténi nepfetrzité servisni podpory vybraného HW a SW
v souvislosti s pfevzetim servisni podpory vybraného HW a SW novym poskytovatelem.
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4.02

4.03

4.04

4.05

4.06

5.01

Tuto soucinnost bude Poskytovatel poskytovat po dobu 6 mésicu od pozbyti platnosti
této Smlouvy v maximalnim rozsahu 15 CD za celé Sestimési¢ni obdobi.

Clanek 4.
Prava a povinnosti Objednatele

Objednatel je povinen predat v€as Poskytovateli uplné, pravdivé a pfehledné informace,
jez jsou nezbytné nutné k poskytovani Sluzeb dle této Smlouvy, pokud z jejich povahy
nevyplyva, Ze je ma zajistit Poskytovatel sam v ramci plnéni predmétu této Smlouvy.

Objednatel je povinen vytvofit Fadné podminky pro poskytovani Sluzeb dle této Smlouvy
Poskytovatelem a poskytovat mu po dobu trvani této Smlouvy nezbytnou soucinnost,
pokud si tuto soucinnost Poskytovatel divodné vyzada. Jedna se zejména o predani
dokumentd a jinych informaci nezbytné nutnych k poskytovani Sluzeb, umoznéni
pfistupu do prostor Objednatele. Pozadavek Poskytovatele na poskytnuti soucinnosti
musi byt pisemny, adresovany opravnéné osobé Objednatele. Pozadavek musi byt
predlozen v takovém pfedstihu, aby bylo, vzhledem k provozni dobé& Objednatele
a rozsahu pozadované soucinnosti (napf. rozsahu pozZzadované dokumentace nebo
¢innosti), mozné poskytnuti pozadované soucinnosti vdaném Case vilbec
rozumné/realné olekavat.

Objednatel je opravnén stanovit dobu poskytovani Sluzeb v jeho prostorach dle svych
potreb.

Objednatel je opravnén pozadovat ucast kteréhokoliv zastupce Poskytovatele
a Poskytovatel se zavazuje zajistit uCast takového zastupce na jednani.

Bude-li to dle nazoru Objednatele nezbytné pro poskytovani Sluzeb dle této Smiouvy,
poskytne Objednatel Poskytovateli v souladu se svymi bezpecnostnimi politikami
nasledujici soucinnost:

a) poskytnuti administratorskych pfistupovych opravnéni ke spravovanému HW a
SW,

b) zajisténi vzdaleného pfistupu ke spravovanému HW a SW v rezimu 24 x 7 i
prostrednictvim VPN,

c) zajisténi moznosti dvou pracovnich mist s pfipojenim do sité LAN a internetu
v sidle Objednatele,

d) zajisténi potiebnych licenci veSkerého vybraného HW a SW.

Objednatel je opravnén provést editaci konfigurace jednotlivych nastaveni vybraného
HW a SW, napt. pfi nutnosti rychlého a neodkladného zasahu, kdy neni mozné ¢ekat na
reakci Poskytovatele. VeSkeré zasahy do vybraného HW a SW musi byt Objednatelem
zdokumentované. Pfed zahajenim jakékoliv Cinnosti na zméné nastaveni vybraného HW
a SW je Objednatel povinen informovat Poskytovatele o provadéni zmén, a to
prostfednictvim helpdesku, aby byl Poskytovatel v€as informovan o probihajicich
pracich a nedoslo k naslednym problémdm, nebo vypadkim.

Clanek 5.
Cena Sluzeb

Smluvni strany se dohodly, Ze cena za jednorazové Sluzby poskytnuté Poskytovatelem
v rozsahu dle odst. 2.01 pism. a) aZ c) této Smlouvy (dle specifikace v Pfiloze €. 2 této
Smlouvy) €ini 24 500,- K& bez DPH, tj. 29 645,- K¢ v¢. DPH.
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6.05

Smluvni strany se dohodly, Ze cena Sluzeb dle odst. 2.02 a Pfilohy €. 2 této Smlouvy
poskytnutych fadné a v€as v souladu s touto Smlouvou ¢&ini 79 950,- K& bez DPH, tj.
96 739,50 K¢ v€. DPH za kazdy kalendarni mésic poskytovani Sluzeb.

Cena dle odst. 5.01 a 5.02 této Smlouvy je maximalné pfipustna, neprekroditelna a
zahrnuje rovnéz vesSkeré naklady Poskytovatele spojené s poskytovanim Sluzeb
vrozsahu dle ¢l. 1 a 2 a Prilohy &. 2 této Smlouvy. Cena uvedena v odst. 5.02 je
stanovena jako pausalni.

Objednatel ma za podminek uvedenych v Pfiloze €. 1 této Smlouvy narok na uplatnéni
slevy z ceny uvedené v odst. 5.02.

Nebudou-li Sluzby dle odst. 2.02 poskytovany po celou dobu trvani kalendainiho mésice,
je Poskytovatel opravnén za dany kalendaini mésic fakturovat pouze pomérnou ¢ast
ceny Sluzeb dle odst. 5.02, odpovidajici po¢tu dni v kalendafnim mésici, v nichz byly
Sluzby poskytovany.

Pro pfipad, ze v dobé platnosti této Smlouvy (j. po jejim uzavieni) dojde ke zméné sazby
DPH (tj. k jejimu zvySeni Ci snizeni), je Poskytovatel povinen tuto zménu zohlednit pfi

Clanek 6.
Fakturace a platebni podminky

Objednatel uhradi Poskytovateli cenu stanovenou v odst. 5.01 této Smlouvy na zakladé
jediné faktury vystavené Poskytovatelem. Poskytovatel je opravnén vystavit fakturu za
Sluzby dle odst. 2.01 pism. a) az c) této Smlouvy az po jejich fadném poskytnuti a
dokon¢eni, tj. po akceptaci Sluzeb dle odst. 2.01 pism. a) az c) Objednatelem bez
vyhrad, resp. po provedeni proskoleni Objednatele dle odst. 2.01 pism. c) v souladu
s PFilohou €. 2 této Smlouvy. Pfilohou faktury musi byt kopie akceptacnich a pfedavacich
protokoll podepsanych opravnénymi osobami smluvnich stran, kterymi konstatuji
akceptaci vysledki realizace Sluzeb dle odst. 2.01 pism. a) a b) bez vyhrad, a protokol
o provedeni 8koleni dle odst. 2.01 pism. c) této Smlouvy.

Objednatel uhradi Poskytovateli cenu stanovenou v odst. 5.02 této Smlouvy na zakladé
faktur vystavenych Poskytovatelem. Sluzby dle odst. 2.02 této Smlouvy budou
fakturovany mési¢né, kazda faktura musi byt vystavena nejpozdéji do 15. dne mésice
nasledujiciho po kalendainim mésici, za ktery je poskytovani Sluzeb fakturovano.
PFilohou kazdé faktury dle tohoto odstavce musi byt Report kvality Sluzeb poskytnutych
v tomto mésici, specifikovany v Pfiloze €. 2 této Smlouvy v &asti PP-2.

Faktury musi obsahovat veskeré nalezitosti dafiového a ucetniho dokladu stanovené
zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, a zakonem ¢&. 563/1991 Sb., o
ucetnictvi, ve znéni jejich pozdéjSich zmén. V pfipadé, Ze pfedlozena faktura neobsahuje
nalezitosti pfedepsané zakonem ¢i touto Smlouvou, je Objednatel opravnén ji ve lhaté
splatnosti vratit Poskytovateli s uvedenim dlvodu jejiho vraceni. V takovém pfipadé
zacCina bézet nova splatnost ode dne vystaveni opravené faktury.

Splatnost faktur ¢€ini 30 kalendarnich dni ode dne vystaveni, pfiemz Poskytovatel je
povinen dorucit kazdou fakturu Objednateli nejpozdéji do 3 pracovnich dnu od data
vystaveni. Smluvni strany se dohodly, Ze zavazek k uhradé faktury je splnén dnem, kdy
byla pfislusna ¢astka odepsana z uctu Objednatele ve prospéch uctu Poskytovatele.

Je-li Objednatel v prodleni s uhradou plateb podle této Smlouvy, je povinen uhradit
Poskytovateli urok z prodleni z neuhrazené dluzné ¢astky ve vysi stanovené pfislusnymi
pravnimi pfedpisy.
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Poskytovatel si je védom vlastnich finan&nich nakladl spojenych s plnénim pfedmétu
Smlouvy a nebude zadat jakékoliv financni pInéni v pribéhu poskytovani Sluzeb nad
ramec sjednanych podminek uhrady ceny upravenych v ¢&l. 6.

Clanek 7.
Misto pInéni, odpovédnost za vadné pInéni

Smluvni strany se dohodly, Ze mistem poskytovani Sluzeb je sidlo Objednatele na
adrese Srobarova 48, 100 41 Praha 10, a dale jeho nasledujici pracovisté:

» BeneSovska 2538/40, 101 00 Praha 10

« Cechova 727, 370 01 Ceské Budéjovice

» Klicperova 9, 301 00 Plzen

* Resslova 745, 500 09 Hradec Kralové

« TFi 17. listopadu 1790, 708 52 Ostrava — Poruba
e Halkova 171/2, 779 00 Olomouc

» Stara 25, 602 00 Brno — Zabrdovice

Sluzby a &innosti dle této Smlouvy mohou byt poskytovany i vzdalené prostfednictvim
siti elektronickych komunikaci (ve smyslu zakona €. 127/2005 Sb., o elektronickych
komunikacich), pokud to povaha poskytovaného plnéni umoznuje.

Objednatel je opravnén kontrolovat kdykoli b&éhem plnéni této Smlouvy kvalitu
poskytovanych Sluzeb, tj. zda jsou poskytovany fadné, v€as a v rozsahu stanoveném
touto Smlouvou. Zjisti-li Objednatel jakoukoli vadu &i vady poskytovanych Sluzeb &i
jednotlivé Sluzby, je opravnén uplatnit vi¢i opravnéné osobé Poskytovatele jejich
reklamaci, a to zapisem do Helpdesku. Poskytovatel je v takovém pfipadé povinen
odstranit reklamovanou vadu do 5 pracovnich dnd od data pfijeti reklamace a sou¢asné
informovat Objednatele o zplsobu vyfeSeni reklamace, a to zapisem do Helpdesku.
Opakované poruseni povinnosti Poskytovatele odstranit reklamovanou vadu v terminu
dle tohoto odstavce je divodem pro odstoupeni Objednatele od této Smilouvy.

Clanek 8.
Poddodavky Poskytovatele

Poskytovatel je povinen provadét veSkeré plnéni podle této Smlouvy vyhradné
prostfednictvim vlastnich zaméstnancu.

Clanek 9.
Ochrana davérnych informaci a osobnich udajt

Poskytovatel je povinen zachovavat mi¢enlivost o vSech skutenostech, o kterych se
dozvi pfi plnéni této Smlouvy, a které nejsou pravnim predpisem uréeny ke zvefejnéni
nebo nejsou obecné znamé. Poskytovatel se také zavazuje neumoznit Zzadné osobé, aby
mohla zpfistupnit divérné informace neopravnénym tretim osobam, pokud tato Smlouva
nestanovi jinak. S informacemi poskytnutymi Objednatelem Poskytovateli, popf.
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ziskanymi Poskytovatelem v souvislosti s plnénim jeho zavazku dle této Smiouvy, je
povinen Poskytovatel nakladat jako s davérnymi informacemi.

Za duvérné informace se pro Ucely této Smlouvy nepovazuiji:

a) informace, které se staly vefejné pfistupnymi vefejnosti jinak nez nasledkem jejich
zpristupnéni Poskytovatelem;

b) informace, které Poskytovatel ziska z jiného zdroje nez od Objednatele, které jsou
jejich poskytovatelem oznacené za vefejné.

Poskytovatel se zavazuje pouzit divérné informace vyhradné za ucelem spinéni svych
zavazku vyplyvajicich z této Smlouvy. Poskytovatel se dale zavazuje, Ze on ani jina
osoba, ktera bude Poskytovatelem seznamena s duvérnymi informacemi v souladu
s touto Smlouvou, je nezpfistupni zadné tfeti osobé vyjma pfipadu, kdy:

a) jde o zpristupnéni davérnych informaci osobam, pro které je pfistup k témto
informacim nezbytny za Ucelem splnéni zavazkl Poskytovatele vyplyvajicich z této
Smlouvy;

b) jde o zpfistupnéni davérnych informaci s pfedchozim pisemnym souhlasem
Objednatele;

c) tak stanovi obecné zavazny pravni pfedpis nebo je dana takova povinnost
pravomocnym a zakonnym rozhodnutim pfisludného organu vydanym na zakladé
jeho zakonného zmocnéni. Takovou skute¢nost je Poskytovatel povinen na vyzvu
Objednateli bez zbytecného odkladu prokazat.

Poskytovatel se dale zavazuje zajistit i ochranu davérnych informaci proti jejich
neopravnénému ziskani tfetimi osobami. V pfipadé, Ze Poskytovatel bude mit divodné
podezieni, ze doSlo k neopravnénému zpristupnéni (ziskani) divérnych materiald, je
povinen neprodlené o této skutecnosti informovat Objednatele.

Poskytovatel je povinen pfedat bez zbyte¢ného odkladu Objednateli veSkeré materialy
a veéci, které od ného €i jeho jménem prevzal pfi plnéni Smlouvy, a to bez zbyteéného
odkladu po ukoné&eni této Smlouvy. DUvérné informace ulozené v elektronické podobé
je Poskytovatel povinen odstranit, a to nejpozdéji po uplynuti doby jejich povinné
archivace, pokud se na néj tato zakonna povinnost vztahuje.

Zavazek ochrany davérnych informaci zUstava v platnosti i po ukonceni této Smlouvy.

Poskytovatel se zavazuje bez zbyte¢ného odkladu zavazat povinnosti mienlivosti ve
stejném rozsahu, jako je vazan touto Smlouvou sam, i vSechny své pracovniky podilejici
se se souhlasem Objednatele na poskytovani Sluzeb pro Objednatele.

Objednatel je opravnén kdykoliv po dobu uc€innosti této Smlouvy i po skonCeni jeji
ucinnosti uvefejnit tuto Smlouvu nebo jeji ¢ast i informace vztahujici se k jejimu plnéni,
coz Poskytovatel bere na védomi, resp. s tim souhlasi.

Objednatel je spravcem osobnich udaju obsazenych ve vybraném HW a SW. Pokud
Poskytovatel pro pInéni smluvniho vztahu nezbytné potfebuje zpracovavat osobni udaje
obsazené ve vybraném HW a SW, pak se pro ucel této Smlouvy stava zpracovatelem
osobnich udaju.

Objednatel zpracovava osobni udaje ve vybraném HW a SW na zakladé povinnosti
uloZzenych mu zejména (nikoli vSak vylu¢né) ZoL.

Poskytovatel neni opravnén ke zpracovani osobnich Udaju obsazenych ve vybraném
HW a, ledaze by takové zpracovani bylo nezbytné nutné pro naplnéni ucelu smluvniho
vztahu s Objednatelem. V pfipadé, Ze jde o zpracovani nezbytné pro naplnéni ucelu
smluvniho vztahu s Objednatelem, je Poskytovatel opravnén zpracovavat osobni udaje
obsazené ve vybraném HW a SW pouze na zakladé pfedchoziho pisemného povéreni
Objednatele (dale jen ,pisemné povéreni‘). Pisemné povéfeni musi obsahovat blizsi
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urCeni typu zpracovavanych osobnich udajl, kategorii subjekttd udaja, doby trvani
zpracovani a povahy a ucelu zpracovani.

9.12 Poskytovatel neni opravnén zapojit do zpracovani zadny dalSi subjekt bez pfedchoziho
vyslovného pisemného povoleni Objednatele.

9.13 Poskytovatel je v pfipadé, kdy je Objednatelem pisemné povéfen zpracovavat osobni
Udaje obsazené ve vybraném HW a SW, povinen postupovat v souladu s pravnimi
predpisy tykajicimi se ochrany osobnich Udaji a ucinnymi v dobé zpracovani, zejména
je povinen:

a) zpracovavat osobni Udaje pouze na zakladé dolozenych pokynu Objednatele;

b) zajistovat, aby se osoby opravnéné zpracovavat osobni udaje zavazaly k mi€enlivosti
nebo aby se na né vztahovala zakonna povinnost mi¢enlivosti; tato povinnost plati i
po ukonéeni této Smiouvy;

c) pfijmout takova technicka a organizacni opatfeni, ktera zajisti uroven zabezpeceni
osobnich udaju, zejména:

integritu osobnich udaji zarucujici jejich pravost a nenaruSenost, tj. opatfeni
vedouci k tomu, Ze béhem zpracovani nedojde k umyslnému nebo nahodnému
pozménéni osobnich udaju,

divérnost osobnich udajq, tj. pfijmout takova opatieni, ktera pfispivaji ke zvyseni
zabezpeceni osobnich udaju a zachovani dlvérnosti zpracovani, jako je
pseudoanonymizace, Sifrovani a sprava pristupovych prav tak, aby zaméstnanci
Poskytovatele méli pfistup pouze k osobnim Udajum nezbytnym pro vykon své
éinnosti,

transparentnost zpracovani osobnich udaju, tj. pfijmout takova technicka a
organizaéni opatfeni, ktera jsou ze strany Poskytovatele doloZitelna a pro
Objednatele pfezkoumatelna, Poskytovatel tudiz musi Objednatele seznamit
s tim, jaké technické a organizacni opatfeni k ochrané osobnich udaju pfijal,
izolovanost zpracovani osobnich 0dajl, tj. pfijata opatfeni musi zajistit, ze
v pfipadé zpracovani osobnich udaju vice spravcl osobnich Udajli nedojde
k jejich slou€eni nebo zaméné,

dostupnost osobnich udaja — tj. feSeni naplfujici pozadavek dostupnosti
osobnich udaji minimalné dle dostupnosti stanovené pro vybrany HW a SW,
odolnost technickych prostfedku a ulozist osobnich udajd zajistujici tam ulozené
osobni udaje pfed poskozenim, ztratou, zneuzitim, kompromitaci, nahodnym i
cilenym nezadoucim pozmeénénim;

d) dodrZzovat podminky zapojeni dalSiho zpracovatele stanovené touto Smlouvou a
v pfipadé zapojeni dalSiho zpracovatele po pisemném povoleni Objednatele zajistit,
aby se dalSi zpracovatel smluvné zavazal dodrZzovat ve stejné mife vSechny
povinnosti k ochrané osobnich udaju vyplyvajici pro Poskytovatele z této Smiouvy;

e) pfi zpracovani zohlednovat povahu zpracovani a byt Objednateli napomocen pro
spinéni Objednatelovy povinnosti reagovat na zadosti o vykon prav subjektu udajd
vyplyvajici z platnych pravnich predpisu;

f) s ohledem na Poskytovatelem zpracovavané osobni Udaje poskytovat Objednateli
veskerou soucinnost, vyzadanou Objednatelem v souvislosti s:

provadénim vhodnych technickych a organizacnich opatfeni pro zajisténi
odpovidajici rovné zabezpeceni zpracovavanych osobnich udaju,
ohlasovanim pfipadu poruseni zabezpeceni osobnich Udaji dozorovému ufadu
¢i subjektu udaju,

posuzovanim vlivu na ochranu osobnich udaja,

konzultacemi s dozorovym uUfadem ohledné zpracovani osobnich udaju;
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9.14

9.15

10.0

g) ohlasit Objednateli ZjiSténé poruseni zabezpeceni zpracovavanych osobnich udajl
dle Sluzby OU-1;

h) na vyzvu Objednatele vdechny osobni udaje bud vymazat, nebo vratit Objednateli po
ukonceni poskytovani Sluzeb dle této Smlouvy, a vymazat vSechny existujici kopie,
pokud mu platné pravni pfedpisy neukladaji ulozeni danych osobnich udaj;

i) poskytnout Objednateli veSkeré informace potifebné k dolozeni toho, ze Poskytovatel
spinil veSkeré povinnosti tykajici se ochrany osobnich (daji dle tohoto ¢lanku a
umoznit audity, v€etné inspekci, provadéné Objednatelem nebo jinym auditorem,
kterého Objednatel povéfil, a k témto auditim pfispét svou plnou soucinnosti;

j) informovat neprodlené Objednatele v pfipadé, Ze dle nazoru Poskytovatele urcity
pokyn Objednatele poruSuje platné pravni pfedpisy tykajici se ochrany osobnich
udaja.

Poskytovatel je povinen vést zaznamy o cCinnostech zpracovani osobnich udaju

provadénych pro Objednatele podle pfislusnych pravnich predpisu a rovnéz vést registr

rizik tykajici se moznosti naruseni dlivérnosti a integrity zpracovavanych osobnich udaja,
ktery obsahuje klasifikace jednotlivych rizik, datum jejich identifikace, vlastnika
jednotlivych rizik a popis preventivnich opatfeni pfijatych Kk jejich minimalizaci.

Poskytovatel je povinen umoznit Objednateli kdykoliv nahlédnout do vedenych zaznamu

o ¢innostech zpracovani a do obsahu registru rizik a u€init si z nich opis &i vypis.

Poskytovatel prohladuje, Ze disponuje veskerym potfebnym personalnim i technickym
zazemim, které poskytuje dostateCné zaruky k tomu, Ze jim provadéné zpracovani
osobnich udaji bude splfiovat vSechny pozadavky platnych pravnich predpisu i této
Smlouvy, a je tak schopen zajistit nalezitou ochranu prav subjektu udaju.

Clanek 10.

Autorska prava

1Definovani pouzivanych pojmu
Smluvni strany se dohodly, Ze kdekoliv tato Smlouva pouZziva nize uvedené pojmy, pak
se jimi rozumi niZe uvedeny vyznam

a) ,Autorskym zakonem® se rozumi zakon €.121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky
zakon), ve znéni pozdéjSich predpisU.

b) ,Autorskym dilem* se rozumi dilo ve smyslu § 2 Autorského zakona, zejména
Software, databaze, jakékoliv vystupy Poskytovatele pfedavané Objednateli na
zakladé této Smlouvy, které splfiuji podminky stanovené § 2 Autorského zakona.

c) ,Databazi“ se rozumi databaze ve smyslu § 88 Autorského zakona.

10.02Licence k autorskym dilim a databazim vytvofenym na zakazku

10.02.1 Udéleni licence Poskytovatelem

a) Poskytovatel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci)
k vykonu prava uzit Autorska dila a k vykonu prava vytéZzovat a zuzitkovat Databaze
vytvofené na zakazku pro Objednatele v ramci plnéni této Smlouvy, a to v Uzemné a
mnozstevné neomezeném rozsahu a v8emi znamymi zpusoby uZiti, a to na celou
dobu trvani majetkovych prav autora, a k postoupeni nebo poskytnuti opravnéni
tvoficich soucast této licence (podlicenci) zcela nebo z€asti jakékoliv tfeti osobé, a to
vCetné svoleni Autorska dila a Databaze (zcela i z ¢asti) ménit, spojovat, upravovat,
rozdélovat, spojovat s jinymi dily, zafazovat je do dél soubornych, dopracovat, vse
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zcela samostatné ¢i prostfednictvim tfeti osoby (dale jen ,Vyhradni licence®).
Odména za Vyhradni licenci je zahrnuta v cené dle odst. 5.01. Smluvni strany timto
pro vylou€eni pfipadnych pochybnosti vyslovné prohlasuji, ze veskera financni
vyrovnani za uzivani Autorského dila jsou zahrnuta v cené dle odst. 5.01. Licence
zahrnuje aktualizace Autorskych dél a Databazi vytvofené Poskytovatelem b&hem
trvani této Smiouvy.

b) Ve vztahu k Vyhradni licenci k Autorskym dilim Poskytovatel prohlasuje, Zze
opravnéneé zajmy autora nemohou byt znaéné nepfiznivé dotéeny tim, Ze Objednatel
nebude Vyhradni licenci vabec &i z&asti uzivat. Bez ohledu na tuto skutecnost Strany
timto sjednavaji, ze pravo Poskytovatele na odstoupeni dle § 2378 OZ neni
Poskytovatel opravnén uplatnit pfed uplynutim 10 let od poskytnuti Vyhradni licence.

c) Poskytovatel prohlasuje, Zze s ohledem na povahu vynost z Vyhradni licence
nemohou vzniknout podminky pro uplatnéni ustanoveni § 2374 OZ, tedy, ze odména
za udéleni vyhradni licence k jednotlivym Autorskym dilim nemuze byt ve zfejmém
nepoméru k zisku z vyuziti Vyhradni licence a vyznamu pfislusného Autorského dila
pro dosazeni takového zisku.

d) Poskytovatel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci) uzit
zdrojové kody k veskerym Autorskym dilim vytvofenym v ramci této Smlouvy na
zakazku pro Objednatele za podminek dle této Smlouvy.

e) Poskytovatel je povinen pfedat Objednateli zdrojové kédy pocitatového programu, a
to ve formé& zdrojovych soubort pfipravenych ke kompilaci nebo prelozeni do
spustitelné formy programu, a to v€etné dokumentace, programovaciho prostfedi
potfebného k Upravam zdrojovych kodd programu véetné moznosti rozvoje programu
(a to v€etné potiebnych licenci, komponent, knihoven, compileru, debuggeru k tomuto
programovacimu prostfedi) a popis instalacniho postupu programovaciho prostredi
programu, a to nejpozdéji v den predani a prevzeti pfislusného Autorského dila dle
odst. 2.09 této Smiouvy.

f) Poskytovatel bude uchovavat a aktualizovat zdrojovy kéd a dalSi material po dobu
trvani této Smlouvy. Poskytovatel bude dale informovat Objednatele o postupech
takové aktualizace a téz vzdy, kdyZz bude aktualizace provedena, neprodlené doda
aktualizované verze zdrojovych kédl a souvisejicich materialu dle tohoto odst. 10.02.1
Objednateli.

10.02.2 Udéleni licence treti osobou

Pro v8echny pfipady, ve kterych nemlze Poskytovatel z objektivnich divodl sam
udélit Objednateli opravnéni dle odst. 10.02.1. k Autorskému dilu i Databazi
vytvofenym na zakazku pro Objednatele v rdmci pIinéni této Smlouvy, Poskytovatel
zajisti, Ze tfeti osoba, jez vykonava majetkova prava k pfisluSnému Autorskému dilu,
resp. prava pofizovatele Databaze, udéli Objednateli bezuplatné vyhradni opravnéni
(licenci) Autorskeé dilo uzit, resp. pravo vytéZovat a zuZitkovat Databazi v rozsahu a za
podminek dle odst. 10.02.1, a dale vyhradni opravnéni (licenci) uzit zdrojové kddy
k tomuto Autorskému dilu v rozsahu a za podminek dle odst. 10.02.1 a to tak, zZe
prislusné opravnéni bude Objednateli udéleno v pisemné formé nejpozdéji v den
predani pfislusného Autorského dila ¢i Databaze. Nebude-li Objednateli v den pfedani
pfislusného Autorského dila ¢i Databaze predlozeno v pisemné formé udéleni
opravnéni tieti osobou dle pfedchozi véty, znamena to, Ze pfislusna opravnéni udélil
Objednateli Poskytovatel dle odst. 10.02.1. Porusi-li Poskytovatel jakoukoli povinnost
dle tohoto odst. 10.02.2 a v dusledku tohoto poruseni vznikne Objednateli jakakoli
ujma, je Poskytovatel povinen nahradit Objednateli tuto Ujmu v plném rozsahu.
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Clanek 11.
Smluvni pokuty

11.01Pokud Poskytovatel porusi jakoukoli povinnost stanovenou v &l. 8, je povinen uhradit
Objednateli smluvni pokutu ve vySi 500 000,- K& za kazdé jednotlivé poruseni.

11.02Pokud Poskytovatel porusi jakoukoli povinnost stanovenou v €l. 9, je povinen uhradit
Objednateli smluvni pokutu ve vySi 500 000,- K& za kazdé jednotlivé poruseni.

11.03V pfipadé poruseni kvalitativnich parametrd Sluzeb (SLA) stanovenych PFilohou €. 1 této
Smlouvy, je Poskytovatel povinen uhradit Objednateli smluvni pokutu v zavislosti na mife
poruSeni dotéeného SLA specifikovaného v Pfiloze €. 2 této Smlouvy, ve vySi stanovené
v nasleduijici tabulce:

Jednani Poskytovatele DotCené SLA VysSe smluvni pokuty
Nedodrzeni terminu  pro RP-1-A 500,- K¢ za kazdou zapocatou
prevzeti servisniho RP-1-B hodinu nad stanoveny limit
pozadavku dle Sluzby RP-1

RP-1-C
Nedodrzeni  terminu  pro RP-1-A 1.000,- K& za kazdy zapocaty
vyfeSeni servisniho RP-1-B kalendarni den nad stanoveny limit
pozadavku dle Sluzby RP-1

RP-1-C
Nedodrzeni  terminu  pro PM-1-A 500,- K& za kazdou zapocatou
predani informace o] hodinu nad stanoveny limit
nestandardnim parametru
Systému dle Sluzby PM-1
Nedodrzeni terminu  pro RZ-1-A 500,- K¢ za kazdou zapocatou
pfevzeti zménového hodinu nad stanoveny limit
pozadavku dle Sluzby RZ-1
Nedodrzeni terminu  pro RZ-1-B 1.000,- K& za kazdy zapocaty
predani dokonceni analyzy a pracovni den nad stanoveny limit
pfedani navrhu postupu na
realizaci zmény k akceptaci
dle Sluzby RZ-1
Nedodrzeni terminu  pro RZ-2-A 500,- K& za kazdou zapocatou
pfevzeti zménového hodinu nad stanoveny limit
pozadavku dle Sluzby RZ-2
Nedodrzeni terminu  pro RZ-2-B 1.000,- K& za kazdy zapocaty
dokonceni realizace RZ-2-C pracovni den nad stanoveny limit
zménového pozadavku a
predani zménového
pozadavku k akceptaci dle
Sluzby RZ-2
Nedodrzeni terminu  pro PP-1-A 500,- K& za kazdou zapocatou
prevzeti  poZadavku dle hodinu nad stanoveny limit
Sluzby PP-1
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Jednani Poskytovatele DotCené SLA VySe smluvni pokuty
Nedodrzeni terminu  pro PP-1-B 1.000,- K& za kazdy zapocaty
poskytnuti konzultace dle PP-1-C pracovni den nad stanoveny limit
Sluzby PP-1

PP-1-D
Nedodrzeni  terminu  pro PP-2-A 1.000,- K& za kazdy zapocaty
provedeni aktualizace PP-2-B pracovni den nad stanoveny limit
dokumentace ¢&i  pfedani
mési¢niho Reportu kvality
sluzeb dle Sluzby PP-2
Nedodrzeni terminu  pro OU-1-A 1.000,- K& za kazdou zapocatou
telefonické a emailové hodinu nad stanoveny limit
oznameni dle Sluzby OU-1
Nedodrzeni terminu  pro OU-1-B 2.000,- K& za kazdy zapocaty
zaslani pisemného zaznamu kalendaini den nad stanoveny limit
dle Sluzby OU-1
Nedodrzeni terminu  pro KB-1-A 1.000,- K& za kazdou zapocatou
telefonické a emailové hodinu nad stanoveny limit
oznameni dle Sluzby KB-1
Nedodrzeni terminu  pro KB-1-B 2.000,- K¢ za kazdy zapocCaty
zaslani pisemného zaznamu kalendarni den nad stanoveny limit
dle Sluzby KB-1

11.04V pfipadé prodleni Poskytovatele s pfedanim kterékoli jednorazové Sluzby k akceptaci
oproti terminu stanovenému v odst. 2.01 pism. a) ¢i b) této Smlouvy, &i v pfipadé prodleni
Poskytovatele s provedenim Skoleni oproti terminu stanovenému v odst. 2.01 pism. c¢)
této Smilouvy, je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysSi
10.000,- K¢ za kazdy zapocaty den prodleni.

11.05V pfipadé, Ze je Poskytovatel v prodleni se zapracovanim pfipominek nebo odstranénim
vytknutych vad ve Ihuté stanovené v odst. 2.10, bod iv., je povinen uhradit Objednateli
smluvni pokutu ve vysi 50 000,- K¢ za kazdy zapocCaty pracovni den prodleni se spinénim
této povinnosti.

11.06Nebude-li po tfetim opétovném predloZeni pfedmétu akceptace Objednateli k akceptaci
konstatovana Objednatelem akceptace pfedmétu akceptace bez vyhrad dle odst. 2.10,
bod v, je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 50 000,- za
kazdy jednotlivy pfipad. Poskytovatel je povinen hradit tuto smluvni pokutu Objednateli
opakované i v ramci akceptace jedné objednavky.

11.07Pfi poruseni kazdé jednotlivé povinnosti stanovené v odst. 3.07 ¢i 3.08 je Poskytovatel
povinen uhradit Objednateli smluvni pokutu ve vysi 10 000,- K¢ za kazdé jednotlivé
poruseni.

11.08 Neumozni-li Poskytovatel provedeni auditu dle odst. 3.14 nebo odst. 9.13 pism. i), je
povinen uhradit Objednateli smluvni pokutu ve vysi 10 000,- K¢ za kazdy jednotlivy
pfipad poruseni povinnosti audit umoznit.

11.09Porusi-li Poskytovatel jakoukoli povinnost dle odst. 3.16 této Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vysi 500,- KE za kazdy zapoc€aty kalendarni den prodleni
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se splnénim této povinnosti. V pfipadé opakovaného poruseni je Poskytovatel povinen
hradit tuto smluvni pokutu Objednateli opakované.

11.10Porusi-li Poskytovatel jakoukoli povinnost dle odst. 3.17 &i 3.18 této Smlouvy, je povinen
uhradit Objednateli smluvni pokutu ve vysi 5 000,- K¢ za kazdy zapocCaty kalendarni den
prodleni se splnénim této povinnosti.

11.11Pokud Poskytovatel v pribéhu smluvniho vztahu prestane plnit predmét této Smiouvy,
je povinen uhradit Objednateli smluvni pokutu ve vySi odpovidajici pomérné ¢asti ceny
za poskytovani Sluzeb dle odst. 5.01 pism. a) této Smlouvy za kazdy den prodleni
s plnénim pfedmétu této Smlouvy. Takové prodleni je poruSsenim povinnosti
Poskytovatele podstatnym zpusobem.

11.12Uhradou smluvni pokuty se Poskytovatel nezbavuje povinnosti poskytnout Objednateli
sjednané plnéni ze Smlouvy ani povinnosti nahradit pfipadnou vzniklou $kodu, a to i ve
vySi pfesahujici vysi smluvni pokuty.

Clanek 12.
Trvani Smlouvy
12.01Tato Smlouva se uzavira na dobu 24 mésicl od data nabyti jeji u€innosti.
12.02Smluvni strany se dohodly, Ze tato Smlouva pozbyva platnosti z téchto divodu:
a) Pisemnou vypovédi jedné ze smluvnich stran;

b) Ztratou opravnéni Poskytovatele k vykonu c¢innosti, které je zapotfebi pro
poskytovani Sluzeb;

¢) Pisemnou dohodou smluvnich stran.

12.03V pfipadé ukonéeni Smlouvy jednim ze zpusobl uvedenych v pfechozim odstavci,
zUstavaji i po jejim skonceni v platnosti a Ucinnosti veskera ujednani smluvnich stran
upravujici odpovédnost Poskytovatele za Ujmu, narok na smluvni pokutu, ochranu
davérnych informaci a osobnich Gdaji a dale ujednani dle odst. 3.18.

Clanek 13.
Vypovéd a odstoupeni od Smlouvy

13.01Kterakoli ze smluvnich stran je opravnéna za dodrZeni nize uvedenych podminek
Smlouvu pisemné vypovédét:

a) Objednatel je opravnén Smlouvu zcela ¢i z&asti vypovédét bez uvedeni duvodu,
pficemz vypovédni doba pro Objednatele €ini 3 mésice a pocina bézet dnem
bezprostfedné nasledujicim po dni prokazatelného doruCeni vypovédi druhé
smluvni strané,

b) Poskytovatel je opravnén Smlouvu zcela vypovédét z dlivodu prodleni Objednatele
se zaplacenim faktury vystavené Poskytovatelem po uskuteénéni pinéni, tj. po
fadném a vCasném poskytnuti Sluzeb v souladu s touto Smlouvou; prodleni
Objednatele musi Cinit vice nez 60 dni. Vypovédni doba pro Poskytovatele Cini
v takovém pfipadé 6 mésicl a pocina bézet dnem bezprostifedné nasledujicim po
dni prokazatelného doruceni vypovédi druhé smluvni strané.
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13.02Za Ffadné doruceni vypovédi se povazuje jeho doru€eni prostfednictvim poskytovatele
postovnich sluzeb, kuryra nebo jeho doruCeni do datové schranky druhé smluvni strany.

13.03Po obdrzeni vypovédi Objednatele uvedené v predchozim odstavci je Poskytovatel
povinen pokracovat v €innosti dle této Smlouvy az do uplynuti vypovédni doby, pokud
neobdrZi jiny pisemny pokyn Objednatele. Zaroveri je povinen Objednatele upozornit na
opatifeni potfebna k tomu, aby se zabranilo vzniku Skody bezprostfedné hrozici
Objednateli nedokoncéenim urdité Cinnosti.

13.04V pfipadé ukonceni Smlouvy vypovédi ma Poskytovatel narok na uhradu objednavky dle
Sluzby RZ-3 a SK-1 pouze tehdy, pokud doslo k akceptaci vysledku takové objednavky
Objednatelem bez vyhrad a k jejimu pfevzeti Objednatelem.

13.05Smluvni strany se dohodly, Ze ustanoveni § 1999 odst. 1 OZ se nepouzije.

13.06 Smluvni strana je opravnéna bez zbyte¢ného odkladu odstoupit od této Smlouvy
v pfipadé, ze druha smluvni strana porusi tuto Smlouvu podstatnym zplsobem ve
smyslu § 2002 OZ.

13.07 Odstoupeni od Smlouvy je smluvni strana povinna sdélit druhé smluvni strané formou
pisemného oznameni o odstoupeni. Z oznameni musi byt zfejmé, v &em odstupujici
smluvni strana spatfuje podstatné porusSeni Smlouvy véetné odkazu na konkrétni
poruSenou smluvni povinnost.

13.08 Odstoupeni od Smlouvy je u€inné doru¢enim pisemného oznameni o odstoupeni druhé
smluvni strané, pokud z obsahu odstoupeni nevyplyva pozdéjsi ucinek odstoupeni. Za
fadné doruceni oznameni o odstoupeni od Smlouvy se povazuje jeho doruceni
prostfednictvim poskytovatele postovnich sluzeb, kuryra nebo jeho doru¢eni do datové
schranky druhé smluvni strany.

13.09Pro pfipad odstoupeni od Smlouvy kteroukoliv ze smluvnich stran se smluvni strany
dohodly na nasledujicim zplsobu vyporadani:

a) Objednatel si ponecha v8echna fadné akceptovana a Poskytovatelem pfedana
plnéni poskytnuta v ramci této Smlouvy, oznacena v odst. 2.03 jako RZ-1 a RZ-2;

b) Poskytovatel si ponecha vSechna Objednatelem poskytnuta penézita plnéni za
Sluzby, oznacené v odst. 2.03 jako RZ-1 a RZ-2 za pInéni dle pism. a) tohoto
odstavce;

c) VSechna ostatni vzajemna plnéni v ramci Sluzeb oznacenych v odst. 2.03 jako RZ-
1 a RZ-2, neuvedena v pism. a) nebo b) tohoto odstavce (fj. u nichz nedoslo
k akceptaci bez vyhrad a predani), mezi sebou smluvni strany vypofadaji dle
ustanoveni § 2991 a nasl. OZ upravujicich bezdivodné obohaceni.

13.10 Odstoupenim od Smlouvy nejsou dotcena ustanoveni tykajici se ochrany informaci a
osobnich udaju, feSeni sporu, zajisténi pohledavky kterékoliv ze Smluvnich stran,
nahrady Skody a ustanoveni tykajicich se téch prav a povinnosti, z jejichz povahy
vyplyva, Ze maji trvat i po odstoupeni od Smlouvy (zejména jde o povinnost poskytnout
penézitd plnéni za plnéni poskytnutd pfed ucinnosti odstoupeni od Smiouvy).
V pfipadé odstoupeni ze strany Objednatele je tento opravnén ur€it, zda si jiz
akceptovana a plnéni ponecha nebo budou vracena Poskytovateli a vzajemné
vyporadana.

Clanek 14.

Vyssi moc
14.01Smluvni strany nejsou odpovédné za ¢astecné nebo Uplné neplnéni smluvnich zavazku
nasledkem vy3Si moci. Za vySSi moc se povazuji okolnosti, vzniklé po podepsani této
Smlouvy jako nasledek nevyhnutelnych udalosti mimofadné povahy, které maji pfimy
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vliv na pInéni pfedmétu Smlouvy a které smluvni strana uplatiujici existenci vlivu
(pUsobeni) vy$Si moci nemohla predpokladat pred uzavienim této Smlouvy, a které
nemuze tato dotéena smluvni strana ovlivnit pfi vynalozeni veskerého svého Usili.

14.02Vyskytne-li se plsobeni vy$si moci, Ihuty ke spinéni smluvnich zavazkl se prodlouzi
o dobu jejiho pusobeni.

14.03Smluvni strana postizena vy$Si moci je povinna druhou smluvni stranu uvédomit
pisemné o po&atku a ukonceni pasobeni vys§i moci neprodlené, nejpozdéiji vsak do 15
dnd. Pokud by tak neucinila, nemuze se smluvni strana ucinné dovolavat pasobeni vySsi
moci.

Clanek 15.
Salvatorni ustanoveni
15.01 Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, neudcinné Cdi
nevymahatelné, zUstavaji ostatni ustanoveni této Smlouvy platna a u¢inna. Namisto
neplatného, neucinného nebo nevymahatelného ustanoveni se pouziji ustanoveni
obecné zavaznych pravnich predpist upravujicich otazku vzajemného vztahu
smluvnich stran. Smluvni strany se pak zavazuji upravit svij vztah pfijetim jiného
ustanoveni, které svym vysledkem nejlépe odpovida zaméru ustanoveni neplatného,
resp. neuc€inného i nevymahatelného. Pokud bude v této Smlouvé chybét jakékoli

ustanoveni, jez by jinak bylo pfiméfené z hlediska uplnosti Upravy prav a povinnosti,
vynalozi Strany maximalni Usili k dopInéni takového ustanoveni do této Smiouvy.

Clanek 16.
Zavérecna ujednani
16.01 Opravnénymi osobami smluvnich stran pro jednani ve vécech plnéni této Smlouvy jsou
tyto osoby (kterakoli z uvedenych):
Za Objednatele:
XXX
XXX
XXX
Za Poskytovatele:
XXX
Poskytovatel se zavazuje neprodlené po uzavieni této Smlouvy informovat své

opravnéné osoby o zpracovani jejich osobnich udaju v rozsahu tohoto odstavce
Objednatelem, a to po dobu platnosti této Smlouvy pro uc€ely pinéni této Smlouvy.

16.02Nedilnou soucasti této Smiouvy je:
Pfiloha €. 1 — Specifikace vybraného HW a SW
PFiloha €. 2 — Specifikace Sluzeb
Pfiloha €. 3 — Seznam ¢lenl Realiza¢niho tymu

Pfiloha €. 4 — FormulaF zadosti o pfistup/ukon&eni pfistupu do informacniho systému
Objednatele
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Pfiloha €. 5 - Bezpec&nostni pravidla pro vyznamné dodavatele

16.03Tuto Smlouvu Ize ménit pouze pisemnym, Cislovanym a oboustranné potvrzenym
ujednanim, vyslovné nazvanym dodatek ke smlouvé. Jiné zapisy, protokoly apod. se za
zménu Smlouvy nepovazuiji.

16.04Nastanou-li u nékteré ze stran skuteCnosti branici fadnému pinéni této Smlouvy, je
povinna to neprodlené oznamit druhé strané.

16.05Tato Smlouva je vyhotovena ve dvou stejnopisech, z nichz kazda smluvni strana obdrzi
po jednom vyhotovenich.

16.06 Smluvni strany prohlasuji, Ze si Smlouvu pozorné pfecetly a Ze je jim jeji obsah jasny
a srozumitelny. Prohlasuji, Zze tato Smlouva nebyla sjednana ani v tisni, ani za jinak
jednostranné nevyhodnych podminek.

16.07Ve vsech pripadech, které nefesi ujednani obsazena v této Smlouve, plati prislusna
ustanoveni OZ, pfipadné dalSich predpist platného prava Ceskeé republiky.

16.08 Poskytovatel bere na védomi povinnost zvefejnit Smlouvu v registru smluv (dale jen
,registr smluv“) v souladu se zdkonem €. 340/2015 Sb., o registru smluv, a podpisem
této Smlouvy vyslovuje souhlas se zvefejnénim vSech udaju uvedenych ve Smlouvé
Objednatelem v registru smluv zfizeném uvedenym zakonem, vyjma osobnich udajd.
Poskytovatel vyslovné prohladuje, Zze Zadny udaj uvedeny v této Smilouvé a jejich
pfilohach neni obchodnim tajemstvim ve smyslu § 504 OZ.

16.09Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a ucinnosti

vyjma &lanku 10. dnem uvefejnéni této Smlouvy v registru smiuv. Clanek 10 nabyva
ucinnosti dnem pievzeti pfislusného Autorského dila Objednatelem.

Na dikaz toho, ze cely obsah Smlouvy je projevem jejich pravé, vazné a svobodné vdle,
pfipojuji osoby opravnéné za smluvni strany uzavirat tuto Smlouvu své vlastnoru¢ni podpisy.

V Praze dne 26.5.2022 V Brné dne 17.5.2022
Objednatel: Poskytovatel:
Mgr. Irena Storova, MHA XXX

feditelka Statniho Ustavu pro kontrolu léCiv
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Priloha €. 1 — Specifikace vybraného HW a
SW

1/13



1 Uvod

Tento dokument obsahuje popis vybraného HW a SW (déle téz ,infrastruktura”) véetné prehledu
vyuzivaného SW a HW.

2 Struény popis sou¢asného stavu

V SUKLu (déle i ,Ustav”) jsou provozovana dvé datova centra DC A a DC B. TFeti datové centrum je
umisténo ve vzdalené lokalité Brno (DC C) a slouZi pro nouzovy provoz systému eRecept. V datovych
centrech jsou systémy provozovany ve virtualizovaném prostiedi postavené na virtualiza¢ni platformé
VMware vSphere a na dedikovaném HW. Prostfedi Ustavu jsou rozdélena na tfi ¢asti — kritické,
standardni a testovaci. V kritickém prostfedi je provozovan systém erecept a dalsi kritické systémy
v rezimu vysoké dostupnosti. Druhé prostredi je urceno pro provoz internich aplikaci a systémi
potifebnych pro chod Ustavu. Treti prostfedi je uréeno pro provoz testovaciho prostfedi. Databazova
vrstva je zaloZzena na platformé Oracle, MS SQL a PostgreSQL. Celkem je ve vSech prostfedich
provozovano priblizné 350 virtualnich serverd.

DaleZitou skute¢nosti je, ze SUKL provozuje sluiby nejen pro interni uZivatele, ale také pro Sirokou
verejnost a externi subjekty.

Udriba infrastruktury je provadéna jednak internimi zaméstnanci a jednak externim poskytovatelem
sluZeb. Vétsinou je tomu tak, Ze nenarocné a urgentni zasahy a Upravy konfigurace zajistuji interni
zaméstnanci a sloZitéjsi zasahy a Upravy konfigurace provadi externi dodavatel sluzeb. Toto se tyka jak
infrastrukturnich sluzeb, tak také virtualizacni platformy. Podpora HW je poskytovdna vyluéné
externim dodavatelem.
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3 Podrobny popis

3.1 Vicevrstevna architektura

Pro ucel tohoto dokumentu jsou uvazovany dveé zékladni vrstvy, které jsou dale ¢lenény na podvrstvy.
Zakladni rozdéleni je na obrazku 1. Je z néj patrné, Ze na nejvyssi Urovni rozliSujeme pouze vrstvu
hardwarovou a vrstvu virtualizovanou.

V hardwarové vrstvé se nachazeji servery a diskova pole. Fyzické servery jsou ve formé 2U a blade
provedeni servertl a samostatnych server(. Celkem je jich tficet. Kromé téchto serverd je v SUKLu jesté
nainstalovan specialni server Oracle Exalytics, slouZici pro analytické vyhodnocovani dat. Dal$imi
fyzickymi servery jsou 4x NAS uloZisté pro sdilené slozky a ukladani zaloh.

Diskova pole jsou Ctyfi. Dvé diskovd pole jsou vyuZita pro provoz aplikacni infrastruktury (kazdé
v jednom DC) a dvé diskova pole jsou vyuZita pro provoz databdazové infrastruktury (kazdé v jednom
DC). V testovacim prostredi je jako UloZisté vyuZito lokalni UloZisté provozovanych server(.

Ve virtualizacni vrstvé je umistén SW pro virtualizaci a vlastni servery se svymi opera¢nimi systémy a
daldim virtualiza¢nim vybavenim. Kromé webovych a aplikacnich server( jsou virtualizovany i servery
systémové a obsluzné, jako napfriklad fidici server virtualizace (vcenter), fadi¢ domény, posStovni server
Exchange, apod.

3.2 Hardware

Soucasti hardwarové vrstvy jsou fyzické servery a k nim prislusejici diskova pole a také fyzické sitové
prvky. Fyzickych serverl je celkem 30. Kapacita vSech ¢tyr diskovych poli je celkem pfriblizné 500 TB.
Jejich vyrobce je Dell/EMC.
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3.2.1 Datova centra a pobocky

Vétsina fyzickych server(l je osazena do rackll. V Praze jsou DC A a DC B a je v nich umisténo 41
fyzickych serverl a v Brné je DC C (2 fyzické servery) a 1 fyzicky server.

DC A a DC B jsou pfipojena do verejné energetické sité, jejiz pfipojka je zajiSténa a vedena aredlem
Statniho zdravotniho Ustavu (SZU). V rdmci rozvodu budovy je piivod energie do DC oddélen od
ostatnich rozvodU. Tento ptivod je navic zdlohovan dieselovym agregatem o vykonu 250 kVA (DC A) a
220 kVA (DC B). Na konci této pripojky jsou pfipojené UPS, které zajistuji v pfipadé kratkodobych
vypadkl napdjeni dodavku energie po dobu, nez je dodavka obnovena ze zalozniho agregatu. Tyto UPS
dokazi zajistit dodavku energie po dobu radové jednotek minut. Servis a doplfiovani paliva do agregatu
je zajistovan treti stranou.

Na pobockach UPS dokazi dodavat energii infrastrukturnim zafizeni po dobu cca 20 minut.

3.2.2 Diskova pole

Diskova pole jsou pfipojena pfes SAN. Jak jiz bylo uvedeno, v SUKLu jsou provozovéna dvé rlizna
prostredi, ve kterych je vyuzito diskovych poli. Jednotlivad diskova pole jsou postavena na technologii
HP 3PAR 8200 a Dell Storage Center SC400. Celkova kapacita jednotlivych diskovych poli je uvedena
v tabulce nize.

Diskové pole Kapacita

DCA-HP 130 TB
DC A —Dell 140 TB
DCB-HP 80TB
DC B - Dell 140TB

Testovaci prostifedi je provozovano na dvou samostatnych serverech s vlastnim ulozistém. Kapacita
jednotlivych uloZist je uvedena nize v tabulce.

Server Kapacita
TEST AS 36 TB
TEST DB 12TB

DC C je provozovano na dvou samostatnych fyzickych serverech s vlastnim uloZistém. Kapacita
jednotlivych ulozist je 18 TB.

3.2.3 Zalohovani

Zalohovani virtualizovanych a fyzickych server( je zajiStovano ve spolupréci s tfeti stranou a jeho
sprava neni soucasti poptavanych sluzeb.
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3.2.4 Sitové prostredi

Sit SUKLu je provozovéana jako fyzickd sit, kterd je soucasné rozdélena do virtudlnich podsiti a 2
datovych center. Dalsi zalozni datové centrum, slouZici pro nouzovy provoz systému eRecept je
umisténo v lokalité Brno.

Soudasti sité je 6 pobocek (Ostrava, Ceské Budéjovice, Plzef, Hradec Kralové, Olomouc, Brno), které
jsou pomoci VPN pfipojené k hlavni siti v Praze.

Pro pfipojeni k internetu v Praze SUKL vyuziva sluzeb dvou provider( (Pasnet a Ha-vel). V Brné je
vyuzito sluzeb VUT Brno. Pobocky jsou pfipojené k internetu mikrovinnym spojenim cestou providera
Ha-vel.

Fyzicka sit obsahuje servery, switche (L2, L3), routery, load balancery, firewally, VPN koncentratory,
sondy a access pointy. Fyzické zapojeni je feSeno jak metalickymi, tak optickymi kabely.
Sprava sitového prostiedi je zajistovana treti stranou.

Celkova architektura feSeni propojuje dvé datova centra a to DC A a DC B. Kazdé datové centrum je
rozdéleno do blokl (obrazek 1) a to CORE, DC, Internetovy uzel, OBM a DS. Zalozni centrum DC C je
feseno zvlast v Brné.

e CORE
o Pfipojeni vzdalenych lokalit SUKL
e DC
o Provoz server( a aplikaci SUKL
e Internetovy uzel
o Bezpecny pfistup do globalni sité Internet
o Bezpecny pristup z a do datovych siti externich subjektd

e OBM
o Sprava komunikaéni infrastruktury
e DS(DCA)

o Datova sit LAN

| DC A (SUKLIK) DC B (SUKL)
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Obrazek 1 - Logické bloky jednotlivych datovych center SUKL
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Komunikaéni prvky DC A a DC B jsou propojeny jak L2, tak L3 propoji. Stfed vnitfni sitové infrastruktury
zahrnuje v bloku ,,CORE“ ¢tyti switche Cisco WS-C3850-24XS-E, v bloku ,,IU” ¢tyfi switche Cisco C6824-
X-LE-40G a v bloku ,,DC" ¢tyfi switche Nexus9000 93180YC-EX.

Vinfrastrukture jsou také dalsi sitové prvky, které jsou vyuZity pro sitové propojeni uzivateld ¢i rznych
zafizeni, a to jsou napt: Cisco Catalyst 6500, Cisco Catalyst 3560, Cisco Catalyst 2960, Cisco Catalyst
Blade Switch 3130X, HP 2530-48G. Samoziejmosti jsou také UPS (APC Smart-UPS).

Pocet nakonfigurovanych VLAN je cca 150.
SSL VPN a IPSec site-to-site VPN jsou terminované na zafizeni F5 Networks.

PFipojeni k siti Internet (logicky blok ,,IU“) v Praze zajistuji dva smérovace Cisco ASR 9000, v Brné Cisco
ASR 1002 a na ostatnich pobockach jsou zafizeni Cisco ASA 5505 nebo ASA 5506. Do internetu taktéz
propagujeme jak IPv4, tak IPv6 zdznamy.

Pro provoz je nutné zajistit trvalou konektivitu. O to se staraji tfi nezavislé linky. Hlavni linka ma
prenosovou kapacitu 100 Mbps (ve Spi¢ce mozno kratkodobé vyuzit pasmo Siroké 1 Gbps). Zalozni linky
disponuji kapacitou 100 Mbps, jedna z nich pouziva mikrovinné pojitko a je provozovana
poskytovatelem primarni konektivity a druha je realizovdna radiovym spojem stejné prenosové
kapacity a je provozovana jinym poskytovatelem nez primarni linka.

Cast sitové infrastruktury je provozovéna na prvcich Cisco C6509. Tyto prvky zabezpeéuji nékteré
vnitfni VLANy, které jsou postupné migrovany na infrastrukturu vyse. Tyto pfepinace jsou zapojeny
samostatné, klastrovani pouzito neni. Pocet nakonfigurovanych VLAN je cca 30.

Dalsimi prvky v této siti jsou prepinace Cisco C6504, které slouzi k SSL pFfipojeni externich uZivateld a
subjekttl komunikujicich se systémy SUKL. SSL tunely jsou ukonéeny na Application Control Engine
modulu.

SUKL je také Local Internet Registry (LIR) a byl mu pfidélen rozsah vefejnych IP adres IPv4 46.30.88.0/21
a IPv6 2a0b:6700::/32 . M4 tedy k dispozici celkem 2048 vefejnych IPv4 adres a Fadové 10%° IPv6 ad.

Pro omezeni priniku do vnitini sité SUKLu slouzi DMZ, ktera oddéluje LAN od vnéjsi (nezabezpecené)
sité.

3.2.4.1 Bezdrdtova sit

V SUKLu je provozovano nékolik bezdratovych siti. Jednak je to sit pro vyuZivani pfipojeni pfenosnych
pocitacl kinterni siti, dale jsou to sité pro poskytovani prfipojeni kinternetu potencialnim
navitévnikiim a sit pro vyuzivani telefonnim systémem VOIP. SUKL poskytuje také sluzby sité Eduroam.
VSechny tyto sité jsou oddélené na trovni VLAN. Bezdratova sit je realizovdana access pointy zalozené
na technologii Cisco.
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3.3 Virtualizace

Virtualizace je provozovana na technologii VMware a OracleVM. Pocet virtudlnich server( v
produkcénim prostredi je cca 250, v testovacim prostfedi pak pfiblizné 100. Celkem je to tedy cca 350
serverdQ.

3.3.1 Operacni systémy

Na serverech jsou vyuzivany jak OS typu Windows, tak i linuxové distribuce. Konkrétné se jedna o
operacni systémy uvedené ve dvou nasledujicich tabulkach.

Tabulka 1 - Seznam vyuzivanych OS

Serverovy operacni systém

Microsoft Windows Server 2016+

RedHat Enterprise Linux 4, 5, 6,7,8+

Ubuntu Linux 18.04 LTS, 20.04 LTS

CentOS Linux

3.3.2 Infrastrukturni aplikace

Infrastrukturni aplikace poskytuji zakladni i rozsSifené sluzby potfebné pro vyuZiti informacnich
technologii. Tykaji se sitového provozu, komunikacnich potfeb i databazovych pozadavkd.

3.3.2.1 Doménové prostredi

Doména je skupina pocitacl, kde je pristup k rdznym pocitacovym zdrojim ftizen primarnim
doménovym kontrolérem (DC). SUKL disponuje jednim doménovym lesem o jednom stromu.

V Praze je kromé primarniho serveru DC i sekundarni server DC v kazdém datovém centru (DC A a DC
B). Dalsi doménovy radi¢ je v lokalité Brno, ktery slouZi i jako DHCP server pro brnénskou pobocku.
V DC C je izolovany DNS server pro prostifedi DC C. DalSi doménové servery jsou umisténé v cloudu
Microsoft pro provoz postovniho feeni na technologii 0365. Na v3ech serverech DC je nainstalovan
OS Microsoft Windows Server 2016.

DNS je distribuovand databaze sitovych informaci. UmoZriuje strukturovat systém doménovych jmen,
ktery je realizovan servery DNS a protokolem stejného jména, kterym si vyménuji informace. Jeho
hlavnim uUkolem jsou vzajemné prevody doménovych jmen a IP adres uzl(l sité. Je soucasti server(
umisténych v prazské lokalité.

V SUKLu je umoZnéno pouzivat dynamické pridélovani adres. Rozsah IP adres nastavovanych serverem
DHCP je ve tfidé B, rozdéleny na tfi pooly. IP adresy jsou rozdéleny do nékolika segment( v zavislosti
na pridélenych VLAN pfisluSnému segmentu.

7/13



3.3.2.2 Identity Management

Na nejvyssi Urovni spravy uzivatelskych uctll je aplikace Interni identity. VyuZiva databazi LDAP (OID —
Oracle Internet Directory), ze které se jednosmérné replikuji informace do Active Directory (AD)
pomoci technologie OID. Sprava OID je zajistovana Objednatelem. V AD se vytvareji ru¢né pouze
technické Ucty a Ucty externich poskytovatell sluzeb.

3.3.2.3 Certifikacni autorita

SUKL provozuje dvé hierarchické struktury certifikacnich autorit, zaloZzenych na technologii Microsoft.
Certifikaéni autority provozované SUKL jsou v obou strukturdch navazany na kotenové certifikaéni
autority Ministerstva zdravotnictvi (MZ CR Root CA). Samotna PKI (Public Key Infrastructure) ma vice
vrstev.

Soukromé klice certifikacnich autorit jsou uloZzeny na celkem tfech zafizenich HSM Utimaco (Utimaco
Cryptoserver CS10 LAN a 2x Utimaco Cryptoserver Se12 CPS LAN).

Sprava téchto certifikacnich autorit a kryptovacich zatizeni je soucasti poptavanych sluzeb.

3.3.2.4 Externi Name servery

V infrastruktufe se nachazi 4 externi name servery a 1, ktery je geolokaéné mimo infrastrukturu SUKL
a nachazi se v Cesnetu. Name servery jsou provozovany jak na OS Windows, tak Linux.

3.3.2.5 WDS

SUKL pouzivd WDS (Windows Deployment Services) pro centralizovanou instalaci pracovnich stanic,
aby nebylo nutné instalovat kazdy pocitac samostatné.

3.3.2.6 WSUS

Dalsi pouzivanou sluzbou je WSUS. Umoznuje automatické instalace Windows aktualizaci na stanice a
servery. WSUS je instalovan a provozovan na jednom serveru.

3.3.2.7 Exchange

V SUKLu slouzi MS Exchange 2016 jako Exchange on-premises server. Server samotny je provozovan
v cloudové platformé Microsoft Azure.

3.3.2.8 File server

Souborové servery slouzi pro ukladani pracovnich dokumentd v ramci jednotlivych agend SUKL. SUKL
jako ulozisté souborl vyuziva 3 virtualizované servery s opera¢nim systémem Windows Server (S-
SHARE-BR a S-HF) a predevsim NAS servery (S-SHARE, A-SHARE, B-SHARE), jenZ jsou hlavnim
souborovymi servery Uradu. S-SHARE-BR je maly souborovy server, jenZ je vyuzivan brnénskym IT a
zaméstnanci brnénské pobocky. Na server S-HF je presmérovana slozka dokumentl vsech
zaméstnancl — ty tak nejsou umistény v méné zabezpeceném a nezalohovaném prostredi lokalnich
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pocitact zaméstnancd. S-SHARE, A-SHARE a B-SHARE jsou nejd(leZitéjsimi souborovymi servery SUKL
a slouzi jako spole¢né ulozisté ustavu.

3.3.2.9 Termindlova farma

SUKL provozuje $estiuzlovou termindlovou farmu (2x v DC A a 4x v DC B). Tato farma je vybudovéna na
OS Windows Server a terminalové GTW (RDG — Remote Desktop Gateway).

3.4 Firewall

Celd infrastruktura je zabezpecena ¢tyfmi perimetrovymi firewally Checkpoint a ¢tyfmi datacentrovymi
firewally. Checkpoint FW cluster v bloku DC je tvofen dvéma FW uzly, jeZ jsou nastaveny v HA mdodu
typu active — standby. Na téchto zafizenich jsou provozovany také proxy servery, které jsou dva (v
kazdém DC jeden), ale pro infrastrukturu jsou pouzivdny jako jeden transparentni. Proxy server
monitoruje veskery webovy provoz pomoci specifickych pravidel.

Popis této komponenty infrastruktury slouzi pouze pro informativni Ucely a nebude soucasti
poptdvanych sluzeb podpory infrastruktury.

3.5 Lokality

SUKL disponuje sedmi lokalitami. V Praze mé pét budov v rdmci jednoho arealu. Viechny budovy maiji
vlastni UPS, podrobnosti viz kapitola 4.1 Seznam zaloznich zdrojd (UPS).

e Praha, Srobarova 48

e Praha, BeneSovska 2538/40

e Brno, Stard 25

o Ceské Budéjovice, Cechova 727
e Plzen, Klicperova 9

e Hradec Kralové, Resslova 745

e Ostrava, Trida 17.listopadu 1790
e Olomouc, Halkova 171/2
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4 Seznamy

4.1 Seznam zdloZnich zdroji UPS

UPS Lokalita Vystupni kapacita [VA]
Smart-UPS 1500 RM OKL - Ostrava 1500
Smart-UPS 1500 RM OKL - Ceské Budé&jovice 1500
Smart-UPS 1500 RM OKL - Plzen 1500
Smart-UPS 1500 RM OKL - Hradec Kralové 1500
Smart-UPS 1500 RM OKL - Olomouc 1500
Smart-UPS RT 10.000VA RM 230V

Budova - PR1 - 7NP 10 000
(SURT10000RMXLI)
Smart-UPS RT 10.000VA RM 230V

Budova - PR1 - 7NP 10 000
(SURT10000RMXLI)
Smart-UPS RT 20000 Budova - PR1 - 7NP 20000
PowerScale, Cabinet B, CS131 Budova - PR1 - 7NP 20 000
Smart-UPS RT 20000 Budova - PR1 - 6NP 20000
Smart-UPS RT 20000 Budova - PR1 - 6NP 20000
Smart UPS SRT10KXLI Budova PR1 2NP 10 000
APC SURT3000XLI OKL - Brno 3000
Smart UPS SRT 5000VA RM 230V

OKL - Brno 5000
(SRTS5KRMXLI)
Smart-UPS RT 5000VA RM 230V

Budova - PR2 - INP 3000
(SURT5000RMXLI)
Smart-UPS 750VA LCD 230V Budova - PR5 — Bud8 750

10/13




4.2 Seznam vyuZivaného HW

Aktivni prvky

Switche

Model

Pocet

Catalyst 9200L-24POE

Catalyst 9200L-48POE

WS-C2960G-24TC-L

WS-C2960S-24PS-L

WS-C3560E-48PD-SF

WS-C3560G-24PS-S

WS-C3560G-24TS-S

WS-C3560G-48PS

RO W | IN|INYN(F (-

WS-C3560G-48PS-S

1

o

WS-C3560X-48PF-L

WS-C3650-24PS-

L

WS-C6504-E

WS-C6509-E

WS-CBS3130X-S

= (NP RN

Access Pointy

Model

Pocet

AIR-AP3802E-E-K9

AIR-CT5508-100-K9

AIR-LAP1142N-E-K9

AIR-LAP1142N-E-K9

O |00 [N

AIR-LAP1142N-E-K9

67

Servery

Lokace

Vyrobce

Model

Praha

SuperMicro

SuperMicro 4x

Praha

SUN

Sunfire X4470

Praha

DELL

Power Edge M630 8x

Praha

DELL

Power Edge M640 3x

Praha

DELL

Power Edge R630 2x

Praha

DELL

PowerEdge R330 3x

Praha

DELL

PowerEdge R730XD 1x

Praha

DELL

PowerEdge R740 6x

Praha

DELL

Power Edge PE R730 10x

Brno

Intel

S2600WFT 2x

Praha

Synology

RackStation R$23614xs 2x

Praha

Synology

RackStation RS23617RPxs 2x
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Seznam pouzivanych diskovych poli

Pole Popis Pocet
HP 3PAR 8200 | Diskové pole HP 3PAR 2
DELL SC7020 | Diskové pole Dell 2

4.3 Definice, pojmy a zkratky

Definice, pojem,
zkratka

Vyklad

AD Active Directory (centralni databaze, obsahuje uZivatelské ucty)

DC Domain Controller (fadi¢ windows domény, server, ktery centralizuje spravu pocitact)
DHCP Dynamic Host Configuration Protocol (pridéluje pocitacim IP adresu)

DMZ Demilitarized Zone (podsit, ktera je oddélena od ostatnich zafizeni)

DNS Domain Name System (hierarchicky systém doménovych jmen)

FC Fibre Channel (komunikac¢ni vysokorychlostni rozhrani, pouzivané pro SAN)

FS File Server (poskytuje pFistup k souborlim, které jsou na ném uloZeny)

Gateway (GTW)

Brana (propojuje dvé sité pracujici s odliSnymi komunikacnimi protokoly)

HW Hardware (technické vybaveni IT)

IP Internet Protocol (poskytuje datagramovou sluzbu rodiné protokol TCP/IP)
IT Informacni technologie (technické, programové a komunikacni vybaveni)
Kerberos Sitovy autentizaéni protokol umoznujici prokazat bezpecné svou identitu
LAN Local Area Network (pocitaova sit, ktera pokryva malé geografické Gzemi)
NAT Network Address Translation (preklada adresy lokalni sité)

oID Oracle Internet Directory (databaze, ktera udrzuje informace o objektech)
0sS Operacni systém (poskytuje zakladni SW sluzby)

RAID Redundant Array of Independent Disks (zabezpeceni dat proti selhani disku)
Router Smérovac (aktivni prvek, ktery spojuje dvé sité a prendsi mezi nimi data)
SAN Storage Area Network (sit pro pripojeni externich zatizeni k serveriim)

SSL Secure Sockets Layer (protokol umoznujici Sifrovani a autentizaci)

SUKL Statni ustav pro kontrolu léciv
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Definice, pojem,
zkratka

Vyklad

SW Software (programové vybaveni IT)

Switch Prepinac (aktivni prvek, ktery propojuje prvky sité do hvézdicové topologie)
TCP Transmission Control Protocol (garantuje spolehlivé dorucovani)

TCP/IP Sada protokold pro komunikaci v pocitacové siti, typicky v internetu

UPS Uninterruptible Power Source (zajistuje trvalou dodavku elektrické energie)
VLAN Virtudlni LAN (nadstavba nad ethernetovym protokolem, logicky nezavisl3 sit)
VPN Virtual Private Network (propojeni pocitacli pomoci verejné pocitacové sité)
VMware Virtual Machine ware (virtualizacni SW od americké firmy VMware, Inc.)
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Priloha €. 2 - Specifikace Sluzeb

1. Definice pojmu a zkratek

24x7 — rezim poskytovani Sluzby, kdy je Sluzba poskytovana nepretrzité 24 hodin denné po 7 dni v
tydnu

10x5 — rezim poskytovani Sluzby, kdy je Sluzba poskytovana v pracovni dny od 8:00 do 18:00 hodin
€D - ¢lovékoden, tj. 8 hodin prace jednoho &lovéka
CH - ¢lov&kohodina, tj. 1 hodina prace jednoho &lovéka

Helpdesk — informacni systém Objednatele, ktery je vyuzivan k vzajemné komunikaci s Poskytovatelem
pfi poskytovani Sluzeb podle této Smlouvy

SLA — smluvné dohodnutd uroven kvality poskytovanych Sluzeb, tj. Poskytovatelem garantovand
dostupnost Ci odezva dané Sluzby, jez se smluvné zavazal dodrZovat

Meésicni pausalni platba — platba za poskytované Sluzby hrazend Objednatelem podle odst. 5.02
Smlouvy za kazdy kalendarni mésic poskytovani Sluzeb

MéfFici bod — Prvek infrastruktury Objednatele ¢i Poskytovatele, ktery sleduje hodnoty, které jsou
rozhoduijici pro urceni, zda je na strané Poskytovatele dodrzovano pozadované SLA Ci nikoliv

Kriticka zavada — Kritickou zdvadou se rozumi nefunkénost Systému jako celku ¢i jeho kli¢ovych ¢asti,
nebo nefunkcénost bezpecnostnich, identifikacnich a komunikac¢nich komponent Systému, ohrozujici
bezpecnost Systému nebo jakéhokoliv jiného systému Objednatele. Kritickou zdvadou se rovnéz
rozumi neimérné dlouhé odezvy klicovych sluzeb. Neimérna doba odezvy je stav, kdy se primérna
doba odezvy poZadavku za jednu minutu prodlouzi nejméné o 600 % ve srovndni s primérnou dobou
odezvy pozadavku za minutu. Dale se za kritickou zadvadu povaZuje stav, kdy uZivatelska funkcionalita
Systému generuje vystupy a zpracovavd data odchylné od poZadovaného zadani nebo z hlediska
vyznamu dotceného Ukolu Objednatele a jeho obsahu (zejména s ohledem na opravnéné zajmy tretich
osob dotéenych Cinnosti Objednatele)

Zavaina zavada — Zavaznou zavadou se rozumi stav znamenajici nefunkénost Systémf, které nespadaji
pod kategorii kritické zavady. Dale se jednd o nefunkcnost jednotlivych komponent Systému, které
nezplsobuji havarijni stav celého Systému. M(ze se jednat o parcialni chyby a pomalé odezvy kli¢ovych
sluZzeb, SQL databaze a rozhrani zajistujici méné dilezité funkcionality Systému. Pomald doba odezvy
je stav, kdy se primérna doba odezvy poZadavku za jednu minutu prodlouzi nejméné o 300 % ve
srovnani s primérnou dobou odezvy poZzadavku za minutu. Za tento typ zavady se povaZuje i takova
zavada, ktera zcela omezuje praci nékterého z uzivatelll Systému nebo pokud funkcionalita je moZzna
pouze s vyuZzitim nahradnich procesd nebo zvlasté kvalifikované podpory Poskytovatele

Bézna zavada — BéZnou zavadou se rozumi stav znamenajici nefunkénost Systému, které nespadaji pod
kategorii kritické nebo zdvainé zdvady. Jednd o nedostatky jednotlivych dil¢ich komponent Systému,
které vSak neumoznuji bezvadné fungovani celého Systému. M{ze se jednat o parcialni chyby a drobné
zpomaleni odezvy webovych sluzeb, SQL databaze a rozhrani zajistujici méné dulezité funkcionality
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Systéml. Za tento typ zadvady se povaZuje i takova zavada, kterd limituje béZznou praci uZivatele se
Systémem

Klicova sluzba — sluzba Systému, jejiz fungovani je zasadni pro provoz Systému jako celku

Sluzba - Sluzbou s poc¢ate¢nim velkym pismenem se rozumi plnéni poskytované Poskytovatelem na
zakladé jednotlivych katalogovych listli uvedenych v Bodu 2 této pfilohy; v pfipadé, Ze je pouZit pojem
»Sluzba” s malym pocatecnim pismenem, rozumi se takovym pojmem aplikacni sluzba (komponenta)
Systému

Systém — vybrany HW a SW ve smyslu Smlouvy

Stranka 2z 31



2. Katalogové listy — specifikace poskytovanych Sluzeb

Pfedmétem Smlouvy je poskytovani Servisni podpory infrastruktury podle Objednatelem definovanych
parametra. Blizsi specifikace jednotlivych Sluzeb je uvedena v katalogovém listu nize ke kazdé
jednotlivé Sluzbé:

Katalogovy list Sluzby JS-1

ID Sluzby JS-1

Vstupni analyza soucasného stavu vcetné vytvoreni aktudlni verze
dokumentace
Analyza soucasného stavu musi obsahnout veskery vybrany HW a SW (dale
Popis Sluzby téz ,infrastruktura”), viz pfiloha ¢. 1 Smlouvy. Popis v podobé dokumentace
bude obsahovat nékolik drovni pohledu na infrastrukturu.

Popis Cinnosti
Popis ¢innosti a. Seznam HW (zejména: nazev, typ, vyrobce, vyrobni Cislo, ptip.

Nazev Sluzby

modelové Cislo, IP adresa, verze firmware, datum ukonceni
podpory (EOS)) vietné vSech moduld a oznacdeni jejich
pfislusnosti k danému HW vietné jeho umisténi vDC a
v pfislusném racku

b. Schéma napojeni jednotlivého HW na zdloZni zdroje napdjeni
(UPS, dieselagregat)

c. Schéma sitového zapojeni datovych center a patefni sité
Schéma zapojeni aktivnich prvk{ v siti

e. Schéma zapojeni diskovych poli, popis jejich logického rozdéleni

(LUNy, ...), schéma sité SAN

Popis konfigurace virtualizacni vrstvy

Popis konfigurace infrastrukturnich aplikaci

Popis konfigurace certifikacnich autorit

> @ o

Popis ostatniho vybaveni serverovny/datovych center

j.  Seznam virtudlnich server(

k. Plany zalohy a obnovy poskytovanych sluzeb

I. Meéreni zatizeni sité a vytiZzeni jednotlivych HW komponent
infrastruktury

Dokumentace bude ve vlastnictvi Objednatele. Dokumentace bude predana
v editovatelném formatu MS Office, pfipadné dle dohody s Objednatelem i
v jiném formatu, napf. modely.

Analyza by méla vedle popisu také odhalit pfipadné nedostatky, slaba mista a
bezpecnostni rizika vramci infrastruktury. Na zakladé analyzy navrhne
Poskytovatel optimalizaci infrastruktury.

Parametry Sluzby
ReZim poskytovani | Sluzba je poskytnuta jednorazové
Vstupy Soucasny stav infrastruktury
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Pfedani Objednateli k akceptaci ve IhGté 1 mésice od nabyti Ucinnosti

SLA
Smlouvy
Méfici bod Monitoring Systému Objednatele
Dokumentace jednotlivych ¢asti infrastruktury
, Navrh optimalizace infrastruktury
Vystupy

Upozornéni na pfipadnd bezpecnostni rizika a navrh jejich eliminace di
omezeni na akceptovatelnou Uroven

Rozsah poskytovani

Sluzba je poskytnuta jednorazoveé

Dalsi informace

Pozndmky

ZpUsob Uhrady

Platba za vSechny jednorazové Sluzby dle odst. 5.01 Smlouvy

Sankce

Smluvni pokuta dle odst. 11.04 Smlouvy
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Katalogovy list Sluzby JS-2

ID Sluzby

JS-2

Nazev Sluzby

Realizace monitoringu

Popis Sluzby

V ramci této sluzby bude nastaveno monitorovani infrastruktury Objednatele
v rezimu 24x7. Sluzba monitoringu musi byt schopna zajistit proaktivni dohled
nad jednotlivymi prvky infrastruktury, véetné integrovanych systému tretich
stran.

Popis Cinnosti

Popis ¢innosti

Pomoci monitoringu bude Poskytovatel ovérovat spravnou funkénost
infrastruktury. Jeho soucasti je zejména:

e monitoring funkénosti
infrastruktury,

e monitoring
infrastruktury,

e monitoring miry vyuZiti zdrojl, napf. paméti, CPU, diskového mista,
sité apod.,

e udrZovani historie sledovanych parametrd minimalné po dobu 30
kalendarnich dnf,

e zpracovani trendl (12 mésict),

e kontrola prostredi datovych center.

a dostupnosti jednotlivych komponent

funkénosti a dostupnosti jednotlivych  sluzeb

Monitoring musi byt pfistupny vybranym zaméstnanctim Objednatele v pIné
mite. Veskeré sluzby infrastruktury musi byt roz¢lenéné a Citelné popsané. K
monitoringu bude preddna dokumentace v podobé uzivatelské, konfiguracni
(v€etné zdrojovych koédd konfigurace) a administratorské prirucky.
Dokumentace i monitoring budou pravidelné aktualizovdny, spolu s
provadénymi zménami béhem realizace Smlouvy.

Objednatel provadi monitoring vybranych komponent infrastruktury
vlastnimi prostfedky prostfednictvim systému Zabbix. Poskytovatel nesmi
tuto sluzbu omezit.

Parametry Sluzby

ReZim poskytovani

Sluzba je poskytnuta jednorazové.

Vstupy Dokumentace infrastruktury. Zvolend monitorovaci technologie, nebo
kombinace zvolenych monitorovacich technologii.

SLA Predani Objednateli k akceptaci ve IhGté 1 mésice od nabyti UGcéinnosti
Smlouvy

Méfici bod Helpdesk

Vystupy Fungujici monitorovaci systém sluzeb dle poZzadavk( Objednatele.

Rozsah poskytovani

Sluzba je poskytnuta jednorazoveé

Dalsi informace

Poznamky

Zpusob uhrady

Platba za vSechny jednorazové Sluzby dle odst. 5.01 Smlouvy

Sankce

Smluvni pokuta dle odst. 11.04 Smlouvy
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Katalogovy list Sluzby JS-3

ID Sluzby

1S-3

Nazev Sluzby

Proskoleni internich zaméstnancl Objednatele

Popis Sluzby

Skoleni internich zaméstnanct Objednatele

Popis Cinnosti

Popis ¢innosti

Skoleni internich zaméstnancl Objednatele prob&hne mj. s vyuzitim
realizovaného monitoringu a dodané dokumentace. Soucasti Skoleni budou
nazorné ukazky vypadku sluZzeb a neodpovidajicich odezev vybranych
komponent infrastruktury, véetné komponent v DMZ. Testovani vypadki
bude provadé&no na testovacim prostiedi. Skoleni bude realizovdno pro
provozni prostfedi a prostfedi eReceptu. Interni zaméstnanci musi byt po
zaskoleni schopni identifikovat jednotlivé sluzby infrastruktury v monitoringu,
identifikovat mozné problémy a Cist v dokumentaci infrastruktury.

Skoleni bude provedeno v internich prostorach Objednatele v lokalité Praha,
s vyuzitim internich IT prostfedkd Objednatele. Celkovy pocet zaméstnanc(
Ucastnicich se Skoleni neprekroci deset lidi.

Parametry Sluzby

ReZim poskytovani

Sluzba je poskytnuta jednorazové.

Vstupy

Seznam vybranych internich zaméstnanci

Realizace a predani protokolu o proskoleni ve Ih(té 3 mésicd od nabyti

SLA - .
ucinnosti Smlouvy
Méfici bod Helpdesk
Realizované skoleni.
Vystupy Protokol o provedeni $koleni, jehoZ pfilohou je struény obsah Skoleni a

podpisovy arch ucastnikl skoleni.

Rozsah poskytovani

Sluzba je poskytnuta jednorazové. Casovy rozsah $koleni bude 2 CD.

Dalsi informace

Poznamky

Zpusob uhrady

Platba za vSechny jednorazové Sluzby dle odst. 5.01 Smlouvy

Sankce

Smluvni pokuta dle odst. 11.04 Smlouvy
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Katalogovy list Sluzby PP-1

ID Sluzby

PP-1

Nazev Sluzby

Produktova podpora SW a HW tietich stran

Popis Sluzby

Sluzba je provddéna za ucelem odborné pomoci a rady k feseni konkrétniho
problému. Podpora bude poskytovana formou ustnich nebo pisemnych
konzultaci ¢i formou Ucasti na jednanich na zdkladé vyzadani Objednatele.
Poskytovatel je povinen zajistit Ucast osoby s odpovidajici odbornosti.

Popis Cinnosti

Popis ¢innosti

Sluzba zahrnuje zejména:

e konzultace — informace — poskytnuti informace na zakladé dotazu
Objednatele,

e konzultace — kontrola — vypracovani kontrolni zpravy o provedeni
kontroly; jedna se o dotaz slozitéjSiho charakteru a je zde pozadovdna
soucinnost Objednatele,

e konzultace — vyjadreni — vypracovani dokumentu, ktery bere v Gvahu
i mozné jiné dopady vztahujici se k feseni konkrétniho slozZitého
problému; tento dotaz je jiz komplexniho charakteru a pozadovana
soucinnost Objednatele je vysoka,

e (cast na jednanich s Objednatelem ¢i tfetimi stranami.

Parametry Sluzby

ReZim poskytovani

Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.
Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.

Vstupem je pozadavek Objednatele v systému helpdesk, nebo telefonicka/e-

Vstupy mailova Zadost.
PP-1-A Ptevzeti pozadavku do 30 minut
PP-1-B Konzultace —informace do 1 pracovniho dne
SLA PP-1-C Konzultace — kontrola  do 3 pracovnich dnl
PP-1-D Konzultace — vyjadreni do 10 pracovnich dni
Ucast na jednani dle dohody s Objednatelem
Méfici bod Helpdesk
Vystupem je pisemné sdéleni Poskytovatele prostfednictvim helpdesku ¢i e-
Vystupy mailu. U kontrol a vyjadieni mlzZe byt Objednatelem poZadovano predani

zpravy nebo stanoviska v listinné podobé opatifené podpisem Poskytovatele.

Rozsah poskytovani

Veskeré nezbytné Cinnosti spojené s plnénim predmétu tohoto katalogového
listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

ZpUsob Uhrady

Mési¢ni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby PP-2

ID Sluzby

PP-2

Nazev Sluzby

Vedeni dokumentace

Popis Sluzby

Ucelem sluzby je vedeni dokumentace, jeji aktualizace a zptistupnéni
Objednateli. Dokumentace je majetkem Objednatele. Dokumentace musi byt
verzovana, jednotlivé zmény v kazdé verzi musi byt zfetelné oznaceny a popis
zmén musi byt uveden v samostatném dokumentu. Dokumentace bude
dostupnad i v editovatelném formatu.

Popis Cinnosti

Popis Cinnosti

Soucasti sluzby je:

e pribéiné vedeny strukturovany dokument neustdle pfristupny
pracovnikiim Objednatele, ktery bude obsahovat popis provedenych
UkonG v rdmci administrace a udrzby systéml s popisem jejich
dopadu do vlastniho i navazujicich systémd,

e zasilani Reportu kvality sluzeb za predchazejici kalendarni mésic
emailem na oprdvnénou osobu Objednatele dle odst. 16.01 Smlouvy
do pdatého pracovniho dne meésice ndasledujiciho, ktery bude mij.
obsahovat:

e mésicni souhrnny report zahrnujici zdkladni parametry provozu a
seznam provedenych Ukond v rdmci administrace a udriby
systémd,

e vyfeSené pozadavky aincidenty zjiSténé pfi administraci systému,
z monitorovacich nastrojli, nebo nahlasené Poskytovateli
Objednatelem a stav feseni nevyresenych pozadavka,

e statistika plnéni pozadovanych SLA pro vSechny kategorie sluzeb,

e souhrnné statistiky o odpracovanych hodinach pro jednotlivé
kategorie sluzeb,

e podrobny popis ¢erpani sluzeb kategorie SK-1, RZ-1, RZ-2,

e souhrnné statistiky o vypadcich jednotlivych systém( a
komponent,

e vyhodnoceni dostupnosti aplikaci v ramci sluzby RP-1 a
dostupnosti sluzby PM-1

e vystupy z pravidelné profylaxe systémd,

e vystupy z monitoringu,

e prabéina evidence vsech provedenych administratorskych
zasah(l do operatorského deniku Objednatele.

Dalsi pozadavky na sluzbu vedeni dokumentace vychazeji ze sluzby JS-1.

Parametry Sluzby

ReZim poskytovani

Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.
Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.

Vstupy Vstupy jsou zmeény infrastruktury.
PP-2-A Aktualizace dokumentace do 5. pracovniho dne nasledujiciho mésice
SLA PP-2-B Predani mésicniho Reportu kvality sluzeb do 5. pracovniho dne
nasledujiciho mésice
Meéfici bod Helpdesk
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Dokumentace

Vystu
ystupy Report kvality sluzeb

Veskeré nezbytné Cinnosti spojené s plnénim predmétu tohoto katalogového

Rozsah poskytovani
POSKY listu po celou dobu poskytovani Sluzby

Dalsi informace

Pozndmky -
Zpusob uhrady Mési¢ni pausalni platba
Sankce Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby SP-1

ID Sluzby

SP-1

Nazev Sluzby

Identifikace a odstranéni kritickych zdvad

Popis Sluzby

Kritickou zavadou se rozumi chyby ¢i zavady, které zpUsobuji provozni
problémy a znemoZiuji pouzivani a vyuzivani infrastruktury ci jeji jakékoli
¢asti k ucelu, k némuz jsou urceny. BliZe viz bod 1. této pfilohy.

Popis Cinnosti

Popis ¢innosti

Tato sluzba zajistuje vSechny nezbytné kroky, které vedou k odstranéni
kritické zavady nebo zménu jeji kvalifikace na zavaznou zavadu (SP-2).

Po wvytesSeni kazdé kritické zavady je Poskytovatel povinen predloZit
Objednateli podrobnou analyzu pti¢in vzniku této zavady a navrh opatreni, jak
zavadeé predchazet.

Parametry Sluzby

ReZim poskytovani

24x7

Vstupy

Zaznam v systému helpdesk
Hlaseni monitorovaciho systému

SLA

SP-1-A: Prevzeti hlaseni o existenci kritické zavady do 30 minut od nahlaseni

SP-1-B: Odstranéni kritické zavady do 4 hodin od prevzeti hlaseni o jeji
existenci

SP-1-C: Predlozeni analyzy pficin vzniku kritické zavady do 5 kalendarnich
dnd od odstranéni kritické zavady

Méf¥ici bod

Helpdesk

Vystupy

Odstranéna kriticka zdvada
Zaznam v helpdeskovém systému
Navrh opatreni, jak této zavadé predchazet

Rozsah poskytovani

Veskeré nezbytné ¢innosti spojené s plnénim predmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Pozndmky

Zpusob uhrady

Mési¢ni pausalni platba

Sankce

Sleva z ceny poskytovanych SluZzeb dle Bodu 5
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Katalogovy list Sluzby SP-2

ID Sluzby

SP-2

Nazev Sluzby

Identifikace a odstranéni zdvaznych zdvad

Popis Sluzby

Zavainou zavadou se rozumi méné zdvazné poruchy, chyby ¢i zavady nebo
diference, které funkéné nebo kapacitné omezuji pouzivani a vyuzivani
infrastruktury Ci jeji jakékoli ¢asti k ucelu, k némuz jsou uréeny. Blize viz bod
1. této pfilohy.

Popis Cinnosti

Popis ¢innosti

Tato sluzba zajistuje vsechny nezbytné kroky, které zajisti odstranéni zavazné
zavady nebo zménu jeji kvalifikace na béZznou zavadu (SP-3).

Po vyreSeni kazdé zavainé zavady je Poskytovatel povinen predloZit
Objednateli podrobnou analyzu pficin vzniku této zavady a navrh opatfeni, jak
zavadeé predchazet.

Parametry Sluzby

ReZim poskytovani

24x7

Vstupy

Zaznam v systému helpdesk
Hlaseni monitorovaciho systému

SLA

SP-2-A: Pfevzeti hldSeni o existenci zavazné zavady do 30 minut od nahlaseni

SP-2-B: Odstranéni zdvazné zavady do 24 hodin od prevzeti hldseni o jeji
existenci

SP-2-C: PredloZeni analyzy pficin vzniku zavazné zavady do 5 kalendafnich dn(
od doruceni Zadosti Objednatele

Méfici bod

Helpdesk

Vystupy

Odstranénd zavazna zdvada
Zaznam v helpdeskovém systému
Navrh opatreni, jak této zavadé predchazet

Rozsah poskytovani

Veskeré nezbytné ¢innosti spojené s plnénim predmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

Zpusob uhrady

Mési¢ni pausalni platba

Sankce

Sleva z ceny poskytovanych Sluzeb dle Bodu 5
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Katalogovy list Sluzby SP-3

ID Sluzby

SP-3

Nazev Sluzby

Identifikace a odstranéni béznych zdvad

Popis Sluzby

BéZnou zdvadou se rozumi ostatni chyby ¢i vady nebo diference, které malo
nebo vibec neomezuji pouZivani a vyuzivani infrastruktury ¢i jeji jakékoli
Casti k Ucelu, k némuz jsou urceny, nejsou vsak v souladu se spravnou funkci
infrastruktury. BliZe viz bod 1. této pfilohy.

Popis Cinnosti

Popis ¢innosti

Tato sluzba zajistuje vSechny nezbytné kroky, které zajisti odstranéni bézné
zavady.

Parametry Sluzby

ReZim poskytovani

24x7

Zaznam v systému helpdesk

Vstupy Hlaseni monitorovaciho systému
SP-3-A: Pfevzeti hldseni o existenci bézné zavady do 30 minut od nahlaseni
SP-3-B: Odstranéni bézné zavady do 3 pracovnich dni od prevzeti hlaseni o jeji

SLA existenci
SP-3-C: PredloZeni analyzy pricin vzniku bézné zavady do 5 kalendarnich dnl
od doruceni Zadosti Objednatele

Méfici bod Helpdesk

, Odstranénd zavada
Vystupy

Zaznam v helpdeskovém systému

Rozsah poskytovani

Veskeré nezbytné ¢innosti spojené s plnénim pfedmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Pozndmky

Zpusob uhrady

Mésicni pausalni platba

Sankce

Sleva z ceny poskytovanych Sluzeb dle Bodu 5
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Katalogovy list Sluzby RP-1

ID Sluzby

RP-1

Nazev Sluzby

Provozni podpora

Popis Sluzby

Obsahem této sluzby je zajisténi servisni a technické podpory infrastruktury
(viz popis soucasného stavu).

Popis Cinnosti

Popis ¢innosti

Poskytovatel pfi plnéni této sluzby zajistuje zejména:

e  zajisténi provozu infrastruktury v rezimu 24x7,

e  zajiSténi pravidelné aktualizace firmware a SW prvkd infrastruktury,

e rekonfigurace prvki infrastruktury dle pozadavk( Objednatele,

e sprdvu adresniho pldnu infrastruktury,

e profylaxi HW komponent infrastruktury,

e administraci, konfigurace a zmeény infrastrukturnich sluzeb dle
pozZadavkl Objednatele,

e zajisténi instalace novych HW komponent do infrastruktury dle
pozadavk( Objednatele,

e zajisténi soucinnosti pfi instalaci novych HW komponent tfetich stran
do infrastruktury,

e vytvareni novych virtualnich server( dle pozadavk( Objednatele,

e instalace a nastaveni OS do virtudlnich serverl dle poZadavki
Objednatele,

e odhalovani a diagnostiku chybovych stavd,

e potfebnou soucinnost pti udrzbé non-IT infrastruktury (napf. pfi
revizich, uklidu podlahovych ploch v datovych centrech apod.),

e proaktivni sledovani a feseni bezpeénostnich incidenta.

Zajisténi sluzby provozni podpory zahrnuje zejména:
Administrace a sprava sitovych prvka:

e konfigurace a administrace aktivnich prvkd sité LAN;

e konfigurace a administrace aktivnich prvk( bezdratové sité LAN;

e konfigurace a administrace sondy pro vyhodnocovani datovych toki
v siti;

Administrace a sprava serverovych systému:

e konfigurace a administrace hardware serverovych systému;

e pravidelnd instalace novych BIOS a firmware hardware serverovych
systém;

e nastaveni bezpecnosti pfistupd;

Administrace a sprdva diskovych poli a SAN infrastruktury:

e konfigurace a administrace hardware diskovych poli;
e konfigurace a administrace Fibre Channel SAN infrastruktury;
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e konfigurace zénovani, LUN masking;
Administrace a sprava UPS:
e zapojeni, konfigurace a administrace UPS;
Administrace serverovych operacnich systém( Microsoft Windows

e konfigurace operacniho systému MS Windows;

e upgrade verze OS;

e kontrola logli (systémové, aplikacni, DNS, DHCP);

e planovani dloh (jobs);

e sprdva DHCP a DNS;

e konfigurace, administrace a Udrzba systému termindlové farmy;
e konfigurace, administrace a udrzba AD;

e sprava a tvorba OS skriptd;

Administrace a sprdva virtualiza¢ni platformy VMware:

e konfigurace a administrace virtualiza¢ni platformy VMware;
e pravidelnd aktualizace VMware Tools;

e sprava VMFS filesystém;

e konfigurace virtualnich switch(;

e instalace a konfigurace novych virtualnich server(;

e instalace patch( a novych verzi;

Administrace serverovych operacnich systéma Linux:

e konfigurace operacnich systému Linux;

e upgrade verze OS;

e sprava a udrzba externiho DNS serveru;

e kontrola logl (systémové, aplikacni, DNS);

e patch management;

e instalace Linux balickd;

e sprava a tvorba OS skriptd;

e méfeni performance;

e distribuce a sprdva autentizac¢nich komponent;

Administrace a sprava CA:
e konfigurace CA;
e vydavani a ruseni certifikat(;
e kontrola platnosti vydanych certifikatu.

Poskytovatel je povinen kontrolovat stav vyuZivanych licenci produktl

infrastruktury a v pfipadé potfeby s pfedstihem hldsit Objednateli nutnost

optimalizovat vyuZivané licence, nebo nakoupit nové.
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Poskytovatel sluzeb musi hlidat platnost zakoupené maintenance na
konkrétni komponenty infrastruktury a s predstihem informovat Objednatele
o nutnosti soutéZit maintenance k danym produktim.

Poskytovatel neni opravnén poutzit (instalovat, upgradovat) Zadné licence bez
souhlasu Objednatele.

Objednatel bude provadét drobné administraéni ukony na urovni OS a
infrastrukturnich aplikaci pomoci vlastnich administrator(.

Poskytovatel bude zajistovat realizaci pravidelnych mésiénich schiizek mj. s
nasledujicimi tématy:

e navrhy na zlepSeni kvality sluzeb,
e navrhy na optimalizaci sluZeb,

e navrhy na nové sluzby,

e zadavani velkych pozadavkd RZ-2.

Parametry Sluzby

ReZim poskytovani

24x7

Vstupy

Dokumentace, pozadavky Objednatele

SLA

Dostupnost této sluzby musi byt 99 % v kalenddfnim mésici. NiZze jsou
uvedené SLA pro pozadavky:

Kategorie Popis kategorie Termin plnéni
Pfevzeti poZadavku do 30 minut od nahlaseni
RP-1-A Rychlé a nutné | do 4 hodin od nahldseni
administraéni zakroky
v rozsahu do

2 ¢lovékohodin
(1 ¢lovékohodina = 1/8 €D)

RP-1-B Slozité administracni | do 4 kalendarnich dni od
zakroky v rozsahu do 1 €D | nahlageni

RP-1-C Slozité administracni | do 6 kalendarnich dni od
zékroky v rozsahu do 2 €D | nahlageni

Dostupnost infrastrukturnich aplikaci je patrnd z nasledujici tabulky:

Aplikace Dostupnost
AD 99,5%
DHCP 99,5%
DNS 99,5%
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File servery 99,5%
PoStovni systém 99,5%
Externi NS 99,5%
CA 99,5%
0S kategorie 1 /* 99,5%
0S kategorie 2 /* 96%

OS kategorie 3 /* N/A

/* Kategorie jednotlivych OS vyplyvaji z Pfilohy ¢. 1 smlouvy kapitola 4.3 Seznam
virtualnich server(.

Pro servery s ozna¢enim N/A nebude poZadovana dostupnost. Jedna se o testovaci
servery a méné duleZité instalace.

Do casu na vyreSeni pozadavkl se nezapocitava doba na poZadovanou soucinnost
Objednatele.

Vypocet dostupnosti se fidi postupem popsanym v kapitole Vypocet dostupnosti.

Méfici bod

Helpdesk

Vystupy

Spravné fungujici a nakonfigurované systémy

Rozsah poskytovani

Veskeré nezbytné ¢innosti spojené s plnénim pfedmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

Zpusob uhrady

Mésicni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy, sleva z ceny poskytovanych Sluzeb
dle Bodu 5
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Katalogovy list Sluzby PM-1

ID Sluzby

PM-1

Nazev Sluzby

Proaktivni monitoring

Popis Sluzby

Pomoci monitoringu bude Poskytovatel ovérovat spravnou funkénost
infrastruktury. Jeho soucasti je zejména:
e administrace a sprava dohledového systému:
¢ konfigurace monitorovacich systému( dohledového centra,
e administrace dohledového centra,
e proaktivni a reaktivni monitoring jednotlivych sluZzeb a komponent
infrastruktury,
e pravidelné vyhodnocovdani namérenych hodnot a predikce moznych
probléma,
e automatické zakladaniincidentl a poZzadavk( na zakladé namérenych
metrik.

Popis cinnosti

Popis Cinnosti

Podrobnéjsi popis pozadavk( na monitorovaci sluzby vychazi z jednorazové
sluzby JS-2.

Pfi detekci potencialné nebezpecné sledované hodnoty parametru (teplota v
datovych sélech, vypadek klicovych HW komponent a virtualnich server( atd.)
Poskytovatel kontaktuje zastupce Objednatele telefonicky na pohotovostni
linku.

Poskytovatel je povinen informovat prostfednictvim sluzky helpdesku
(telefonicky i e-mailem) Objednatele o vyznamnych bezpecnostnich
incidentech, a to do 24 hodin od odhaleni incidentu.

Parametry Sluzby

Rezim poskytovani

24x7

Vstupy

Informace z monitorovanych ¢asti infrastruktury.

SLA

Dostupnost této sluzby musi byt minimalné 99,5 % v kalendarnim mésici. Vypocet
dostupnosti se Fidi postupem popsanym v kapitole Vypocet dostupnosti.

Popis SLA Termin plnéni
PM-1-A Pfedani informaci a zdpis do | do 6 hodin od zjisténi.
systému helpdesk o potencialné
nebezpelné hodnoté
monitorovaného parametru.

Méfici bod

Helpdesk

Vystupy

Spravné fungujici a nakonfigurované systémy

Rozsah poskytovani

Veskeré nezbytné ¢innosti spojené s plnénim predmétu tohoto
katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Pozndmky

Dalsi podminky Cerpani této Sluzby stanovi odst. 2.04 Smlouvy
ZpUsob akceptace pInéni dle této Sluzby stanovi odst. 2.09 Smlouvy

ZpUsob Uhrady

Mési¢ni pausalni platba
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Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy

Katalogovy list Sluzby RZ-1

ID Sluzby

RZ-1

Nazev Sluzby

Identifikace a specifikace zmény

Popis Sluzby

Tato sluzba zajistuje podrobné informace pro rozhodovéni Objednatele pred
realizaci navrZzenych zmén konfigurace a Uprav infrastruktury.

Popis Cinnosti

Popis ¢innosti

Poskytovatel analyzuje pozadavek, pokud to je vyZzadovdno Objednatelem a
vystupem této analyzy je pisemné stanovisko. Stanovisko pak musi obsahovat
zejména:

e popis pozadavku,

e vysledek analyzy véetné:

o posuzovani a analyzy navrhovanych zmén a uprav
infrastruktury a jeji konfigurace z hlediska provozu
jednotlivych komponent infrastruktury,

o posuzovani a analyzy navrhovanych zmén a Uprav
infrastruktury a jeji konfigurace z hlediska architektury,
posuzovani a analyzy navrhovanych zmén a Uprav
infrastruktury a jeji konfigurace z hlediska bezpecénosti,

e varianty reSeni; jednotlivé varianty musi obsahovat informace
zejména o finanéni naroénosti (vyjadfeno v CD), ¢asové narocnosti,
omezenich provozu pfi realizaci dané varianty, rizika pfi realizaci
jednotlivych variant,

e doporuceni pro Objednatele (véetné zdlvodnéni) pro realizaci jedné
z navrienych variant, véetné zpusobu testovani, zplsob nasazeni
pripadné zplsob integrace do stavajici infrastruktury.

V pfipadé, Ze nebude Objednatelem poZadovana analyza, Poskytovatel
predlo?i ndvrh realizace, ktery obsahuje finanéni naroénost v CD, &asovou
narocnost, predpokladany vliv na omezeni provozu a pripadnd rizika
(bezpecnostni rizika).

Parametry Sluzby

Rezim poskytovani

Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.

Vstupy

Vstupem je poZzadavek Objednatele v systému helpdesk.

Popis SLA Termin plnéni

RZ-1-A Pftijeti poZzadavku na zménu | do 30 minut od nahlaseni

SLA RZ-1-B Dokonceni analyzy a predani | Termin dle dohody (bude uveden
navrhu postupu na realizaci zmény k | v systému helpdesk), nejpozdéji do
akceptaci 14 dn( od data prijeti pozadavku

Meéfici bod Helpdesk

Vystupy Pisemné stanovisko a predavaci protokol.

Rozsah poskytovani

Rozsah Cerpani této sluzby je v ramci pausalni platby ¢asové omezen do
vycerpani poctu €D za méfici obdobi (tfi po sobé jdouci kalendaini mésice)
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Dalsi informace

Poznamky Dalsi podminky Cerpani této Sluzby stanovi odst. 2.05 Smlouvy
ZpUsob akceptace plnéni dle této Sluzby stanovi odst. 2.10 Smlouvy

Zpusob uhrady Mési¢ni pausalni platba

Sankce Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby RZ-2

ID Sluzby

RZ-2

Nazev Sluzby

Realizace zménovych pozadavk( mensiho rozsahu

Popis Sluzby

Dalsi rozvoj bude fizen procesem pro zménové fizeni a bude realizovan po
schvaleni pfislusného zménového pozadavku.

Popis Cinnosti

Popis Cinnosti

Realizace zménovych poZadavk(l RZ-2 slouZi predevsim pro dodavku novych
sluZzeb, nebo realizaci vétsiho mnozstvi zménovych pozadavk( v ramci
stavajici sluzby. Zménové pozadavky mensiho rozsahu jsou popsané v sekci
RP-1, v€etné kategorizace a popisu rozsahu zmén.

Objednatel prostfednictvim systému helpdesk definuje poZadavek na zménu.

Soucasné s poZadavkem Objednatel stanovi termin dokonceni (na zakladé
navrhu Poskytovatele), zplsob testovani, zplsob nasazeni pfipadné zplsob
integrace do stdvajici infrastruktury.

Poskytovatel pozadavek realizuje, provede aplikacni testovani a po dokonceni
praci na tuto skutecnost upozorni Objednatele a vyzve jej k prevzeti a
akceptaci reseni. Poskytovatel pfedd Objednateli protokol z testovani véetné
testovacich scénafl (dldvodem je zajisténi prehledu Objednatele nad
komplexnosti testovani).

Parametry Sluzby

ReZim poskytovani

Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.

Vstupem je pozadavek Objednatele v systému helpdesk.

Vstupy Odsouhlasend varianta poZadavku na zménu, ktera bude zpracovdna na
zakladé sluzby RZ-1.

SLA Realizace  zménovych  pozZadavkli probéhne dle  domluveného
harmonogramu, odsouhlaseného obéma stranami. V pfipadé Ze nedojde k
oboustranné dohodé na harmonogramu realizace praci, plati nasledujici
pravidlo:

Rozsah Cerpani sluzby na jeden Termin dokonceni realizace

pozZadavek pozZadavku a predani k akceptaci

RZ-2-A Prevzeti poZadavku do 30 minut od nahlaseni

RZ-2-B Cerpani CD < 2dny do 5 pracovnich dnl od nahlaseni
pozadavku

RZ-2-C Cerpéni CD > 2 dny do 10 pracovnich dnl od nahlaseni
pozadavku

Meéf¥ici bod Helpdesk

Vystupy Akceptované a realizované reSeni

Rozsah poskytovani

Rozsah cerpani této sluzby je v ramci pausalni platby casové omezen do
vycerpani poctu €D za méfici obdobi (tfi po sobé jdouci kalendaini mésice).

Dalsi informace
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Poznamky Dalsi podminky Cerpani této Sluzby stanovi odst. 2.05 Smlouvy
Zpusob akceptace plnéni dle této Sluzby stanovi odst. 2.10 Smlouvy

Zpusob uhrady Mési¢ni pausalni platba

Sankce Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby OU-1

ID Sluzby

ou-1

Nazev Sluzby

Oznameni — incident naruseni ochrany OU

Popis Sluzby

Hlaseni Poskytovatele o podezieni na poruseni ochrany osobnich udajl

Popis Cinnosti

Popis ¢innosti

Poskytovatel je povinen bez zbyte¢ného odkladu nahlasit Objednateli
jakékoliv podezfeni na poruseni bezpecnosti osobnich udajli zpracovavanych
v souvislosti s provozem Systému. Poskytovatel je povinen podezieni nahlasit
v pfipadé, ze ziskal informace, ze kterych vyplyva, Ze doslo k udalosti, ktera
méla za nasledek vznik bezpecnostniho incidentu.

Bezpeénostnim incidentem se pro ucely této sluzby rozumi stav, kdy mohlo
i pfes nastavena technickd a organizacni opatfeni dojit k ndhodnému nebo
protiprdvnimu zniceni, ztraté, pozménéni, ¢i neopravnénému zpfistupnéni
osobnich udaji pfedavanych, uloZenych, nebo jinak zpracovavanych
Systémem, nebo k neopravnénému pristupu k nim.

Kazdé hlaseni je Poskytovatel povinen ucinit nejprve prostfednictvim
telefonického a e-mailového oznameni na kontakt Objednatele uvedeny pro
tyto Ucely vodst. 3.2. Toto ozndmeni musi obsahovat alespon zakladni
okolnosti vzniku podezieni na narugeni ochrany OU a jeho pfiblizny rozsah.

Poskytovatel je ndsledné povinen vypracovat a prostfednictvim Helpdesku
zaslat Objednateli pisemny zaznam o podezieni na narudeni ochrany OU (pfip.
bezpecnostnim incidentu), ktery musi obsahovat informace v niZze uvedeném
minimalnim rozsahu:

Datum a Cas udalosti
Specifikace poruseni bezpecnosti osobnich udaju, tj. zda doslo
k jejich ztraté, zni¢eni, zméné, neopravnénému zpfistupnéni nebo
jinému poruseni jejich bezpeénosti

o Povaha a obsah dotcenych osobnich udajli, tj. informace
o kategorii (napf. jmenné udaje, data narozeni, pristupové udaje
apod) a rozsahu dotcenych osobnich udajl
Pocet a typ subjektl dotéenych osobnich udaj
Informaci o tom, zda byly incidentem dotéeny osobni Udaje cizich
statnich pfislusnikd (obc¢anl EU nebo tretich statd)

o Technickd a organizacni opatreni, kterd byla pfijata v reakci na
bezpecénostni incident

Parametry Sluzby

ReZim poskytovani

24x7

Vstupy

Podezieni na naruseni ochrany OU, piip. vznik bezpeénostniho incidentu

SLA

OU-1-A: Telefonické a emailové ozndmeni do 1 hodiny od zjisténi vzniku
podezfeni na naruseni ochrany OU

OU-1-B: Zaslani pisemného zaznamu do 24 hodin od zjisténi vzniku podezieni
na naruseni ochrany OU, pfip. vzniku bezpe¢nostniho incidentu
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Meéf¥ici bod Helpdesk

Zaznam v systému helpdesk.
Vystupy Pisemny dokument o incidentu, implementace bezpecnostnich opatreni,
podklady pro zpravu UOOU dle specifikace Objednatele

Veskeré nezbytné Cinnosti spojené s plnénim predmétu tohoto katalogového

Rozsah poskytovani
POSKY listu po celou dobu poskytovani Sluzby

Dalsi informace

Pozndamky -
Zpusob uhrady Mési¢ni pausalni platba
Sankce Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby KB-1

ID Sluzby

KB-1

Nazev Sluzby

Oznameni — incident naruseni KB

Popis Sluzby

Hlaseni Poskytovatele o podezfeni na incident naruSeni kybernetické
bezpecnosti

Popis Cinnosti

Popis Cinnosti

Poskytovatel je povinen bez zbytecného odkladu ozndmit podezieni na vznik
kybernetické bezpecnostni udalosti v souvislosti s provozem Systému.
Poskytovatel je povinen podezieni nahlasit v pfipadé, Ze ziskal informace, ze
kterych vyplyva, Ze doslo nebo mohlo dojit k udalosti, kterd méla za nasledek
vznik bezpecnostniho incidentu.

Kybernetickou bezpecénostni udalosti se rozumi kybernetickd bezpecénostni
udélost dle § 7 zakona ¢. 181/2014 Sh., o kybernetické bezpecénosti, ve znéni
pozdéjsich predpisim, zejména pak jde o udalosti vedouci k priniku do
Systému nebo omezeni dostupnosti sluzeb Systému, pripadné prekonani
technickych opatreni, poruseni organizacnich opatfeni nebo udalosti
zpUsobené projevem trvale pusobicich hrozeb (dale také ,bezpecnostni
incident”).

Kazdé hlaseni je Poskytovatel povinen ucinit nejprve prostfednictvim
telefonického a e-mailového oznameni na kontakt Objednatele uvedeny pro
tyto ucely v odst. 3.2 tohoto dokumentu. Toto oznameni musi obsahovat
alespon zakladni okolnosti vzniku bezpeénostniho incidentu a jeho pfiblizny
rozsah.

Poskytovatel je nasledné povinen vypracovat a prostfednictvim Helpdesku
zaslat Objednateli pisemny zaznam o bezpecnostnim incidentu, ktery musi
obsahovat informace v nize uvedeném minimalnim rozsahu (tucné oznacené
jsou povinné/prioritni):
o Mira ochrany informace (vyberte)
o Osobni—seznam pfijemct (v ramci Gradu)
o Omezena distribuce (v rdmci komunity)
o Neomezeno (vefejné)
o Datum a cas vyskytu kybernetické bezpecnostni udalosti (s pfesnosti
na minuty)
o Datum a cas zjiSténi existence kybernetické bezpecnostni udalosti (s
pfesnosti na minuty)
Casova zéna
Uvedeni kategorie kybernetického bezpecnostniho incidentu podle
§ 31 odst. 2 vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, ve
znéni pozdéjsich predpisu, ktery mohl vzniknout v dlsledku hlasené
kybernetické bezpecnostni udalosti (vyberte)
o Kategorie Il — velmi zdvainy kyberneticky bezpecénostni
incident
o Kategorie Il — zavazny kyberneticky bezpecnostni incident
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o Kategorie | — méné zdvainy kyberneticky bezpecnostni
incident

o Typ bezpecnostniho incidentu:

O O O O O

O

Kyberneticky bezpecnostni incident zplisobeny kybernetickym
utokem nebo jinou udalosti vedouci k priiniku do systému nebo
k omezeni dostupnosti sluzeb

Kyberneticky bezpecnostni incident zpUsobeny Skodlivym
kodem

Kyberneticky bezpecénostni incident zplsobeny kompromitaci
technickych opatreni

Kyberneticky bezpecnostni incident zplsobeny porusenim
organizacnich opatreni

Kyberneticky bezpecnostni incident spojeny s projevem trvale
pUsobicich hrozeb

Ostatni  kybernetické bezpecnostni incidenty zplUsobené
kybernetickym utokem

Kyberneticky bezpecnostni incident zpuUsobujici naruseni
dlvérnosti primarnich aktiv

Kyberneticky bezpecnostni incident zpUsobujici naruseni
integrity primarnich aktiv

Kyberneticky bezpecnostni incident zpuUsobujici naruseni
dostupnosti primarnich aktiv

Kyberneticky bezpecnostni incident zplsobujici kombinaci
dopadll uvedenych shora

Soucasny stav zvladani bezpecnostniho incidentu (vyberte)

o Probihd analyza a Setfeni kybernetického incidentu
o kyberneticky bezpeénostni incident je pod kontrolou
o Dotcené funkce obnoveny

o Nezndmy

Pocet zasazenych systém (odhad)

Odhad poctu dotcenych uzivatell

Popis incidentu

Rozsah, v jakém byla zasazena chranéna aktiva

Informaci o tom, jakd bezpecnostni opatfeni byla pfijata pro zmirnéni

dopadu bezpecnostniho incidentu a pro zamezeni jeho opakovani

Systémové detaily (cil dtoku — kompromitovany systém)

= Hostname

=  Funkce hosta

= Port

=  Protokol

= QOperacni systém v¢. uvedeni verze
=  Umisténi Systému v architekture

Zdroj utoku (je-li znam)

=  Hostname/IP
= Port
=  Protokol
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o BIizsi popis dalSich okolnosti vzniku bezpecnostniho incidentu

Parametry Sluzby

ReZim poskytovani

24x7

Vznik bezpecnostniho incidentu nebo podezieni na vznik bezpecnostniho

Vstupy incidentu.
KB-1-A: Telefonické a emailové ozndmeni do 1 hodiny od zjisténi vzniku
SLA bezpecnostniho incidentu nebo podezieni na vznik bezpeénostniho incidentu
KB-1-B: Zaslani pisemného zdznamu do 12 hodin od zjisténi vzniku
bezpeénostniho incidentu nebo podezieni na vznik bezpecnostniho incidentu
Meéfici bod Helpdesk
Vystupy Zaznam v systému helpdesk

Rozsah poskytovani

Veskeré nezbytné Cinnosti spojené s plnénim predmétu tohoto katalogového
listu po celou dobu poskytovani Sluzby

Dalsi informace

Pozndmky

ZpUsob Uhrady

Mési¢ni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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3. Zpusob komunikace pfi poskytovani Sluzeb

3.1. Komunikace prostrednictvim Helpdesku

Poskytovatel je povinen pfi poskytovani Sluzeb vyuzivat ke komunikaci s Objednatelem Helpdesk, ke
kterému Objednatel poskytne Poskytovateli pristup. Objednatel pouzivd Helpdesk vystavény na
open-source technologii GLPi. Poskytovatel je zejména povinen prostiednictvim Helpdesku pfijimat
hlaseni Objednatele a jiné pozadavky na poskytovani Sluzeb.

Poskytovatel je povinen pfijimat rovnéz hlaseni a dalsi pozadavky na poskytovani Sluzeb zaslané
Objednatelem prostfednictvim emailovych adres Objednatele uvedenych v odst. 3.2. na emailovou
adresu Poskytovatele uréenou pro hlaseni zdvad uvedenou v odst. 3.3.

V pfipadé nedostupnosti Helpdesku mulZe Poskytovatel jednotlivé povinnosti vyplyvajici
z katalogovych listl jednotlivych Sluzeb, u kterych je nezbytné provést zaznam do Helpdesku, plnit
rovnéz prostrednictvim nize uvedeného emailového kontaktu Objednatele uréeného pro feseni
krizovych situaci. V takovém pripadé vsak Poskytovatel bez zbytecného odkladu po opétovné
dostupnosti Helpdesku ucini rovnéz pfislusny zaznam do Helpdesku.

3.2. Seznam komunikacnich kandlt Objednatele

Na nize uvedenych kontaktech je Objednatel dostupny v rezimu 24x7 pro ucely feseni krizovych

situaci:
Emailova adresa: XXX
Telefonni Cislo: XXX

NiZe uvedené kontakty slouZi pro béZnou komunikaci mezi Objednatelem a Poskytovatelem pfi
poskytovani SluZeb:

Jméno, pfijmeni, titul Telefonni Cislo Emailova adresa Poznamka
XXX XXX XXX
XXX XXX XXX
XXX. XXX XXX
XXX XXX XXX
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3.3. Seznam komunikaénich kanald Poskytovatele

Na niZe uvedenych kontaktech je Poskytovatel dostupny v reZimu 24x7 zejména pro Ucely hlaseni

zavad:
Emailova adresa: XXX
Telefonni cCislo: XXX

4, Kvalita poskytovanych sluzeb

4.1. Provadéni nékterych ¢innosti v ramci servisniho okna

Pro ¢innosti provadéné Poskytovatelem v ramci sluzeb RP-1 a RZ-2 plati nize uvedené podminky:

Cinnosti, které jsou zpUsobilé ovlivnit dostupnost nebo plnou funkénost Systému nebo jeho
komponent, je Poskytovatel povinen provadét pouze vramci Servisniho okna, které stanovi
Objednatel. Mimo servisni okno je Poskytovatel opravnén provadét tyto cinnosti pouze s vyslovhym
predchozim souhlasem Objednatele.

Servisnim oknem se rozumi ¢asovy Usek, ktery urcil Objednatel a slouzi zejména pro udrzbu Systému,
kdy Systém nemusi byt plné dostupny; to znamend, Ze nejsou napf. funkéni vazby mezi jednotlivymi
instalacemi Systému nebo nejsou monitorovany odezvy Systému. Podminky provadéni udrzby a
definice pravidelnych (pldnovanych) a mimoradnych servisnich oken jsou uvedeny v provozni
dokumentaci Systému.

4.2. ZpUsob méreni a vyvhodnocovani dostupnosti infrastrukturnich aplikaci dle Sluzby RP-1

NedodrZeni poZadované procentudlni Urovné dostupnosti jednotlivych infrastrukturnich aplikaci
vyjmenovanych v katalogovém listé Sluzby RP-1 (dale jen ,infrastrukturni aplikace”) znamena
nedodrZeni smluvné dohodnuté drovné kvality poskytované Sluzby, jenz ma za ndasledek uplatnéni
slevy z ceny poskytovanych Sluzeb podle Bodu 5.

Infrastrukturni aplikace se povaZuje za dostupnou po dobu, po kterou nevykazuje niZze uvedené znaky
nedostupnosti.

Infrastrukturni aplikace se povaZuje za nedostupnou po dobu, po kterou vykazuje zjisténou kritickou
zavadu, kterd nebyla dosud odstranéna. Kriticka zavada se povaZuje za zjisténou od okamziku nahlaseni
vzniku kritické zavady Objednatelem nebo Poskytovatelem prostifednictvim Helpdesku. Infrastrukturni
aplikace se povaZuje za nedostupnou aZz do doby, neZ je zjiSténda kriticka zdvada odstranéna a
Poskytovatel o tom ucini zaznam do Helpdesku.

Dostupnost infrastrukturni aplikace je procentudlni vyjadfeni doby, po kterou je infrastrukturni
aplikace dostupna. Casy jsou poéitdny v minutach a pro stanoveni dostupnosti infrastrukturni aplikace
se vychazi z ¢asovych Udaja uvedenych v Helpdesku. Dostupnost infrastrukturni aplikace je mérena a
vyhodnocovana za kazdy uplynuly kalendaini mésic a jeji vypocet je provadén na zakladé nasledujiciho
vzorce:
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D = mési¢ni dostupnost infrastrukturni aplikace v procentech
Terr = celkova doba nedostupnosti infrastrukturni aplikace za kalendaini mésic v minutach
Tox= doba, po kterou byla v daném kalendarnim mésici poskytovana Sluzba dostupnosti, v minutach

Do celkové doby nedostupnosti infrastrukturni aplikace se nezapocitavd doba nedostupnosti
infrastrukturni aplikace, pro kterou Poskytovatel prokaze, Ze byla zplsobena:

a) zavadou na hardwaru nebo sitové infrastrukture,

b) plsobenim vyssi moci, tedy existenci nepredvidatelné a neovlivnitelné prekazky, jez nastala
nezavisle na vili Poskytovatele a kterd brani Poskytovateli v pIlnéni jeho povinnosti, jestlize
nelze rozumné predpokladat, Ze by Poskytovatel mél tuto prekdzku nebo jeji nasledky odvratit
¢i prekonat,

c) neumozZnénim nezbytného pristupu zaméstnancd Poskytovatele k hardwarové ¢i softwarové
infrastrukture Objednatele za ucelem provedeni nezbytnych oprav.

Do celkové doby nedostupnosti infrastrukturni aplikace se dale nezapocitava:

a) doba Objednatelem predem planovanych odstavek infrastrukturni aplikace, pricemz
odstavkou infrastrukturni aplikace se rozumi doba, kdy je nedostupnost infrastrukturni
aplikace zpUsobena cilené za ucelem provadéni planované udrzby,

b) doba, po kterou je Objednatel v prodleni's poskytnutim soucinnosti, v pfipadé, Ze Poskytovatel
o soucinnost pozada prostrednictvim Helpdesku a poskytnuti soucinnosti je nezbytné pro
odstranéni pfic¢in nedostupnosti Systému.

4.3. ZpUsob méreni a vwvhodnocovani SLA s vyjimkou dostupnosti infrastrukturnich aplikaci

Prekroceni limith uvedenych u jednotlivych SLA znamena nedodrZeni smluvné dohodnuté Urovné
kvality poskytované Sluzby, jenz mlize mit za nasledek uplatnéni slevy z ceny poskytovanych sluzeb
podle Cl. 5, nebo narok na zaplaceni smluvni pokuty podle Cl. 11 Smlouvy.

Pfipadna sleva ceny z poskytovanych sluzeb nebo smluvni pokuta je zavisla na mite prekroceni limitu
stanového v rdmci SLA. Mira prekroceni limitu stanoveného v ramci SLA je vypocltena podle
nasledujiciho vzorce:

SLAgrr = Torr — Ty,

Tok = doba, ktera je podle SLA stanovena jako maximalné pfipustna pro provedeni konkrétniho ukonu
ze strany Poskytovatele

Terr = doba, za kterou Poskytovatel vykonal ukon definovany SLA, pficemz pocatek pocitani této doby
je stanoven v ramci SLA

SLA.r = doba, o kterou byl prekrocen limit stanoveny v ramci SLA

V ptipadé, Ze je vysledek SLA. vyssi nez 0, tak dochazi ze strany Poskytovatele k poruseni smluvné
dohodnutého SLA.
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Do Terr Se nezapocitava:

a) doba, po kterou je Objednatel (nebo treti osoba, jejiz soucinnost musi zajistit Objednatel)
v prodleni s poskytnutim soucinnosti, v pfipadé, Ze Poskytovatel o soucinnost pozada
prostfednictvim Helpdesku a poskytnuti soucinnosti je nezbytné k provedeni ukonu, ke
kterému je Poskytovatel v ramci SLA povinen,

b) doba, po kterou je v ramci soucinnosti provadéna ze strany Objednatele (nebo treti osoby, jejiz
soucinnost musi zajistit Objednatel) cinnost nezbytnd k provedeni ukonu, ke kterému je
Poskytovatel v rdmci SLA povinen,

c) doba, po kterou je pracovnikim Poskytovatele ze strany Objednatele znemozZnén fyzicky nebo
vzdaleny pfistup k Systému nebo jeho soucdstem nezbytny k provedeni ikonu, ke kterému je
Poskytovatel v rdmci SLA povinen.

5. Sleva z ceny poskytovanych Sluzeb

5.1. Podminky uplatnéni slevy

Objednatel ma ndrok na slevu z ceny u téch sluzeb, u kterych je to v katalogovém listu Sluzby vyslovné
uvedeno, a to odkazem na zpUsob vypoctu vyse slevy. Vyse slevy je vidy vazana na kvalitu plnéni
Poskytovatelem poskytovanych sluzeb ve vztahu k dodrzovani smluvenych SLA.

Narok na slevu z ceny se nedotyka zavazku Poskytovatele splnit povinnost, se kterou je v prodleni, ani
naroku Objednatele na pfipadnou smluvni pokutu ¢i odpovédnost Poskytovatele za Ujmu zplsobenou
timto prodlenim.

5.2. ZpUsob vypoctu slevy

5.2.1. Vypocet slevy pfi nedodrzeni dostupnosti infrastrukturnich aplikaci dle Sluzby RP-1

V pfipadé, Ze Poskytovatel nedodrzi v rdmci kalendarniho mésice pozadovanou uroven dostupnosti
infrastrukturnich aplikaci definovanou dle Sluzby RP-1, ma Objednatel ndrok na slevu ve vys$i 0, 5 % z
Mési¢ni pausalni platby za kazdou zapocatou desetinu procenta pod poZadovanou Uroven dostupnosti
kterékoli infrastrukturni aplikace.

Vypocet dostupnosti pro stanoveni vyse slevy se fidi odst. 4.2.

5.2.2. Vypocet slevy pro Sluzby SP-1, SP-2 a SP-3

V pripadé, ze Poskytovatel prekroci v rdmci kalendarniho mésice poZzadovana SLA ma Objednatel za
kazdy jednotlivy pfipad prekroceni SLA ndrok na slevu z Mési¢ni pausalni platby ve vysi podle
nasledujici tabulky:

Oznaceni SLA Vyse slevy v K¢ v zavislosti na mire prekroceni stanoveného limitu SLA

SP-1-A 2.500 K¢ za kazdych zapocatych 30 minut nad stanoveny limit
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SP-1-B 5.000 K¢ za kazdou zapocatou hodinu nad stanoveny limit
SP-1-C 2.000 K¢ za kazdy zapocaty kalendarni den nad stanoveny limit
SP-2-A 500 K¢ za kazdych zapocatych 30 minut nad stanoveny limit
SP-2-B 1.000 K¢ za kazdou zapocatou hodinu nad stanoveny limit
SP-2-C 1.000 K¢ za kazdy zapocaty kalendarni den nad stanoveny limit
SP-3-A 250 K¢ za kazdych zapocatych 30 minut nad stanoveny limit
SP-3-B 500 K¢ za kazdou zapocatou hodinu nad stanoveny limit
SP-3-C 1.000 K¢ za kazdy zapocaty kalendafni den nad stanoveny limit

Vypocet miry prekroceni limitu stanoveného v ramci SLA se fidi odst. 4.3.

5.3. ZpUsob uplatnéni slevy

Poskytovatel je povinen pred vystavenim faktury na Mési¢ni pausalni platbu vyhodnotit a vypocitat
postupem podle odst. 5.2 vSechny aplikovatelné slevy. Poskytovatel provadi vypocet slev na zdkladé
statistiky plnéni pozadovanych SLA dle obsahu Mési¢niho reportu za predchazejici kalendarni mésic
podle Sluzby RP-1. Soucet viech slev vypoctenych postupem podle odst. 5.2 za dany kalendarni mésic
¢ini souhrnnou slevu za dany kalendarni mésic (dale jen ,,Celkova sleva“). Pokud je soucet vsech slev
z ceny SluZeb vypoctenych postupem podle odst. 5.2 vyssi nez Mésicni pausalni platba, pak se Celkova
sleva za dany kalendaini mésic rovna vysi Mésicni pausalni platby.

Poskytovatel ma za dany kalendaini mésic narok na zaplaceni Mésicni pausalni platby pouze ve vysi,
ktera odpovida rozdilu mezi vysi Mési¢ni pausalni platby a vysi Celkové slevy za dany kalendaini mésic.
Poskytovatel je pfi vystaveni faktury povinen zohlednit vypoctenou Celkovou slevu za dany kalendarni
mésic.

V pripadé, Ze je soucet vsech slev vypoctenych podle odst. 5.2 za dany kalendaini mésic vyssi nez
Mésicni pausalni platba, je tato skuteénost povaZovana za poruseni Smlouvy podstatnym zplsobem a
Objednatel je opravnén od Smlouvy bez zbytecného odkladu odstoupit. Pripadné odstoupeni
Objednatele nema vliv na jiz vznikly narok Objednatele na poskytnuti slevy z mési¢ni pausalni platby.
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Priloha €. 3 — Seznam ¢lenu Realiza¢niho tymu

o Technici

= XXX znalosti:

CISCO sitové prvky
VMware

DELL sitové prvky

= XXX znalosti:

%
5

VMware

DELL servery, diskova pole
IBM servery

Intel servery

Utimaco Cryptoserver
Microsoft

Linux

znalosti:

CISCO sitovée prvky

VMware

DELL sitove prvky

HP diskova pole, sitové prvky
IBM servery

Microsoft

Linux

znalosti:

CISCO sitové prvky
VMware

DELL servery, diskova pole
HP diskova pole

IBM servery

Intel servery

Microsoft

Utimaco Cryptoserver
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Priloha €. 4
...................... I ............ (dale jen ,Zadatel”) 74d4 o zavedeni pFidéleni pFistupu na servery SUKL

Pro své nasledujici ZAmEStNANCE © ....cceeciiiiiieceeee e et

zadame o pristupové opravnéni na servery:

Nazev serveru IP adresa

za Ucelem pInéni smlouvy ................. zedne ....... /objednavky ................. zedne .......

PFistupy k server(im Ize pouZit pouze za uvedenym UGéelem. Zadatel a jeho zaméstnanci jsou povinni
pristupovd opravnéni chranit proti neopravnénému pouziti ¢i jakémukoliv zneuZiti. Soucasné se
zavazuiji, ze informace, se kterymi se seznami, pouZiji pouze k Ucelu, pro ktery jim byl pristup povolen,
a nebudou je dale Sifit.

Zadatel zpFistupni pfistupovd opravnéni pouze svym vy$e uvedenym zaméstnanciim povéfenym
provadénim &innosti v rdmci plnéni vy$e uvedené smlouvy / objednavky. Zadatel se zavazuje, Ze bude
pristupovat pouze k serveriim, o které pozadal a pokud skonci potieba pfistupu, neprodlené o tomto
SUKL informuje. Zadatel je povinen SUKL neprodlené informovat o skute¢nosti, e zaméstnanec,
kterému bylo pridéleno pristupové opravnéni, prestal pro Zadatele vykonavat &innosti, pro néz mu
byla pfistupova opravnéni udélena. Pfevod pfistupového oprdvnéni na jiného zaméstnance Zadatele
podléha pFedchozimu schvaleni ze strany SUKL, o n&j? je 7adatel povinen poZadat novou 7adosti.
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Neoprdvnéné pouziti pristupovych opravnéni zadatelem &i jeho zaméstnancem je povazovano za
poruseni udéleného povoleni, které zaklada plnou odpovédnost za takové poruseni dle platnych
pravnich predpisa.

Zadatel i jeho zaméstnanci pFistupujici k serverdim SUKL se zavazuji k dodriovani veskerych povinnosti
vyZzadovanych pfi ochrané osobnich udajl prislusSnymi platnymi pradvnimi predpisy, zejména Obecnym
Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji) a zdkonem ¢. 127/2005 Sb. o
elektronickych komunikacich a neumozni zZadné jiné osobé ziskat a zpracovavat takovéto udaje.
V pfipadé porudeni ochrany osobnich dajd je zadatel povinen neprodlené informovat pisemné SUKL
odeslanim informace o incidentu na adresu posta@sukl.cz. Podpisem této zZadosti Zadatel osvédcuje,
Ze jeho zaméstnanci jsou plné obezndmeni s povinnostmi stanovenymi v pravnich predpisech dle
predchozi véty a Ze ziskal souhlas uvedenych zaméstnanct k tomu, aby jejich zde uvedené osobni

Udaje byly pfedany SUKL a jim evidovany/zpracovavany pro ucely plnéni smlouvy/objednavky.

Zadatel odpovida SUKL za veskeré $kody, zpGsobené porusenim povinnosti stanovenych v této zadosti
Ci v platnych prdvnich predpisech ze strany Zadatele i jeho zaméstnance. KaZzdou takovou Skodu je
7adatel povinen nahradit SUKL v pIné vysi.

Datum: i e s
Podpis

Schvalil manazer bezpecénosti informaci SUKL

DatumM: e e e
Podpis

F-241/09.06.2014 Strana 2 (celkem 2)



Priloha ¢. 5
BEZPECNOSTNI PRAVIDLA PRO VYZNAMNE DODAVATELE
dle ZAKONA O KYBERNETICKE BEZPECNOSTI (¢. 181/2014 Sb.) a
VYHLASKY ¢&. 82/2018 Sb.

1 PERSONALNi BEZPECNOST

1.1 Smluvni partner Statniho Ustavu pro kontrolu léciv (dale jen ,SUKL“) a jeho ptipadni
subdodavatelé (smluvni partner a subdodavatelé dale jen souhrnné ,dodavatel“) maji povinnost
ve svych internich procesech realizovat tato opatreni:

a) mit stanoven vlastni plan rozvoje bezpecnostniho povédomi, jehoz cilem je zajistit odpovidajici
vzdélavani a zlepSovani bezpecnostniho povédomi a ktery obsahuje formu, obsah a rozsah:

i pouceni uzivatel(, administrator(, osob zastavajicich bezpecnostni role a dodavatell o jejich
povinnostech a o bezpecénostni politice;

ii. potfebnych teoretickych i praktickych skoleni uZivatel(, administratorl a osob zastavajicich
bezpeénostni role, nebo zajistujicich podporu provozu informaéniho systému SUKL;

b) mit uréeny osoby odpovédné za realizaci jednotlivych ¢innosti, které jsou v planu uvedeny;

c) v souladu s planem rozvoje bezpeénostniho povédomi zajistovat pouceni uzivateld,
administratord, osob zastavajicich bezpecnostni role a dodavateld o jejich povinnostech a o
bezpecnostni politice formou vstupnich a pravidelnych Skoleni;

d) pro osoby zastavajici bezpecnostni role v souladu s pldnem rozvoje bezpecnostniho povédomi
zajistovat pravidelnd odborna skoleni, pficemz vychazi z aktudlnich potfeb v oblasti kybernetické
bezpecnosti;

e) v souladu s planem rozvoje bezpeénostniho povédomi zajistovat pravidelné skoleni a ovérovani
bezpecnostniho povédomi zaméstnanci v souladu s jejich pracovni néplni;

f)  zajistovat kontrolu dodrzovani bezpecnostni politiky ze strany uZivatel, administrator( a osob
zastavajicich bezpecnostni role;

g) v pfipadé ukonceni smluvniho vztahu s administratory a osobami podilejicich se na podpofe vyvoje
&i provozu systému SUKL ¢&i jakékoliv jeho infrastrukturni &asti, zajistovat predani odpovédnosti, zrudeni
jejich pFistupovych uéth a informovat SUKL o této skutecnosti;

h)  stanovit interni pravidla a postupy pro feseni ptipadd poruseni stanovenych bezpecnostnich
pravidel ze strany administrator( a osob zastavajicich bezpecnostni role;

i)  vést o provedenych skolenich prehledy, které obsahuji pfedmét Skoleni a seznam osob, které
Skoleni absolvovaly.

1.2 SUKL si vyhrazuje prdvo vést zaznamy a provéfovat &innosti dodavatele, vést zéznamy o
incidentech a nestandardnich c¢innostech zaméstnancl a dalSich osob pUsobicich ve prospéch
dodavatele (dale jen ,zaméstnanci dodavatele”). Na zakladé téchto zaznam(O ma opravnéni
vyhodnocovat dlvéryhodnost a spolehlivost zaméstnancl dodavatele, zejména pfi situacich vzniklych
bezpeénostnich incidentd. V pfipadé identifikovaného rizika ozndmi SUKL nesoulad dodavateli a obé
strany vejdou v jednani pro feseni této situace.



1.3 Kvalifikace zaméstnancl dodavatele musi odpovidat vykonavané pracovni pozici (vykonavané
praci a urovni zabezpeceni).

2  FYZICKA BEZPECNOST, POZARNi OCHRANA A BOzZP

2.1 Dodavatel jako zaméstnavatel pfi provadéni praci pfi plnéni smlouvy odpovidd za dodrzovani
predpisd BOZP a PO svymi zaméstnanci v prostordch SUKL, popf. daldimi fyzickymi osobami
vykonavajicimi praci v jeho prospéch a odpovida za dodrzovani podminek vstupu osob a vjezdu vozidel
do aredld, objekt(i a na pozemky SUKL a bezpeénostniho reZimu pro né stanoveného.

3 BEZPECNOSTNi POVEDOMI

3.1 Kaidy zaméstnanec dodavatele musi byt prokazatelné proskolen a mit znalosti pfislusnych
internich predpist SUKL souvisejicich s predmétem pInéni smlouvy. Za proskoleni zaméstnancd
dodavatele (v roli provozovatele) a za jejich prokazatelné seznameni s poZadavky smlouvy a jejich
pfiloh odpovida dodavatel.

4 POSTUP VYVOIJE DiLA
4.1 Dilo je vyvijeno zdsadné v oddéleném vyvojovém prostredi.

4.2  Pred prevedenim do testovaciho prostiedi, nebo do pilotniho provozu, je povinnost provést
pfislusné testy funkcionality a zaznamenat protokol o vysledku testu, co do rozsahu testovanych
operaci a pribéhu testu.

4.3  Prevedeni dila do pilotniho provozu nebo produkéniho prostfedi je podminéno souhlasem
opravnéné osoby jednajici ve véci smlouvy ze strany SUKL.

5 IDENTIFIKACE

5.1 Kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy vypocetnimi prostiredky
dodavatele, musi mit v rdmci své ICT infrastruktury evidovan a veden svij vlastni jedinecny uZivatelsky
ucet, kterému jsou v jednotlivych uréenych systémech, modulech nebo aplikacich pfifazeny specifické
role. Kazdy zaméstnanec dodavatele musi byt veden s platnymi identifikacnimi a aktualnimi
kontaktnimi Udaji. Na technicka zafizeni, se kterymi zaméstnanci dodavatele pfistupuji do vymezenych
&asti vnitini infrastruktury SUKL, se ze strany SUKL pohliZi jako na BYOD a pro jejich konfiguraci se
vyZaduje dodrzovéni minima dle vnitfniho predpisu SUKL S-069, ktery je dodavateli predan.

5.2  Kazdy zaméstnanec dodavatele, pokud pfistupuje k internim systémdm SUKL, ma u SUKL veden
a evidovan jedinec¢ny uZivatelsky ucet, kterému jsou v jednotlivych systémech, modulech nebo
aplikacich ptifazeny specifické role souvisejici vyhradné s plnénim predmétu smlouvy.

6 AUTENTIZACE

6.1 Podminky pro autentizaci p¥i vyuziti ICT infrastruktury SUKL:



a) k jednoznacéné identifikaci privilegovanych uZivatelll uréenych systému se preferované vyuziva
vicefaktorova autentizace;

b) ovéreni heslem - pokud neni mozné pouZit jednoznacnou identifikaci privilegovanych uzivatell
vice faktory, je pouZita autentizace heslem o minimalni délce 17 znak(, kdy mezi znaky musi byt
minimalné jedno velké pismeno, jedno malé pismeno, jedna Cislice a jeden metaznak z moznosti: #, S,
&, %, !, ?, +, - Heslo musi byt ménéno nejpozdéji po 12 / 18 mésicich a nesmi se nasledné zopakovat
v ndslednych 12ti zméndach.

6.2  Pro vzdaleny pristup zaméstnancl dodavatele predkldda dodavatel podklady pro vyplnéni
7adosti o vzdaleny pfistup, podle které jsou poté nastavena opravnéni. Zadost podepisuje opravnéna
osoba dodavatele jednat ve vécech plnéni smlouvy.

6.3 Dodavatel odpovidd za cinnosti svych zaméstnancl, popfipadé dalSich fyzickych osob
vykonavajicich praci v jeho prospéch, které musi byt v souladu s pravidly, predanymi ze strany SUKL.
Veskeré skody, které vzniknou porusenim téchto pravidel zaméstnanci dodavatele nebo dalSimi
fyzickymi osobami vykonavajicimi praci v jeho prospéch, jdou k tiZi dodavatele, ktery je povinen tyto
$kody v plném rozsahu SUKL nahradit.

7 AUTORIZACE

7.1  Zaméstnanci dodavatele jsou povinni v ICT infrastruktufe SUKL vyuZivat privilegovana opravnéni
jen v pfimérené mife a jen po dobu nezbytné nutnou pro vykonani cinnosti v souladu s plnénim
predmétu smlouvy. UZivatelé ani administratori nesméji pouZivat ucty s privilegovanymi opravnénimi
pro béZznou praci nesouvisejici se spravou uréeného systému a v zadném pfipadé nesmi umozZnit
pracovat pod timto uctem jinym osobdam.

7.2 Zaméstnanci dodavatele jsou informovani SUKL, ke kterym chranénym informacim SUKL maji pfi
plnéni smlouvy pfistup a jak s nimi mohou nakladat. Tyto informace vyplyvaji ze smlouvy a dodavatel
je opravnén a povinen své zaméstnance s prislusnymi ¢adstmi smlouvy prokazatelné seznamit. Jakékoliv
manipulace a dalsi operace s chranénymi informacemi SUKL, které nebyly vyslovné v instrukcich
uvedeny, nema dodavatel povoleny.

8 KONCOVA PRACOVNI STANICE

8.1  Pro pfistup k systémm SUKL jsou standardné poufZity vlastni prostfedky dodavatele (HW, SW).
Dodavatel odpovida za to, Ze nejsou pouZzivany v rozporu s licen¢nimi podminkami produktd.

8.2  Pristup vypocetni techniky dodavatele (PC, notebooky) k chranénym internim informacim a k
informaénim a telekomunikaénim systémém je podminén schvalenim piisluiného pracovisté SUKL a
odpovédnou osobou systému.

8.3  Pracovni stanice dodavatele pfistupujici prostfednictvim VPN musi splfiovat podminky uvedené
pro pouzivani BYOD v interni smérnici SUKL S-069.

9  UZiVANIi KRYPTOGRAFICKYCH PROSTREDKU

9.1 Je-li vramci predmétu plnéni vyZadovano poufZiti kryptografickych prostfedkd, technické
podminky jsou nasleduijici:



a) uZiti pouze kryptografickych prostfedk( podle doporuéeni vydavanych a aktualizovanych NUKIB
b) Ssifrovani pomoci digitalnich certifikat( vydanych obecné uznavanou CA nebo CA, které explicitné
dlvéruji obé strany;

c) prowebové servery prezentujici data pochazejici z uréenych informacnich systémU mimo samotny
systém pouzivat HTTPS protokol;

d) pro webové servery prezentujici data pochézejici z uréenych systémd pro uZivatele mimo SUKL se
pouziva certifikdt obecné uznavané certifikacni autority.

10 MONITORING

10.1  Pristup zaméstnancl dodavatele k vybranym chranénym internim informacim a k informacénim
a komunika¢nim systémam SUKL mdze byt nepfetrzité zaznamenavan, monitorovan a vyhodnocovan.
Udalosti v systémech jsou SUKL zaznamendvany do logg.

10.2 Dodavatel je povinen pribézné monitorovat v ramci své ICT infrastruktury zvefejnéné a znamé
bezpecnostni chyby, které mohou ovlivnit hladky a bezpecny provoz systémi souvisejicich s jim
poskytovanymi sluzbami. Jedna se napfiklad o zranitelnosti v operacnich systémech, software tfetich
stran, webové komponenty atd.

10.3  Vsouladu s pfislusnymi ustanovenimi smlouvy je dodavatel povinen neprodlené po zjisténi
hlasit SUKL kazdy nastaly bezpe&nostni incident.

11 OCHRANA MEDIi

11.1 UloZeni chranénych informaci SUKL na pfenosnd média a pfipadny transport médii mimo
prostory SUKL podléha jeho schvaleni.

11.2 V pfipadé ukladani chranénych informaci SUKL na pfenosnd média ma dodavatel povinnost,
pokud je to technicky mozné, ukladat, pfipadné vyZadovat uloZeni téchto dat v Sifrované podobé a vést
evidenci téchto médii.

11.3 Dodavatel je povinen zajistit likvidaci operativnich dat obsahujicich chranéné informace SUKL
ihned po pominuti Ucelu jejich zpracovani a/nebo uloZeni zplsobem dle pravnich pfedpist ¢i metodik
vydanych NUKIB, ptipadné UOOU. Po likvidaci dat na elektronickém médiu nesmi byt mozné informaci
obnovit. O provedeni likvidace dat musi dodavatel vést protokol.

12 BEZPECNOSTNi UDALOSTI / INCIDENTY
12.1 Dodavatel ma za povinnost hlasit vesSkera podezieni na kybernetické bezpecnostni udalosti:

a) odpovédné osob& SUKL (osoba opravnéna jednat ve vécech pInéni smlouvy a manager
kybernetické bezpecnosti). Ohlaseni provede mailem (pfipadné telefonicky) v terminu bezprostfedné
(bez prodleni) po zjisténi kybernetické bezpeénostni udalosti / incidentu.

b) v ohlaseni uvede:

i datum a cas zjisténi;

ii. povahu udalosti / incidentu;
iii. zdroje udalosti;
iv. cile / obéti udalosti;



v.  okamtité i potencionalni dopady;
vi. pfijata ¢i navrhovand opatreni k omezeni dopad(, pripadné eliminaci opakovani.

13 AUDIT DODAVATELE (PRAVIDLA ZAKAZNICKEHO AUDITU)
13.1 OPRAVNENI K PROVEDENI AUDITU DODAVATELE
a) SUKL siv souladu s ustanovenim smlouvy vyhrazuje pravo provadét audity dodavatele.

b) SUKL s dostate¢nym predstihem alespori 5 pracovnich dnli oznami dodavateli zdmér na provedeni
auditu. Obé& strany si dohodnou obsah, potifebnou souginnost a ¢asovy plan auditu s tim, ze SUKL se
zavazuje postupovat tak, aby nenarusil provozni potfeby dodavatele.

c) SUKL si vyhrazuje pravo v pFipadé zavaznych divod(l (napf. podezieni na rizikové chovani
dodavatele) v souvislosti s plnénim smlouvy provést neohlaseny audit u dodavatele s pfihlédnutim
k provozni situaci dodavatele.

d) Dokumentace auditti provadénych SUKL tvofi pro kazdy audit:

i oznameni o auditu a plan auditu;
ii.  dotaznik k auditu (seznam otazek auditora, pokud auditor uzna za vhodné);
iii. zprava z auditu;
iv. pisemné, fotografické nebo jiné zdznamy provozu, postupll nebo zatizeni, které souvisi s
auditem (pokud je nezbytné pro dokumentovani naleza);
v.  zaznam o zjisténi (ndpravnych opatienich a nasledné kontrole).

f)  Auditovand strana (dodavatel) obdrzi k vyjadreni zavérecnou zpravu auditu obsahujici ptipadna
zjisténi:
i.  dodavatel navrhne na zakladé zjisténi uvedenych v zavérecné auditni zpravé navrh opatfeni a
terminy fedenfi a preda jejich seznam SUKL k odsouhlasent;
ii.  SUKL potvrdi souhlas s navrienymi opatienimi. Souhlas vyddva osoba opravnénd jednat ve
vécech smlouvy.

13.2 NAPRAVNA OPATRENI

a) Auditovand strana (dodavatel) ma za povinnost v urceném case zajistit realizaci dohodnutych
napravnych opatreni;

b) Zpravu o realizovanych opatfenich dodavatel oznamuje a predava SUKL cestou ¢&lena jeho
auditniho tymu.

14 PODMINKY PRI UKONCENi SMLOUVY

14.1 V ptipadé ukonceni smluvniho vztahu musi byt ukonéeny veskeré pfistupy dodavatele a jeho
zaméstnancQ k aktiviim spolecnosti (VPN, systémy, informace) nejpozdéji k terminu ukonceni
smluvniho vztahu.

14.2 Pokud byla zaméstnanciim dodavatele poskytnuta aktiva SUKL, musi byt tato aktiva vracena
nejpozdéji k terminu ukonceni smluvniho vztahu.



14.3 Pokud byla dodavateli poskytnuta informaéni aktiva (data) SUKL, musi byt nejpozdé&ji k terminu
ukonceni smluvniho vztahu vracena a beze zbytku smazana zplsobem uréenym v pravnich predpisech
o kybernetické bezpe&nosti, ¢&i metodice NUKIB, resp. UOOU, ze viech systémi dodavatele a nosiéd
dodavatele takova aktiva obsahujicich. O smazani ¢i predani takovych aktiv musi byt vypracovan
protokol, ktery je pfedan SUKL.

14.4 V pripadé predcasného ukoncéeni smluvniho vztahu jinym zplUsobem neZ splnénim zdvazku
(napf. vypovédi, odstoupenim od smlouvy, dohodou o ukonéeni smlouvy apod.), mohou byt pfistupy
dodavatele, pokud je to nutné, ze strany SUKL ukon&eny pted uplynutim doby trvani smluvniho vztahu.



