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Smlouva o podpofre €. 22/600/0157

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena podle
ustanoveni § 2586 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich
predpisu (dale jen ,,0Z“), a s prihlédnutim k zakonu €. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakond (autorsky
zakon), ve znéni pozdéjSich predpist (dale jen ,autorsky zakon“), smlouva nize
uvedeného znéni na akci

,POSKYTOVANi TECHNICKE A ODBORNE PODPORY A PROVOZNi SPRAVY
SYSTEMU FIREWALL a DATOVYCH SiTi FINet-CIS*

Smluvni strany

ANECT a.s.
Se sidlem: Videnska 204/125, Prizfenice 619 00 Brno

Zapsana: v OR u Krajského soudu v Brno oddil B, vlozka 2113
Zastoupena: Janem Zinkem, pfredsedou pfedstavenstva
Spojeni:

IC: 25313029

DIC: CZ25313029

Bankovni spojeni: Unicredit Bank

Cislo Gétu: 378619024/2700

Adresa pro doruc¢ovani korespondence: Lomnického 1742, 140 00 Praha 4

dale jen ,,zhotovitel*“ nebo téz ,,poskytovatel*

a

Ceska republika — Generalni feditelstvi cel
Se sidlem: Budéjovicka 7, 140 96 Praha 4
Jednajici:

Spojeni:

IC:
DIC: CZ71214011

Bankovni spojeni: CNB Praha 1

Cislo Gétu:  1020011/0710

Adresa pro doruc¢ovani korespondence: Budéjovicka 7, 140 96 Praha 4

dale jen ,,objednatel*

Objednatel a zhotovitel (dale také jako ,smluvni strany“) uzaviraji tuto smlouvu o dilo
s nazvem ,,POSKYTOVANI TECHNICKE A ODBORNE PODPORY A PROVOZNi SPRAVY
SYSTEMU FIREWALL a DATOVYCH SiTi FINet-CIS“ (dale jen ,smlouva®).

Smluvni strany se dohodly, Ze se jejich zavazkovy vztah fidi OZ s pfihlédnutim k autorskému
zakonu a zakonem ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich
pfedpisu (dale jen ,ZZVZ").
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. Pfedmét smlouvy

Predmétem smlouvy je zavazek

A. Zhotovitele spocivajici v:
1.1.  Poskytovani technické podpory systému firewall Cisco (v€etné poskytovani
provozni podpory v ramci aktivit ozna¢ovanych jako ,znaceni lihu®).

1.2.  Poskytovani technické podpory datovych siti FINet-CIS.

1.3.  Poskytovani odborné podpory, konzultacni a poradenské ¢innosti pfi provozu a
rozvoji datovych siti FINet-CIS a systému firewall.

(Dale jen ,pInéni“, ,,dilo“ &i ,,podpora“.)

B. Objednatele v souladu s ustanovenimi smlouvy zaplatit zhotoviteli za bezvadné
provedené dilo dohodnutou cenu.

Il. Povinnosti smluvnich stran
2.1. Povinnosti zhotovitele:

a) Zhotovitel je povinen dodat Fadné a v€as dilo dle této smlouvy bez faktickych a pravnich
vad. Zhotovitel je povinen zajistit, Ze pfi plnéni pfedmétu dila budou dodany a
implementovany pouze objednatelem schvalené produkty a sluzby.

b) Zhotovitel je povinen zajistit ochranu dokumentl a dokumentace, v datové anebo
listinné podobé, které od objednatele obdrzel pro potfebu plnéni pfedmétu dila nebo
které vytvofil v ramci plnéni pfedmétu dila. Zhotovitel je povinen takové dokumenty a
dokumentaci po pfedani dila objednateli prokazatelné pfedat, nebo je se souhlasem
objednatele prokazatelné zlikvidovat €i je vést a prokazatelné evidovat. Zhotovitel je
povinen zajistit, ze takové dokumenty a dokumentace nebudou poskytnuty treti strané
nebo uzity ve prospéch treti strany.

c) VeSkeré podklady, které byly objednatelem zhotoviteli pfedany, zustavaji v jeho
vlastnictvi a zhotovitel za né odpovida od okamzZiku jejich pfevzeti jako skladovatel a
je povinen je vratit objednateli po splnéni svého zavazku (pfedani dila), pokud neni
ujednano jinak.

d) Zhotovitel je povinen zajistit pInéni povinnosti ze zakona o kybernetické bezpecnosti
uvedené v PFiloze €. 6 této smlouvy.

e) Zhotovitel po dobu plnéni smlouvy zpfistupni objednateli aplikaci Servicedesk v rezimu
24/7 a poskytne pfistup do této aplikace opravnénym osobam objednatele.

2.2. Zhotovitel je povinen zajistit, ze:

a) pred instalaci prostfedkl pro zpracovani informaci, které jsou pfedmétem dila, bude
jeho zaméstnanci provedena kontrola, ze tyto prostfedky neobsahuji viry nebo jiné
Skodlivé programy,

b) pfi likvidaci prostfedkd pro zpracovani informaci, které jsou nahrazeny v ramci dila,
budou v likvidovanych prostfedcich obsazena data a licencované programy
odstranény,

c) pfizméné programového vybaveni v ramci vyvoje ¢i servisu jim bude vytvorena zaloha
pavodniho programového vybaveni v€etné jeho konfigurace, kterou preda uréenému
zaméstnanci objednatele uvedenému ve ¢l. XIII. této smlouvy.

d) Zhotovitel je povinen provadét vyvoj privatnich programl a jejich testovani mimo
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provozni prostfedky Informaéniho systému Celni spravy CR (dale jen ,ISCS®). Jsou-li
k testovani uZita provozni data, je zhotovitel povinen zajistit jejich modifikaci tak, aby
nemohla byt zneuZita.

e) Zhotovitel je povinen poskytnout seznam zaméstnancu, ktefi budou vstupovat do
objektu objednatele, tento seznam bude v pfipadé potfeby aktualizovan.

2.3. Zaméstnanci zhotovitele podilejici se na plnéni dila jsou povinni:

a) zachovavat mi€enlivost ve vztahu k informacim, se kterymi jakymkoliv zplsobem
pfijdou do styku pfi plnéni dila,

b) zdrzet se pokusU o neopravnény fyzicky pfistup do objektd anebo prostor objektu
objednatele, které nesouviseji s plnénim dila,

c) zdrzet se pokusl o neopravnény logicky pfistup k objektim ISCS, které nesouviseji s
pinénim dila,

d) zdrzet se jakychkoliv aktivit v objektech objednatele, které nesouviseji s plnénim dila,

e) seznamit se se zasadami BOZP a PO v objektu objednatele dle pfilohy &.3 ,Skoleni
zameéstnancu externich spole¢nosti ze zasad bezpecnosti a ochrany zdravi pfi praci,
podpisem stvrdit tento Ukon na pfedloZzeném seznamu zaméstnancl objednatelem,

f) vést individualni nebo skupinovy provozni denik a vSechny aktivity souvisejici s
plnénim pfedmétu dila do deniku zaznamenavat, pfiCemz tyto aktivity musi byt

zaznamem v deniku pfedem schvaleny uréenym zaméstnancem objednatele pokud je
tak mozné (mimo feSeni havarijnich stavu),

g) pfi podpofe provozni spravy ISCS, jmenovité pfi protokolovani bezpecnostnich udalosti
ISCS, zajistit fizeny pfistup k prostfedkim protokolovani a k zaznamum protokold.

2.4. Zhotovitel dila muze povéfit jeho provedenim jinou osobu (subdodavatele). V tomto
pfipadé ma zhotovitel odpovédnost, jako by dilo provadél sam. Zhotovitel ma povinnost
neprodlené informovat objednatele o tom, Ze povéfil provedenim dila nebo jeho asti
subdodavatele.

2.5. Pracovnici zhotovitele nebudou kromé odpovédné osoby objednatele navazovat zadné
dalSi pracovni kontakty s jinymi pracovniky objednatele pro feSeni pfedmétu této
smlouvy ani tyto jiné pracovniky seznamovat se stavem feSeni dila bez pfedchoziho
rozhodnuti opravnéné osoby na strané objednatele.

2.6. Povinnosti objednatele:

a) Umoznit pFistup pracovnikl zhotovitele do prostor objednatele v rozsahu, ktery je nezbytny
pro provedeni potfebnych &innosti, které vyplyvaji z pInéni dila, a umoznit pfistup k dalSim
souvisejicim prostfedkim. Vzdaleny pfistup do ISCS bude zhotoviteli umoznén na zakladé
uzaviené ,Dohody o uzivani sluzby vzdaleného pfistupu k ISCS®, jejiz vzor je uveden v
pfiloze €. 5 této smlouvy.

b) Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které potfebuje
k fadné realizaci dila podle této smlouvy, zejména pak poskytnout zhotoviteli
technologickou infrastrukturu a soucinnost v mife, kvalité a terminech, které budou
stanoveny a odsouhlaseny obé&éma stranami pro pfislu$na plnéni dila na zakladé ,Mési¢niho
vykazu prace — vzor®, ktery je uveden v pfiloze €. 2.

c) Zaijistit zhotoviteli pro plnéni dila vyvojové a testovaci prostfedi.
d) Zaijistit pfistup a pfipojeni k vyvojovému, testovacimu a provoznimu prostredi.

e) Prevzit bezvadné dilo ve smyslu této smlouvy a podepsat pfislusné dokumenty v souladu
s ustanovenimi této smlouvy.
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f) Dodrzovat provozni podminky uZivani dodané zhotovitelem a pisemna doporuceni
zhotovitele.

g) Realizovat pfislusnou soucinnost v rozsahu této smlouvy.
h) Realizovat pfipadnou dalSi souc€innost odsouhlasenou zastupci smluvnich stran.

i) Seznamit pracovniky zhotovitele podle pfedlozeného seznamu se zasadami BOZP a PO
v objektu objednatele.

2.7. Pokud objednatel neposkytne zhotoviteli fadné a v€as vesSkerou soucinnost vyplyvajici
z této smlouvy, ma zhotovitel v takovém pfipadé pravo posunout termin pfedani dil€ich
praci a pozadavkl zaznamenanych v Servicedesku zhotovitele, ke kterym se
neposkytnuti sou€innosti vztahuje, a to o dobu trvajici maximalné pocet dni, po které
zhotovitel nemohl smlouvu Fadné pinit.

2.8. Objednatel je opravnén po ukonceni dila, ale pfed jeho pfedanim, provést operativni
rizikovou analyzu za ucelem zjisténi, zda dilo negativné neovlivnilo bezpecnost ISCS.

2.9. Objednatel je opravnén neprodlené po prejimce dila odebrat fyzicka a logicka pfistupova
prava, ktera byla poskytnuta zaméstnanciim zhotovitele podilejicim se na dile, v€etné
prav privilegovanych a prav vzdaleného pfistupu do ISCS.

2.10. Objednatel je opravnén svymi uréenymi zameéstnanci provadét v objektech objednatele
trvaly nebo namatkovy dohled aktivit zaméstnancl zhotovitele podilejicich se na dile a
kazdy dohled zaznamenat do provozniho deniku.

2.11. Objednatel je opravnén svymi urenymi zaméstnanci dle potfeby pravidelné nebo
namatkové kontrolovat Uplnost a spravnost zaznamu individualnich i skupinovych
provoznich denikll zaméstnancu zhotovitele podilejicich se na dile.

2.12. Objednatel je opravnén schvalovat zmény zaméstnancu zhotovitele podilejicich se na
dile,vstupujicich do objektu CS, seznamenych se zasadami BOZP a PO v objektu
objednatele a to formou Ccislovaného dodatku smlouvy, prvotni seznam takovych
zameéstnancu je uveden ve ¢l. XllIl. této smlouvy. Pro doplfiovani dodatku plati pravidla
uvedena v ¢l. XVII. — Zavérecna ustanoveni.

2.13. Objednatel je opravnén pfi poruseni nebo nedodrzeni bezpecnostnich podminek
uvedenych v odst. 2.1. az 2.5. tohoto ¢lanku uplatnit vici zhotoviteli sankce podle €l. X.
— Smluvni sankce podle této smlouvy.

2.14. Zaméstnanci objednatele ur€eni podle odst. 2.10. a 2.11. tohoto Clanku jsou uvedeni v
¢l. XIIl. této smlouvy.

2.15. Zaméstnancem zhotovitele odpovédnym za pInéni bezpecnostnich podminek

2.16. Zaméstnancem objednatele odpovédnym za dohled nad pInénim bezpecnostnich

podminek uvedenych v odst. 2.1. az 2.5. tohoto Clanku specifikovanych objednatelem a

lll. Podminky a zptlisob plnéni smlouvy

3.1. Podpora dle ¢lanku |. Pfedmét smlouvy je bézné poskytovana v rezimech (parametrech)
uvedenych v Pfiloze ¢.1 — ,Technicka a servisni specifikace sluzeb“ a na zafizenich
uvedenych v Pfiloze €. 2 — Soupis HW, SW vybaveni a sluzeb této smlouvy formou
sluzby SERVIS KI, ODBORNA PODPORA a SPRAVA ICT ZNACENI LIHU.
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3.2.PInéni ukonu podpory dle ¢lanku |I. Pfedmét smlouvy je poskytovano nasledujicimi
zpusoby:
a. Na misté s fyzickou pfFitomnosti pracovnikll zhotovitele pfi vaznych
havariich. Pokud nelze sluzbu poskytnout dle pismene b), c)
b. Dalkovym zplsobem
c. Telefonicky, e-mailem
Priorita zpusobu poskytovani sluzeb je c), b), a).

3.3.0bjednatel bude zadavat jednotlivé pozadavky na provedeni praci vramci dila
prostfednictvim Servicedesku zhotovitele. Postup dila a vysledky dila budou sledovany
a vyhodnocovany v Servicedesku zhotovitele.

3.4. Zadavat jednotlivé pozadavky do Servicedesku zhotovitele, nejde-li o hlaseni zavad a
poZzadavky na jejich odstranéni dle odst. 3.5., jsou opravnény za objednatele pouze
osoby urcené dle ¢l. XIll.

3.5.0dpovédni zastupci Objednatele, ktefi jsou povéfeni vzajemnou soucinnosti smluvnich
stran pfi pInéni této Smlouvy, tj. maji mj. opravnéni nahlasit zavadu Zhotoviteli a
poZadovat jeji odstranéni v rdmci provozni podpory:

3.6.Zastupci Objednatele, ktefi maji v pfipadé nejasnych &i spornych pozadavki rozhodnou
pravomoc tykajicich se rozsahu a zplsobu pInéni pfedmétu této smlouvy:

3.7.Pozadavky na Cinnosti dle ¢lanku I., pism. A, odst. 1.1.-1.3. jsou evidovany jak u
zhotovitele, tak u objednatele. Zhotovitel zajiStuje objednateli disponibilni kapacitu prace
v rozsahu 1116 hodin po dobu ucinnosti smlouvy, pfedpokladany objem ¢erpani praci je
93 hodin mésicné. Vyuctovani bude provadéno mésicné v cené 93 hodin bez ohledu na
skute€ny objem Cerpani praci za cenu dle ¢lanku VII. odst. 7.2. této smlouvy. Pfipadné
nevyCerpané hodiny se prevadéji do dalSich obdobi a mohou byt objednatelem
vyCerpany kdykoliv v pribéhu trvani této smlouvy. Podkladem pro zjiSténi poctu
cerpanych/nevyCerpanych hodin je mésicni Vykaz prace podepsany odpovédnou
osobou objednatele, ktery bude pfilohou kazdé faktury. Opravnéni schvalit provedeni
Sluzby maiji pouze odpovédni zastupci objednatele, ktefi jsou uvedeni v odstavci 3.4. a
3.5. tohoto ¢lanku smlouvy. Vzor Vykazu prace je PFilohou €. 4 této smlouvy.

3.8.Nutnou podminkou pro poskytovani technické podpory systému datovych siti FINet-CIS a
systému firewall je platna podpora vyrobce zafizeni (maintenance). Zajistovani
prodluzovani platnosti maintenance neni pfedmétem této smlouvy. Technicka podpora
pro zafizeni (pfipadné software), které neni kryto platnou podporou vyrobce zafizeni,
bude poskytnuta za podminek uvedenych v Pfiloze ¢.1 — ,Technicka a servisni
specifikace sluzeb® v &asti ,Upfesnujici podminky*.

IV. Zménové fizeni

4.1. Obé smluvni strany maji moznost pozadat o zahajeni zménového fizeni ve formé zmény
pfisluSného pozadavku v Servicedesku zhotovitele. Vysledkem zménového Fizeni mize
byt provedeni obsahovych nebo terminovych zmén u pfislusného poZadavku v
Servicedesku zhotovitele.
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Jakdkoliv sjednana zména vySe uvedeného charakteru musi byt odsouhlasena
opravnénymi zastupci obou smluvnich stran, jinak zlstava v platnosti pGvodni
pozadavek.

V. Prevzeti predmétu smlouvy

Zhotovitel bude dodavat dilo postupné, formou dil€ich pInéni dila ve Ihttach stanovenych
objednatelem a potvrzenych zhotovitelem v Servicedesku zhotovitele, a to formou
Protokolu technické podpory (dale téz jen ,Pfedavaci protokol“), jehoz vzor je v pfiloze
¢. 3 této smlouvy, ktery bude podepsan opravnénymi osobami objednatele a zhotovitele
uvedenymi v ¢lanku XlII. této smlouvy.

Objednatel ma pravo na vyjadreni, resp. na vraceni vysledkd dodanych praci zhotoviteli
ve |huté 14 (slovy: &trnacti) dna od predani vysledk( dodavanych praci zhotovitelem
objednateli.

Pokud objednatel ve |haté 14 (slovy: ¢trnacti) dnd od pfedani vysledku dil€ich pInéni dila
Zjisti, Zze prfedané vysledky neodpovidaji zadani ukolu a stanovenym vysledkim a cilim,
ma pravo vysledky dodanych dilCich pInéni dila vratit zhotoviteli k dopracovani
s konkrétnimi pisemné formulovanymi pfipominkami a divody, pro¢ je nepfevzal.

Zhotovitel ma povinnost ve Ihté 14 (slovy: ¢trnacti) dn ode dne vraceni vysledku dil€ich
plnéni dila objednatelem odstranit vady podle poZadavku objednatele. V pfipadé, Ze se
objednatel nevyjadfi, resp. nevrati vysledky dil€ich plnéni dila zhotoviteli ve Ihité 14
(slovy: ¢trnacti) dnl od predani vysledkl dodanych praci zhotovitelem, povazuji
se vysledky za prevzaté.

Objednatel je opravnén prevzit vysledky dodanych praci na dile od zhotovitele
i pfed uplynutim 14 (slovy: &trnacti) dnu od predani vysledkd dodanych praci na dile,
a to podepsanim Predavaciho protokolu, jehoz vzor je uveden v pfiloze 3 této smlouvy,
odpovédnou osobou uvedenou v Cl. XIll. této smlouvy, na kterém bude vyslovné
uvedeno, Ze objednatel netrva na ¢trnactidenni Ih(té.

VI. Misto a termin pInéni dila

Mistem pInéni pfedmétu smlouvy jsou je sidlo objednatele, tj. Budé&jovicka 7, 140 96
Praha 4 & Generalni Feditelstvi cel a v8echna pracovi$té Utvard Celni spravy Ceské
republiky (dale jen ,CS") a Statni pokladna Centrum sdilenych sluzeb, s.p., Na
Vapence 915/14, 130 00 Praha 3 - Zizkov.

Technickou podporu systému datovych siti FINet-CIS bude zhotovitel provadét
na pracovistich objednatele (pfipadné dle charakteru a povahy zasahu vzdalenym
pristupem) vybavenych komunika&nimi zafizenimi uvedenymi v PFiloze €. 2 — Soupis
HW, SW vybaveni a sluzeb (v ¢asti Datova sit FINet-CIS) této smlouvy formou sluzby
~SERVIS KI*.

Technickou podporu systémi firewall bude zhotovitel provadét na pracovistich
objednatele (pfipadné vzdalenym pfistupem dle charakteru a povahy zasahu)
na zafizenich uvedenych v Pfiloze €. 2 — Soupis HW, SW vybaveni a sluzeb (v ¢asti
Soupis komponent systému firewall Cisco) této smlouvy formou sluzby ,SERVIS KI*.

Sluzby Servis KI a Odborna podpora budou poskytovany na HW zafizenich
a SW vybaveni uvedeném v Pfiloze €.2 — ,Soupis HW, SW vybaveni a sluzeb
za podminek stanovenych v Pfiloze €.1 — Technicka a servisni specifikace sluzeb®
a v Priloze ¢.3 — ,Obecné podminky technické podpory ANECT SUPPORT® verze 2.1
této smiouvy.
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6.5. Dilo bude pInéno v dil¢ich terminech, které jsou pro jednotlivé typy (Urovné) sluzeb
stanoveny v Pfiloze €. 1 — Technicka a servisni specifikace sluzeb.

VIl. Cena dila

7.1. Cena dila bude sestavat z hodinové sazby za odbornou a technickou podporu
vynasobené pfislusnym poctem hodin a mésicniho pausalu za garanci SLA.

7.2. Smluvni cena za 1 hodinu prace je stanovena ¢astkou 1481,- K& bez DPH, to je 1792,01
K& se zakonnou sazbou DPH dle § 47 zakona €. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjSich predpisl, ve vysi 21 %. Mési¢né bude v souladu s &l. I1l. odst. 3.7.
fakturovana cena za 93 hodin prace, ktera ¢ini 137 733 K& bez DPH, tj. 166 656,93 K&
s 21% DPH.

7.3. Smluvni cena za garanci SLA ¢&ini mési¢né 22 660 K& bez DPH, to je 27 418,60 K&
s 21% DPH.

7.4. Smluvni strany se dohodly, Ze celkova cena zhotovitelem dodaného a objednatelem
pfevzatého rozsahu dila za celou dobu trvani této smlouvy, resp. dobu platnosti této
smlouvy, nepiekro€i ¢astku bez DPH:

1924 721,- K¢,
(slovy: jeden milion devét set dvacet Ctyfi tisic sedm set dvacet jedna korun Ceskych)
to je s 21% DPH ve vysi 404 191,41 K¢ celkem
2 328 912,41 K¢
(slovy: dva miliony tfi sta dvacet osm tisic devét set dvanact korun ¢eskych a 41 haléfl).

Pro rok 2022 nebude pfekro¢ena maximalni ¢astka 962 360,50 K& bez DPH, to je
1164 456,21 K& s 21% DPH,

Pro rok 2023 nebude pfekrogena maximalni ¢astka 962 360,50 K& bez DPH, to je
1164 456,20 K& s 21% DPH.

7.5. Celkova cena je stanovena jako cena nejvySe pfipustna a konecna. Cena za dilo
zahrnuje vesSkeré souvisejici naklady zhotovitele, zejména naklady na dopravu,
pojisténi, pfedani a zaru¢ni servis dila.

7.6. Celkova cena byla stanovena na zakladé provedeného vybérového fizeni ;.
23842/2022.

VIII. Platebni podminky

8.1. Zhotovitel bude fakturovat cenu za provedené prace mésicné, a to pocinaje
10. kalendafnim dnem nasledujiciho mésice.

8.2. Danovy doklad (faktura) musi obsahovat vSechny nalezitosti dafiového dokladu podle
§ 435 OZ, podle § 7 zakona €. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech
(zakon o obchodnich korporacich), podle zakona €. 563/1991 Sb. o ucetnictvi, ve znéni
pozdéjSich predpisu a podle § 21 a § 29 zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpist a odkaz na tuto smlouvu, pfislusné predavaci
protokoly a identifikaci zastupce zhotovitele. Faktura v€etné pfislusnych predavacich
protokolll musi byt zaslana elektronicky — cestou datové schranky s nasledujicim
parametrem: ID datové schranky ,Generalni feditelstvi cel": Zpuaadc

8.3. Mésicéni vykaz prace bude nedilnou soucasti pfislusné faktury.
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Faktura musi obsahovat také evidenéni Cislo této smlouvy a kopii pfedavaciho protokolu.
Pokud faktura nebude obsahovat stanovené nalezitosti dle této smlouvy, nebo v ni
nebudou spravné uvedené udaje, je objednatel opravnén vratit ji ve Ihuté 10 (deseti)
pracovnich dnl od jejiho obdrZzeni zhotoviteli s uvedenim chybéjicich naleZitosti nebo
nespravnych udajl. V takovém pfipadé bude faktura zhotovitelem opravena a nova lhata
splatnosti zacne plynout doru¢enim opravené faktury zpét objednateli. V pfipadég, Ze
objednatel fakturu vrati, pfestoze faktura je spravna a predepsané nalezitosti obsahuije,
zustava v platnosti ptivodni Ih(ta splatnosti faktury a pokud objednatel fakturu nezaplati
v puvodnim terminu splatnosti, je v prodleni.

Doba splatnosti faktury je sjednana na tficet (30) kalendafnich dnd od data doruceni
faktury na adresu objednatele. Takto sjednana doba splatnosti, neni-li prikazné
dohodnuto jinak, nahrazuje den splatnosti uvedeny na faktufe. V pfipadé, Ze posledni
den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povazovat nejbliZze nasledujici pracovni den.

Penézni zavazek objednatele se povaZuje za v€as splnény dnem pfipsani prislusné
Castky ve prospéch uUctu zhotovitele. Platba faktury bude provedena bezhotovostnim
pfevodem na bankovni uc€et zhotovitele, jenz je uvedeny na fakture.

Smluvni strany si dojednaly, Ze objednatel je opravnén provést zajiStovaci uhradu dané
z pfridané hodnoty ve smyslu ust. § 109a zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisu, na Ucet prfislusného spravce dané, jestlize se
zhotovitel stane ke dni poskytnuti Uplaty za uskutenéné zdanitelné plInéni
nespolehlivym platcem dané ve smyslu ust. § 106 zakona €. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdé&jSich predpisu.

IX. Odstranovani zavaznych technickych problému

V pfipadé, Ze dojde ke vzniku zavazného technického problému v dile uvedeném
v priloze €. 1 této smlouvy, oznami objednatel tuto skutec¢nost bezodkladné zhotoviteli
prokazatelnym zpusobem s uvedenim, jak se zavazny technicky problém projevuje.
Zavaznym technickym problémem se rozumi skutecnosti zpusobujici nefunk&nost
systému elektronického zpracovani dat v dile dle pfilohy €. 1 této smlouvy.

Zhotovitel je povinen zahgjit prace na odstranéni zavazného technického problému
v pracovnich dnech a pracovni dobé (9 -17 hodin) nejpozdéji do 6 (Sesti) hodin od jeho
oznameni zhotoviteli a tento zavazny technicky problém odstranit, tj. uvést dilo dle
pfilohy €. 1 této smlouvy do bezchybného provozu ve I|hité pfiméfené povaze
oznameného zavazného technického problému, nejdéle vSak do 5 (péti) pracovnich dna.

Pro evidenci téchto pfipadl se pouzije postup, kdy pozadavky na odstranéni zavazného
technického problému bude objednatel zadavat prostfednictvim Servicedesku
zhotovitele.

X. Smluvni sankce

V pfipadé prodleni zhotovitele s diléim terminem plnéni dila uvedenym v Servicedesku
zhotovitele, je objednatel opravnén pozadovat smluvni pokutu 5 000,- K& (slovy: pét tisic
korun Ceskych) za kazdy zapoc€aty den prodleni.

V pfipadé prodleni zhotovitele se zahajenim praci na odstranéni oznameného
zavazného technického problému dle €l. IX. odst. 9.2. nebo s odstranénim oznameného
zavazného technického problému ve lhaté uvedené v €l. IX. odst. 9.2. této smlouvy, je
objednatel opravnén pozadovat zaplaceni smluvni pokuty ve vySi 5 000,- K¢ (slovy: pét
tisic korun €eskych) za kaZdou zapocatou hodinu prodleni.
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10.3. V pripadé prodleni zhotovitele s odstranénim oznamené vady, na kterou se vztahuje
zaruka, ve Ihité uvedené v €l. XI. Zaruka, nahrada Skody a vlastnické pravo, odst. 11.4.
této smlouvy, je objednatel opravnén pozZadovat zaplaceni smluvni sankce ve vysi
10 000,- K¢ (slovy: dest tisic korun Ceskych) za kazdy zapocaty den prodleni.

10.4. V pfipadé, Ze objednatel bude v prodleni s jakoukoli platbou dle ¢lanku V. Cena plnéni a
platebni podminky o vice nez 30 (slovy: tficet) dn a nedolozi prokazatelné, Ze zpozdéni
spocCiva v systémovych prekazkach objednatelem neovlivnitelnych, je zhotovitel
opravnén zadat po objednateli zaplaceni Uroku z prodleni ve vySi stanovené nafizenim
vlady ¢. 351/2013 Sb., kterym se urCuje vySe urokl z prodleni a nakladu spojenych s
uplatnénim pohledavky, urCuje odména likvidatora, likvidaéniho spravce a ¢lena organu
pravnické osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku,
vefejnych rejstiiki pravnickych a fyzickych osob a evidence svéfenskych fondl a
evidence udaju o skuteénych majitelich, ve znéni pozdéjSich pfedpist. Smluvni strany
vyslovné sjednavaji, ze v pfipadé poruseni dle tohoto odstavce odpovida vySe uroku
nahradé Skody.

10.5. V prfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v €l. II.
odst. 2.1. pism. b) az c) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vySi 5 000,- K¢ (slovy: pét tisic korun ¢eskych) za kazdy prokazany pfipad.

10.6. V prfipadé poruseni nebo nedodrzeni bezpe€nostnich podminek uvedenych v &l. 1.
odst. 2.2. pism. a) az e) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vySi 5 000,- K¢ (slovy: pét tisic korun €eskych) za kazdy prokazany pfipad.

10.7. V prfipadé poruSeni nebo nedodrzeni bezpecnostnich podminek uvedenych v €l. II.
odst. 2.3. pism. b) az g) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 5 000,- K¢ (slovy: pét tisic korun ¢eskych) za kazdy prokazany pfipad.

10.8. V pfipadé porusSeni nebo nedodrzeni bezpecnostnich podminek uvedenych v él. Il
odst. 2.4. a 2.5. této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni sankce
ve vysi 10 000,- K¢ (slovy: deset tisic korun ¢eskych) za kazdy prokazany pfipad.

10.9. Vznikne-li Objednateli neplnénim povinnosti ze strany zhotovitele uvedenych v ¢l. Il.
odst. 2.1. az 2.5. této smlouvy Skoda, uhradi ji Zhotovitel v prokazané vysi.

10.10. V pfipadé poruSeni povinnosti micenlivosti dle ¢lanku 15. Utajeni informaci je
objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni sankce ve vySi 50.000,-
K& (slovy: padesat tisic korun Ceskych) za kazdy jednotlivy pfipad poruseni. Timto
ustanovenim neni dot&eno pravo na nahradu Skody.

10.11. Vznikne-li objednateli neplnénim povinnosti ze strany zhotovitele uvedenych v ¢lanku
|.Pfedmét smlouvy Skoda nad ramec smluvnich sankci, uhradi ji zhotovitel v prokazané
vysi.

10.12. Ustanovenimi o smluvnich sankcich (pokutach) neni dotéeno pravo objednatele na

nahradu vzniklé Skody. Smluvni sankce je splatna do 10 dnu ode dne doruceni jejiho
vyuctovani zhotoviteli.

10.13. Smluvni pokuty je objednatel opravnén zapocist proti pohledavce zhotovitele.

10.14. Vyslovné se touto smlouvou sjednavaji smluvni sankce stanovené vtomto &lanku.
Smluvni strany si vyslovné ujednaly, Ze k jinym nez zde uvedenym a dale napf. ustné
sjednanym smluvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodatecné,
nebude pfihliZzeno.

10.15. Smluvni strany si vyslovné ujednaly vylouCeni aplikace ust. § 1806 OZ, tzn. Ze uroky
z Urokl nelze pozadovat.
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Xl. Zaruka, nahrada skody a vlastnické pravo

11.1. Zhotovitel poskytuje zaruku v délce 6 (slovy: Sest) mésicl na jakost a odbornost
poskytovaného pfedmétu smlouvy. Zaru¢ni doba pocina bézZet prevzetim dil¢iho plnéni
dila dle ¢l. V. Prevzeti pfedmétu smlouvy.

11.2. Zarucni doba se prodluzuje o dobu, po kterou nebylo mozné plnéni vyuzivat z divodu
jeho vad.

11.3. Vadou se pro ucely této smlouvy rozumi neshoda s touto smlouvou, resp. s pfisluSnym
pozadavkem v Servicedesku zhotovitele.

11.4. Objednatel uplatni reklamaci u Zhotovitele pisemné bez zbyteéného odkladu. Zhotovitel
se zavazuje na své naklady odstranit reklamované vady pInéni nejpozdéji do péti (5)
pracovnich dnu od uplatnéni reklamace Objednatelem.

11.5. Zaruka se nevztahuje na vady a nedostatky vzniklé neodvratitelnou udalosti,
neodbornou manipulaci pracovnikli Objednatele a poruchami ¢&i Spatnou funkci

komponenty nebo sluzbami, jeZ nejsou soucasti predmétu pinéni dle této smlouvy, nebo
vzniklé jinak bez zavinéni Zhotovitele.

11.6. Zhotovitel ruci spole¢né a nerozdilné se subdodavatelem za Skody zpUsobené v ramci
plnéni tohoto dila. Smluvni strany si dojednaly vylouceni ust. § 2914 OZ.

11.7. Objednatel je vlastnikem dodavaného dila.

11.8. V pfipadé, Ze v ramci realizace dila vznikne vysledek, ktery podléha autorskému zakonu,
resp. licenci, udéluje timto zhotovitel licenci ¢asové, mistné a co do poctu uzivatelu
neomezenou.

11.9. Smluvni strany si vyslovné ujednaly vylou€eni aplikace ust. § 2370 OZ.

XIl. Omezeni odpovédnosti zhotovitele

12.1. Zhotovitel nebude, v pfipadé prokazaného poruseni pracovnich postupu, navodud
a technickych omezeni uvedenych v dokumentaci dle ¢lanku I. odst. 6 nebo poruseni
vSeobecné znamych technickych a bezpecnostnich standardd objednatelem, rudit
za Skody ani za vady plynouci z uziti produktu, ztraty nebo chybné interpretace dat.

12.2. Zhotovitel nemuze rucit za v€asné dodani praci dle pozadavkll v Servicedesku
zhotovitele, pokud nebude mozné ze strany objednatele specifikovat zadani nebo
poskytnout podklady, napfiklad v disledku zpozdéni schvalovani zakonnych a
podzakonnych norem, které jsou nezbytnym podkladem pro dodavku praci zhotovitelem.

12.3. Zhotovitel nemuize rucit za v€asné dodani praci operativné pozadovanych objednatelem,
pokud charakter praci vyzaduje soucinnost objednatele a/nebo tfeti strany, tato byla
zhotovitelem vyZadana a nebyla prokazatelné v€as a dostatecné poskytnuta.

XIll. Souéinnost a komunikace smluvnich stran

13.1. Pri plnéni této smlouvy jsou na strané objednatele povéreni roli opravnéné osoby /nebo
vedouci projektu/:

Tyto opravnéné osoby budou vyvijet souc€innost se zhotovitelem pfi plnéni pfedmétu
smlouvy, a to:

a) opravnény zastupce ve vécech smluvnich (s pravem pfedavat zhotoviteli vSechny
informace potifebné pro pInéni smluvniho zavazku zhotovitele, o které ke spinéni
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zavazkUl v souladu s touto smlouvou pozada, a prebirat od ného v§echna pinéni
uskutecnéna dle této smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem prebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke splnéni zavazku
v souladu s touto smlouvou pozada)

c) pracovnici objednatele, ktefi maji pravo vyZadovat sluzby dle pfedmétu této
smlouvy, vCetné akceptovani odhadnutého rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele pfevzit a nasledné
akceptovat jejich fadné dodani.

13.2. Pi pInéni této smlouvy jsou na strané zhotovitele povéreni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet soucinnost s objednatelem pfi pInéni pfedmétu
smlouvy, a to:

a) Opravnény zastupce ve vécech smluvnich (s pravem prebirat vSechny informace
potfebné pro pInéni tohoto smluvniho zavazku od objednatele, o které ke splnéni
zavazkl v souladu s touto smlouvou pozada a predavat mu vSechna pinéni
uskute¢néna dle této smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem prebirat a pfedavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke spInéni zavazku
v souladu s touto smlouvou pozada),

c) pracovnici zhotovitele, ktefi maji pravo pfebirat poZzadavky na sluzby dle
predmétu této smlouvy, vCetné odhadovani rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci objednateli pfedat a nasledné akceptovat
jejich Fadné dodani budou uvedeni.

XIV. Platnost a u¢innost smlouvy
14.1. Smlouva se uzavira na dobu urcitou ode dne podpisu smlouvy do 30. 6. 2023.

14.2. Tato smlouva nabyva platnosti podpisem zastupctd obou smluvnich stran a ucinnosti
dnem uvefejnéni v registru smluv, nejdfive vSak od 1. 7. 2022.

14.3. Tuto smlouvu je mozno ukoncit pisemnou dohodou obou smluvnich stran.

14.4. Shleda-li objednatel nebo zhotovitel podstatné porusSeni plnéni pfedmétu smlouvy
druhou stranou, ma pravo na okamzité odstoupeni od smlouvy, jehoz pisemné
vyhotoveni musi byt druhé strané doru¢eno. Podstatnym poruSenim smlouvy ze strany
zhotovitele se povazuje prodleni pfi pInéni termind stanovenych v Servicedesku
zhotovitele delSi nez 30 (slovy: tficet) dnl. Podstatnym poruSenim smlouvy ze strany
objednatele se rozumi zejména prodleni pfi hrazeni smluvni ceny zhotoviteli delSi nez
30 (slovy: tficet) dnu a poruSeni kterékoliv licenéni podminky vztahujici se k nakladani s
produkty a dokumentaci ze strany objednatele.
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14.5. Odstoupeni od smlouvy je platné dnem doru¢eni oznameni o odstoupeni. Strana, kvali
jejimuz poruseni smlouvy doSlo k odstoupeni od smlouvy, je povinna zaplatit odstupujici
strané na zakladé faktury vystavené odstupuijici stranou do 14 (slovy: ¢trnacti) dnd ode
dne doruceni takové faktury veskeré naklady odstupujici strany jakozto pfimy dusledek
odstoupeni od smiouvy.

14.6. Strany souhlasi stim, Zze v pfipadé pfed€asného ukonceni ucinnosti této smlouvy
z jakychkoliv divodu bude dokoncéeno dilo dle v okamziku pfed€asného ukonceni této
smlouvy schvalenych poZadavkl v Servicedesku zhotovitele za podminek uvedenych
v této smlouvé.

14.7 .Ustanoveni ¢lankl této smlouvy, jejichZ cilem je upravit vztahy mezi smluvnimi stranami
po ukonc&eni ucinnosti této smlouvy, zUstanou platna i po ukonceni této smlouvy.

XV. Zviastni ujednani

15.1. Z4dna ze smluvnich stran neni odpov&dna za $kodu zplisobenou okolnostmi
vylu€ujicimi odpovédnost ve smyslu ust. § 2913 odst. 2 OZ.

15.2. Objednatel souhlasi s tim, Ze zhotovitel ma pravo zmifovat tuto smlouvu jako referenci
vuci tretim stranam, avSak pfi dodrzeni zavazk( vyplyvajicich z ¢l. XVI. Utajeni
informaci.

15.3. Objednatel nema bez souhlasu zhotovitele pravo na Sifeni predanych produktu
ani jakéhokoliv duSevniho vlastnictvi zhotovitele, se kterym se seznamil v pribéhu
smluvniho vztahu, tfretim stranam.

15.4. Zhotovitel nema bez souhlasu objednatele pravo na S§ifeni pfedanych produktud
ani jakéhokoliv duSevniho vlastnictvi objednatele, se kterym se seznamil v pribéhu
smluvniho vztahu, tretim stranam.

15.5. Dojde-li k rozporu mezi znénim vlastniho textu této smlouvy a znénim jejich pfiloh,
pouzije se to ustanoveni, které je pro objednatele vyhodnéjsi.

XVI. Utajeni informaci

16.1. Zhotovitel se zavazuje k miCenlivosti o osobnich udajich osob ¢&innych v ramci
objednatele, o technickém vybaveni objednatele, jakoz i o vSech skuteCnostech,
o kterych se v souvislosti s plnénim pfedmétu smlouvy dovédél.

16.2. Zhotovitel se zavazuje k mi€enlivosti tykajici se udaju, které se dozvi v souvislosti
s plnénim povinnosti z této smlouvy vyplyvajicich.

16.3. Zhotovitel se zavazuje dodrzovat vSechny platné pravni predpisy o ochrané osobnich
udaji v souladu se zakonem ¢. 110/2019 Sb., o zpracovani osobnich udaju a s
Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udaju a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju)
(dale téz jen "GDPR").

16.4. Za uCelem zavazku micenlivosti uzavie zhotovitel se vSemi svymi zaméstnanci, ktefi
budou na dile spolupracovat Dohodu o mienlivosti.

16.5. Objednatel se zavazuje k mi€enlivosti o veSkerych skuteCnostech, o kterych se dovédél
na zakladé této smlouvy nebo v souvislosti s touto smlouvou, a které byly zhotovitelem
prokazatelné oznaceny za obchodni tajemstvi dle § 504 OZ, pokud svym obsahem
odpovidaji definici obchodniho tajemstvi dle OZ.

16.6. Obé smluvni strany se zavazuji zachovat mi€enlivost aZz do doby, kdy se pfedmétné
informace stanou obecné znamymi za predpokladu, ze se tak nestane poruSenim
povinnosti mi¢enlivosti. Za poruseni mi€enlivosti se nepovazuje, je-li smluvni strana
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povinna pfedmétnou informaci sdélit na zakladé zakonem stanovené povinnosti.
Povinnost mi€enlivosti trva bez ohledu na u€innost nebo platnost této smlouvy.

XVII. Zavéreéna ujednani

17.1. Tato Smlouva a veSkeré zalezitosti z ni vyplyvajici nebo s ni souvisejici se fidi pravnim
fadem Ceské republiky a spada pod jurisdikci soudd Ceské republiky. V otazkach
Smlouvou vyslovné neupravenych se uplatni vyznamem nejbliz8i ustanoveni OZ, nebo
pfedpisu, jez jej nahradi. Smluvni strany se zavazuji, ze pfipadné rozpory vzniklé
pfi realizaci této smlouvy budou feSit v souladu s pravnimi pFedpisy. Kazda
ze smluvnich stran se dale zavazuje, Ze k soudnimu FfeSeni uvedenych sporu pfistoupi
az po vycerpani moznosti jejich vyfizeni mimosoudni cestou.

17.2. VeSkeré zmény, Upravy nebo doplnéni Smlouvy mohou byt provadény jen na zakladé
dohody Smluvnich stran formou pisemnych, vzestupné c¢islovanych dodatki
ke Smlouvé. Dodatek nabyva platnosti po schvaleni a podpisu statutarnimi zastupci
smluvnich stran. Dodatek se poté stava nedilnou soucasti této Smlouvy.

17.3. Stanou-li se néktera ustanoveni této Smlouvy zcela nebo z&asti neplatna, nebo pokud
by néktera ustanoveni chybéla, neni tim dotfena platnost zbyvajicich ustanoveni.
Misto neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida
smyslu a ucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté
takové ustanoveni, které odpovida tomu, co by podle smyslu a ucelu této Smlouvy bylo
ujednano, kdyby tato skuteCnost byla znama od poc¢atku. Totéz plati, vyskytnou-li
se ve Smlouvé €i jejich dodatcich pfipadné mezery.

17.4. Pokud se jedna ze smluvnich stran vzda urcitého naroku na napravu v pfipadé
poruseni nebo nedodrzeni ustanoveni této smlouvy ze strany druhé smluvni strany
nebo se zdrzi &i opomene uplatnit €i vyuzit kteréhokoli prava nebo vysady, jez ji podle
této smlouvy nalezi nebo naleZzet mize, nesmi byt takovy ukon, a to bez vyjimky,
povazovan nebo uplatrfiovan jako precedens do budoucna pro jakykoli dal$i pfipad, ani
nelze povazovat takové jednani za vzdani se jakéhokoli naroku, prava €i vysady jednou
pro vzdy.

17.5. Smluvni strany vyslovné vylu€uji, aby nad ramec ustanoveni této smlouvy byla
jakakoliv prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi
Smluvnimi stranami €i zvyklosti zachovavanych obecné €i v odvétvi tykajicim se
pfedmétu plnéni této smlouvy, ledaze je ve smlouvé vyslovné sjednano jinak. Vedle
shora uvedeného si smluvni strany potvrzuji, ze si nejsou védomy zadnych dosud mezi
nimi zavedenych obchodnich zvyklosti Ci praxe.

17.6. Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uvefejni na svém profilu
v plném znéni v souladu se zakonem ¢&. 137/2006 Sb., o vefejnych zakazkach, ve znéni
pozdéjSich predpisu.

17.7. Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promlcuji ve Ihaté
5 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

17.8. V souladu se zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjsich predpisl, se strany dohodly, Ze Objednatel zaSle tuto Smlouvu spravci
registru smluv k uvefejnéni ve Ihuté, stanovené timto zakonem. Osobni Udaje stran
pfed odeslanim budou anonymizovany v souladu se zakonem ¢&. 110/2019 Sb., o
zpracovani osobnich udajll, a v souladu s GDPR.
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17.9. Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna
ze smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo
z jejiho poruseni do podoby cenného papiru.

17.10. Smluvni strany potvrzuji, Ze si pfecetly a pfijaly vSechny smluvni podminky uvedené
v této smlouveé.

17.11. Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, pficemz kazda ze
smluvnich stran obdrzi po jednom vyhotoveni.

17.12. Nedilnou soucasti smlouvy jsou:
Priloha €. 1 — Technicka a servisni specifikace sluzeb
Priloha €. 2 — Soupis HW, SW vybaveni a sluzeb

Pfiloha ¢. 3 — Obecné podminky technické podpory ANECT SUPPORT® verze 2.1
vCetné PoZadavku na technickou podporu a Protokolu technické podpory

Pfiloha €. 4 — ,Mé&si¢ni vykaz prace* — vzor
Pfiloha €. 5 — ,Dohoda o externim uzivani sluzby vzdaleného pfistupu k ISCS* — vzor
Pfiloha €. 6 — Opatfeni vyplyvajici ze zakona o kybernetické bezpe&nosti

17.13. Smluvni strany potvrzuji, Ze smlouva byla uzavfena svobodné a vazné, Zze nebyla
ujednana v tisni a za jinak jednostranné nevyhodnych podminek.

17.14. Smluvni strany na dikaz svého souhlasu pfipojuji své podpisy

V Praze, dne

Digitally signed by Jan Zinek

_J an Z| ne k Date: 2022.05.17 14:30:55

+02'00'
........... zazhotov i.t.e' le e
Jan Zinek
prfedseda predstavenstva
ANECT a.s.
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Priloha €. 1 — Technicka a servisni specifikace sluzeb

CELNi SPRAVA
CESKE REPUBLIKY

Sluzba: . SERVIS KI
Cil sluzby:

Obchodni jméno / nazev:

Dohoda o urovni sluzby

Oznadeni:

Sluzba SERVIS KI (KOMUNIKACNI INFRASTRUKTURY)

Pfredmétem dohody o urovni sluZeb jsou nasledujici sluzby:

DoNPD - 5x8

Dz6/Do24 -
7x24 Dz6 - 5x8

Servisni sluzba slouzi k odstranéni nahlych zavad komunikacni infrastruktury zakaznika, jejim cilem je uvedeni komunikac¢niho
systému zdkaznika do provozuschopného stavu ve smluvné garantovanych ¢asech.

Objednatel/zakaznik — kontaktni udaje

Opravnéné/kontaktni osoby
zakaznika:
V pfipadé potreby jsou

v poradi zde uvedeném

opravnéné osoby kontaktovdny

Kontakt pro eskalace (major
incidenty)

Dispecink/Fizeni provozu
zdkaznika

Obchodni jméno / nazev:

www adresa

Ceska republika — Generalni feditelstvi cel

email

ANECT a.s.

Dodavatel/poskytovatel — kontaktni udaje

Kontakty na poskytovatele - v pripadé potreby jsou poZity kontakty v uvedeném poradi

Kontakt na
dispedink/fizeni
provozu poskytovatele

Kontakt pro eskalace
(major incidenty)

Jméno a pfijmeni

Parametry sluzby — definice SLA

telefon

konce nasledujiciho
pracovniho dne po
elektronickém nebo faxovém
potvrzeni pozadavku na
servisni zasah. Vztahuje se na
vypadky hardware a je feSena
vyménou vadného zafizeni.

odstranit zdvadu do 24 hodin
po elektronickém nebo
faxovém potvrzeni pozadavku
na servisni zasah. Vztahuje se
na vypadky hardware a je
feSena vyménou vadného
zafizeni.

Oznaéeni DoNPD - 5x8 Dz6/Do024 - 7x24 Dz6 - 5x8

Servisni sluzba poskytovana Servisni sluzba poskytovana Servisni sluzba poskytovana
5 pracovnich dnll v tydnu, 7 dnd v tydnu, 24 hodin denné |[ 5 pracovnich dn(l v tydnu,
8 hodin denné v dobé od 8:00 || s povinnosti oznamit 8 hodin denné v dobé od 8:00
do 16:00, s povinnosti zakaznikovi jméno fesitele do 16:00, s povinnosti oznamit
oznamit zakaznikovi jméno pozadavku do 1 hodiny, zakaznikovi jméno fesitele
fesitele pozadavku do 1 zahdjit ¢innosti spojené pozadavku do 1 hodiny

Popis SLA hodiny a odstranit zdvadu do || s feSenim zdvady do 6 hodin a [ a zahdjit prace na odstranéni

zavady do 6 hodin po
elektronickém nebo faxovém
potvrzeni pozadavku na
servisni zasah. Zavadu
odstrani v dohodnuté |haté,
ptipadné ve lhaté pfimérené
povaze zavady.

Provozni doba (dny)

5 pracovnich dnti v tydnu, 8

7 dni v tydnu, 24 hodin

5 pracovnich dnt v tydnu, 8

praci na odstranéni zavady

hodin denné denné hodin denné
Provozni doba (hodiny) 8:00 - 16:00 0:00 — 24:00 8:00 - 16:00
Vyjimky z provozni doby Nejsou Nejsou Nejsou
Garantovany cas zahajeni i 6 hodin & i
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Do konce nasledujiciho
pracovniho dne

Garantovany cas odstranéni
zavady

Rozsah sluzby
Seznam systémd a zafizeni, jichZ se SLA tyka je obsahem P¥ilohy ¢.2 - ,Soupis servisovaného HW, SW a sluzeb” smlouvy.

24 hodin

Jak se o sluzbu zada:
Elektronicky (tiket ServiceDesk):

Telefonicky (zelena linka):

Faxem (zelena linka):

Planovana preruseni:
Zadna preruseni nejsou planovana
Limity pracovni zatéze
Predpokladany maximalni pocet pozadavk( na poskytovani
sluiby Za jeden meésic (tato hodnota neni omezujici pro poskytnuti sluzby):

Odpovédnost zakaznika

Zakaznik umoZni zaméstnancim poskytovatele pfistup do objektl, mistnosti a k zatizenim v rozsahu nezbytném pro plnéni této
sluzby v dobé uvedené v ¢asti "Parametry sluzby"

Pfi provadeéni servisniho zasahu zajisti opravnéné osoby zdkaznika pfitomnost jimi povérené osoby v misté servisniho zasahu, a
to minimalné pfi zapoceti a ukonceni ¢innosti servisniho technika poskytovatele.

Opravnéné osoby zakaznika zajisti, aby jiné osoby nez servisni technici poskytovatele, neprovadély po dobu ucinnosti teto
dohody o urovni sluZzeb opravu nebo modifikaci zafizeni nebo nepouzily material ¢i prislusenstvi, které nevyhovuje specifikaci
vyrobce. Poskytovatel neodpovida za Skody na zatizenich, vzniklé v disledku poruseni tohoto ustanoveni.

Odpovédnost poskytovatele

Poskytovatel odpovida za to, Ze jeho zaméstnanci budou pfi plnéni této dohody o Urovni sluzeb dodrzovat veskeré obecné
zavazné predpisy, vztahujici se k vykonavané ¢innosti, zejména predpisy o bezpecnosti prace a o pozarni bezpecnosti a budou se
fidit organizacnimi pokyny opravnénych osob zakaznika.

Vyjimky v podminkach stanovenych v SLA
U softwarovych zavad na Kl neni mozné garantovat dobu opravy poruchy z dlvodu zavislosti jejich odstranéni na vyrobci
zafizeni/software. Pro zavady tohoto charakteru (zdvady na software) poskytovatel nasadi vlastni kapacity, pfipadné do feseni
zapoji stredisko technické podpory vyrobce, aby byl servisni pfipad vyresen v co nejkratsSim mozném terminu. Zavady, u nichz
dojde k pfekroc¢eni garantované doby feseni z tohoto divodu, nepodléhaji sankénim ujednanim.
Popis a zpusob provedeni sluzby:
Sluzbu Servis bude poskytovatel provadét na pracovistich zakaznika, pripadné vzdalenym ptistupem dle charakteru a povahy
zasahu.
Sluzba Servis Kl zahrnuje:
e  Servisni pohotovost v dobé uvedené v ¢asti Parametry sluzby.
e  Pristup do ServiceDesku Poskytovatele pro hlaseni zdvad/pozadavki a sledovani pribéhu feseni zavady/pozadavku.
° Diagnostiku zavady zafizeni.
° Redeni incidentt na konfiguraéni Grovni zafizeni.
e  Zajisténi nahradniho dilu.
e  Obnoveni funkce zafizeni po ztraté systémovych dat nahranim zélohy nebo reinstalaci SW
° Kryti nakladd na prace technika pfi FeSeni servisnich pozadavk( véetné cestovnich vyloh.
Pfi fedeni servisniho pozadavku provede fesitel nezbytné kroky vedouci k Gspéénému odstranéni zavady. Resitel:
¢ kontaktuje opravnénou kontaktni osobu zédkaznika a ozndmi ji ¢as a zplsob feSeni pozadavku na servisni zésah,
e uloZi aktualni konfiguraci zafizeni (u HW zavad) a tuto pak pouZzije jako zalohu pfi servisnim zasahu,
e u SW zdavad si vzdy uloZi aktualni konfiguraci nebo zjisti zptsob zalohovani a zajisti moZnost navratu do vychoziho nastaveni,
o v pfipadé reseni HW zavady v lokalité zakaznika zkontroluje, pfipadné doplni popis datovych kabell pfed jejich odpojenim tak,
aby nasledné nedoslo k zaméné pfi opétovném pfipojeni kabell k servisovanému zafizeni,
¢ pokud servisni zasah mize omezit funkce servisovaného zafizeni nebo funkcionalitu nékterého celku, vyzada si souhlas s
planovanym zasahem od opravnéné kontaktni osoby zakaznika,
0 servisnim zasahu uvédomi dohledové centrum zakaznika (pokud takové zakaznik provozuje) i dohledové centrum
poskytovatele,
e zjisti rozsah a dopad zavady na celkovou funkénost systému a pristoupi k takovému feseni, které minimalizuje ,,ndsledné
Skody“, byt by tento postup prekrocil rozsah povinnosti vymezenych smluvnimi podminkami. V takovém pfipadé informuje
opravnénou kontaktni osobu zdkaznika a dispecera dohledového centra poskytovatele o zplsobu feseni,
e |okalizuje problém a zjiSténou zavadu odstrani,
o v pfipadé, Ze pro odstranéni zavady je nutné vyménit vadny HW za novy, pak fesitel zodpovida za uvedeni Gdajl o piivodnim a

15
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novém HW do ,,Protokolu technické podpory”. Zde doplni pfedevsim tdaje o nazvu zafizeni, jeho sériovém Cisle, poctu kusd,
misté instalace a vyzada si podpis protokolu opravnénou osobou zékaznika,

e pied ukoncenim servisniho zasahu (ptfed odjezdem z mista zavady) je povinen:

- zapsat do ,,Protokolu technické podpory” zjisténé mimoradné priciny zavady,

- otestovat funkénost komunikacni infrastruktury,

- otestovat funkénost systémové infrastruktury, tj. dostupnost servisovaného zafizeni a/nebo sluzby — dle podstaty servisniho
zasahu,

- provést o testu zaznam do ,,Protokolu technické podpory”,

® po vyreSeni poZadavku je povinen informovat zdkaznika (opravnénou osobu) o ukonceni své cinnosti a jejim vysledku,

® po vyreSeni pozadavku je povinen doplnit do ServiceDesku informace o provedenych ukonech a zplsobu vyreseni a po
odsouhlaseni ze strany zakaznika je tiket v ServiceDesku oznacen jako ,Vyfeseny”,

® po ukonceni servisniho zasahu zaznamena skutecny ¢as ukonceni servisniho zédsahu do ,,Protokolu technické podpory*, ktery
preda k podpisu zakaznikovi, original protokolu si ponecha poskytovatel, zakaznik obdrzi kopii,

¢ zakaznik je o zpUsobu a Case vyreseni poZzadavku nasledné informovan e mailem, v némz je také pozadan o vyjadreni miry
spokojenosti se zplsobem feseni.

PInéni SLA

O plnéni SLA jsou zakaznikovi v pravidelnych periodach predkladany reporty, jejichZ forma a obsah podléha dohodé obou
smluvnich stran. Periodicita report(: minimalné 1x za rok

Rizeni zmén SLA
O zménu SLA je mozné pozadat prostrednictvim opravnénych kontaktnich osob na strané poskytovatele a zakaznika. Kazda
zména SLA je na strané poskytovatele fizena standardnim procesem "Rizeni zmén".
Upfresnujici podminky:
Podminkou pro poskytovani sluzby s uvedenymi parametry je umoznéni vzdaleného pfistupu prostiednictvim zabezpeceného
pfipojeni pracovnikiim Poskytovatele k servisovanym zafizenim.
Poskytovatel je povinen udrZovat na vlastnim servisnim skladu vSéechny HW soucasti nutné pro opravu zavady. Poskytovatel nenf
povinen nahradit vadné zafizeni/dil totoznym (identickym) zafizenim/dilem, pro opravu zavady oprdvnén pouzit ekvivalentni
zafizeni, nebo zafizeni s vy$simi technickymi parametry, prficemz je Poskytovatel povinen zabezpecit stejnou funkénost jakou
plnilo vadné zafizeni. Pouzité ,,zastupné” zatizeni bude po vyfizeni reklamace u vyrobce zpétné nahrazeno identickym zafizenim
k plvodnimu typu.
Nepodporovany HW:
e  zafizeni s ukon¢enou dobou Zivotnosti (vyhlasuje vyrobce zafizeni) — tzv. End of Life nebo
e  zafizeni s ukon¢enou dobou podpory (vyhlasuje vyrobce zafizeni) — tzv. End of Support nebo
e  zafizeni, na které nema zdkaznik zakoupenu platnou podporu vyrobce zatizeni (maintenance).
Jedna se zafizeni, ktera vyrobce zafizeni jiz nepodporuje nebo o zafizeni, pro které nema zdkaznik zaplacenu
maintenance — pro tato zafizeni jiz nelze ziskat aktualizované verze SW, ani Zadat o opravu chyb v SW nebo vyménu
vadného HW za novy.
V pripadé zavady na nepodporovaném HW:
e  se naodstranéni zavady nevztahuji uvedené parametry SLA,
e neni Poskytovatel povinen zavadu odstranit ve stanovenych Ih(tach,
e  bude Zakaznikovi poskytnuta odbornd konzultace s cilem provést docasnou Upravu konfigurace komunikacéni
infrastruktury tak, aby nebylo nutné na prechodnou dobu pouzit nahradni dil,
e  pokud pouziti nahradniho dilu bude nezbytné, zavazuje se Poskytovatel zapUjcit z vlastniho servisniho skladu zafizeni
s minimalné stejnymi technickymi parametry. Podminkou pro tuto zapUjcku je skutecnost, Ze takové zafizeni bude mit
Poskytovatel v té dobé k dispozici a volné na svém servisnim skladu. Zapujc¢ka nahradniho zafizeni neni soucasti ceny za
sluzbu Servis KI.
Opravu vadného HW zafizeni komunikaéni infrastruktury, které neni kryto technickou podporou vyrobce (zarukou), si zajistuje
Zakaznik na vlastni naklady.

Strana 17/37



- %

'ﬁ';ﬁ"“““‘: . CELNi SPRAVA

CESKE REPUBLIKY

Dohoda o urovni sluzby
Sluzba ODBORNA PODPORA

Pfredmétem dohody o urovni sluzeb jsou nasledujici sluzby:

: ODBORNA . . OpNPD-
Oznaceni: :

PODPORA 5x8

Cil sluzby: | | |

Predmétem sluzby Odbornd podpora je telefonicka, pisemna ¢i mistni podpora zakaznika pti feSeni opakujiciho se problému
v provozu jeho informacniho a komunikacniho systému, pozadavcich na zménu konfigurace nebo odbornou konzultaci. Cilem
sluzby je objasnéni podstaty problému a predani odbornych rad, provedeni zmén v konfiguraci informacni a systémové
infrastruktury, popfipadé otestovani novych technologii a technickych reseni na prototypovém modelu.

Zakaznik - kontaktni udaje

Obchodni jméno / nazev:  Ceska republika - Generalni Feditelstvi cel
Opravnéné/kontaktni osoby i
zakaznika:

V pfipadé potreby jsou
opravnéné osoby
kontaktovdny v poradi zde
uvedeném

Sluzba:

fax

Jméno a pfijmeni telefon email

Kontakt pro eskalace (major
incidenty)

Dispecink/Fizeni provozu www adresa telefon email fax
zdkaznika

Poskytovatel - kontaktni udaje

Obchodni jméno / nazev: ANECT a.s.

Kontakty na poskytovatele - v pfipadé potreby jsou poZity kontakty v uvedeném poradi

Kontakt na www adresa - telefon email
dispedink/fizeni
provozu poskytovatele

telefon

Jméno a pfijmeni

Kontakt pro eskalace
(major incidenty)

Parametry sluzby:

o  dob 5x8 (5 pracovnich dnti v tydnu, 8
rovozni doba:
hodin denné) OpNPD - 5x8 = odborna podpora je poskytovana 5
— {doby: | Nei pracovnich dnd v tydnu, 8 hodin denné v dobé od
ylimKy z provozni dooy: €jsou 08:00 do 16:00 hodin, s povinnosti zahdjit ¢innosti
Garantovany Cas odstranéni zavady: - spojené s Fesenim pozadavku/problému
nejpozdéji do konce nasledujiciho pracovniho dne
Do konce - . .
Garantovany Cas zahajeni poskytovani - oriz po elektronickém nebo faxovém potvrzeni
nasledujiciho pozadavku.

odborné podpory:

pracovniho dne

Rozsah sluzby

Odborna podpora bude poskytovana v oblastech:
®  (datova sit FINet-CIS

® firewall Cisco ASA
° Cisco Secure

Rozsah Odborné podpory je stanoven na 57 €lovékohodin za mésic, nevycerpané hodiny
Odborné podpory lze prevadét bez omezeni do nasledujiciho obdobi (mésict) po dobu tcinnosti
smlouvy o technické podpore ANECT/GRC_1/2022/001 (1 rok).

Jak se o sluzbu zada:
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Elektronicky (tiket ServiceDesk): Elektronicky (email)

Telefonicky (zelenad linka): Telefonicky (mobil)

Faxem

Planovana preruseni:

Zadna preruseni nejsou planovana

Limity pracovni zatéze

Predpokldadany maximalni pocet pozadavk( na poskytovani
sluiby Za jeden mésic (tato hodnota neni omezujici pro poskytnuti sluzby):
Rizeni zmén SLA

0 zménu SLA je mozné pozadat prostfednictvim opravnénych kontaktnich osob na strané poskytovatele a zékaznika. Kazda
zména SLA je na strané poskytovatele fizena standardnim procesem "Rizeni zmén".

Odpovédnost zakaznika

Zakaznik umoZni zaméstnancim poskytovatele pfistup do objektl, mistnosti a k zatizenim v rozsahu nezbytném pro plnéni této
sluzby v dobé uvedené v ¢asti "Parametry sluzby"

PFi poskytovani sluzby Odborna podpora v lokalité u zakaznika zajisti opravnéné osoby zdkaznika pfitomnost jimi povérené
osoby v misté poskytovani odborné podpory, a to minimalné pfi zapoceti a ukonceni Cinnosti pracovnika poskytovatele.

Odpovédnost poskytovatele

Poskytovatel odpovida za to, Ze jeho zaméstnanci budou pfi plnéni této dohody o Urovni sluzeb dodrzovat veskeré obecné
zavazné predpisy, vztahujici se k vykonavané cinnosti, zejména predpisy o bezpecnosti prace a o pozarni bezpecnosti a budou se
fidit organizacnimi pokyny opravnénych osob zakaznika.

Vyjimky v podminkach stanovenych v SLA

Upfresnujici podminky:

Podminkou pro poskytovani sluzby s uvedenymi parametry je umoznéni vzdaleného pfistupu prostiednictvim zabezpeceného
pfipojeni pracovnikim Poskytovatele k podporovanym systémdm a zafizenim.

Odborna podpora neni uréena k feseni poruchovych stavl ani k vyznamné zméné funkénosti informacniho systému zékaznika.
Veskeré Cinnosti pfi poskytovani Odborné podpory jsou fizeny dispecinkem technické podpory ANECT a vSechny poZadavky
zakaznika jsou evidovany ve www aplikaci ServiceDesk.
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Dohoda o urovni sluzby
Sluzba SPRAVA ICT — ZNACENI LIHU

Pfredmétem dohody o trovni sluZeb jsou nasledujici sluzby

Sluzba / modul: SP?:rVA Oznaceni: Dz6 - 5x8 Dz8 — 5x8

Cil sluzby

Sprava ICT je pravidelna fizena ¢innost spocivajici ve vyfeseni pozadavkl Zakaznika, které souviseji s béznym
provozem jeho ICT, ve smluvné stanovenych ¢asech.

Zakaznik — kontaktni udaje

Obchodni jméno / nazev:  Ceska republika - Generalni feditelstvi cel

Oprévnéné / kontaktni jméno a piijmeni telefon e-mail fax
osoby Zakaznika:

V pripadé potreby jsou

oprdavnéné osoby

kontaktovany v poradi zde

uvedeném

Kontakt pro eskalace

(zavaziné — major

incidenty)

Dispecink / Fizeni provozu www adresa telefon : : fax
Zdkaznika

, s .

Poskytovatel — kontaktni udaje
Obchodni jméno / ndzev: | ANECT a.s.

Kontakty na Poskytovatele — v pfipadé potreby jsou kontakty pouZity v uvedeném poradi

Kontakt na dispecink www adresa . telefon e-mail mobil fax

/ Fizeni provozu
Poskytovatele

Kontakt pro eskalace jméno a pfijmeni telefon

(major incidenty)

Parametry sluzby

5x8 (5 pracovnich dnliv  Pfidani nového subjektu:

Provozni doba: . . . .
tydnu, 8 hodin denné) Dz6 - 5x8 = sluZba je poskytovana 5 pracovnich dnii

v tydnu, 8 hodin denné, v dobé od 8:00 do 16:00,

s povinnosti zahdjit ¢innosti spojené s feSenim
pozadavku nejpozdéji do 6 hod. po elektronickém i
faxovém potvrzeni poZzadavku

Vyjimky z provozni . Zménovy poZadavek:
dioby: nejsou

Dz8 - 5x8 = sluzba je poskytovana 5 pracovnich dnd
v tydnu, 8 hodin denné, v dobé od 8:00 do 16:00,

s povinnosti zahdjit ¢innosti spojené s feSenim
pozadavku nejpozdéji do 8 hod. po elektronickém ci
faxovém potvrzeni poZzadavku

Rozsah sluzby
Zafizeni a sluZby sité specifikované v Pfiloze €. 2
O sluzbu lze pozadat

Elektronicky (tiket
ServiceDesk):
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Telefonicky (zelena linka): +420 800 156 137 nebo : Telefonicky (mobil): +420 724 427 999
Faxem (zelena linka): +420 800 156 138 nebo | Faxem: +420 271 100 101
Planovana preruseni

Z4adn4 prerudeni nejsou planovéna.

Limity pracovni zatéze

Predpokladany maximalni pocet poZadavkid na poskytovani sluzby za jeden mésic (tato
hodnota neni omezujici pro poskytnuti sluzby):
Odpovédnost Zakaznika

Zakaznik umozni zaméstnanclim Poskytovatele pfistup do objektli, mistnosti a k zafizenim v rozsahu nezbytném pro
plnéni této sluzby v dobé uvedené v ¢asti ,,Parametry sluzby”.

50

Podminkou poskytovani sluzby s uvedenymi parametry je umoznit pracovnikim Poskytovatele vzdaleny pristup
k servisovanym zafizenim a systémim prostiednictvim zabezpeceného pfipojeni.

PFi provadéni servisniho zasahu zajisti opravnéné osoby Zakaznika pfitomnost jimi povéfené osoby v misté reseni
pozadavku, a to minimalné pfi zapoceti a ukonceni ¢innosti technologického specialisty Poskytovatele.

Opravnéné osoby Zakaznika zajisti, aby jiné osoby neZ servisni technici Poskytovatele neprovadély po dobu

ucinnosti této dohody o Urovni sluzeb opravu nebo modifikaci zafizeni, ani nepouzily materidl ¢i prislusenstvi, které
nevyhovuje specifikaci vyrobce. Poskytovatel neodpovida za skody na zatizenich vzniklé v dlsledku poruseni tohoto
ustanoveni.

Odpovédnost Poskytovatele

Poskytovatel odpovida za to, Ze jeho zaméstnanci budou pfi pInéni této dohody o Urovni sluzeb dodrzovat veskeré
obecné zavazné predpisy vztahujici se k vykondvané ¢innosti, zejména predpisy o bezpecnosti prace a pozarni
bezpecnosti, a budou se fidit organizacnimi pokyny opravnénych osob Zakaznika.

Vyjimky v podminkach stanovenych v SLA

Zadné vyjimky nejsou stanoveny.

Popis a zpUsob provedeni sluzby

Sluzbu Sprava ICT bude Poskytovatel provadét vzdalenym pfistupem, pfipadné na pracovistich Zakaznika dle
charakteru a povahy zasahu.

Sluzba je poskytovana na vyzadani. Na zakladé pozadavku Zakaznika jsou technologickymi specialisty Poskytovatele
v garantovanych Casech provedeny odborné prace na prvcich Zakaznikovy komunikacni infrastruktury.

Zpusob provedeni:

e  Zakaznik zadd pozadavek na zménu konfigurace aktivniho prvku

e  Technologicky specialista ANECT ovéri moznosti a dopady provedeni zmény v provozni dokumentaci

e Nasledné kontaktuje zadavatele pozadavku a dohodne s nim termin provedeni pozadované ¢innosti

e  Pred zadsahem provede zalohu konfigurace daného prvku komunikacni infrastruktury

e  Po provedeni zasahu otestuje spravnou funkénost

o Informuje zadavatele o uskute¢néné zméné a rozsahu provedenych praci a pozada zadavatele o jejich akceptaci
Sluzba Sprava ICT neslouZi k feseni poruchovych stavi (servis) na prvcich komunikacni infrastruktury ani k vyznamné
zméné funkénosti.

Veskeré Cinnosti pfi poskytovani sluzby Sprava ICT jsou fizeny dispecinkem technické podpory ANECT a viechny
pozadavky Zakaznika jsou evidovany ve www aplikaci ServiceDesk.

Plnéni SLA

O pInéni SLA jsou Zakaznikovi v pravidelnych periodach predkladany reporty, jejichZ forma a obsah podléhaji
dohodé obou smluvnich stran. Periodicita report(i: minimalné 1x za rok.

Rizeni zmén SLA

O zménu SLA je moZné pozdadat prostfednictvim opravnénych kontaktnich osob na strané Poskytovatele a
Zakaznika. Kazda zména SLA je na strané Poskytovatele fizena standardnim procesem ,,Rizeni zmén“.

Upresnujici podminky
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Dohoda o urovni sluzby
Sluzba SPRAVA ICT - PRAVIDELNE ZALOHOVANI KONFIGURACI

dy o turovni
 SPRAVA
Sluzba/modul: ICT Oznaceni:
Cil sluzby:

Sprava ICT je pravidelna fizena ¢innost spocivajici pozadavkl zakaznika souvisejicich s béZznym provozem ICT zédkaznika ve
smluvné stanovenych Casech.

Zakaznik - kontaktni udaje

Obchodni jméno / nazev:  Ceskd republika - Generalni Feditelstvi cel
Opravnéné/kontaktniosoby | jméno a piijmeni telefon e-mail
zdkaznika: ) )
V pripadé potreby jsou
opravnéné osoby
kontaktovdny v pofadi zde
uvedeném

Predmétem doho sluzeb jsou nasledujici sluzby:

DzNPD - 5x8

fax

Kontakt pro eskalace (major
incidenty)

Dispetink/fizeni provozu www adresa telefon e-mail fax

zakaznika

Poskytovatel - kontaktni tdaje

Obchodni jméno / nazev: ANECT a.s.

Kontakty na poskytovatele - v pfipadé potreby jsou poZity kontakty v uvedeném poradi

fax

Kontakt na www adresa . telefon | email
dispecink/fizeni ]
provozu poskytovatele |

Kontakt pro eskalace Jméno a prijmeni telefon

(major incidenty)

Parametry sluzby:

Oznaceni DzNPD - 5x8
Sluzba poskytovana 5 pracovnich dnll v tydnu, 8 hodin denné v dobé
. od 8:00 do 16:00, s povinnosti zahdjit ¢innosti spojené s fesenim
Popis SLA < ’ s x 5 .
pozadavku nejpozdéji do konce nasledujiciho pracovniho dne po
elektronickém nebo faxovém potvrzeni pozadavku.
Provozni doba (dny) 5 pracovnich dni v tydnu, 8 hodin denné
Provozni doba (hodiny) 8:00 - 16:00
Vyjimky z provozni doby nejsou
Garantovany ¢as oznameni jména fesitele 1 hodina
Garantovany cas zahajeni praci na feSeni pozadavku Do konce nasledujiciho pracovniho dne

Rozsah sluzby

Zarizeni komunikacni infrastruktury specifikované v Priloze ¢.2 Soupis HW, SW vybaveni a sluzeb smlouvy
ANECT/GRC/1801/.

Jak se o sluzbu zada:
Elektronicky (tiket ServiceDesk): E

Elektronicky (email)

Telefonicky (zelena linka): Telefonicky (mobil)

Faxem (zelena linka): : Faxem
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Planovana preruseni:

Zadna preruseni nejsou planovana

Limity pracovni zatéze

Predpokladany maximalni pocet pozadavkl na poskytovéni sluzby za jeden mésic (tato
hodnota neni omezujici pro poskytnuti sluzby):

Rizeni zmén SLA

O zménu SLA je mozZné pozadat prostiednictvim opravnénych kontaktnich osob na strané poskytovatele a zdkaznika. Kazda
zména SLA je na strané poskytovatele fizena standardnim procesem "Rizeni zmén".

Odpovédnost zakaznika

Zakaznik umozni zaméstnanclm poskytovatele pfistup do objekt(, mistnosti a k zafizenim v rozsahu nezbytném pro plnéni této
sluzby v dobé uvedené v ¢asti "Parametry sluzby"

Pfi provadéni zdsahu vyZadujiciho pfitomnost technologického specialisty poskytovatele v lokalité zédkaznika zajisti opravnéné
osoby zakaznika pfitomnost jimi povérené osoby v misté feSeni pozadavku, a to minimalné pfi zapoceti a ukonceni ¢innosti
technologického specialisty poskytovatele.

Opravnéné osoby zdkaznika zajisti, aby jiné osoby neZ technologicti specialisté poskytovatele neprovadély po dobu ucinnosti
teto dohody o Urovni sluzeb zdsahy nebo modifikaci na zafizeni podléhajici Spravé ICT nebo nepouZily material ¢i pfislusenstvi,
které nevyhovuje specifikaci vyrobce. Poskytovatel neodpovida za Skody na zafizenich, vzniklé v disledku poruseni tohoto
ustanoveni.

Odpovédnost poskytovatele

Poskytovatel odpovida za to, Ze jeho zaméstnanci budou pfi plnéni této dohody o uUrovni sluzeb dodrzovat veskeré obecné
zavazné predpisy, vztahujici se k vykonavané cinnosti, zejména predpisy o bezpecnosti prace a o pozarni bezpecnosti a budou se
fidit organizacnimi pokyny opravnénych osob zakaznika.

Vyjimky v podminkach stanovenych v SLA

Z4adné vyjimky nejsou stanoveny

Popis a zpusob provedeni sluzby:

Sluzbu Sprava ICT bude poskytovatel provadét vzdalenym pristupem, pfipadné na pracovistich zakaznika dle charakteru a
povahy zasahu.

Sprava ICT zahrnuje pravidelné zalohovani konfiguraci, které bude probihat 1x tydné.

Podminkou pro poskytovani sluzby s uvedenymi parametry je umoznéni vzdaleného pfistupu prostrednictvim zabezpeceného
pfipojeni pracovnikiim Poskytovatele ke spravovanym systémuim a zafizenim.

Sluzba Sprava ICT neslouzi k FeSeni poruchovych stav( (servis) na prvcich komunikaéni infrastruktury ani k vyznamné zméné
funkénosti. Veskeré Cinnosti pfi poskytovani sluzby Sprava ICT jsou fizeny dispecinkem technické podpory ANECT a vsechny
poZadavky zakaznika jsou evidované ve www aplikaci ServiceDesk.
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Cisco Catalyst 3850 4 x 10GE Network Module | Serial number | Ks | Lokalita | SLA Servis g:g:;:: Hostname
Stackable 48 10/100/1000 Ethernet ports, IP | FOC1836XO0R | , |[BUD | Dz6/Do24- | OpNPD - | DMZSW-
Services feature set U Praha 7x24 5x8 BUD
Cisco Catalyst 3850 4 x 10GE Network Module \F/OCQ‘” 10M3. | 4 Eg‘f‘a 70;;340024 - gxp8NPD - g{\J"SSW‘
- como |, [ele Do |gaeo- | e
50CM Type 1 Stacking Cable \'\;'TOC1835A3 1|5 7D;26£D024 - 50)("8NPD - gbﬂésw-
50CM Type 1 Stacking Cable \'\/"JOC1835A3 1 2&;‘?\3 70;;3‘/10024 - ?XpSNPD - SMEZ)SW'
10GBASE Active Optical SFP+ Cable PN 200K g BUD Deo/Do24 - SXPBNPD - g'L\J"éSW'
10GBASE Active Optical SFP+ Cable £ Rl | Etﬁa ?ngOz“ - ?XPBNPD - gL“J"SSW'
10GBASE Active Optical SFP+ Cable 'éY: 2325K1IM | 4 Egﬁa ?)ngOZ“ . SOXF’SNPD . EMEZ)SW‘
10GBASE-LR SFP Module, Enterprise-Class EN82521 0E2 14 ggﬁa 705540024 - 5oxp8NPD - EMEZ)SW'
Stackable 48 10/100/1000 Ethernet ports, IP FCW1837C0 1 BUD Dz6/Do24 - | OpNPD - | DMZSW-
Services feature set XL Praha 7x24 5x8 BUD
Cisco Catalyst 3850 4 x 10GE Network Module | FO924110M2 4| BUD =) D20/Do24 - OpRPD - | DVZSW-
S50V AT Fome: Sapnly 6DCB1822H23 i [BuD Dz6/D62 - é)xpBNPD . Ié)LI\jIéSW-
SE00 A Fomes Sonaly DCB1822123 | |BUD | Dz6/Dozd - | OpNPD- | DMZSW:
10GBASE Active Optical SFP+ Cable /;_\éP2350K1 8 14 Egﬁa 7D:§£D°24 . 50)5’8NPD . SB"SSW'
10GBASE Active Optical SFP+ Cable AYP234BKR | 4| BUD | DZ0/Do24 - | OPNPD - | DMZSW-
10GBASE Active Optical SFP+ Cable pvP2s2sKIM 4| BUD 70:;540024 T | ORNPD - | DZSW-
10GBASE-LR SFP Module, Enterprise-Class | [NS29210E3 |4 [BUD | Dz0/Do24 - ) OpNPD - | DMZSW-
Cisco ISR 4431 (4GE,3NIM,8G FLASH,4G FCZ2415M03 |, |BUD | Dz6/Do24- | OpNPD- | DMZRT-
DRAM,IPB) 1 Praha | 7x24 5x8 NAV

AC Power Supply for Cisco ISR 4430 LIT23442GGJ [1 |20 $:§£D°24 B -\l [~y
AC Power Supply for Cisco ISR 4430 b'T2344ZGK 1 E:ﬁa 7D:264D024 . ?f8NPD - R%RT'
Front Panel 4 ports Gigabitethernet Module 1 E'ri?)a 7D;§£D024 ) SOXpBNPD B ng\fSSW-
Cisco ISR 4431 (4GE,3NIM,8G FLASH,4G FCZ2415M03 | . |BUD | Dz6/Do24- | OpNPD- | DMZRT-
DRAM,IPB) 0 Praha | 7x24 5x8 BUD

AC Power Supply for Cisco ISR 4430 UTZgadgeHF |4 | B-0  |22BDe2t= [ DRNPD- | OMZRT-
AC Power Supply for Cisco ISR 4430 LIT23442GFZ |1 | g0 | DZ3Do24~ | OPNPD - | DMZRT-
1000BASE.T SFP FNSTO7032 [ [BUD | Dz6iDoz4- | OpNPD- | DMZRT-
Front Panel 4 ports Gigabitethernet Module 1 E::;aa 7D)326£/1D024 ) SO)FSNPD B gBAEZ)SW-
Cisco Catalyst 3850 48 Port Data IP Serv \F/gW193OC1 1 ’l;lg(h:a ?:ZDOM ) 50Xp8NPD B EIX\% S
350W AC Power Supply LIT19200x28 |1 |poc | D2iDo24 - [ ORNPD - | DIMZSW-
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T LiT19200WY r;gﬁa Dz6/Do24 - SOXpSNPD ; ﬁ%sw-
50CM Type 1 Stacking Cable II;CC1 H62GA% Egﬁa 7D;§£D024 ) SOXpBNPD B EXI\% .
50CM Type 1 Stacking Cable LCCT932GAS NDC | DzoiDozd - ) BPNPD - | BMZSW-
Cisco Catalyst 3850 4 x 10GE Network Module | 0924021 NDC | DzoiDozd - ) BPNPD - | DMZSW-
10GBASE Active Optical SFP+ Cable Avp23soKzz NDC | De0iDozd - | OPNPD - | DINZSW-
10GBASE Active Optical SFP+ Cable fﬂ\_’: E3aUl2 Egﬁa ?jgmz“ - ?XpBNPD - E%SW'
10GBASE-LR SFP Module, Enterprise-Class EN325210E0 gg’f\a 7052%0024 - SOXpSNPD - EMEZ)SW'
Cisco Catalyst 3850 48 Port Data IP Serv I;(EW193001 El?aﬁa 7D:§‘/1D024 ) SOXpSNPD B SXI\% Sy
S5 A8 Fowan Spgly LITT9200WX NDC ~[Dz6/Doz4 - | OpNPD - | DMZSW:
350W AC Power Supply LIT19200X0T NDC | Dzo/Doz4 - ) OPNPD - | BMZSW-
Cisco Catalyst 3850 4 x 10GE Network Module | 0924021t NEL [Topess [BORFDS | REESES
10GBASE Active Optical SFP+ Cable e Egﬁa B oa SoxpgNPD - ﬁ%sw-
10GBASE Active Optical SFP+ Cable oyr2300K3 NDC | DzoiDoz4 - ) OPNPD - | BMZSW-
10GBASE-LR SFP Module, Enterprise-Class | £\o22210F" BUD_ | Dz6/Co24 - | OpNFD - | DMZSW-
ASA 5545-X with FirePOWER Services 8GE S GLARdIY 2%?3 7D;26‘/1D024 . songPD . EBASVPN'
ASA 5545-X/5555-X AC Power Supply — Egﬁa ?;SADOZ“ - ngNPD - g'L\J"SVPN'
ASA 5545-X/5555-X AC Power Supply o Egﬁa ?;SQDOZ“ - ?XpsNPD - g'L\J”SVPN'
ASA 5545-X with FirePOWER Services 8GE | 0~ 2o/ 1 B0 | Dzoioz4- | BPNPD - | DMZVEN-
ASA 5545-X/5555-X AC Power Supply 57vo5R Eg’?‘a 705540024 - gxpBNPD - g'L\J"SVPN'
ASA 5545-X/5555-X AC Power Supply sCE124 20 5):5‘/10024 - sofsNPD T | BUEVPN-
ASA 5545-X with FirePOWER Services 8GE | h O~ 1200/ 1 e [ el el Lo
ASA 5545-X/5555-X AC Power Supply 57v23L 'F‘,‘gﬁa ?:S‘QDOZ“ " | OPNPD - | DIZVPR-
ASA 5545-X/5555-X AC Power Supply — 'F\,'rDaﬁa ?:26"1'3024 . ?f8NPD . R%VPN‘
ASA 5545-X with FirePOWER Services 8GE | 11 2042Y37 NOC | DzoDo24 - | DPNPD - | BMZVPN-
ASA 5545-X/5555-X AC Power Supply 68Y149 ’;gﬁa $f§£D°24 - ngNPD - R%VPN‘
ASA 5545-X/5555-X AC Power Supply SR Egﬁa 7D;§£D°24 - ?X"BNPD - ﬁ%vp""
Cisco Firepower 2130 NGFW Appliance, 1U, 1 | FCZ2341MOE BUD Dz6/Do24 - | OpNPD -

x NetMod Bay H Praha 7x24 5x8 ftd-bud-1
Cisco Firepower 2000 Series AC 400W Power | DCC2320P1J BUD Dz6/Do24 - | OpNPD -

Supply D Praha 7x24 5x8 ftd-bud-1
Cisco Firepower 2000 Series AC 400W Power | DCC2320P13 BUD Dz6/Do24 - | OpNPD -

Supply A Praha 7x24 5x8 ftd-bud-1
Cisco Firepower 2130 NGFW Appliance, 1U, 1 | FCZ2341M0J BUD Dz6/Do24 - | OpNPD -

x NetMod Bay V Praha 7x24 5x8 ftd-bud-2
Cisco Firepower 2000 Series AC 400W Power | DCC2320P17 BUD Dz6/Do24 - | OpNPD -

Supply K Praha 7x24 5x8 ftd-bud-2
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Cisco Firepower 2000 Series AC 400W Power | DCC2320P13 BUD Dz6/Do24 - | OpNPD -

Supply P 1 Praha 7x24 5x8 ftd-bud-2

Cisco Firepower 2130 NGFW Appliance, 1U, 1 | FCZ2341MOE NDC Dz6/Do24 - | OpNPD -

X NetMod Bay M 1 Praha 7x24 5x8 ftd-nav-1

Cisco Firepower 2000 Series AC 400W Power | DCC2320P11 NDC Dz6/Do24 - | OpNPD -

Supply E 1 Praha 7x24 5x8 ftd-nav-1

Cisco Firepower 2000 Series AC 400W Power | DCC2320P11 NDC Dz6/Do24 - | OpNPD -

Supply 5 1 Praha 7x24 5x8 ftd-nav-1

Cisco Firepower Management Center 2600 WzZP232810J BUD Dz6/Do24 - | OpNPD -

Chassis D 1 Praha 7x24 5x8 fmc-bud
ART2334FBL BUD Dz6/Do24 - | OpNPD -

Cisco FMC 770W AC Power Supply M 1 Praha 7x24 5x8 fmc-bud
ART2334FBG BUD Dz6/Do24 - | OpNPD -

Cisco FMC 770W AC Power Supply 6 1 Praha 7x24 5x8 fmc-bud

Cisco Firepower Management Center 2600 WZzZP232903C NDC Dz6/Do24 - | OpNPD -

Chassis 0 1 Praha 7x24 5x8 fmc-nav
ART2334FBP NDC Dz6/Do24 - | OpNPD -

Cisco FMC 770W AC Power Supply G 1 Praha 7x24 5x8 fmc-nav
ART2334FBP NDC Dz6/Do24 - | OpNPD -

Cisco FMC 770W AC Power Supply 9 1 Praha 7x24 5x8 fmc-nav
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CESKE REPUBLIKY

PFiloha ¢.3 - Obecné podminky technické podpory ANECT SUPPORT®

1. Odpovédni pracovnici zdkaznika jsou opravnéni pozadovat technickou podporu u spole¢nosti ANECT pti
feSeni zmén ve svém IS. ANECT zaruCuje, Ze veSkeré pozadavky odstrani ve lhutach definovanych u
jednotlivych sluzeb.

Pozn. V pripadé sluzby s garantovanou dobou opravy cas potrebny na rekonstrukci uzivatelskych dat
nespadda do této doby.

Odpoveédni pracovnici zdkaznika zadavaji pozadavky na technickou podporu pomoci internetu na
V piipad¢ nedostuinosti

internetu mohou také vyuzit telefonickou komunikaci s Dispe¢inkem TP ANECT na cisle

N <
zalozenim pozadavku v systemu ServiceDes nebo jeho potvrzenim e-mailem. V piipadé

nedostupnosti systému ServiceDesk ANECT lze pouzit faxovy formulatr ,,PoZadavek na technickou

odporu“. kterv odpovédnv pracovnik zakaznika po vyplnéni vSech povinnych polozek odesle na cislo
thﬁw na odstranéni zavad pro jednotlivé typy sluzeb
technické podpory pocinaji bézet od okamziku zaloZeni pozadavku v systému ServiceDesk ANECT, nebo

od okamziku odeslani pozadavku na technickou podporu faxem. O zménach telefonnich nebo faxovych
cisel bude ANECT zékaznika neprodlené pisemné informovat.

3. Uzivatelsky pfistup do systému ServiceDesk je zfizen vybranym odpovédnym pracovniktim zakaznika na
zakladé pisemného pozadavku predaného spolecnosti ANECT. Zmény uzivatelti systému ServiceDesk a
jejich uctt provadi ANECT pouze na zakladé pisemného pozadavku zékaznika. Z diivodu bezpecnosti neni
mozné pro tyto ucely pouzivat nezabezpecenou elektronickou komunikaci (e-mail).

4. Dispecer technické podpory ANECT pridéli fesitele po pfijeti pozadavku na zakladé platnych smluvnich
podminek a podle typu, priority a obsahu pozadavku.

5. Dispecer technické podpory ANECT, v Case definovaném smluvnimi parametry poskytované sluzby,
oznami po pievzeti pozadavku na technickou podporu odpovédnému pracovnikovi, ktery jej zadal, cas, kdy
bude pozadavek feSen, a jméno fesitele — pracovnika TP ANECT.

6. Reseni pozadavku na technickou podporu miize byt v nékterych ptipadech provedeno vzdalené. Podminkou
je platna dohoda o vzdaleném pfistupu pracovniki TP ANECT do IS zakaznika. Vyhodou vzdaleného
feseni problému je vyznamné zkraceni prumérné doby opravy.

7. V ptipadé, Ze nelze provést feseni vzdalené, zajisti fesitel (servisni technik ANECT) po pfijezdu na misto
zavady kontrolu pfedmétného technického vybaveni a kontrolu provoznich podminek (silové napajeni,
okolni teplotu, vlhkost a prasnost, umisténi a fyzicky pfistup k zafizeni). Pfi nedodrzeni provoznich
podminek danych vyrobcem technického vybaveni bude zasah evidovan jako ,,mimofadny* a bude o ném
proveden zaznam do ,,Protokolu technické podpory“. Resitel si poté vyzada potvrzeni protokolu
kontaktni osobou zékaznika v misté zavady.

8. Resitel pii feseni pozadavku na technickou podporu provede nezbytné kroky vedouci k ispé$nému vyfeseni
pozadavku. V piipadé, Ze v jeho priubéhu zjisti neopravnény zasah do konfigurace pfedmétného HW nebo
SW, zajisti v datové formé vypis této konfigurace pied vyfesenim pozadavku a po ném, oznaci jej jako
“mimotadny* a provede o ném zépis do ,,Protokolu technické podpory*. Resitel si poté vyzada potvrzeni
protokolu kontaktni osobou zédkaznika v misté zavady.

9. V ptipadé, ze pro odstranéni zavady je nutné vymeénit vadny HW za novy, pak fesitel zodpovida za uvedeni
udaji o pivodnim a novém HW do ,,Protokolu technické podpory“. Zde doplni pfedevsim tidaje o nazvu
zafizeni, jeho sériovém Cisle, poctu kusl, misté instalace a vyzada si potvrzeni protokolu kontaktni osobou
zakaznika v misté zavady.

10. V prubéhu feSeni pozadavku informuje fesSitel kontaktni osobu zakaznika o postupu feseni. Po vyfeseni
pozadavku jsou do tiketu v ServiceDesk ANECT fesitelem doplnény informace o zplisobu vyieseni a po
odsouhlaseni ze strany zakaznika je tiket oznacen v ServiceDesk ANECT jako ,,VyfeSeny“. Zakaznik je o
zplsobu a Case vyfeSeni pozadavku nasledné informovan e-mailem, v némz je také pozadan o vyjadieni
miry spokojenosti se zptisobem feseni.

11. Original ,,Protokolu technické podpory* si ponecha ANECT, odpovédny pracovnik zakaznika obdrzi
jeho kopii.
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12.

13.

14.

15.

16.

CELNi SPRAVA

Po dobu platnosti smlouvy o technické podpofe nebude zakaznik bez védomi ANECT samostatné ani
prostiednictvim tfeti osoby zasahovat do hardwarové ani softwarové konfigurace servisovanych zafizeni.
ANECT neodpovida za Skody na zatizeni vzniklé v disledku poruseni tohoto ustanoveni zakaznikem.
Takto vzniklé zavady, stejné jako zavady zpusobené nedodrzenim provoznich podminek, odstrani ANECT
dle stejnych podminek danych touto smlouvou pro béznou technickou podporu, avsak budou zpoplatnény
samostatné, nad ramec smluvné dohodnutych poplatka.

ANECT udrzuje po dobu platnosti smlouvy o technické podpote potfebny pocet nahradnich dilt, zafizeni
a materialu tak, aby bylo mozné odstraniovat zadvady na hardwarovém i softwarovém vybaveni ve smluvné
dohodnutych lhutach.

K odstranéni zavady je ANECT opravnén pouzit zastupny dil (komponentu nebo celé zatizeni) pokud tim
nebudou podstatné snizeny uzitné vlastnosti dila a jeho funkéni zpasobilost. ANECT je povinen zastupny
dil nahradit dilem pfedepsanym nejdéle do 60 dnti po odstranéni zavady.

V ptipade, ze ANECT poskytuje zakaznikovi sluzbu Dohled sité, operator Dohledového centra ANECT
monitoruje provoz informaéniho systému zakaznika. Pokud zjisti zavadu nebo mezni stav IS, nejprve
provede primarni lokalizaci zavady a nasledn€ informuje povérenou kontaktni osobu na strané zakaznika o
zjisténé zavade a doporuéeném zpusobu feSeni. Pokud se jedna o zavadu v ¢asti sité, pro kterou zajist'uje
spole¢nost ANECT technickou podporu, pak operator zalozi pozadavek na technickou podporu v systému
ServiceDesk ANECT a aktivné se podili na jeho feseni.

ANECT garantuje, ze v ptipad¢ vzdaleného piistupu do IS zakaznika budou tento pfistup vyuzivat pouze
opravnéni pracovnici ANECT. Zakaznik zodpovida za nastaveni rozsahu prav a stanoveni bezpecnostnich
pravidel pro pfistup a zasahy pracovniklit ANECT na svych zatizenich.
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. r
Protokoly technicke podpory
Lomnického 1742, 140 00 Praha 4 | T +420 271 100 100 | F +420 271 100 101
Videnska 204/125, Piiztenice, 619 00 Brno | T +420 547 100 100 | F +420 547 100 101
Prazska 84/15, 301 00 Plzen | T +420 271 100 100 | F +420 271 100 101
JaroSova 1, 831 03 Bratislava | T +421 (2) 3220 4111 | F +421 (2) 4821 3199

Pozadavek na technickou podporu

Telefon:

PRIORITA (nehodici se skrtnéte): CiSLO POZADAVKU (vyplni ANECT):

VYSOKA / NiZKA

ZAKAZNIK:

NAHLASIL: PODPIS:

NAHLASENO (datum, &as): POZADOVANO RESIT (datum, ¢as)*:

KONTAKTNI OSOBA / TELEFON: MISTO INSTALACE ZARIZENI
(systému):

VADNE ZARIZENI (HW/SW)*:

PODROBNY POPIS POZADAVKU:

*) vyplnéni polozky neni povinné
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Lomnického 17429, 140 00 Praha 4 | T +420 271 100 100 | F +420 271 100 101
Videnska 204/125, Prizienice, 619 00 Brno | T +420 547 100 100 | F +420 547 100 101
Prazska 84/15, 301 00 Plzen | T +420 271 100 100 | F +420 271 100 101

JaroSova 1, 831 03 Bratislava | T +421 (2) 3220 4111 | F +421 (2) 4821 3199

Protokol technické podpory

CISLO PROTOKOLU (vyplni ANECT):

ZAKAZNIK: ZAKAZKA:

Pozadavek na technickou podporu

NAHLASIL:
NAHLASENO (datum, &as): POZADOVANO RESIT (datum, &as):
KONTAKTNI OSOBA: MISTO INSTALACE ZARIZENI:

VADNE ZARIZENI (HOSTNAME):

POPIS POZADAVKU:

Popis poskytnuté technické podpory

JMENO RESITELE: PROVEDENE UKONY:

— - 1. Kontrola provoznich podminek O
ODJEZD Z FIRMY: PRIJEZD NA MISTO:

2. Test funkénosti systému O

POPIS RESENI:
POZNAMKA:
ODINSTALOVANE ZARIZENI ( P/N) : S/N:
NAINSTALOVANE ZARIZENI (P/N) : S/N:
VYRESENO (datum, &as): CELKEM ODPRACOVANE HODINY:

Hodnoceni zakaznika — Jsem spokojeny s postupem feseni mého pozadavku - D

bodovaci skala nabyva hodnot 1-6 (9 a 0 se nezapocitava)
6 - rozhodné souhlasim, 5 - souhlasim, 4 - spiSe souhlasim, 3 - spiSe nesouhlasim, 2 - nesouhlasim , 1 - rozhodné nesouhlasim, 9 -
nemohu posoudit, 0 - neni soucasti feSeni / nevim

Komenta¥r k hodnoceni :

ZA ZAKAZNIKA (jméno): ZA ANECT a.s. (jméno):
PODPIS: PODPIS:
RAZITKO: RAZITKO:
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Piiloha ¢. 4 — , ,Mésicni vykaz prace® — vzor

Pfedmét ¢innosti — TECHNICKA A ODBORNA PODPORA A PROVOZNI

SPRAVA SYSTEMU FIREWALL a DATOVYCH SITi FINet-CIS dle smlouvy ¢&.

CELNi SPRAVA
CESKE REPUBLIKY

Datum

Pocet
pracovniku

Pocet
hodin

Popis Cinnosti

Misto

Pocet hodin celkem

V Praze dne

Za objednatele

Za zhotovitele
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Priloha €. 5 — ,,Dohoda o externim uzivani sluzby vzdaleného ptistupu k ISCS* - vzor

Dohoda o externim uzivani sluzby vzdaleného pristupu k ISCS

Ci.: Kategorie citlivosti: C3
Pocet stran: 4 Pocet priloh 0 Stupen kriti¢nosti / ochrany: 3/3
Podet vytiski: 3 Vytisk &.: Revize: 1x ro¢né

Adresat vytisku ¢. 1:

Smluvni technicky gestor dodavky

Adresat vytisku ¢. 2:

Smluvni technicky garant dodavky

Adresat vytisku ¢. 3:

Administrator sluzby

Osoba opravnéna Cist:

Sluzebni funkcionéii, kontrolni organy CS, organy uzivatele sluzby

Skarta¢ni znak a lhuta:

V5

| ID:

Poskytovatel sluzby

Ceska republika — Generalni feditelstvi cel
Zastoupeny smluvnim technickym gestorem dodavky / uzivani
/jméno, p¥ijmeni, atvar/ [DOPLNI OBJEDNATEL]

Uzivatel sluzby

[DOPLN{ ZHOTOVITEL]
Zastoupena smluvnim technickym garantem dodavky / uzivani
/jméno, ptijmeni, funkce/

ClL 1

(1) Tato dohoda vyplyva ze smlouvy ¢. [DOPLNI ZHOTOVITEL] na dodavku / uZivani ISCS
[DOPLNI ZHOTOVITEL], uzavienou dne [DOPLNI ZHOTOVITEL] mezi Ceskou
republikou — Generalnim feditelstvim cel a [DOPLNI ZHOTOVITEL]

(2) Tato dohoda stanovi rozsah a zpiisob poskytnuti sluzby vzdaleného ptistupu (déle jen
»sluzba®) k informacénimu systému Celni spravy Ceské republiky (dale jen ,,ISCS®)
poskytovatelem uZzivateli.

Cl. 2 - Zadost o poskytnuti sluzby

Poskytnuti sluzby je zaloZeno na Zadosti, kterou zpracovava smluvni technicky gestor
dodavky / uzivani. Vécna ¢ast zadosti vychazi z této dohody.

Cl. 3 - Objekty ISCS

(1) Objekty ISCS, ke kterym bude po dobu trvani platnosti smlouvy uvedené v €l. 1 odst. 1
poskytnut vzdaleny ptistup (déle jen ,,objekty sluzby*), jsou specifikovany jménem objektu,
IP adresou objektu, portem. Specifikace objektl sluzby:

Cislo

Objekt (jméno), IP adresa, port

(2) Diivod potieby vzdalené¢ho pristupu ke kazdému objektu sluzby vyplyva z vySe uvedené

smlouvy:

Cislo

Diivod
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Cl. 4 - Doba poskytovani sluzby

Doba poskytovani sluzby je totoZna s dobou ucinosti vySe uvedené smlouvy, tj. od
zvetejnéni smlouvy v registru smluv do 30. 6. 2023. Dnem ukonceni platnosti smlouvy
bude sluzba zruSena.
Cl. 5 - Fyzické osoby - uZivatelé sluzby
(1) Technicky garant dodavky / uzivani zajisti, ze fyzickymi osobami, uzivateli sluzby, budou
pouze ti zamé&stnanci uZivatele, kteti se podileji na technologickém tfeSeni dodavky nebo
uzivani ISCS potiebuji ke své ¢innosti.

(2) Technicky gestor dodavky / uzivani je povinen seznamit technického garanta dodavky /
uzivani s bezpecnostnimi podminkami externiho uZivani sluzby. Toto seznameni musi byt
podepsano seznamujicim i seznamenou osobou.

(3) Technicky garant dodavky / uzivani je povinen s bezpecnostnimi podminkami externiho
uzivani sluzby seznadmit vSechny fyzické osoby, externi uzivatele sluzby. Toto seznameni
musi byt podepsano seznamujicim i seznamenou osobou.

CL 6 - Technické podminky uZivani sluzby

(1) Uzivatelskeé ucty ISCS pro vzdaleny ptistup do ISCS opravnéné tieti strany jsou:

Jméno uzivatele Uzivatelsky ucet

(2) IP adresy informa¢né komunikacénich zatizeni (ICT) vyuzivanych pro vzdéaleny piistup do
ISCS opravnénou tieti stranou jsou:

Poradové Cislo IP adresa

(3) Externi ICT technologie uzité pro vzdaleny ptistup do ISCS musi byt vybaveny antivirovou
ochranou s aktudlnimi virovymi definicemi a aktualizovanym opera¢nim systémem
a mit aplikovany bezpecCnostni opatfeni, napiiklad dle zakona ¢. 181/2014 Sb. o
kybernetické bezpecnosti, zejména k nim musi byt fizen pfistup.

Cl. 7 - Bezpeénostni podminky uZivani sluzby

(1) Pristupové heslo pro vzdaleny ptistup do ISCS opravnéné tieti strany je vygenerovano
administratorem sluzby vzdaleného pfistupu do ISCS. Toto heslo musi byt zménéno pfi
prvnim prihlaseni, nestane-li se tak, musi byt nasledujici pokus o pfistup odmitnut. Dale
bude administratorem sluzby zménéno vzdy po uplynuti 180 dnii. Heslo musi mit délku
minimaln¢ 17 znakli a musi spliiovat alespoii 3 pozadavky znésledujicich podminek
(nejmén¢ jedno velké pismeno (A—Z), nejméné jedno malé pismeno (a—z), nejméné jedno
¢islo (0-9) a nejméné¢ jeden znak odlisny od bodt 1 az 3) a nesmi byt opakovano diive nez
po uzivani nejmén¢ 12 jinych hesel.
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(2) Technicky garant dodavky / uzivani je povinen s bezpecnostnimi podminkami externiho
uzivani sluzby sezndmit vSechny fyzické osoby, externi uzivatele sluzby - viz CL. 5.

(3) Externi uzivatel sluzby v ramci sluzby vyuzivéa jemu ziizeny uzivatelsky ucet do domény
CS. Ptihlasovaci udaje uzivatelského Gctu je externi uZivatel sluzby povinen chranit pred
ztratou nebo zneuzitim jinou osobou.

(4) Administrator sluzby opravnénost externiho uzivani sluzby v pravidelnych intervalech,
nejméné jednou ro¢né, kontroluje. Kontrolu provadi tak, ze technickému gestoru dodavky /
uzivani zaSle e-mail s pfehledem poskytnutych pfistupovych prav sluzby se Zadosti
o potvrzeni jejich potfeby. V zaslaném e-mailu je uvedena doba, do které musi byt zaslan
zpét e-mail potvrzujici potfebnost externiho uzivani sluzby. V ptfipad€ neobdrZeni tohoto e-
mailu administrator sluzby externi uzivani sluzby pozastavi. Neni-li dale do 2 mésicti zadna
odezva ohledné pozastavené sluzby, pak administrator sluzby na pokyn feditele odboru 12
GRC tuto sluzbu zrusi.

(5) Administrator sluzby ke dni ukonceni platnosti ptislusné smlouvy na dodavku produktu
nebo sluzby pro ISCS sluzbu vzdaleného ptistupu do ISCS poskytnutou tfeti stran¢ zrusi a
o této skutecnosti technického garanta dodavky / uzivani e-mailem informuje.

(6) Zjisti-li administrator sluzby, ze podminky bezpe¢ného uzivani sluzby byly externim
uzivatelem sluzby poruSeny nebo jsou porusovany, takové uzivani sluzby pozastavi a
upozorni na tuto skute¢nost technického garanta dodavky / uzivani. V ptipad¢, ze nedojde
k napravé, je feditel odboru 12 GRC opravnén takové uzivani sluzby dodasné & trvale
Zrusit.

(7) Zaméstnanec opravnéné treti strany jako fyzicka osoba a externi uZzivatel sluzby je pfi
uzivani sluzby povinen:

a) zajistit, Ze pii pfihlaSovaci procedufe nebude pfitomna neopravnénd osoba, ktera by
mohla odezirat piihlaSovaci udaje a heslo,

b) neposkytnout nebo zabranit zpfistupnéni ptihlaSovacich udajii a hesla neopravnéné
0sobé,

c) zajistit, Ze technicky prostfedek pro uziti sluzby pfi pfihlaSeni se vzdalenym piistupem
do ISCS nebude ptistupny neopravnéné osobg,

d) zjisti-li ztratu ¢i vyzrazeni pfihlaSovacich idaji anebo hesla nebo mé podezieni na
pokus o ziskani ptihlasovacich tdaji anebo hesla neopravnénou osobou, nahlési tuto
skutecnost neprodlené technickému garantu dodavky / uZzivani a ten technickému
gestoru dodavky / uzivani,

e) fidit se pokyny technického garanta dodavky / uzivani.

Cl. 8 - Zmény

(1) Pfi potfebé zmény mezi poskytovatelem a uzZivatelem sluzby bude uzavien cislovany
dodatek této dohody. Pfi uzavieni nové smlouvy o dodavce a za podminky, ze dodavatel a
predmét smlouvy je tentyz, se uzivani sluzby podle uzaviené dohody prodluzuje
s uplatnénim zmén uvedenych v dodatku plGvodni dohody a s vyuzitim pavodnich
uzivatelskych ucti. Kazda strana obdrzi jedno vyhotoveni dodatku jimi podepsaného.

(2) Po uzavfeni této dohody a urceni uzivatelskych ucta je technicky gestor opravnén, ale
soucasn¢ povinen tyto ucty zapsat do tabulky v ¢l. 6 odst. 1 ve svém vytisku dohody a sdélit
je technickému garantu, ktery ucini totéz ve svém vytisku.

Strana 34/37



(3) Déle bude administratorem sluzby zajisténa zména hesla vzdy po uplynuti 90 dni.
V Praze dne [DOPLNI ZHOTOVITEL]

Za poskytovatele: Za uzivatele:
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Piiloha ¢. 6 - Opatieni vyplyvajici ze zdkona o kybernetické bezpecnosti

Zhotovitel bere na védomi, ze predmét plnéni dle této Smlouvy mtize souviset s uzitim, spravou,
¢i rozvojem Kritické informaéni infrastruktury nebo Vyznamného informaéniho systému ve
smyslu ustanoveni § 2 pism. b) nebo d) zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a
o zméné souvisejicich zakonli (zdkon o kybernetické bezpecnosti), ve znéni pozdéjSich
ptedpist (dale jen ,,zakon o kybernetické bezpecnosti). Zhotovitel a Objednatel jsou povinni
postupovat podle ustanoveni o bezpe€nosti informaci, které je obsazeno v této priloze Smlouvy.
Zhotovitel se zavazuje dodrzovat bezpecnostni opatieni Objednatele, s pfihlédnutim k predmétu
plnéni dle této Smlouvy a dale v priib&hu plnéni dle této Smlouvy upozornit Objednatele na
ptipadny zjistény nesoulad se zdkonem.

Ustanoveni o bezpecnosti informaci

(1) Objednatel stanovi z fad svych zaméstnancti osoby do roli

a) odborny gestor dodavky, ktery je odpoveédny za stanoveni rizik spojenych s dodavkou a za
dohled bezpecného plnéni dodavky,

b) technicky gestor dodavky, ktery je odpovédny za dohled vécného plnéni dodéavky.

(2) Odbornym gestorem dodavky je a technickym gestorem
dodavky j

(3) Zhotovitel stanovi z fad svych zaméstnancii osoby do roli

a) odborny garant dodavky, ktery je odpoveédny za eliminaci rizik spojenych s dodavkou a za
bezpecné plnéni dodavky

b) technicky garant dodavky, ktery je odpovédny za vécné plnéni dodavky.

(4) Odbornym garantem dodavky je
dodavky je

a technickym garantem

(5) Bezpecnostni opatieni na stran¢ zhotovitele. Zhotovitel je povinen:

a) zajistit, Ze jeho zamé&stnanci podilejici se na uzivani ISCS zachovaji ml¢enlivost ve vztahu k
informacim, se kterymi jakymkoliv zptisobem pfijdou do styku pfi uzivani,

b) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS dodrzi bezpecnostni podminky
uzivani ISCS dodané objednavatelem,

¢) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS se zdrzi pokust o logicky piistup
k objektiim ISCS, které nesouviseji s uzivanim,

d) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS nebudou kromé technického
gestora zhotovitele navazovat zadné dalsi pracovni kontakty s jinymi pracovniky objednatele
bez ptedchoziho rozhodnuti technického gestora objednatele.

(6) Bezpecnostni opatieni na stran¢ objednatele. Objednatel je povinen:

a) v dohodnutych terminech dodavat zhotoviteli informace a podklady, které potiebuje k
fadnému uzivani ISCS,

b) kontrolovat dodrzovani bezpe¢nostnich podminek uzivani ISCS zhotovitelem,

¢) neprodlené¢ po ukonceni uzivani odebrat piistupova prava, ktera byla poskytnuta zhotoviteli,
vcetné prav vzdaleného ptistupu do ISCS,

d) pfi poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v této smlouvé uplatnit
vuci zhotoviteli sankce podle sankénich ustanoveni této smlouvy.
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(7) Kontrola zavedeni a uziti bezpecnostnich opatfeni

Zhotovitel se na vyzvu zavazuje umoZznit objednateli provedeni kontroly zavedeni
bezpec¢nostnich opatieni. Zhotovitel v této véci poskytne objednateli, nebo jim uréené treti
strané, nutnou soucinnost. Pfi téchto kontrolach bude vzdy pfihlédnuto k povaze a rozsahu
plnéni dle této smlouvy.

(8) Kontrola bezpecnosti dodavky

Zhotovitel souhlasi, Ze pokud si to povaha a rozsah plnéni dle této smlouvy vyzada

nebo pokud to objednatel bude povazovat za nezbytné, miize byt zavedeno sledovani

aktivit pracovnikii zhotovitele v ICT prostiedi objednatele logovanim vSech provedenych
aktivit (vyjma logovani zadanych ptihlasovacich tidaji a hesel) nebo nahravanim obsahu vsech
aktivnich obrazovek.

(9) Zména v zavedenych ¢i uzitych bezpecnostnich opatfenich

Seznam vyzadovanych bezpecnostnich opatieni se miize ménit bud’ v souvislosti se zménou
povahy a rozsahu plnéni dle této Smlouvy nebo v navaznosti na povinnosti Objednatele
vyplyvajici z § 13 zakona o kybernetické bezpecnosti. Pokud ttad ptislusny podle zédkona o
kybernetické bezpecnosti Objednateli uloZi povinnost, v navaznosti na vyskyt kybernetické
bezpecnostni hrozby, udalosti ¢i incidentu, zavést ¢i uzivat urcitd bezpecnostni opatifeni,
dotyka-li se toto jakkoliv povahy ¢i rozsahu plnéni dle této Smlouvy, mé Zhotovitel povinnost
tato bezpecnostni opatieni zavést ¢i uzivat, nebo Objednateli poskytnout nutnou soucinnost.
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