SMLOUVA O ZACHOVANI DUVERNOSTI

uzaviena ve smyslu § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozd¢jsich

predpist
(,,Smlouva®)

SMLUVNIi STRANY

0y

)

Technicka sprava komunikaci hl. m. Prahy, a.s.

se sidlem: Veletrzni 1623/24, HoleSovice, 170 00 Praha 7

ICO: 03447286

zapsana v obchodnim rejstiiku, vedeném M¢éstskym soudem v Praze, oddil B, vlozka 20059
zastoupena:

Pii podpisu Smlouvy a veskerych jejich Dodatkii jsou opravnéni zastupovat Spole¢nost dva
Clenové predstavenstva spoleén€, z nichz nejméné jeden musi byt piedsedou, nebo
mistopfedsedou predstavenstva.

(,,Spolecnost*)
a

MPLA s.r.o.

se sidlem na adrese Slezskd 2310/115, Praha 3 — Vinohrady, PSC 13000, ICO: 14106477,
zapsana v obchodnim rejstfiku vedeném Mé&stskym soudem v Praze, oddil C, vlozka 360662

(,,Partner®)

(Spolecnost a Partner spole¢né ,,Strany* a kazdy samostatné ,,Strana“)

PREAMBULE

(A)

(B)

©

Partner ma zajem na spolupraci se Spole¢nosti (,,Vzajemna spoluprace®) spocivajici ve
vybudovani technického napojeni Partnera narozhrani pro akceptaci virtudlnich plateb
provozované Spolec¢nosti. Smyslem této spoluprace je zajem Partnera ziskat status ,,Operatora
virtualnich plateb* pro Spolecnost.

V ramci Vzajemné spoluprace se Partner nebo jeho zaméstnanci ¢i jiné spolupracujici osoby
mohou dostat do styku s divérmymi informacemi vcetné osobnich udajii ve smyslu nafizeni
Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaju) (,,NaFizeni®).

Strany maji zajem smluvné zajistit zachovani mlcenlivosti a ochranu Duvérnych informaci
definovanych v ¢lanku 1.2 této Smlouvy, véetné Osobnich udaji, které mohou byt Partnerovi
zptistupnény ze strany Spole¢nosti v ramci Vzajemné spoluprace, a to predevSim stanovenim
organizacnich a technickych prostfedkti ochrany téchto Divérnych informaci.
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3.2

UCEL SMLOUVY A DEFINICE

Utelem této Smlouvy je zajistit mléenlivost ve vztahu k Davémym informacim a upravit
povinnosti Partnera, ktery mtize prichazet do styku s osobnimi udaji, které spravuje Spolecnost
(,,Osobni udaje*), nebo ma k témto Osobnim udajim pftistup. Ustanoveni této Smlouvy rozvadi
a blize upravuje povinnosti stanovené predevsim v ¢lanku 29 Natizeni.

Pro tcely této Smlouvy diivérné informace (,,Divérné informace*) zahrnuyji:

(a) jakékoli a vSechny skutecnosti, které¢ se Smluvni strana v pribéhu Vzajemné spoluprace
dozvi, a/nebo které ji druhd Smluvni strana v priibéhu vzdjemné spoluprace zpfistupni,
jakoz 1 sama existence téchto skutecnosti a Vzajemné spoluprdce Smluvnich stran, bez
ohledu na formu a zptsob jejich sdéleni ¢i zachyceni a az do doby jejich zvetejnéni,

(b) veskeré informace jakékoliv povahy tykajici se Spolecnosti, k nimz ziska Partner piistup
vramci komunikace se Spolecnosti nebo vramci Vziajemné spoluprace, nebo které
Spole¢nost Partnerovi sdéli, a to pokud se nejedna o vetejné piistupné nebo vSeobecné
znamé informace;

(c) Osobni udaje tykajici se predevsim, nikoliv vSak vylucné, zikaznikl, zaméstnanct,
dodavatelti, distributortt ¢i jinych obchodnich partnert Spolecnosti, nebo jakychkoliv
jinych fyzickych osob (souhrnn¢é dale jen ,,Subjekty udaji‘) zpristupnéné v jakékoli
formé Spole¢nosti Partnerovi v ramci Vzajemné spoluprace; a

(d) veskeré dokumenty a zaznamy tykajici se Spolecnosti, jejich zakaznikli, zaméstnanct,
dodavatelti, distributorti ¢i jinych obchodnich partnerd, Subjektl udaji nebo jakychkoliv
jinych osob poskytnuté Partnerovi v ramci Vzajemné spoluprace.

PREDMET SMLOUVY

Partner se zavazuje zachovavat mlcenlivost ke vSem Duvérnym informacim. S vyjimkou
pfipadii vyslovné stanovenych touto Smlouvou bez predchoziho pisemného souhlasu
Spolecnosti Partner nesdéli, nevyzradi ani jinak nezpfistupni zadné Duvérné informace treti
osob¢; za Partnera pfistupuji k Divérnym informacim pouze vybrani zaméstnanci Partnera.
Partner nezpfistupni zadné tieti osobé Osobni udaje, a to ani se souhlasem Spolecnosti.
Zptistupnéni Dvérnych informaci véetné Osobnich udajti Subdodavatelim Partnera pro tcely
Vzajemné spoluprace upravuje clanek 5.1 této Smlouvy. Partner také nebude Duvérné
informace jakymkoli zpisobem bez pravniho divodu nebo v rozporu s pokyny Spole¢nosti
shromazd’ovat, sbirat, uchovavat, rozsifovat, zpfistupiovat, zpracovavat, vyuzivat ¢i sdruzovat
s jinymi informacemi.

Partner mtiize v rdmci Vzajemné spoluprace pfistupovat k Divérnym informacim a na nahodilé
bazi i k Osobnim dajim pouze v rozsahu nezbytném pro naplnéni celu Vzajemné spoluprace.

Pokud Partner v ramci plnéni Vzajemné spoluprace pfijde do styku s Osobnimi daji, je povinen
tyto Osobni udaje chranit v souladu s pozadavky vyplyvajicimi (i) z Nafizeni, (iii) z pravniho
predpisu doplnujiciho néktera ustanoveni Natizeni (,,Zakon o zpracovani OU®), a (iii) z této
Smlouvy.

POVINNOSTI A ODPOVEDNOST PARTNERA

Partner je pii praci s Divérnymi informacemi, zejména v ramci pristupovani k Osobnim idajim
povinen postupovat s nalezitou odbornou péc¢i tak, aby nezplsobil nic, co by mohlo
predstavovat poruseni pravnich piedpistl upravujicich ochranu osobnich udaji.

Partner je povinen se pii praci s Divérnymi informacemi, zejména v ramci pfistupovani
k Osobnim udajim fidit doloZzenymi pokyny Spolecnosti. Partner je povinen upozornit
Spolecnost bez zbytecného odkladu na nevhodnou povahu pokynd, jestlize Partner mohl tuto
nevhodnost zjistit pfi vynaloZeni veskeré odborné péce.
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Pokud by pokyny Spole¢nosti sméfovaly k tomu, ze by Partner mél systematicky zpracovéavat
Osobni udaje ve smyslu ¢lanku 4 bodu 2) Natizeni, Partner smi zpracovavat Osobni udaje dle
téchto pokyntli pouze na zakladé uzaviené smlouvy o zpracovani osobnich idaji dle ¢lanku 28
Naftizeni.

Jakmile pomine ucel, ktery opraviiuje Partnera pracovat s Divérnymi informacemi a pfistupovat
k Osobnim udajim, je Partner povinen vesSkeré Duvérné informace, jejich kopie, poptipade
jejich zaznamy bez odkladu vratit Spole¢nosti, poptipadé na zaklade instrukci Spolecnosti tyto
Diivérné informace znicit. Partner si v zddném pfipad¢ nesmi Diivérné informace ponechat nebo
je pouzivat.

Partner je povinen informovat SpoleCnost o kazdém pfipadu ztraty ¢i tniku Davérnych
informaci véetné Osobnich udajii, neopravnéné manipulace s Osobnimi tdaji nebo jiného
poruseni zabezpeceni Osobnich daji (,,Poruseni zabezpeceni Osobnich udaji‘“), a to bez
zbyteéného odkladu, nejpozdéji do 24 hodin od vzniku PoruSeni zabezpeceni Osobnich udaji
nebo i pouhé hrozby, jestlize Partner mohl o tomto PoruSeni zabezpeceni Osobnich udaja ¢i
i 0 hrozbé& vzniku Poruseni zabezpeceni Osobnich udajii védét pii vynalozeni veskeré odborné
péce. Nemohl-li Partner zjistit piipad skutecného ¢i hroziciho Poruseni zabezpeceni Osobnich
udaju pred uplynutim lhity dle pfedchozi véty tohoto ¢lanku, informuje Partner Spole¢nost
nejpozdéji do 24 hodin od okamziku, kdy se o vzniku Poruseni zabezpeceni Osobnich tidaji
nebo jeho hrozbé Partner dozvi. Partner je i po poskytnuti informace Spole¢nosti povinen byt
maximalné napomocen pii feSeni Poruseni zabezpeceni Osobnich udajii, resp. pii pfijimani
opatieni ke zmirnéni moznych neptiznivych dopadii a zabranéni vzniku obdobnych situaci v
budoucnu.

Informace dle ¢lanku 3.5 této Smlouvy musi pfinejmensim obsahovat:

(a) popis povahy daného piipadu Poruseni zabezpeceni Osobnich tdaju véetné, pokud je to
mozné, kategorii a pfiblizného poctu dotCenych Subjektt udaji a kategorii a pfiblizného
mnozstvi dotéenych zaznami Osobnich udaji;

(b) popis pravdépodobnych diisledkii PoruSeni zabezpeceni Osobnich udajt; a

(c) popis prijatych nebo navrzenych opatfeni, které maji za cil vyfeSit dané Poruseni
zabezpeceni Osobnich Udaji, vcetné piipadnych opatieni ke zmirnéni moZnych
nepiiznivych dopadi.

Partner se zavazuje poskytnout Spole¢nosti veskeré informace potiebné k dolozeni toho, ze byly
splnény povinnosti souvisejici se zabezpecenim Osobnich udaji veetné zabezpeceni v piipadé
pristupu Subdodavateld k Osobnim udajim, a umoznit audity, véetné inspekci, provadéné
Spolecnosti nebo jinym auditorem, kterého Spolecnost povéri, a k témto auditim prispéje.

ZARUK){ TE,CHNICKEHO A ORGANIZACNIHO ZABEZPECENI OCHRANY
OSOBNICH UDAJU

Partner se zavazuje, ze s pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze,
rozsahu, kontextu a uc¢eliim prace s Divérnymi informacemi véetné pristupu k Osobnim tdajim
i k riizné pravdépodobnym a rizné¢ zdvaznym rizikim pro prava a svobody fyzickych osob
prijme veskera technicka a organizacni opatieni k zabezpeCeni ochrany Duvérnych informaci
a Osobnich daju k vylouc¢eni moznosti neopravnéného nebo nahodilého ptistupu tfetich osob
k Osobnim udajim, k jejich zméné, zniceni ¢i ztraté, neopravnénym prenostim, k jejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuziti Osobnich udaji. Tato povinnost plati i
po ukonceni prace s Divérmnymi informacemi a pfistupu k Osobnim tdajim.

Partner se zavazuje zejména, nikoliv v§ak vylu¢né, Ze piijme nasledujici organiza¢ni a technicka
opatteni:

(a) za Partnera mohou s Divérnymi informacemi pracovat a k Osobnim udajim pfistupovat

pouze vybrani zaméstnanci Partnera, ktefi budou pouceni o obsahu této Smlouvy,
pfedevsim o jejich povinnosti zachovavat mlcenlivost ohledné Diivérnych informaci a
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Osobnich udajii a o dal§ich povinnostech, které jsou povinni dodrzovat tak, aby nedoslo
k poruseni pravnich piedpisti upravujicich ochranu osobnich udaji ¢i této Smlouvy;

(b) bude pouzivat odpovidajici technické zafizeni a programové vybaveni zpisobem, ktery
vylou¢i neopravnény ¢i nahodily piistup k Osobnim Udajim ze strany jinych osob nez
poverenych zaméstnanct Partnera;

(¢) pokud bude Partner vyjimeén¢ uchovavat Duveérné informace ve fyzické podobé, bude tyto
uchovavat v nalezité zabezpecenych objektech a mistnostech a v pfipadé uchovani
pisemnych dokumenti obsahujicich Dtvérné informace bude vést fadnou evidenci
o pohybu takovych pisemnych dokumentd;

(d) pokud bude Partner vyjimecné uchovavat Dlveérné informace v elektronické podobé, bude
tyto uchovavat na zabezpecenych serverech nebo na nosi¢ich dat, ke kterym budou mit
piistup pouze povéiené osoby na zaklad¢ pristupovych kodu ¢i hesel;

(e¢) pokud bude v souladu s touto Smlouvou piedavat Divérné informace jinym osobam, zajisti
dalkovy prenos téchto Divérnych informaci bud® pouze prostfednictvim vefejné
nepfiistupné sit€, nebo prostiednictvim zabezpeceného prenosu po vetfejnych sitich; a

(f) zajisti neustdlou davérnost, integritu, dostupnost a odolnost systémd a sluzeb,
prosttednictvim kterych pfistupuje a vramci kterych pfipadné uchovava Divérné
informace.

Partner je povinen zpracovat a dokumentovat pfijatd a provedena technicko-organizacni
opatfeni k zaji$téni ochrany Divérnych informaci a Osobnich udaji.

VYJIMKY Z POVINNOSTI ZACHOVAVAT MLCENLIVOST A ZPRISTUPNENI
DUVERNYCH INFORMACI TRETIM OSOBAM

Povinnost nezptistupnit a nevyzradit Divérné informace jakékoli tfeti osobé neplati v rozsahu,
v jakém maji byt Divérné informace sdéleny v souladu s pozadavky pravnich pfedpisti nebo na
zéklade opravnéné zadosti soudu nebo jiného spravniho tfadu s odpovidajici kompetenci. Vzdy
vSak plati, Ze pokud Partnerovi nebo jiné osobé, které Partner Duvérné informace pteda,
vznikne podle pfislusnych pravnich pfedpisi povinnost jakékoli Diveérné informace sdélit,
uvédomi o tom Partner neprodlené Spolecnost a zajisti, ze osoba, jiz budou Dlvérné informace
sdéleny, si bude védoma jejich diveérného charakteru.

Na zadost Partnera Spolecnost v ramci Vzajemné spoluprace zpiistupni Duvérné informace
véetné Osobnich udaji tfetim osobam (,,Subdodavatel). Partner informuje Spole¢nost o
Subdodavatelich, jejichz sluzby zamysli vyuzit a kterym by ztohoto divodu mély byt
zptistupnény Duvérné informace. Partner informuje Spole¢nost také o veskerych zamyslenych
zménach tykajicich se vyuziti Subdodavateld, ktefi vyzaduji pfistup k Divérnym informacim,
nebo jejich nahrazeni. Shleda-li Spole¢nost, ze je konkrétni Subdodavatel schopen zajistit
divérnost a integritu Duveérnych informaci vcetné¢ Osobnich udaji, umozni témto
Subdodavatelim pfistup k Davérnym informacim. Samotny Partner neni opravnén
zptistupnovat Divérné informace veetné Osobnich udajii Subdodavateltim.

Pokud Spolecnost na zadost Partnera zpfistupni Diveémné informace vcetné Osobnich udaja
Subdodavateli ve smyslu pfedchoziho ¢lanku 5.2 této Smlouvy, budou tomuto Subdodavateli
smlouvou ulozeny stejné povinnosti na ochranu Duvérnych informaci veetné Osobnich udaju,
jaké jsou uvedeny vtéto Smlouveé, a to zejména povinnosti souvisejici s poskytnutim
dostatecnych zaruk, pokud jde o zavedeni vhodnych technickych a organizacnich opatfeni dle
¢lanku 4.1 této Smlouvy. Porusi-li Subdodavatel své povinnosti tykajici se ochrany Davérnych
informaci a Osobnich udaji, odpovida Spolec¢nosti za plnéni povinnosti dotceného
Subdodavatele spole¢n¢ a nerozdilné Partner.

SMLUVNI POKUTA

Za poruseni kterékoliv z povinnosti Partnera dle této Smlouvy muze Spole¢nost pozadovat
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po Partnerovi zaplaceni smluvni pokuty ve vysi 10 000,- K¢, a to 1 opakované. Smluvni pokuta
dle predchozi véty je splatna ve lhité patnacti (15) dnl ode dne pisemného vyrozuméni Partnera
Spolecnosti. Uplatnénim naroku na smluvni pokutu neni nijak dotéen pfipadny narok
Spolecnosti na nahradu skody pfesahujici smluvni pokutu. Ustanoveni o smluvni pokuté
pretrvava i v piipadé zaniku G¢innosti této Smlouvy.

DOBA TRVANI A UKONCENI SMLOUVY

Tato Smlouva nabyva platnosti a G¢innosti ke dni jejiho podpisu obéma Stranami pficemz ucel,
ktery opraviuje Partnera pracovat s DUvérmymi informacemi, vcetné pfistupu k Osobnim
udajim, pomine ukonéenim Vzajemné spoluprace. . V pfipadé, Zze Strany uzaviely nebo v
budoucnu uzaviou jinou smlouvu, v ramei niz mize dochazet mimo jiné i k praci s Davérnymi
informacemi vcetné pristupovani k Osobnim uidajiim, zanika tato Smlouva soucasné se zanikem
této jiné smlouvy, resp. se zanikem tcinnosti posledni z takto uzavienych smluv.

Odstoupeni od této Smlouvy, jeji vypoveéd ¢i jeji jiné ukonceni nema vliv na trvani povinnosti
Partnera ve vztahu k Divérnym informacim vcetné Osobnich udaji uvedenych v této Smlouve,
zejména povinnosti plynoucich z pravnich predpist upravujicich ochranu osobnich udaja
vedouci zejména k predejiti jakémukoliv neopravnénému nakladani s Osobnimi udaji; tyto
povinnosti Partnera zlstanou v platnosti, dokud se veskeré Duveérné informace nestanou vetejné
piistupnymi jinak, nez v disledku poruseni uvedenych ustanoveni, a Osobni tdaje budou bud’to
vraceny Spolecnosti, nebo na zaklad¢ instrukci Spolecnosti budou zniceny.

Poruseni kterékoliv z povinnosti Partnera vyplyvajicich z této Smlouvy piedstavuje skutec¢nost,
diky které mize Spolecnost omezit ¢i zakazat piistup Partnera k Davérnym informacim véetné
Osobnich udajt, diky ¢emuz se mohou stat nemoznymi veskeré ¢i pouze n€které konkrétni
druhy ¢innosti které provadi Partner pro Spolecnost v ramci Vzajemné spoluprace.

Povinnost zachovani diavérné povahy Duvérnych informaci véetné Osobnich tdaji trva
1 po ukonceni této Smlouvy.

ZAVERECNA USTANOVENI

Tato Smlouva rusi a nahrazuje vSechny piedchozi smlouvy a ujednani o mezi Stranami
upravujici ditvérnost a zachovani ml€enlivosti ve vztahu k dvérnym informacim.

Pravni vztahy, zavazky, prava a povinnosti vyplyvajici z této Smlouvy, jakoz 1 dodatky k ni
ajeji vyklad, se budou ¥idit pravnim tadem Ceské republiky, zejména Zakonem & 110/2019
Sb., o zpracovani OU a zakonem ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdé&jsich
predpistl.

Bude-li kterékoli ustanoveni této Smlouvy shledano pfislusnym soudem nebo jinym organem
neplatnym, neti¢innym, zdanlivym nebo nevymahatelnym, bude takové ustanoveni povazovano
za vypusténé z této Smlouvy a ostatni ustanoveni této Smlouvy budou nadale trvat, pokud
z povahy takového ustanoveni nebo z jeho obsahu anebo z okolnosti, za nichz bylo uzavieno,
nevyplyva, ze je nelze oddélit od ostatnitho obsahu této Smlouvy. Strany v takovém ptipade
uzaviou takové dodatky k této Smlouve, které umozni dosazeni vysledku stejného, a pokud to
neni mozné, pak co nejbliz§iho tomu, jakého mélo byt dosazeno plivodnim neplatnym,
neucinnym, zdanlivym nebo nevymahatelnym ustanovenim.

Strany se zavazuji vytesit jakykoli spor vznikly v souvislosti s plnénim této Smlouvy smirnou
cestou. V piipad€, ze se Strandm nepodafi vyfesit spor smirnou cestou do tficeti (30) dnd, je
kterakoli ze Stran opravnéna predlozit spor vécné a mistné piislusnému soudu dle platnych
aucinnych pravnich ptedpist.

Veskera oznameni dle této Smlouvy se povazuji za fadn¢ dorucena, pokud jsou dorucena
osobn¢ nebo doporucenou postou na nize uvedené adresy ¢i e-mailové kontakty Stran:

Za Spole¢nost: Oddéleni spravy ZPS, e-mail: ||| | | |GGGG_G_
Za Partnera:  Petr Vaverka, e-mail: ||| |



8.6  Jakékoliv dopliky ¢i zmény této Smlouvy musi byt ucinény formou vzestupné cislovanych
pisemnych dodatkti podepsanych opravnénymi zastupci obou Stran.

8.7 Tato Smlouva je vyhotovena a podepsana ve tfech (3) shodnych vyhotovenich v ¢eském jazyce,
pricemz Spolecnost obdrzi dvé (2) a jedno vyhotoveni.

Strany timto vyslovné prohlasuji, Ze si tuto Smlouvu pied jejim podpisem piecetly, Ze byla
uzaviena po vzajemném projednani a Ze vyjadiuje jejich pravou a svobodnou viili, na diikaz
¢ehoZ pripojuji opravnéni zastupci Stran niZe své vlastnoruéni podpisy.

Technicka sprava komunikaci hl. m. Prahy, MPLA s.r.o.
a.s.

Misto: Praha

Misto: Praha

Datum: Datum:
HEH Digitalné podepsal Digitalné podepsal
Flllp Filip Hajek Petr Petr Vaverka
s Datum: 2022.04.20 s Datum: 2022.05.06
Ha je k 151618 40200 Vaverka ¢339 +0200
Jméno: Jméno:
Funkce: Funkce:

i} Digitalné podepsal
/Ji— Mgr. Jozef Sin¢ak
“‘ Datum: 2022.04.26
11:40:07 +02'00'

Jméno:
Funkce:



