Centrum kardiovaskularni
a transplantaéni chirurgie

4, CRTCY
KUPNI A LICENCNIi SMLOUVA

uzavfena nize uvedeného dne, mésice a roku dle zdkona ¢. 89/2012 Sh., ob¢ansky zékonik, v platném znéni (dale
jen ,,ob¢ansky zakonik“), mezi témito smluvnimi stranami:

C SYSTEM CZ a.s.

IC: 27675645

DIC: CZ27675645

se sidlem: Otakara Sev¢ika 840/10, Zidenice, 636 00 Brno

zastoupena: Ing. Pavel Hajn, ¢len ptredstavenstva
I
I

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil B, vlozka 4576

jako dodavatelem (dale jen ,,Dodavatel”) na strané jedné

QU

Centrum kardiovaskularni a transplantacni chirurgie Brno

se sidlem: Pekarska 664/53, 656 91 Brno

zastoupena: doc. MUDr. Petrem Némcem, CSc., MBA — feditelem CKTCH Brno

IC: 00209775

DIC: CZ00209775

bankovni spojeni: Ceska narodni banka

¢islo bankovniho U¢tu: 88634621/0710

CKTCH Brno je stdatni prispévkovd organizace zrizend rozhodnutim Ministerstva zdravotnictvi. Nemd zdkonnou
povinnost zdpisu do obchodniho rejstriku,

jako kupujicim (dale jen , Kupujici“ nebo ,Objednatel“) na strané druhé,

a to v nasledujicim znéni:

I. PROHLASENI STRAN

1.1 Dodavatel prohlasuje, Ze spliiuje veskeré podminky a pozadavky v této Smlouvé stanovené a je opravnén
tuto Smlouvu uzavfit a fadné plnit povinnosti v ni obsaZzené.
1.2 Kupuijici prohlasuje, Ze splfiuje veskeré podminky a poZadavky v této Smlouvé stanovené a je oprdvnén

tuto Smlouvu uzavfit a fadné plnit povinnosti v ni obsaZzené.
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Il. UCEL SMLOUVY

.1 U&elem této smlouvy je sjednani zavazku Dodavatele s odbornou péci profesionala Kupujicimu dodat
fadné a vcas hardware dle detailni specifikace uvedené v pfiloze €. 1 této smlouvy (ddle jen ,HW" nebo
,»“Zbozi") a poskytnout prava uziti (licenci) k programovému vybaveni VMware dle specifikace uvedené v
pfiloze ¢. 1 této smlouvy (dale jen ,Software” nebo ,SW*), Software na HW a v prostfedi Kupujiciho
instalovat, implementovat, a konfigurovat, to vse tak, aby Kupujici mohl HW a Software v souladu s jejich
ucelovym urcenim radné a nerusené uzivat, a to za podminek této smlouvy a v souladu s vyzvou k verejné
zakdzce malého rozsahu s nazvem , Pofizeni licenci a hardware pro zajisténi provozu virtualizovanych
stanic uZivatelli véetné zabezpeceného vzdaleného ptistupu” (dale jen , Vyzva“).

Il. PREDMET SMLOUVY

.1 Dodavatel se za podminek této smlouvy, zavazuje sodbornou péci dodat Kupujicimu ZboZi dle
Harmonogramu, a to v poctech kusd, které jsou specifikovany v pfiloze €. 1 této smlouvy.

.2 Dodavatel se touto smlouvou dale dle Harmonogramu zavazuje s odbornou péci profesionala:

a) poskytnout Kupujicimu prdva uziti (licence) k Software;

b) na HW a v prostfedi Kupujicitho provést instalaci, implementaci a konfiguraci Software, a to dle této
smlouvy, uvedené v prilohy €. 2, dédle dle Vyzvy, dle pokyn(i Kupujiciho a v souladu se zdsadami
¢innosti Kupujiciho, instalace SW v rozsahu minimalné 5x Manday od osoby s certifikaci Skolitele
navrzené platformy pro virtualizaci desktopl (veskeré tyto ¢innosti dale jen ,Implementace”);

¢) v soucinnosti s Kupujicim provést Uspésné testovani dohledového Software, a to podle testovaciho
scénare (dale jen ,Testovaci scénai“; toto testovani véetné zpracovani Testovaciho scénare ddle jen
,Testovani“);

d) poskytovat sluzbu odstranovani vad Software, ktera je specifikovana v cl. VIl této smlouvy (dale jen
»Sluzba“);

e) zaskolit pracovniky Kupujicitho ve vztahu k Hardware na administratorské urovni, a to v rozsahu
minimalné 3 hodiny zaskoleni a zaskolit pracovniky Kupujiciho ve vztahu k Software na
administratorské arovni, a to v rozsahu 3 systémovych spravcl Kupujiciho v rozsahu min. 3 dni pfimo
od vyrobce virtualizacni platformy, pripadné jim certifikovaného Skoliciho stfediska (tato zaskoleni
dale souhrnné jen ,,Zaskoleni“).

.3 Dodavatel se zavazuje Kupujicimu spolec¢né s HW a Software dodat i veSkeré doklady, které se k nému
vztahuji, a to zejména ndvody, manudly a dalsi doklady nutné k prevzeti a k fddnému uzivani HW a
Software, to vSe v Ceském jazyce (veskeré tyto doklady dale jen , Doklady”).

.4  Pokud je pro opravnéné uzivani Software nezbytny licen¢ni/produktovy kli¢ nebo obdobny kod (dale jen
,Licencni kli¢“), je Dodavatel povinen Kupujicimu zpfistupnit Licenéni kli¢ v podobé, kterd mu bude
umoznovat ¢asové neomezené opakované ¢teni Licencniho klice v oteviené podobé. Pokud je Licencni kli¢
uloZen na hardwarovém prostredku, je Dodavatel povinen tento prostifedek s ulozenym Licenénim klicem
dodat Kupujicimu v ramci Implementace, ¢imz Kupujici sou¢asné nabude vlastnické pravo k tomuto

hardwarovému prostiredku.

.5 Dodavatel pied zahajenim Testovani p¥ipravi v souginnosti s Kupujicim pisemny Testovaci scénat. U¢elem
Testovani je prokdazani plné funkénosti Software na HW vcetné radného provedeni Implementace a
Integrace, tj. zejména prokazani plné provozuschopnosti Software v prostredi Kupujiciho. Kupujici
Testovaci scénar akceptuje svym podpisem nebo jinou pisemnou formou. Bez této akceptace Testovaciho
scéndre neni Dodavatel opravnén Testovani zahdjit. Kupujici je opravnén predloZzeny Testovaci scénar
odmitnout a s vyhradami vratit Dodavateli k dopracovani, a to i opakované. Dodavatel je povinen tyto
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vyhrady Kupujiciho zohlednit a pfedloZit dopracovany Testovaci scénaf. Povinnost Dodavatele provést
Uspésné Testovani ve [h(té sjednané v Harmonogramu tim neni dotcena. Za Gspésné se povazuje takové
Testovani, které probéhne podle dle Testovaciho scénarfe a zjehoZ vysledku vyplyne splnéni vyse
sjednaného ucelu Testovani. Dodavatel je povinen bezplatné dodat véci nezbytné pro provedeni
Testovani, a to pro vSechna jeho opakovani

ll.6 Dodavatel je nejméné po celou dobu Ucinnosti této smlouvy povinen Kupujiciho informovat o vydani
aktualizaci Software, a to vidy do 3 pracovnich dnl od vydani takové aktualizace. Dodavatel je povinen
zajistit, aby tyto aktualizace byly Kupujicimu dostupné bezprostfedné po jejich vydani. Dodavatel je
povinen poskytnout plnéni podle této smlouvy tak, aby Kupujici mohl implementovat tyto aktualizace
vlastnimi silami, a to zejména bez nutnosti ziskat jakakoli dalSi prava neupravena touto smlouvou, bez
nutnosti kterdkoli prava poskytnuta na zakladé této smlouvy rozsifovat, bez nutnosti mit dalsi pfistupova
prava (pfihlasovaci Udaje) a bez nutnosti jakkoli zasahovat do Software.

.7  Jestlize je to pro splnéni urcité povinnosti sjednané v této smlouvé nezbytné, je druha smluvni strana
povinna poskytnout za timto Ucelem povinné smluvni strané soucinnost v rozsahu nezbytném. V pfipadé
nedostatku této soucinnosti nebéZi po dobu trvani tohoto nedostatku Ihta pro splnéni takové povinnosti
sjednana v této smlouvé.

IV. DODACi PODMINKY
IV.1  Dodavatel je povinen poskytnout plnéni dle nasledujicho harmonogramu (dale a vySe jen

,Harmonogram®), pficemz Dodavatel neni opravnén zahajit pIlnéni etapy Harmonogramu pied pocatkem
IhGty pro jeho fadné dokonceni ¢i poskytnuti:

"y . e s . . | Délka lhtty pro fadné
. ., Pocatek Ihaty pro fadné dokonceni yvp -
Etapa Popis plnéni .. P dokonceni Ci
¢i poskytnuti plnéni R
poskytnuti plnéni
l. Dodavka HW Nabyti Uc¢innosti této smlouvy Do 8 tydnli
. Provedeni Implementace Nabyti Uc¢innosti této smlouvy Do 8 tydnl
Uspésné provedeni <, . .
Il. P , p Radné dokonceni I. a Il. etapy 1 tyden
Testovani
Zaskoleni administratorddle | «, , , . 1 tyden
VL. Radné dokoncéeni lll. etapy y
odst. lll.2e)

IV.2  Mistem plnéni je Centrum kardiovaskularni a transplantacni chirurgie, Pekarska 53, 656 91 Brno, pfipadné
i dalsi pracovisté Kupujiciho dle jeho pokyn(l. Dodavatel je povinen poskytovat pInéni dalkovym pristupem,
ledaze z této smlouvy nebo z povahy plnéni vyplyva, Ze je nezbytné jej poskytnout osobné v misté
sjednaném ve vété prvni. Dodavatel je povinen poskytnout plnéni v misté dle véty prvni rovnéz tehdy,
kdyZ Kupujici v Pozadavku vyslovné uvede, Ze Sluzba ma byt poskytnuta osobné u Kupuijiciho.

IV.3  Dodavatel se zavazuje oznamit Kupujicimu konkrétni termin zahajeni plnéni dle této smlouvy dva pracovni

dny pfedem na Useku informa¢nich technologi panu I
N B2 tohoto

oznameni neni Kupujici povinen podepsat Pfedavaci protokol.

IV.4  Smluvni strany sepiSi o fadném splnéni vSech povinnosti Dodavatele sjednanych v této smlouve,
s vyjimkou povinnosti poskytovat Sluzbu, pisemny preddavaci protokol podepsany obéma smluvnimi
stranami (dale a vyse jen ,Pfeddvaci protokol®). Smluvni strany jsou opravnény v Pfedavacim protokolu
uvést jakékoliv zaznamy, oznameni vad plnéni, pfipominky ¢i vyhrady, které se vsak nepovazuji za zménu
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této smlouvy ¢i dodatek k této smlouvé. Neuvedeni jakychkoliv (i zjevnych) vad do Pfedavaciho protokolu
neomezuje Kupujiciho v pravu oznamovat vady plnéni Dodavateli po podpisu Predavaciho protokolu
kteroukoli smluvni stranou.

Okamzikem podpisu Pfeddvaciho protokolu obéma smluvnimi stranami nabyva Kupujici vlastnické pravo
ke Zbozi a na Kupujiciho ve stejném okamziku prechazi nebezpeci Skody na Zbozi.

V. AKCEPTACE DOKUMENTU

Veskeré dokumenty, které je Dodavatel podle této smlouvy povinen zpracovat, podléhaji akceptaci
Kupuijiciho, ledaze je vyslovné sjednano jinak. Bez této akceptace se plnéni spocivajici ve zpracovani
dokumentu nepovaZuje za fadné poskytnuté. Postup akceptace téchto dokument je sjedndn takto:

a) Dodavatel predlozi dokument Kupujicimu. NepoZaduje-li Kupujici listinnou formu, mlze mit
dokument elektronickou formu. Kupujici je pro elektronické dokumenty opravnén stanovit zplisob
doruceni, kédovani, strukturu a format dokumentu.

b) Kupujici k pfedlozenému dokumentu pisemnou formou bud’ vznese vyhrady, nebo jej akceptuje.

¢) Vznese-li Kupujici k dokumentu vyhrady, je Dodavatel povinen je ve |hité stanovené Kupujicim
vyporadat a dokument znovu predlozit Kupujicimu, ktery je opravnén vznaset vyhrady i opakované.
PFi tomto novém predloZeni dokumentu se pfimérené pouZije tento odstavec smlouvy, a to az do
doby akceptace dokumentu.

Po dobu trvani procesu akceptace upraveného v odst. V.1 této smlouvy, neni Dodavatel v prodleni
s plnénim, které je akceptaci daného dokumentu podle této smlouvy podminéno.

VI. LICENCE

Dodavatel poskytuje Kupujicimu opravnéni k uZiti (licenci) Software vSemi zplsoby nezbytnymi pro fadné
uzivani Software a jeho vystupl v souladu s jeho ucelovym urcenim, Vyzvou a touto smlouvou, a to v poctu
instalaci dle Technické specifikace uvedené v priloze ¢. 1, bez omezeni poctu operaci i spusténi a na dobu
trvani majetkovych prav autorskych (dale jen , Licence”). Licence se vztahuje rovnéz na veskeré nové verze
Software, které budou vydany od nabyti Uc¢innosti této smlouvy do konce Zarucéni doby. Kupujici neni
povinen Licenci vyuZit. Pokud je soucasti Software databaze chranéna zvlastnim pradvem pofizovatele
databaze, jejimz pofizovatelem neni Kupuijici, je soucasti Licence rovnéz opravnéni Kupujiciho vykonavat
k této databazi pravo pofizovatele databaze v rozsahu nezbytném pro uzivani Software dle této smlouvy.

V pfipadé rozporu mezi ujednanim odst. VI.1 této smlouvy a pfilohou ¢. 1 této smlouvy nebo nabidkou
predloZenou Dodavatelem maji prednost ujednani odst. VI.1 této smlouvy.
VII. CENA PLNENI A PLATEBNi PODMINKY

Kupni cena ZboZi se sjedndva jako cena pevna a konecna za veskera plnéni, k nimz je Dodavatel na zakladé
této smlouvy povinen (dale a vyse jen ,,Kupni cena“), a Cini:

Celkova cena bez DPH: 4.999.990,- K¢
DPH 21%: 1.049.997,9 K¢
Celkova cena vcetné DPH: 6.049:987,9 K¢

Sjednand Kupni cena je cenou za splnéni vSech povinnosti Dodavatele sjednanych v této smlouvé. Pro
vylouéeni pochybnosti se uvadi, Ze sjednana Kupni cena zahrnuje kupni cenu vsech polozek Zbozi, odménu
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za poskytnuti Licence, naklady na provedeni Testovani bez ohledu na pocet jeho opakovani, cenu za
provedeni Implementace, dale rovnéz naklady na dopravu do mista plnéni, obaly, naloZeni, sloZeni,
pojisténi béhem dopravy, ptipadné clo, instalaci véetné konfigurace modalit, uvedeni do provozu,
provedeni funkcni zkousky vE. prejimaci zkousky dlouhodobé stability (pouze u ZboZi, které této zkousce
podle pravnich predpist podléha), vstupni validace ¢i kalibrace (pouze u ZboiZi, u néjz je pfi provozu
vyzadovana), recyklaéni poplatek (pouze u Zbozi, které tomuto poplatku podle zdkona ¢. 185/2001 Sb., o
odpadech, ve znéni pozdéjsich predpisl, podléhd). Kupni cena vSak nezahrnuje cenu za poskytovani
Sluzby, kterou je Dodavatel povinen poskytovat bezplatné.

Dodavatel potvrzuje, Ze sjednana Kupni cena zcela odpovida nabidce Dodavatele predloZzené ve
vybérovém fizeni. V pripadé rozporu mezi touto smlouvou a nabidkou Dodavatele predloZzenou
ve vybérovém fizeni uhradi Kupujici cenu pro néj vyhodnéjsi.

Zména Kupni ceny je moZna pouze zménou této smlouvy.

Kupuijici se zavazuje uhradit Kupni cenu na zakladé faktury — dafiového dokladu vystaveného Dodavatelem
po podpisu Predavaciho protokolu obéma smluvnimi stranami. Dodavatel neni opravnén vystavit tuto
fakturu dfive. Splatnost faktury je 30 dnti od data vystaveni faktury. Dodavatel doruci fakturu Kupujicimu
bez zbytecného odkladu po jejim vystaveni. Datum uskutecnéni zdanitelného plnéni bude shodné s datem
podpisu Pfedavaciho protokolu Kupujicim.

Faktura musi splfiovat veskeré naleZitosti dafiového a ucetniho dokladu stanovené pravnimi predpisy,
zejména musi splfiovat ustanoveni zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpist (dale jen ,,ZDPH“), a musi na ni byt uvedena Kupni cena, oznaceni této smlouvy a datum
splatnosti v souladu s touto smlouvou, jinak je Kupujici opravnén vratit fakturu Dodavateli k prepracovani
¢i doplnéni. V takovém pfipadé bézi nova lhita splatnosti ode dne doruceni opravené faktury Kupujicimu.

Kupuijici pFijima faktury i elektronicky na adrese faktury@cktch.cz.

Na faktufe Dodavatel uvede identifikator a nazev verejné zakazky, na jejimz zakladé tato smlouva vznikla.

Na plnéni podléhajici rezZimu prenesené danové povinnosti bude vystavena zvlastni faktura. Cena za
takové plnéni bude Uctovana bez DPH, pouze s uvedenim prislusejici sazby DPH a kddu predmétu plnéni.

Uhrada Kupni ceny bude provadéna bezhotovostnimi pfevody z bankovniho uétu Kupujiciho na bankovni
ucet Dodavatele uvedeny v zahlavi této smlouvy. Dnem Uhrady se rozumi den odepsani pfislusné ¢astky
z bankovniho uctu Kupujiciho.

V pripadé, Ze v okamzZiku uskutec¢néni zdanitelného plnéni bude Dodavatel zapsan v registru platct dané
z pfidané hodnoty jako nespolehlivy platce, ptipadné budou naplnény dal$i podminky § 109 ZDPH, ma
Kupuijici pravo uhradit za Dodavatele DPH z tohoto zdanitelného plnéni, aniz by byl vyzvan jako ruditel
spravcem dané Dodavatele, a to postupem dle § 109a ZDPH. Stejnym zplsobem bude postupovano,
pokud Dodavatel uvede ve smlouvé bankovni Ucet, ktery neni uveden v registru platct dané z pridané
hodnoty nebo bude evidovan jako nespolehliva osoba.

Pokud Kupujici uhradi ¢astku ve vysi DPH na ucet spravce dané Dodavatele a zbyvajici ¢astku sjednané
Kupni ceny (tj. relevantni ¢ast bez DPH) Dodavateli, povaZuje se jeho zdvazek uhradit sjednanou Kupni
cenu za splnény. Dnem uhrady se rozumi den odepsani posledni pfislusné ¢astky z bankovniho Gctu
Kupuijiciho.
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Dodavatel je opravnén postoupit své penézité pohleddvky za Kupujicim vyhradné po predchozim
pisemném souhlasu Kupujiciho, jinak je postoupeni vici Kupujicimu nelcinné. Dodavatel je opravnén
zapocitat své penézité pohledavky za Kupujicim vyhradné na zakladé pisemné dohody obou smluvnich
stran, jinak je zapocteni pohleddvek neplatné.

VIII. KVALITA ZBOZi, SERVIS, SLUZBY A ODPOVEDNOST ZA VADY

Dodavatel je povinen dodat Kupujicimu HW a Software zcela odpovidajici Vyzvé a této smlouvé, a to zcela
nové, nikoli repasované, v pIné funkénim stavu, ve vysoké jakosti a pIné odpovidajici poZzadavkim platnych
pravnich predpist Ceské republiky a Evropské unie, harmonizovanym &eskym technickym normdm a
ostatnim CSN, které se k HW a Software vztahuji.

Dodavatel se zavazuje nahradit Kupujicimu veskerou Ujmu, ktera mu vznikne v pripadé, kdy treti osoba
Uspésné uplatni autorskopravni nebo jiny narok vyplyvajici z pravni vady kteréhokoli plnéni, které je
Dodavatel povinen na zakladé této smlouvy poskytnout, a to véetné Licence.

Dodavatel se zavazuje, Ze v okamzZiku pfevodu vlastnického prava HW a Software nebudou na HW a
Software vaznout Zadna prava tretich osob, a to zejména zadné predkupni pravo, zdstavni pravo nebo
pravo najmu.

Dodavatel poskytuje kupujicimu zaruku za jakost HW po dobu nejméné 60 mésicli a Software po dobu
nejméné 12 a 36 mésicl (podrobné specifikované v Priloze ¢. 1) ode dne podpisu Pfedavaciho protokolu
Kupujicim (tato doba dale a vySe jen ,Zarucni doba”). Obsahem této zaruky za jakost je zdvazek
Dodavatele, Zze HW a Software bude v Zaruéni dobé zplsobilé pro pouziti k obvyklému ucelu a Ze si
nejméné po tuto dobu zachova své vlastnosti sjednané v této smlouveé a specifikované ve Vyzvé.

Dodavatel je povinen zahdjit prace na odstranéni vady HW a Software ozndmené béhem Zarucni doby bez
zbytecného odkladu po jejim ozndmeni. Dodavatel je povinen odstranit vadu HW a Software, tj. uvést HW
a Software do bezvadného stavu, do ¢asu 16:00 hodin pracovniho dne nasledujiciho po dni, ve kterém
Kupujici vadu oznamil, ledaze se smluvni strany s ohledem na charakter a zavaznost vady dohodnou na
Ih(té delsi.

V pfipadé nutnosti dilenské nebo dlouhodobéjsi opravy (delsi 3 pracovni dny) HW nebo jeho soucasti je
Dodavatel povinen Kupujicimu vypUjcit bez naroku na dalsi Uplatu nahradni bezvadny HW nebo jeho
soucast technicky a kvalitativné odpovidajici HW v bezvadném stavu, a to tak, aby Kupujici mohl tento
nahradni HW uZivat véetné Software za podminek této smlouvy, tj. na dodani tohoto ndhradniho HW
véetné Software se pfimérené poufziji ujednani této smlouvy.

Vadou Software se rozumi jeho Uplnd nebo castecna nefunkénost, zhorsend funkénost, Kupujicim
neakceptované zmény Software, jakoZ i rozpor chovani Software s Vyzvou, touto smlouvou nebo Doklady.
Dodavatel je po dobu 60 mésici u HW a 12 a 36 mésich u SW (podrobné specifikované v Pfiloze ¢. 1) ode
dne podpisu Pfedavaciho protokolu Kupujicim (tato doba véetné okamziku pocatku jejiho béhu ddle a vyse
jen ,,Doba poskytovani Sluzby“) povinen poskytovat Sluzbu, tj. odstrafiovat Kupujicim ozndmené vady
Software (toto ozndmeni vady Software déle téz jen ,Pozadavek”), a to v nasledujicich lhatach (SLA),
ledaze se smluvni strany s ohledem na charakter a zdvaznost konkrétni vady pisemné dohodnutou na
jinych lhatach:
a) Vady SW ozndmené v pracovni dny v dobé od 7:00 do 16:00 hodin: zahajeni praci na odstranéni
vady do 4 hodin od jejiho oznameni; odstranéni vady do ¢asu 16:00 hodin pracovniho dne
nasledujiciho po dni, ve kterém byla vada ozndmena;

CKTCH | Pekaiska 664/53 | 656 91 Brno | IC: 00209775
@ +420543 211 528 | @ +420 543 211 218 | @ cktch@cktch.cz | @ www.ckich.cz



Centrum kardiovaskuldarni
a transplantacni chirurgie

%y, CKTCH
b) Vady HW oznamené v pracovni dny v dobé od 7:00 do 16:00 hodin: zahajeni praci na odstranéni
vady do 4 hodin od jejiho oznameni; odstranéni vady do ¢asu 16:00 hodin pracovniho dne
nasledujiciho po dni, ve kterém byla vada ozndmena;
c) Vady HW ozndmené v nepracovni dny nebo v pracovni dny mimo dobu od 8:00 do 16:00 hodin:
zahdjeni praci na odstranéni vady do 12:00 hodin nasledujiciho pracovniho dne; odstranéni vady do
20 hodin od uplynuti IhGty pro zahajeni praci na odstranéni vady.

VIII.8 Kupuijici je oprdvnén oznamovat Dodavateli vady SW a jeho konfigurace zdpisem do systému HelpDesk,

na jeho? uzivani se smluvni strany dohodnou, ptipadné na e-mail | EGcINzNENINININNNIRDGE
I Dodavatel je povinen Kupujicimu v systému HelpDesk, nebo na e-mail

uvedeny v oznameni vady, bez zbytecného odkladu pisemné (v systému HelpDesk, nebo e-mailem)
potvrdit pfijeti tohoto ozndmeni s uvedenim data a ¢asu jeho pfijeti a stru¢né charakteristiky vady.

VIII.9 Pokud pfi poskytovani Sluzby vznikne autorské dilo, poskytuje Dodavatel Kupujicimu ktakovému
autorskému dilu opravnéni k uziti (licenci), a to ve stejném rozsahu a za stejnych podminek, v jakém
Dodavatel na zakladé této smlouvy poskytnul Licenci, ledaZe se strany této smlouvy dohodnou jinak.
Kupuijici neni povinen licenci poskytnutou dle véty pfedchozi vyuZzit, pficemz tato licence se poskytuje
bezplatné. Pokud pfi poskytovani Sluzby vznikla databaze chranénd zvlastnim pravem pofizovatele
databaze, jejimZ pofizovatelem neni Kupujici, je soucdsti licence podle véty prvni rovnéZ opravnéni
Kupujiciho vykondvat k této databdzi pravo pofizovatele databdze v rozsahu nezbytném pro uZivani
Software, resp. autorského dila podle véty prvni, dle této smlouvy.

VIII.10 Kupujici je vedle prav z vadného plnéni a prav vyplyvajicich ze sjednané nebo poskytnuté zaruky za jakost
HW a Software opravnén uplatiiovat i jakékoliv jiné naroky souvisejici s dodanim vadného HW a Software,
poskytnutim Software, resp. Licence a jeho provozovanim (napf. narok na nahradu ajmy).

IX. MLCENLIVOST

IX.1. Dodavatel a Kupujici se dohodli, Ze budou dodrZovat podminky MiIcenlivosti dle Dohody o mlicenlivosti,
uzaviené mezi Dodavatelem a Kupujicim samostatnou smlouvou, viz Pfiloha €. 6 této Smlouvy.

X. OCHRANA OSOBNICH UDAJU A KYBERNETICKA BEZPECNOST

X.1. Dodavatel se v souvislosti s povinnostmi Kupujiciho, které vyplyvaji z nafizeni Evropského parlamentu a
Rady (EU) ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tGdajd
a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich
Gdaju), véetné adaptacnich pravnich predpisli tohoto nafizeni (dale souhrnné jen ,GDPR“), zavazuje
zpracovavat Osobni Gdaje vyhradné na zakladé pokynl Kupujiciho a vyhradné za ticelem plnéni povinnosti
vyplyvajicich z této smlouvy.

X.2. Za Ucelem souladu zpracovani Osobnich Gdaji s GDPR musi Software a Zafizeni:
a) umozZnovat Kupujicimu plnit veskeré jeho povinnosti vyplyvajici z GDPR;
b) umoznovat vykon vSech prav subjekt osobnich udajd upravenych v GDPR;
¢) splfovat poZadavky standardni ochrany podle ¢l. 25 odst. 2 GDPR; a

d) provadét zpracovani Osobnich Gdaji v souladu se zdsadami zpracovani osobnich Udaj upravenych
GDPR.

X.3.  Vpfipadé udalosti sdopadem na bezpecnost Software, Zafizeni, bezpecnost Osobnich Udaji nebo
bezpecnost informaci v Software a Zatizeni je Dodavatel povinen predat Kupujicimu bez zbytecného
odkladu, nejpozdéji vsak do 12 hodin od okamZiku, kdy Dodavatel takovou udalost pfi poskytovani plnéni
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dle této smlouvy mél nebo mohl zjistit, veSkeré Dodavateli dostupné informace o takové bezpecnostni
uddlosti.

Dodavatel je povinen pti poskytovani plnéni podle této smlouvy dodrZovat zasady bezpecénosti informaci
a dat véetné osobnich udaji (déle v tomto odstavci jen , bezpecnost informaci“), jakoZ i zasady ochrany
osobnich Udaji stanovenych GDPR, pficemz bezpecénosti informaci se rozumi zajistovani davérnosti,
integrity a dostupnosti informaci, které jsou uchovavany, vytvareny nebo zpracovavany v Software a
Zafizeni.

Dodavatel je povinen poskytovat Kupujicimu soucinnost k zavadéni, provadéni, revidovani a aktualizaci
technickych a organizacnich opatfeni tykajicich se Software a Zafizeni stanovenych Kupujicim za Ucelem
souladu zpracovavani osobnich Udajl s GDPR. Jestlize vznikne v souvislosti s povinnostmi podle tohoto
odstavce potfeba uzavfit dodatek k této smlouvé nebo zvlastni smlouvu, zavazuje se Dodavatel
poskytnout Kupujicimu veskerou soucinnost nezbytnou k formulaci obsahu takového dodatku, resp.
smlouvy, a k uzavreni takového dodatku, resp. smlouvy v souladu se zdkonem ¢. 134/2016 Sb., o zadavani
verejnych zakazek, v platném znéni (dale jen ,Z2ZVZ“), a dalSimi pravnimi predpisy.

Jestlize ve vztahu k plnénim podle této smlouvy vznikne v souvislosti se zavedenim a provadénim
bezpec¢nostnich opatfeni podle zdkona ¢.181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonU, ve znéni pozdéjsich predpist (dale jen ,,ZoKB“) a jeho provadécich predpist potieba
uzavfit dodatek k této smlouvé nebo zvlastni smlouvu, zavazuje se Dodavatel poskytnout Kupujicimu
veskerou soucinnost nezbytnou k formulaci obsahu takového dodatku, resp. smlouvy. Dodavatel se pro
tento pfipad rovnéz zavazuje poskytnout soucinnost smérujici k uzavireni takového dodatku, resp. smlouvy
v souladu se ZZVZ a dalSimi predpisy, resp. ke své Ucasti v pfislusSném zadavacim fizeni zahdjeném
Kupujicim.

XI. SANKCE A ODSTOUPENI OD SMLOUVY

Dodavatel se zavazuje nahradit Kupujicimu veskerou ujmu, ktera mu vznikne v pripadé, kdy treti osoba
Uspésné uplatni autorskopravni nebo jiny narok vyplyvajici z pravni vady HW a Software nebo kterékoli
licence, kterou je Dodavatel povinen podle této smlouvy poskytnout.

Dodavatel odpovida dle véty prvni § 2950 obcanského zakoniku za Skodu zpUsobenou neuplnou nebo
nespravnou informaci, a to zejména tehdy, pokud takovou informaci poskytnul v kterémkoli dokumentu,
ktery byl podle této smlouvy povinen zpracovat.

V pripadé, Zze bude Dodavatel v prodleni s poskytnutim kteréhokoli pInéni uvedeného v Harmonogramu,

je povinen uhradit Kupujicimu smluvni pokutu ve vy$i | N | | |EEGEGGEEEEEE <orun ¢eskych), a to za kazdy
takovy pfipad a za kazdy i zapocaty den prodleni.

Dodavatel se pro pfipad prodleni se zahajenim praci na odstranéni Kupujicim ozndmené vady Software,
tj. s feSenim Pozadavku, zavazuje uhradit Kupujicimu smluvni pokutu ve vy N <o un
Ceskych), a to za kazdou vadu a za kazdy i zapocaty kalendarni den prodleni. Dodavatel se pro pfipad
prodleni s odstranénim vady Software, tj. s vyfeSenim Pozadavku, zavazuje uhradit Kupujicimu smluvni
pokutu ve vysi 1.000,- K¢ (slovy: tisic korun ceskych), a to za kaZzdou vadu a za kazdy i zapocaty kalendarni
den prodleni.

Dodavatel se pro pfipad prodleni se zahajenim praci na odstranéni Kupujicim ozndmené vady HW a
Software zavazuje uhradit Kupujicimu smluvni pokutu ve vy$i | N | | | I orun ceskych), a to
za kazdou vadu a za kazdy i zapocaty kalendarni den prodleni. Dodavatel se pro ptripad prodleni
s odstranénim vady HW a Software zavazuje uhradit Kupujicimu smluvni pokutu ve vysi
Il orun ¢eskych), a to za kaZzdou vadu a za kazdy i zapocaty kalendaini den prodleni.
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V ptipadé, Zze Dodavatel bude zpracovavat Osobni Udaje v rozporu s odst. X.1 této smlouvy, je povinen

zaplatit Kupujicimu smluvni pokutu ve vysi | NG <o Ceskych) za kaZdé takové

poruseni povinnosti.

V ptipadé, Ze bude Dodavatel v prodleni s pfedanim informaci dle odst. X.3 této smlouvy, je povinen

uhradit Kupujicimu smluvni pokutu ve vysi | |l | I <o ¢eskych), a to za kazdy takovy
pfipad a za kazdou i zapocatou hodinu prodleni.

Splatnost smluvnich pokut je 30 dnli od doruceni vyzvy k jejich uhrazeni.

Uplatnéna ¢i jiz uhrazena smluvni pokuta nema vliv na uplatnéni naroku Kupujiciho na nahradu skody,
kterou lze vymahat samostatné vedle smluvni pokuty v celém rozsahu, tj. ¢astka smluvni pokuty se do
vySe nahrady skody nezapocitava. Zaplacenim smluvni pokuty neni dotéena povinnost Dodavatele splinit
zavazky vyplyvajici z této smlouvy.

Kupuijici se v pripadé prodleni s thradou Kupni ceny zavazuje uhradit Dodavateli Uroky z prodleni ve vysi
stanovené platnymi pravnimi predpisy.

Za podstatné poruseni této smlouvy, které opravnuje Kupujiciho k odstoupeni od této smlouvy, se
povazuje prodleni Dodavatele se splnénim kterékoli jeho povinnosti sjednané v této smlouvé delsi nez
tricet kalendarnich dna.

XIl. ZAVERECNA UJEDNANI

Dodavatel s ohledem na povinnosti Kupujiciho vyplyvajici zejména ze zakona ¢. 340/2015 Sb., zakon o
registru smluv, ve znéni pozdéjsich predpist (dale jen ,,zdkon o registru smluv”), souhlasi se zvefejnénim
veskerych informaci tykajicich se zdvazkového vztahu zaloZzeného mezi Dodavatelem a Kupujicim touto
smlouvou, zejména vlastniho obsahu této smlouvy. Zverejnéni provede Kupuijici. Ustanoveni ob¢anského
zakoniku o obchodnim tajemstvi se nepouZziji.

Tato smlouva nabyva ucinnosti dnem zverejnéni v registru smluv podle zakona o registru smluv. Tato
smlouva se uzavird na dobu urcitou do konce Zarucni doby nebo Doby poskytovani Sluzby podle toho,
co nastane pozdéji.

Smluvni strany jsou opravnény tuto smlouvu kdykoli vypovédét, a to i bez udani dlivodu. Vypovédni doba
je 2 mésice a pocind bézet prvnim dnem kalendarniho mésice nasledujiciho po kalendarnim meésici, ve
kterém byla vypovéd dorucena druhé smluvni strané. Dodavatel vSak neni opravnén tuto smlouvu
vypovédét po podpisu Predavaciho protokolu.

Ukoncéenim ucinnosti této smlouvy z jakéhokoli diivodu nejsou dotéena ujednani této smlouvy tykajici se
licenci, zaruky, narok( z odpovédnosti za vady, naroky z odpovédnosti za GUjmu a naroky ze smluvnich
pokut, ani dalsi ustanoveni a naroky, z jejichz povahy vyplyva, Ze maji trvat i po skonéeni ucinnosti této
smlouvy.

Osoby podepisujici tuto smlouvu jménem Dodavatele prohlasuji, Ze podle stanov spolecnosti, spolecenské
smlouvy nebo jiného obdobného organizaéniho predpisu jsou opravnény tuto smlouvu podepsat a k
platnosti této smlouvy neni tfeba podpisu jiné osoby.
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XIl.6 Dodavatel prohlasuje, Ze se nenachazi v upadku ve smyslu zakona

¢. 182/2006 Sb., o upadku a zpUsobech jeho Feseni (insolven¢ni zdkon), ve znéni pozdéjsich predpisd,

zejména neni predluzen a je schopen plnit své splatné zdvazky, pficemzZ jeho hospodarska situace

nevykazuje zadné zndmky hroziciho Upadku. Dodavatel dale prohlasuje, Ze na jeho majetek nebyl
prohlasen konkurs, ani mu nebyla povolena reorganizace, ani vii¢i nému neni vedeno insolvencni fizeni.

XIl.7 Dodavatel prohlasuje, Ze vi¢i nému neni vedena exekuce a ani nema zadné dluhy po splatnosti, jejichz
splnéni by mohlo byt vymahano v exekuci podle zdkona ¢. 120/2001 Sb., o soudnich exekutorech a
exekucni ¢innosti (exekucni fad) a o zméné dalSich zakon(, ve znéni pozdéjsich predpisli, ani vici nému
neni veden vykon rozhodnuti a ani nema zadné dluhy po splatnosti, jejichZ splnéni by mohlo byt vymahano
ve vykonu rozhodnuti podle zidkona ¢.99/1963 Sb., obéanského soudniho fadu, ve znéni pozdéjsich

predpisi, zakona ¢.500/2004 Sb., spravniho fadu, ve znéni pozdéjSich predpisi, ¢i podle
zédkona ¢. 280/2009 Sh., dafiového fadu, ve znéni pozdéjsich predpisu.

XI.8 Jakékoliv zmény ¢i dopliky této smlouvy lze Cinit pouze formou pisemnych cislovanych dodatkd
podepsanych obéma smluvnimi stranami. Odstoupeni od této smlouvy lze provést pouze pisemnou
formou.

XIl.9 Tato smlouva je sepsdna ve dvou vyhotovenich stejné platnosti a zavaznosti, pficemz kazda smluvni strana
obdrzi jedno vyhotoveni.

XI1.10 Nedilnou soucdsti této smlouvy je:
=  Pfiloha ¢. 1 obsahuijici detailni specifikaci HW a Software;
=  Pfiloha ¢. 2 obsahuijici specifikaci implementacnich praci;
=  Pfiloha ¢. 3 obsahuijici cenovou kalkulaci véetné polozkového rozpoctu;
= Pfiloha ¢. 4 Seznam zaméstnancl Dodavatele a dalSich osob na strané Dodavatele opravnénych
pristupovat k Davérnym informacim;
=  Pfiloha ¢. 5 — Bezpecnostni pozadavky
= Pfiloha ¢. 6 — Dohoda o mléenlivosti

XIl.11 Smluvni strany prohlasuji, Ze se dikladné sezndmily s obsahem této smlouvy, kterému zcela rozumi a plné
vyjadfuje jejich svobodnou a vaznou vili.

C SYSTEM CZ a.s. Centrum kardiovaskularni a transplantacni
Ing. Pavel Hajn, ¢len predstavenstva chirurgie Brno

doc. MUDr. Petr Némec, CSc., MBA, reditel
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PRILOHA C. 1

Detailni specifikace HW a Software

POZADOVANE PARAMETRY PRO SERVER: 1 KS

Zpusob plnéni — parametry

Pozadované hodnot L )
y nabizené Ucastnikem

SkFin o vySce max. 2U.

Provedeni MozZnost osadit az 16 x 2,5 disky.
Osazeno 2 ks CPU Intel Intel Xeon Gold 6248. Jednd se o
rozsiteni stdvajici jiz provozované infrastruktury, presné
tento CPU vyZaduje Zadavatel z dlvodu zachovani 100 %
Procesory kompatibility ve stavajicim vSphere a vSAN clusteru.

Informacni panel

Na predni strané musi byt LCD panel, kde je mozné odecist IP
adresu management procesoru a vnitfni zdravi severu.

Operacéni pamét RAM

Osazeno 12x 64 GB RAM moduly 3200 MT/s, mozZnost
rozsireni na 3TB RAM.
Podpora DDR4, NVDIMM, Intel Optane DC.

Sloty

Min. 8x PCle slot, z toho min. 2 x PCle x 16.

Porty a rozsifujici karty

Min.: 4x externi USB, z toho min. 3x USB 3.0; 1x sériovy; 2x
VGA;

2 x 1Gb Base-T LAN; 2x 10Gb SFP+ LAN a dalsi 2x 10Gb SFP+
LAN na odli$né sitové karté z divodu eliminace Single Point
Of Failure; 2 x 40/100 Gbps QSFP porty osazené 40 Gbit QSFP
moduly
2x Fibre Channel 16Gbit/s HBA kazdy port musi byt vyveden
na samostatné karté z dvodu eliminace Single Point O
Failure

VSechny optické porty musi byt osazeny MM optickymi
moduly s vySe udanou rychlosti portu. Optické moduly musi
byt kryté originalni zarukou pfimo od vyrobce serveru.
Alternativni moduly nebo moduly se zarukou drZenou treti
stranou nejsou pripustné.
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Zpusob plnéni — parametry

Pozadované hodnot , L ,
v nabizené Ucastnikem

Boot medium

Osazena PCle karta s M.2 SSD, 240 GB v RAID1
Dale moznost interniho USB rozhrani s podporou zavadéni
hypervisoru.

Diskovy systém

Pro zajisténi 100 % kompatibility se stavajicim VMware vSAN
clusterem bude osazen fadi¢ HBA330+ pfipadné jeho OEM
varianty.
Radi¢ musi byt pokryty origindlni zarukou p¥imo od vyrobce
serveru.

2 x SSD 800 GB SSD SAS Write Intensive 12 Gbps 512e 2.5 in
Hot Plug Drive, PM5-M, 10 DWPD, 14600 TBW. Disky musi
byt uvedeny ve VMware vSAN Hardware Compatibility Listu
a 4x SSD 7.68 TB Solid State Drive Read Intensive SAS 12 Gbps
512e 2.5 in PM1643a Hot-Plug 1 DWPD 14016 TBW. Disky
musi byt uvedeny ve VMware vSAN Hardware Compatibility,

Listu.
Disky musi byt pokryté originalni zarukou pfimo od vyrobce i
Disky serveru.
i
Licence pro dozivotni vzdaleny management, véetné plné i
Management remote presence a mapovani vzdalenych médii.

Management serveru umoZiuje vzdalené mapovat media
ISO, CD nebo DVD, Floppy a USB Disk.

Licence pro OOB management, bez nutnosti instalace agenta
do OS.

Dedikovany management Ethernet a USB port pro
management serveru.

MozZnost vzdaleného pristupu pres dedikovany Ethernet port.

Webové rozhrani HTML5 pro management serveru.
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Zpusob plnéni — parametry

Pozadované hodnot , L ,
v nabizené Ucastnikem

Pfistup na OOB management pomoci protokoll IPMI 2.0,
DCMI 1.5, CLI, SSH, Telnet, SMASH-CLP, WSMAN, Redfish,
COM port

Moznost konfigurace a monitorovani pres mobilni aplikaci,
ptes rozhrani BLE a/nebo WiFi.
Vzdaleny update systému pres NFS v4, SMB 3.0 (NTLMv1 a
NTLMv2).

MozZnost uzamceni systému proti instalaci upgradu
Sprava napajeni v€éetné omezeni pfikonu.

Bezpecny boot s podprovou Secure UEFI vcetné spravy
certifikatd.

Automatické zasilani upozornéni pres SNMPv1, SNMPv2,
SNMPv3 a email

Monitorovani stavu hardware (napdjeni, ventilatory, CPU,
paméti, fadice diskovych poli, sitové porty, disky)

MozZnost spravovat vice serveru z jednoho mista bez nutnosti
instalace dalSiho software.
PFistup na konzoli serveru pres IP s podporou HTML5

Pfipojeni vzdalenych médii v€etné share nebo image

Import a export serverovych profil(, uloZeni profild na interni
kartu SD min. 16 GB vyhradné uréena pro potreby
management procesoru.

Napajeci zdroj Redundantni zdroje min. 2x 1100 W.
Chlazeni Redundantni chlazeni
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Zpusob plnéni — parametry
nabizené Uéastnikem

Pozadované hodnoty

MozZnost bezpecného resetovani vsech komponent serveru a
uvedeni do pocatecni konfigurace, véetné vymazani dat na

Ostatni poZadavky discich.
LizZiny pro montdaz do 19“ racku vcéetné kabelového
managementu.
Propojovaci kabeldZ nezbytna pro Uspésnou implementaci
zafizeni.
MozZnost ptipojeni monitoru zezadu i zepfedu zaroven, pro
potfeby spravy pfimo v serverovné.
Vegkeré zboii musi byt nové, nepouZité uréené pro CR (EU),
pokryté originalni zdrukou vyrobce poZadovanych
parametrech. Uc&astnik je povinen na vyzadani doloZit
potvrzeni wvyrobce, které uvedené skute¢nosti bude
prokazovat.

Zaruka Zaruka min. 5 let, s odezvou vyrobce nebo vyrobcem

autorizovaného servisniho stfediska nasledujici pracovni den
po ozndmeni zdvady v misté instalace zafizeni.

MozZnost zadavat servisni pfipady na centrdlni telefonické
lince s dostupnosti 24x7, e-mailem a pres webové rozhrani na
strankdch vyrobce. Centrdlni tel. linka musi byt uvedena na
webu vyrobce a verejné dostupna.
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Pozadované hodnoty .

Zaruka v plném vySe uvedeném rozsahu musi byt
garantovana vyrobcem serveru, garance zaruky treti stranou
neni pfipustna.

Podpora Webové rozhrani vyrobce musi umoznovat:

- pfipojeni do centralniho dohledu vyrobce, s moznosti
automatického vytvareni servisnich pripada.

- ovérovani stavu zaruky dle sériového Cisla serveru

- stahovani ovladacd a manuald, aktualizaci firmware véetné
bezpecnostnich zaplat pro konkrétni zadané produktové
nebo sériové Cislo zafizeni.

Aktualizace firmware jednotlivych subkomponent pomoci
automatického prostredku vyrobce serveru, nikoliv ru¢nim
pousténim jednotlivych binarnich soubord.

Tyto prostifedky podpory musi byt dostupné min. po dobu
platné Zaruky.

Automaticky update z ftp serveru vyrobce hardware.
Dostupnost podpory v plném vyse uvedeném rozsahu musi

byt garantovana vyrobcem serveru, garance podpory treti
stranou neni PFipustna.

B) LICENCE PRO ZAJISTENI PROVOZU VIRTUALIZOVANYCH STANIC UZIVATELU VCETNE PLNOHODNOTNEHO
VZDALENEHO PRISTUPU:

Zpusob plnéni — parametry nabizené

Pozadované hodnoty Uéastnikem

Zadavatel umozZniuje ucastniklim nabidnout licence jako OEM soucast
nabidky vySe uvedeného hardware
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Pozadované hodnoty

Zpusob plnéni — parametry nabizené

Zadavatel poZaduje systém, ktery umozni provozovani virtualnich stanic
uzivatell na bazi operacniho systému MS Windows 10 nebo MS
Windows 2019 Server.

Programového vybaveni a prevod uZivaciho prava k licencim produktu
pro 100 soucasné/soubézné pracujicich uzivatell (v pfipadé, ze dany SW,
neumoznuje licencovani vreZimu soucasné pracujicich uZivatel(,
Zadavatel pozZaduje pokryt licencemi vSech 400 uzivatel( Zadavatele).
Veskeré komponenty potifebné pro provoz desktopové virtualizacni
platformy i samotné virtuadlni stanice uZivateld budou zdlvodu
kompatibility a ochrany investic Zadavatele provozovany v prostredi
VMware vSphere

Zadavatel jako soucast dodavky pozZaduje také minimalné 3 letou
podporu prfimo od vyrobce (vendora) dané virtualizacni platformy
v rezimu minimalné 8x5, pokryvajici pristup k opravam, updatim a
reakci vyrobce virtualizacni platformy na nahlasené incidenty. Tato
podpora a reakce na incidenty musi byt poskytnuty pfimo od vyrobce
virtualizacni platformy nebo jako OEM od vyrobce vySe uvedeného
hardware, nesmi byt poskytovany jinou stranou. Podpora musi dale
garantovat po dobu jeji platnosti pravo instalovat a pouzivat jakoukoli
novéjsi verzi daného SW virtualizacni platformy (a to jak virtudlnich
stanic uZivatel(, tak podkladové vrstvy serverové — hypervizoru)
Zadavatel dale poZaduje jako soucdst dodavky virtualizacni platformy
pokrolily proaktivni systém pro monitoring a management dané
virtudlni infrastruktury pro virtudlni stanice uzivatelll (a ostatnich
komponent nutnych pro jeji provoz), poskytujici aktudlni pfehled o stavu
infrastruktury a jeji kondici, poskytujici detekci chyb, rizik ale i
neobvyklych stavll vzhledem ktypickému chovani infrastruktury
vdaném casovém horizontu, poskytujici navrhy optimalizace
infrastruktury, na zdkladé on-line probihajici analyzy doporuceni ke
spravnému sizingu virtualnich strojl, predikci vyvoje zatézi a vykonu a
potencialnich Uzkych hrdel na infrastrukture. Licence musi pokryvat
pocet zalicencovanych virtualnich desktop( i veskerou infrastrukturu, na
které budou provozovany

Virtualiza¢ni platforma musi obsahovat takovou SW funkcionalitu, ktera
umozni propojit lokalni disky serverli ve farmé takovym zplisobem, abyj
je bylo mozné vyuZivat jako sdilenou storage, s moznosti definovani
odolnosti proti vypadku min. 4 NOD{

Minimalné tfiletd podpora pfimo od vyrobce (vendora) dané
virtualiza¢ni platformy nebo jako OEM od vyrobce vyse uvedeného
hardware, vrezimu minimalné 8x5, pokryvajici ptistup k opravdm,
updatlim a reakci vyrobce virtualizacni platformy na nahlasené incidenty|
Jsou-li tfeba dalsi licence jiného SW, bez kterych nelze infrastrukturu pro
virtualni stanice uZivateld provozovat (a to jak po technické, tak po
licencni strance), musi byt tyto soucasti dodavky pro vsech 100 uZivatel(
viz vySe (v pripadé, Zze dany SW neumoznuje licencovani vreZzimu
soudasné pracujicich uZivatel(, Zadavatel poZaduje pokryt licencemi
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Pozadované hodnoty

Zpusob plnéni — parametry nabizené
Ucastnikem

vSech 400 uzivatel( Zadavatele) - vyjma licenci MS Windows Server CAL
(jsou jiz pokryti vsichni uzivatelé), licenci MS VDA a licenci Windows
Server

Veskeré dodavané licence musi byt nové, nepouzité a urcené pro Cesky| Licence jsou nové, nepouZité a urcené
trh. Na vyzadani je Gcastnik povinen doloZit patfi¢né vyjadieni vyrobce | pro Cesky trh

C) LICENCE VMWARE VSPHERE INFRASTRUKTURY:

Zpusob plnéni — parametry nabizené
Ucastnikem

Zadavatel poZaduje, aby Licence pokryvaly jak samotné virtualni stanice| viz dalsi odstavec

uzivatel(, tak i nezbytnou VMware vSphere infrastrukturu, na které

budou virtualni stanice uZivatelll provozovany

Zadavatel poZaduje funkcionality odpovidajici VMware vSphere

Enterprise Plus - v pripadé, Ze licenéni model nabizeného resSeni

neobsahuje licence VMware vSphere pro neomezeny pocet serverd (na

kterych bude provozovana virtualni desktopova infrastruktura i virtualni

desktopy samotné), Ucastnik nabidne licence pro 2 CPU vSphere

Enterprise Plus

- zadavatel jako soucast dodavky pozaduje také minimalné 12
mésicni podporu pfimo od vyrobce (vendora)

Pozadované hodnoty

D) DRUHY FAKTOR PRIHLASOVAN:I:

. ; Zpusob plnéni — parametry nabizené
Pozadované hodnoty P P P P ) ¥

Zadavatel poZaduje implementovat vice faktorovou autentizaci pro
pfihladovéni do systému BEZ NUTNOSTI OPISOVAT KOD (PUSH based
authentication / QR based authentication) pro pofizované licence pro
zajisténi pfistupu do virtualizovanych stanic (100 soucasné/soubéiné
pracujicich uZivatell) a do bézné pouzivanych systémd, jako jsou VPN,
RDP, Office 365, MS Teams, Outlook Web Acces.

Zadavatel pozZaduje, aby bylo nabizené feseni kompatibilni se vSemi
telefony, které umozniuji pfijimat SMS a podporovalo operacni systémy
iOS a Android. Re$eni musi dokdzat vyuZit existujici biometrické
prihlaseni na telefonu (Touch ID, Face ID, ctecka otisku prstli na
Androidu).

Zadavatel pozaduje, aby bylo moiné provést autentizaci s pomoci
jednoduchého potvrzeni na mobilnim telefonu, bez nutnosti pfepisovat
jednorazové heslo (podpora iOS, Android).

Zadavatel poZaduje, aby s pomoci APl bylo moZné integrovat feseni do
existujiciho autentifikacniho systému zaloZzeného na Active Directory.
Aplikace musi obsahovat néastroje SDK, pomoci kterych mize byt feseni
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Pozadované hodnoty

Zpusob plnéni — parametry nabizené
Ucastnikem

implementovatelné do libovolného vlastniho systému - i bez
dedikovaného pluginu.

Zadavatel pozaduje, aby feseni zajistovalo, Ze pro uzivatele je vidy K
dispozici validni pfistupovy kéd. Pokud uZivatel jiz pouzil posloupnost
Cislic (pristupovy kdd), je tato kombinace automaticky smazdna a systém
odesle novy kéd do mobilniho zafizeni. A pokud novy kéd neni zadan ve
stanovené lh(té, systém ji automaticky nahradi. To zajisti, aby se stara
uloZzena hesla v telefonu stala bezcennymi. Pro zvySeni bezpecnosti
pozaduje Zadavatel zajistit, Ze je mozné urcit, kolik nespravnych Cisel
mUzZe uzivatel zkusit zadat, nez mu systém zablokuje pristup.

Zadavatel pozaduje, aby v pfipadé, Ze vznikne problém pfi pfenosu napf.
Informace do mobilniho telefonu, bude moZné vygenerovat novy kdd,
ktery nahradi starsi a neni tak znemoZznéno pfrihlaseni.
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PRILOHA €. 2
IMPLEMENTACNI PRACE

Centrum kardiovaskularni
a transplantacni chirurgie

Parametr

Minimalni poZzadavky

SW pro virtualizaci

Instalace vrozsahu min. 5x Manday od osoby

stanic s certifikaci Skolitele navrzené platformy pro
virtualizaci desktopu
Zaskoleni 3 systémovych spravcl Zadavatele
vrozsahu min. 3 dni pfimo od vyrobce
virtualiza¢ni platformy, pfipadné jim
certifikovaného skoliciho stfediska

HW: Zaskoleni 3 administratorG v rozsahu 3 hodin

Instalace serveru

=  Kompletni instalace

= Upgrade firmware na posledni dostupnou
verzi

= |nstalace a zakladni konfigurace hypervisoru

= Pfedaniv plné funkénim stavu

Konfigurace

= Zajisténi  aktudlniho  FW/BIOS  vSech
komponent

= Ptiprava IP adres, DNS nazv(

= Konfigurace  hypervisoru s vlastnostmi
hyperkonvergované infrastruktury
v poslednich dostupnych verzich

= Konfigurace LAN infrastruktury
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PRILOHA €. 3
CENOVA KALKULACE A POLOZKOVY ROZPOCET

Jedn Pocet
Parametr . Cena za jednotku (K¢)/ Celkova nabidkova cena (Kc)
otka jednotek
Bez DPH DPH S DPH Bez DPH DPH S DPH
A SERVER ks 1
SW pro
B virtualizaci v 100

licence

stanic uzivatell

VMware CcPU
C 2
vSPHERE E+ licence
Vice faktor
D v, sy , licence 400
prihlaseni
Implementacni
E i MD 5
prace
Cena CELKEMzaA+B+C+D+E 4,999.990 1.049.997,9 6.049.987,9

[DOPLN{ DODAVATEL]
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PRILOHA €. 4

Centrum kardiovaskuldarni
a transplantacni chirurgie

Seznam zaméstnancl Dodavatele a dalSich osob na strané Dodavatele opravnénych pfistupovat k Dlivérnym

informacim
Nazev Systému Titul, jméno, | Vztah k I€ Pozice Kontaktni udaje:
prijmeni Dodavateli e-mail
telefonni kontakt
zaméstnanec System
Engineer
zaméstnanec Sales Manager
Virtualni desktopy zaméstnanec System
Engineer
osvC 66441196 System
engineer
zaméstnanec System
Engineer
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PRILOHA C. 5

BEZPECNOSTNi POZADAVKY

Obsah

T VLYY 1SR 23

2 BezpelnoStni POZATAVKY .......veeiiiiieei ittt ettt e e st e e e et ae e e s eata e e e senta e e e sentaeeesantaeeeeantaeaeaans 23
0 U T U STPUT TP 23
2.20becné bezpecnostné provozni POZadavKy ..........cocuiiiiiiiii et e e 23
2.30PrAVNENT UZIVAt AATA .eiiiiiiieeiciiiee ettt e e et e e e sta e e e e s ta e e e eeaaaeeeesnsaeeessnsseeeeanssaeeeannreeens 24
B UL oY Y SRS 24
2.5Kontrola souladu s poZadavky bezpeCnosti......c..eiiccuiiiieeiiiie ettt e e 24
2.6Retézeni a FIZeni dOaVatelll ........ccueveveuceieieieieceeeeeee ettt ettt s s s s s e 25
P72 VI 230 -3 VOO 26
2.8Zvladani bezpelnostniCh INCIAENTU .....oooiiiiii ettt e e arae s 26
2.9Informacni povinnost a povinnosti pti vymeéneé informaci .........ccceecvveeiiciee e, 27
2.10 Specifikace podminek pro fizeni kontinuity ¢innosti a zadlohovani a obnovu dat.......................... 27
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2.12 Pozadavky na systémovou a provozni bezpecnostni dokumentaci.......ccccceeecvieeeiicieeeeccieee e, 27
2.13 Fyzickad ochrana a bezpeCnost Prostredi........cueiccciiiie ettt e e e e 28
2.14 P07adavky Na RIZENT PEISTUDU «....veveeeeeeceeeeeeeeee ettt ettt s s ea s e s enseeeennns 28
2.15 MONILOrOVANT CINNOSE..eiitiiiiiieriee ettt st sbee e s be e sbeeesabeesbaessaseesbaeesaseesns 29
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1 UvoD

Tato priloha Smlouvy popisuje bezpecnostni pozadavky, zejména pro naplnéni pozadavki vyplyvajici se zakona ¢.
181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (zdkon o kybernetické bezpecénosti), ve
znéni pozdéjsich predpisu (dale jen ,,ZoKB“), vyhlasky ¢. 82/2018 Sb., o bezpeénostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezZitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecnosti (dale jen ,,VKB“)) pro prvek kritické informacni infrastruktury

2 BEZPECNOSTNIi POZADAVKY

2.1 UCeL

Tato priloha Smlouvy stanovi zplsoby a Urovné realizace bezpecnostnich opatfeni pro Dodavatele
a urcuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpecnostnich opatfeni mezi Objednatelem a
Dodavatelem. PoZadavky na Dodavatele jsou definovany dle platné pravni Upravy, predevsim pak dle ZoKB, VKB.
Dalsi pozadavky na Objednatele a Dodavatele souvisejici sochranou osobnich Gdajd vyplyvaji
z nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto Udaju a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaji (dale jen ,GDPR“)) a souvisejicich pravnich predpisa.

Smluvni strany se dohodly, Ze pokud to bude potfebné ke splnéni pozadavk( ZoKB, Vyhlasky o KB, ZISVS, GDPR ¢i
souvisejicich pravnich predpisi z oblasti bezpeénosti informaci ¢i ochrany osobnich Udajl, uzaviou bez zbyte¢ného
odkladu po vyzvé kterékoli smluvni strany pisemny dodatek Smlouvy zohlednujici takové pozadavky.

2.2 OBECNE BEZPECNOSTNE PROVOZNi POZADAVKY

Dodavatel se pti poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

a) postupovatv souladu s uéinnymi pravnimi predpisy, zejména pak pozadavky vyplyvajicimi pro Dodavatele,
jakoZto provozovatele informacniho systému, ze ZoKB a Vyhlasky o KB
a reflektovat pripadné novely dotéenych pravnich predpist ¢i novou pravni Upravu;

b) jmenovat nejpozdéji nasledujici pracovni den po uzavieni Smlouvy zodpovédnou kontaktni osobu pro
potreby zajisténi plnéni bezpecnostnich pozadavk( vyplyvajicich ze Smlouvy a této ptilohy a souvisejici
komunikace mezi smluvnimi stranami (dale také jen ,Kontaktni osoba pro bezpecnost na strané
Dodavatelel”). Kontaktni osobu pro bezpecnost na strané Dodavatele sdéli pisemné Objednateli v téze
Ihate;

c) zajistit, aby Kontaktni osoba pro bezpecnost na strané Dodavatele nejpozdéji do 30 dnl od uzavieni
Smlouvy potvrdila pisemné Objednateli, Ze vSechny osoby podilejici se na poskytovani plnéni této Smlouvy
za stranu Dodavatele a/nebo jeho poddodavatelé byli prokazatelné seznameni s témito Bezpecnostnimi
pozadavky;

d) provadét analyzu a hodnoceni rizik, ktera je soucasti dodavaného feseni a na zakladé vysledkd navrhovat
a predkladat Objednateli ke schvaleni opatfeni na minimalizaci nebo odstranéni zjisténych rizik. Opatreni

1 Ptipadnou zménu Kontaktni osoby pro bezpec¢nost na strané Dodavatele je Dodavatel povinen Objednateli nahldsit do 5 dnti od provedeni
zmény.
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musi byt navrhovana a konsolidovana s pfihlédnutim k vysledklm posuzovani rizik i z hlediska dopadu na

prava a svobody subjektd udaju.

e) rozvijet bezpecnostni povédomi svych zaméstnancl a pfip. dalSich osob, které se podileji na plnéni
Smlouvy a priibéZzné je seznamovat s provadénymi nebo planovanymi zménami. Zaméstnanci a dalsi osoby
na strané Dodavatele podilejici se na pInéni Smlouvy musi byt prokazatelné seznameni s platnymi predpisy
a bezpecnostnimi pozadavky Objednatele, a to jeSté pred zahajenim jakékoli ¢innosti ze strany téchto osob
pro Objednatele v souvislosti s pInénim této Smlouvy;

f) zaznamenavat veskeré podstatné okolnosti souvisejici s poskytovanym predmétem plnéni dle Smlouvy
(technické  zdznamy, organizacni zaznamy o Skoleni, povéfeni apod.) a informovat
o nich Objednatele;

g) pridélovat svym jednotlivym pracovnikiim opravnéni k vykonu cinnosti a pfisné pfi tom dodrZovat
bezpecnostni zdsadu tzv. , potifeba védét” (need-to-know principle), tedy zejména dbat o to, aby byla
minimalizovana rizika nezadouciho pfistupu k aktivim Objednatele;

h) realizovat bezpecnostni opatfeni pro ochranu dat souvisejicich s pInénim predmétu Smlouvy;

i) splnit vSechny relevantni poZadavky na bezpecnost v procesech vyvoje a podpory minimalné v rozsahu
pozadavk(l dle ISO/IEC 27001 A. 14;

j) uchovadvat data o provozu (provozni a lokalizacni Udaje) vsouladu spoZadavky platné
a ucinné legislativy CR a dodriovat pozadavky Vyhlasky o KB a metodik NUKIB na obsah zaznamu
provoznich udalosti,

k) Zadavatel nepfipousti v nabizeném feseni pouziti technickych nebo programovych prostredkd vyrobcd,
ktefi jsou uvedeni v sou¢asné dobé platném i pfipadném budoucim varovani NUKIB jako hrozba v oblasti
kybernetické bezpecnosti.

v

2.3 OPRAVNENI UZiVAT DATA

Dodavatel je pfi poskytovani plnéni pro Objednatele oprdvnén uzivat data predana Dodavateli Objednatelem za
ucelem plnéni predmétu Smlouvy, avsak vidy pouze v rozsahu nezbytném ke spInéni pfedmétu Smlouvy.

Dodavatel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s daty (v€etné osobnich Gdaj) pouze
v souladu se Smlouvou a pfrislusSnymi pravnimi predpisy, zejména GDPR, ZoKB, Vyhlaskou o KB a dalSimi
souvisejicimi pravnimi predpisy.

2.4 AUTORSTVI

Dodavatel se pfi poskytovani plnéni pro Objednatele zavazuje zajistit, aby pfi pInéni Smlouvy dodrzel podminky
stanovené zdkonem ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakon (autorsky zakon), ve znéni pozdéjsich predpist. Podrobnosti k problematice prav dusevniho
vlastnictvi stanovi €l. XIll. Smlouvy (Licencni ujednani).

2.5 KONTROLA SOULADU S POZADAVKY BEZPECNOSTI

Dodavatel je srozumén s pravidelnym provdadénim hodnoceni rizik, kontrolou a auditem zavedenych
bezpecnostnich opatfeni ze strany Objednatele v souvislosti s poskytovanou sluzbou Dodavatelem. Hodnoceni,
kontrola a audit probihaji v pravidelnych intervalech stanovenych Objednatelem nebo v pfipadé vzniku
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kybernetického bezpecnostniho incidentu v rdmci poskytované sluzby nebo v pfipadé, Ze se vznik bezpecnostniho

incidentu jevi jako pravdépodobny. Kontrola nebo audit mohou byt provedeny v prostorach Dodavatele nebo jeho
poddodavatele a Dodavatel ma povinnost tyto kontroly a audity Objednateli ¢i Objednateli povérené osobé
umoznit ¢i moZnost jejich provedeni v prostordch poddodavatele zajistit, prispét k nim a poskytnout Objednateli
¢i Objednateli povérené osobé kjejich provedeni maximalni moznou soucinnost, kterou lze po Dodavateli
rozumné pozadovat. Pocet a frekvence kontrol ani auditll nejsou nijak omezeny.

Dodavatel je povinen pravidelné provadét také vlastni hodnoceni rizik a kontrolu zavedenych bezpecnostnich
opatreni. Tato kontrola probiha v pravidelnych intervalech stanovenych Objednatelem, na Zadost Objednatele
nebo v pripadé vzniku kybernetického bezpecnostniho incidentu v ramci poskytované sluzby nebo v pfipadé, ze
se vznik bezpecnostniho incidentu jevi jako pravdépodobny. O vysledku kontroly podd Dodavatel Objednateli bez
zbytecéného odkladu pisemnou kontrolni zpravu.

2.6 RETEZENI A RiZENi DODAVATELU

Dodavatel se pti poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

a) Dodavatel nezapoji do poskytovani plnéni dle Smlouvy (v€. pfipadného zpracovani osobnich udaji na
zadkladé této Smlouvy) Zadného dalsiho poddodavatele (v pfipadé osobnich Gdaji zpracovatele) bez
predchoziho konkrétniho nebo obecného povoleni Objednatele;

b) Dodavatel se zavazuje, Ze se bude fidit poZadavky Objednatele na fizeni bezpecnosti informaci a poskytne
Objednateli veSkerou nezbytnou soucinnost v otazkach fizeni bezpecnosti informaci a pokud vyuZziva pfi
poskytovani plnéni poddodavatele, zajisti, Ze bude Objednateli poskytnuta veskera nezbytna soucinnost
v otazkach fizeni bezpecnosti informaci také od téchto poddodavately;

c) Dodavatel je povinen predat Objednateli kontaktni Udaje vSech osob doddvajicich systémovou a
technickou podporu pro feseni;

d) pokud Dodavatel vyuziva pti poskytovani plnéni poddodavatele, zavazuje se, 7e budou dodrZovat
bezpeCnostni  pozadavky v¢. pozadavkl na  ochranu  osobnich  Udajd  vyplyvajici
ze Smlouvy. Dodavatel se zavazuje bezodkladné doloZit Objednateli na zakladé jeho vyzvy smluvni
dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zavazek poddodavatele poskytovat plnéni
v souladu s bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy;

e) Dodavatel odpovida za to, Ze jeho poddodavatelé nebudou jednat v rozporu s bezpecnostnimi poZzadavky
vyplyvajicimi z této Smlouvy; v pfipadé, Ze dojde k nedodrzeni téchto pozadavk( ze strany poddodavatele
Dodavatele, povaZuje se kazdé takové nedodrzeni pozadavk(l za poruseni povinnosti Dodavatele dle této
Smlouvy.

Dodavatel prohlasuje, Ze Dodavatel ani poddodavatelé nejsou vlastnéni spole¢nostmi ¢i osobami, které mohou
pfedstavovat ohroZeni zajmG CR, zemi NATO nebo zemi EHP v oblasti bezpeénosti. Sou¢asti dodavky nesmi byt
systémy a technologie vyvinuté nebo vyrobené na GUzemi statl, které mohou predstavovat ohrozeni bezpecnosti
CR, zemi NATO nebo zemi EHP. Tyté? poZadavky plati pro vyrobce. Rozhodné skute¢nosti mohou vychazet ze zprav
organ(, urad( policie nebo zpravodajskych sluzeb CR, zemi NATO nebo EHP (nap¥. roéenky BIS, vyroéni zpravy VZ,
zpravy DoD atd.).
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2.7 RIizENi ZMEN

Dodavatel se zavazuje poskytnout Objednateli veSkerou nezbytnou soucinnost ke splnéni povinnosti Objednatele
vyplyvajicich z ustanoveni § 11 Vyhlasky o KB, tedy zejména pfi analyze souvisejicich rizik, pfijimani opatfeni za
ucelem snizeni vSech nepfiznivych dopadl spojenych se zménami, aktualizaci bezpecnostni dokumentace,
souvisejicim testovanim a zajiSténi moznosti navraceni do pivodniho stavu.

V ptipadé realizace penetracniho testovani nebo testovani zranitelnosti feSeni poskytne Dodavatel Objednateli
veskerou potrebnou soucinnost.

2.8 ZVLADANI BEZPECNOSTNICH INCIDENTU

Dodavatel se pti poskytovani plnéni pro Objednatele zavazuje, Ze:

a) stanovi cCinnosti, role a jejich odpovédnosti a pravomoci vedouci krychlému a ucinnému zvladani
bezpecnostnich udalosti a incidentl, podle takto stanovenych a popsanych pravidel bude postupovat, a
bude hlasit vSechny bezpeénostni udalosti a incidenty véetné pfipadl poruseni zabezpeceni osobnich
udaji neprodlené po jejich detekci Objednateli prostfednictvim Servis Desku Objednatele, v pfipadech,
kdy situace nestrpi odklad telefonicky. Dale se zavazuje vyhodnotit informace o bezpecnostnich
udalostech a incidentech véetné pripadd poruseni zabezpeceni osobnich Udajd a o téchto informacich,
vzniklych bezpecénostnich incidentech, v¢. kratkodobych a dlouhodobych napravnych opatfenich nad
vSemi Castmi feseni, které jsou ve spravé Dodavatele, a rizicich souvisejicich s ohroZzenim kontinuity
¢innosti vést primérené zdaznamy a tyto uchovat pro jejich budouci pouZiti s ohledem na poZadavky
Objednatele a legislativy CR. Nastavena pravidla a postupy podléhaji schvaleni Objednatelem;

b) nastavena pravidla pro zvladani bezpecnostnich incidentd budou respektovat poZadavek na legalitu
zajisténi stop, tj. jejich plvod a opravnénost jejich ziskani musi byt v souladu s platnymi zakony a
standardy tak, aby bylo mozZné jejich nasledné vyuZiti v rdmci forenzni analyzy a pfipadné poufZiti jako
ddkazni material;

c) navrhne feseni tak, aby byl systém detekce a zvladani bezpecénostnich udalosti a incident( zaclenén do
procesl a systémU Objednatele (mj. aby byly reflektovany pozadavky Objednatele na krizové fizeni) a
realizuje opatfeni pro zvyseni odolnosti informacniho
a komunikac¢niho systému vici kybernetickym bezpecnostnim incidentim a omezenim dostupnosti a
vychazi pfi tom zejména z pozadavk( podle § 27 Vyhlasky o KB;

d) v ptipadé vzniku bezpecnostni udalosti a nasledného zvladani a vyhodnocovani bezpeénostniho incidentu
a/nebo v pfipadé podezieni na bezpecnostni incident véetné pfipadd poruseni zabezpedeni osobnich
udajli poskytne nezbytnou soucinnost Objednateli pro zajisténi bezpecnosti dat;

e) provede analyzu pficin bezpecnostniho incidentu véetné ptipad(l poruseni zabezpeceni osobnich udajl a
navrhne opatreni s cilem zamezit jeho opakovani v pripadé, Ze Dodavatel bezpecnostni incident zapficinil
nebo se na jeho vzniku podilel.
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2.9 INFORMACNI POVINNOST A POVINNOSTI PRI VYMENE INFORMACI

Dodavatel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele informovat o:

a) zpuUsobu fizeni rizik, zbytkovych rizicich souvisejicich s pInénim Smlouvy a bez zbytecného odkladu také o
zménach ve zplsobu fizeni rizik;
b) vyznamné zméné ovladani Dodavatele nebo jeho poddodavatele podle zakona €. 90/2012 Sb.,
o obchodnich korporacich, a to nejpozdéji do 3 dnli od uskutec¢néni této zmény;
¢) zméné vlastnictvi zasadnich aktiv, vyuzivanych Dodavatelem k pInéni Smlouvy, azméné opravnéni
nakladat s témito aktivy, a to nejpozdéji do tfi pracovnich dni po uskutecnéni této zmény.
Dodavatel se béhem poskytovani plnéni pro Objednatele zavazuje dostate¢né zabezpecit veskery prenos dat a
informaci z pohledu bezpecnostnich pozadavkl na jejich dlvérnost, integritu
a dostupnost.

2.10 SPECIFIKACE PODMINEK PRO RiZENi KONTINUITY CINNOSTi A ZALOHOVANi A OBNOVU DAT

Dodavatel se zavazuje dodrzovat poZadavky Objednatele na Fizeni kontinuity ¢innosti.

Dodavatel vypracuje navrh planu kontinuity ¢innosti souvisejicich s provozem feseni a vSech jeho komponent.
Dodavatel navrhne a predd Objednateli metodiku zalohovani a obnovy dat zdlohovaciho planu, testovaciho
scénare obnovy dat, systému evidence, zajisténi integrity a autenticity zdlohovaciho média.

2.11 BezPECNOST LIDSKYCH ZDROJU

Dodavatel pfipravi pouceni a zajisti pouceni vSech na doddvce participujicich stran o bezpecnostnich pravidlech,
jez se musi v pribéhu dodavky dodrZovat a zajisti jejich dodrZovani nasazenim kontrolnich a vynucovacich
mechanismU. Rozsah pouceni podléha schvaleni Objednatele.

Dodavatel se zavaze zajistit dostatecnou miru zastupitelnosti pro technické aspekty reseni (zajisténi kontinuity
dodavky, zastupitelnost pracovnik).

2.12 POZADAVKY NA SYSTEMOVOU A PROVOZNi BEZPECNOSTNi DOKUMENTACI

Nedilnou soucasti poskytovaného plnéni je zdokumentovani vSech bezpecnostnich nastaveni, funkci a
mechanismu formou zpracovani bezpecnostni dokumentace a déle také zpracovani provozni dokumentace
< systémova prirucka obsahujici

- popis funkci, véetné bezpecnostnich, které pouZivd spravce systému pro provadéni
urcenych c¢innosti a ndvod na pouzivani téchto funkci,

- parametry kvality vychazeji z pozadavk( na kvalitu

- podrobny popis nebo odkaz na dokument, ve kterém je popis uveden a ktery je sprévci
systému dostupny,

- popis jednotlivych ¢innosti vykonadvanych pfi spravé, véetné Cinnosti definovanych pro
jednotlivé a opravnéni nezbytnych pro vykon téchto cinnosti,

- definovani uZivatell nebo skupin uZivatel( a jejich opravnéni a povinnosti pfi vyuzivani
predmétu plnéni.
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< uZivatelska prirucka obsahujici

- popis funkci, véetné bezpecnostnich, které pouziva uzivatel pro svou ¢innost a ndvod na
pouziti téchto funkci,

< vymezeni opravnéni a povinnosti uZivatell

< Dokumentace kintegraci teSeni, a to vcéetné identifikovanych datovych tokl, protokold,
architektonického nakresu komponent a jejich spoluprace, diagram logického a fyzického zapojeni.

< Bezpecnostni politika a bezpecnostni dokumentace uvedena v ptiloze €. 5 Vyhlasky o KB.
< Dalsi dokumentaci dle pozadavku Objednatele.

Dodavatel se v rdmci poskytovaného plnéni pro Objednatele zavazuje predat Objednateli také provozni
dokumentaci v obdobném rozsahu dle pfedmétu a povahy Smlouvy:

- dokumentaci strategie obnovy,

- dokumentaci skutec¢ného provedeni,

- dokumentaci obsahujici popis autorizacniho konceptu a opravnéni,

- dokumentaci obsahujici zalohovaci a archivaéni postupy,

- dokumentaci obsahujici instala¢ni a konfiguraéni postupy,

- dokumentaci obsahujici bezpecnosti nastaveni souvisejici s predmétem plnéni smlouvy;

dale jen souhrnné , Bezpecnostni a provozni dokumentace”;
a) Bezpeclnostni a provozni dokumentace uvedena vySe bude Objednateli Dodavatelem preddna nad ramec
pfipadné jiné predavané dokumentace vymezené v této Smlouvé, a to v souladu s pravidly predavani dila
uvedenymi v ramci etapizace.

2.13 FyziCKA OCHRANA A BEZPECNOST PROSTREDI

a) Dodavatel se zavazuje dodrzovat provozni fady budov (reZimova opatfeni) a vyuzivanych prostor, zejména
pak v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény komponenty technologickych a
komunikacnich systému, anebo datové nosice (dale také jen , Pracovisté“).

b) Dodavatel se zavazuje, Zze na Pracovisti neponecha volné dostupna instalacni, zaloZzni nebo archivni média
ani dokumentaci k predmétu plnéni dle této Smlouvy.

2.14 POZADAVKY NA RIZENI PRiSTUPU

a) Dodavatel bere na védomi, Ze pristup k datim, informacim ¢i zafizenim souvisejicim s predmétem
Smlouvy je mozné povolit pouze fyzické identité zaméstnance Dodavatele / poddodavatele Dodavatele
zaevidované v registru Objednatele, a to na zakladé poZadavku Dodavatele na pfistup.

b) Dodavatel bere na védomi, Ze pridéleni opravnéni zaméstnanci Dodavatele musi byt fizeno zdsadou tzv.
»potifeba védét (need-to-know principle)” a neni ndrokové.

c) Dodavatel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci Dodavatele nebo
poddodavatele Dodavatele.
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d) Dodavatel se zavazuje, Ze nebude instalovat a pouZivat Zadné ndstroje, které nebyly odsouhlaseny

Objednatelem a jejichZ uzivani by mohlo ohrozit kybernetickou bezpecnost.

e) Dodavatel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti technologického nebo
komunikacniho systému programovy kdd, ktery ma za cil nelegalni ovladnuti, naruseni, nebo diskreditaci
technologického nebo komunikacniho systému nebo nelegalni ziskani dat a informaci. Dodavatel bere na
védomi, Ze pfistup do interni sité a/nebo k technologickym a komunikaénim systémuim bude realizovan
vyhradné z vyuzitim zatizeni Objednatele.

f) Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli, ktefi pristupuji
do interni sité a/nebo technologického nebo komunikaéniho systému chranili autentizaéni prostfedky a
Udaje k systtmim Objednatele. Dodavatel bere na védomi, Ze v pfipadé neuspésnych pokusl
o autentizaci uzivatele mlze byt pfislusny Ucet zablokovan a fesen jako bezpecnostni incident ve smyslu
pfislusné fidici dokumentace a mohou byt uplatnény pfislusné postupy zvladani bezpecnostniho incidentu
(napf. okamzité zruseni pristupu k informacnim aktiviim fyzickych osob externiho subjektu plati pro
Dodavatele, pokud byl s takovou fidici dokumentaci Objednatele seznamen).

g) Dodavatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i skuteénost vznikla v disledku
poruseni Bezpecnostnich poZadavklli nebude posuzovana jako okolnost vylucujici odpovédnost
Dodavatele za prodleni s fdadnym a véasnym plnénim predmétu Smlouvy a nebude divodem k jakékoli
nahradé ptipadné ujmy Dodavateli ¢i jiné osobé ze strany Objednatele. Ostatni ustanoveni ohledné
odpovédnosti Dodavatele za prodleni obsazena v Smlouvé nejsou timto ustanovenim dotcena.

2.15 MONITOROVANI CINNOSTI

a) Dodavatel bere na védomi, Ze veskerd aktivita Dodavatele a jeho plnéni realizované v ramci plnéni
predmétu Smlouvy nebo s nim Gzce souvisejici budou Objednatelem pribézné a pravidelné monitorovany
a vyhodnocovany s ohledem na obsah Smlouvy a internich dokumentl Objednatele.

b) Dodavatel se zavazuje, Ze bude pribézné monitorovat a zaznamenavat veskerou svoji aktivitu a plnéni
realizované v ramci plnéni predmétu Smlouvy nebo s nim Uzce souvisejici.

2.16 PREDANI A PREVZETi PLNENi

a) Dodavatel se zavazuje dodrzovat Bezpecnostni poZadavky i pfi predani a prevzeti pInéni dle této Smlouvy
Objednatel je opravnén z dlvodu nedodrieni Bezpecnostnich poZadavk(l véetné poZadavku na predani
Bezpecnostni dokumentace odmitnout prevzeti (¢asti) plnéni Smlouvy.

2.17 LIKVIDACE DAT

Dodavatel se zavazuje plnit pozadavky Objednatele v oblasti likvidace dat (at uz dat na papirovych médiich, dat
zpracovavanych elektronicky nebo prostrednictvim jakychkoli dalSich nosict dat).
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PRILOHA C. 6

DOHODA O MLCENLIVOSTI

(tvori samostatny dokument v el. podobé)
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